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Микросервисная реализация 
многоагентных систем сетевых 
предприятий *
Цель. Целью данной статьи является разработка методов 
и алгоритмов микросервисной реализации многоагентных си-
стем, поддерживающих функции цифровых двойников сетевого 
предприятия. Особое внимание уделяется реализации функций 
сбора данных, мониторинга, диагностики, защиты информации 
и принятия решений, обеспечивающих эффективное взаимо-
действие между агентами продуктов и агентами ресурсов на 
основе соглашений об уровне сервиса (SLA).
Методы исследования. Исследование использует методы 
построения микросервисной архитектуры для разделения и 
автономного выполнения функций с целью повышения уровня 
обслуживания SLA и надежности системы. Для усиления 
устойчивости системы к угрозам безопасности в алгоритмы 
добавлены этапы контроля доступа, шифрования данных и 
анализа аномалий, составляющие виртуальный периметр 
безопасности. Методология включает адаптивное управление 
параметрами SLA, использование распределенной обработки 
данных и применение аналитических алгоритмов для принятия 
решений, а также механизмы для выявления потенциальных 
угроз и несанкционированного доступа.
Результаты. Предложенные методы и алгоритмы позволяют 
создавать гибкую и масштабируемую многоагентную систему, 

способную адаптироваться к изменяющимся условиям и обеспе-
чивать устойчивую и безопасную работу цифровых двойников. 
Использование SLA для регулирования взаимодействия агентов 
улучшает согласованность их действий, повышает точность 
мониторинга и защищает данные, поддерживая высокую на-
дежность и безопасность системы.
Заключение. Результаты показывают, что микросервисный 
подход, использование SLA и интеграция мер безопасности 
значительно повышают эффективность и надежность 
многоагентных систем, позволяя агентам адаптироваться 
к изменениям, оперативно реагировать на отклонения и 
предотвращать возможные угрозы. Применение данных ме-
тодов может существенно улучшить управление активами 
в сетевых предприятиях, поддерживая их конкурентоспо-
собность, устойчивость и безопасность в условиях цифровой 
трансформации.

Ключевые слова: многоагентная система, микросервисы, 
цифровой двойник, SLA, сбор данных, мониторинг, диагно-
стика, принятие решений, сетевое предприятие, архитектура 
системы.

Purpose. The purpose of this article is to develop methods and 
algorithms for microservice implementation of multi-agent systems 
that support the functions of digital twins of a networked enterprise. 
Particular attention is paid to the implementation of data collection, 
monitoring, diagnostics, information protection and decision-making 
functions that ensure effective interaction between product agents and 
resource agents based on service level agreements (SLAs).
Research methods. The research uses methods of creating a micros-
ervice architecture to separate and autonomously perform functions in 
order to optimize SLA and increase system reliability. To strengthen 
the system’s resilience to security threats, access control, data en-
cryption and anomaly analysis stages that form a virtual security 
perimeter have been added to the algorithms. The methodology 
includes adaptive management of SLA parameters, the use of distrib-
uted data processing and the application of analytical algorithms for 
decision-making, as well as mechanisms to identify potential threats 
and unauthorized access.

Results. The proposed methods and algorithms make it possible to 
create a flexible and scalable multi-agent system capable of adapting 
to changing conditions and ensuring stable and safe operation of digital 
counterparts. Using SLA to regulate the interaction of agents improves 
the consistency of their actions, increases the accuracy of monitoring 
and protects data, maintaining high reliability and security of the system.
Conclusion. The results show that the microservice approach, the use 
of SLA and the integration of security measures significantly increase 
the efficiency and reliability of multi-agent systems, allowing agents to 
adapt to changes, respond promptly to deviations and prevent possible 
threats. The use of these methods can significantly improve asset 
management in network enterprises, maintaining their competitiveness, 
sustainability and security in the context of digital transformation.
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enterprise, system architecture.

А.А. Брызгалов
Российский экономический университет им. Г.В. Плеханова,  

Москва, Россия 

A.A. Bryzgalov 
Plekhanov Russian University of Economics, Moscow, Russia

Microservice Implementation of Multi-Agent 
Enterprise Networking Systems

* Исследование выполнено за счет гранта Российского научного фонда (проект № 22-11-002821) https://rscf.
ru/project/22-11-00282/



Проблемы информатизации экономики и управления

54 Открытое образование  Т. 28. № 6. 2024

Введение

Современные предприятия 
сталкиваются с необходимо-
стью адаптации к постоянно 
меняющимся условиям рынка, 
что вызывает необходимость 
эффективного управления и 
быстрого принятия решений 
на основе актуальных данных 
о состоянии производственных 
систем. В этой связи большое 
внимание уделяется многоа-
гентным системам, способным 
поддерживать сложные про-
цессы в динамичных услови-
ях, в которых каждый актив 
с помощью многоагентной 
технологии представляется 
цифровым двойником [1]. Та-
кие цифровые двойники игра-
ют ключевую роль, посколь-
ку позволяют моделировать 
и оптимизировать операции, 
обеспечивая согласованное 
взаимодействие между различ-
ными активами и бизнес-про-
цессами. Центральное взаи-
модействие в многоагентной 
системе происходит между 
агентом продукта и агентом 
ресурса, которые обменива-
ются данными посредством 
соглашений об уровне сервиса 
(SLA), что помогает обеспе-
чить выполнение требований и 
достигать заданных бизнес-це-
лей [2].

Соглашение об уровне 
сервиса SLA (Service Level 
Agreement) в рамках многоа-
гентных систем не только регу-
лирует качество предоставляе-
мого сервиса, но и определяет 
параметры для эффективного 
сбора и обмена данными, что 
является основой для мони-
торинга состояния агентов и 
принятия решений. Использо-
вание SLA позволяет агентам 
продукта и ресурса взаимодей-
ствовать в режиме реального 
времени, настраивая обмен 
информацией в зависимости 
от состояния и потребностей 
системы. Однако для масшта-
бируемой реализации таких 
процессов необходима архи-
тектура, обеспечивающая гиб-
кость и автономность каждого 

агента, что достигается с помо-
щью микросервисного подхо-
да. Микросервисы позволяют 
разрабатывать и внедрять неза-
висимые функции для каждого 
агента, предоставляя тем са-
мым структурированное реше-
ние, поддерживающее эффек-
тивное взаимодействие агентов 
на всех уровнях [3]. 

Применение микросерви-
сов в многоагентных системах 
находит широкую поддерж-
ку в исследованиях [4],[5],[6], 
поскольку такая архитектура 
предоставляет возможность 
гибкого масштабирования и 
адаптации агентов к изменяю-
щимся условиям. В отличие от 
монолитных систем, микро-
сервисный подход позволяет 
каждому агенту действовать 
как независимый сервис, что 
повышает общую отказоустой-
чивость и снижает риски сбо-
ев при взаимодействии между 
агентами. Это особенно важно 
для реализации SLA, так как 
каждый агент может функ-
ционировать независимо и в 
случае отказа перезапускаться 
отдельно, не нарушая рабо-
ту других. Многочисленные 
исследования [7],[8],[9] по-
казывают, что микросервисы 
способствуют распределению 
нагрузки и позволяют инте-
грировать новые компоненты 
и функции без необходимо-
сти изменения всей системы, 
что делает их идеальными для 
многоагентных систем, тре-
бующих высокой гибкости и 
адаптивности.

Исследования в области 
многоагентных систем [10],[11] 
подтверждают, что микросер-
висы обеспечивают высокую 
масштабируемость и модуль-
ность, что критически важно 
для систем, работающих в ус-
ловиях постоянных изменений 
и необходимости быстрого 
принятия решений. Работы, 
посвященные цифровым двой-
никам [12],[13], показывают, 
что их успешное применение 
позволяет улучшить управле-
ние процессами, сократить 
издержки и минимизировать 

влияние человеческого факто-
ра на качество данных. В мно-
гоагентных системах основная 
роль цифровых двойников за-
ключается в том, чтобы под-
держивать функциональность 
агентов, выполняющих задачи, 
такие как сбор данных о со-
стоянии активов, мониторинг 
их параметров и принятие ре-
шений по управлению. Разра-
ботка методов для микросер-
висной реализации функций 
агентов позволяет каждому 
агенту не только эффективно 
взаимодействовать с другими 
агентами, но и своевременно 
адаптироваться к изменениям 
в системе.

Существует несколько под-
ходов к управлению и реали-
зации функций сбора данных, 
мониторинга и диагностики 
в многоагентных системах, и 
каждый из них подчеркивает 
важность использования ми-
кросервисной архитектуры для 
достижения оптимального вза-
имодействия агентов. Одним из 
таких подходов является при-
менение методов распределен-
ного мониторинга, где каждый 
агент контролирует опреде-
ленные параметры и передает 
данные другим агентам соглас-
но SLA [14]. Это позволяет 
минимизировать избыточность 
данных и обеспечить высокую 
производительность, что осо-
бенно полезно в условиях вы-
сокой нагрузки. Современные 
алгоритмы также предлагают 
использование адаптивных 
SLA, которые могут изменять-
ся в зависимости от условий 
работы системы, что позволяет 
агентам оперативно реагиро-
вать на изменения состояния 
активов и внешних факторов, 
таких как увеличение нагруз-
ки или изменение параметров 
производительности [15].

Актуальные исследования 
[16],[17],[18] также подчерки-
вают важность внедрения ме-
тодов и алгоритмов для приня-
тия решений на основе данных, 
полученных в процессе мо-
ниторинга и диагностики. В 
многоагентных системах циф-
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ровые двойники, действуя в 
рамках SLA, анализируют дан-
ные мониторинга и принима-
ют решения, направленные на 
оптимизацию использования 
ресурсов и предотвращение 
возможных сбоев. Примене-
ние микросервисного подхода 
здесь позволяет каждому аген-
ту использовать специальные 
алгоритмы принятия решений, 
что упрощает процесс управле-
ния и повышает гибкость си-
стемы. Разработка алгоритмов 
для микросервисной реали-
зации таких функций позво-
ляет создать систему, способ-
ную адаптироваться к новым 
условиям и эффективно ис-
пользовать данные для приня-
тия своевременных решений, 
поддерживающих работу всех 
агентов.

Применение SLA позволя-
ет стандартизировать обмен 
данными и управление ресур-
сами между агентом продукта 
и агентом ресурса, обеспечи-
вая согласованность действий 
и оперативное реагирование 
на изменения состояния акти-
вов. Таким образом, SLA вы-
ступает основным связующим 
элементом, который обеспечи-
вает надежное взаимодействие 
и определяет границы ответ-
ственности агентов, миними-
зируя риски некорректного 
выполнения операций. Науч-
ные работы [19],[20], посвя-
щенные SLA в многоагентных 
системах, подчеркивают важ-
ность использования согла-
шений для стандартизации и 
обеспечения качества обмена 
информацией. SLA определя-
ют структуру и протоколы вза-
имодействия между агентами, 
что помогает избежать потерь 
данных и минимизировать ри-
ски сбоев. Актуальные иссле-
дования [21],[22] подчеркива-
ют, что SLA позволяет достичь 
высокого уровня надежности 
в многоагентных системах, 
так как каждое нарушение 
параметров SLA может быть 
оперативно зафиксировано, а 
сбои — минимизированы бла-
годаря быстрому реагирова-

нию. Тем не менее, существует 
необходимость в разработке 
более эффективных алгорит-
мов, которые позволят улуч-
шить взаимодействие агентов в 
микросервисной архитектуре, 
особенно в условиях работы с 
большими данными.

Современные подходы к 
разработке и реализации SLA 
в многоагентных системах 
включают использование ав-
томатизированных средств 
мониторинга и диагностики, 
которые дают возможность от-
слеживать соответствие уста-
новленным параметрам в ре-
жиме реального времени [23]. 
Такие методы позволяют си-
стемам быстро реагировать на 
отклонения от нормативных 
показателей и принимать кор-
ректирующие меры, повышая 
стабильность работы системы. 
Интеграция SLA в микросер-
висную архитектуру дополни-
тельно улучшает способность 
системы к адаптации, так как 
каждый агент может быть пе-
репрограммирован или обнов-
лен без необходимости преры-
вать общую работу системы. 
Это особенно актуально для 
цифровых двойников, где SLA 
задает критерии, по которым 
агент продукта и агент ресурса 
координируют свои действия, 
гарантируя, что данные, необ-
ходимые для принятия реше-
ний, передаются своевременно 
и корректно.

Настоящее исследование 
направлено на разработку ме-
тодов микросервисной реали-
зации функций сбора, мони-
торинга, диагностики, защиты 
информации и принятия ре-
шений для многоагентных си-
стем, отражающих поведение 
цифровых двойников. Основ-
ная цель работы заключается 
в создании микросервисных 
алгоритмов, которые обеспе-
чат стабильное выполнение 
SLA между агентом продукта и 
агентом ресурса, а также под-
держку непрерывного мони-
торинга и принятия решений. 
Автором предлагаются методы, 
которые позволяют осущест-

влять адаптацию агентов в ре-
жиме реального времени к из-
менениям состояния активов и 
гибко реагировать на потреб-
ности производственной си-
стемы, поддерживая высокое 
качество сервиса.

Микросервисная реализация 
многоагентной системы 
и структура SLA

Микросервисная архитек-
тура в многоагентных систе-
мах предоставляет гибкие и 
масштабируемые инструменты 
для реализации функций сбо-
ра данных, которые становятся 
основой для принятия реше-
ний и мониторинга состояния 
активов. В многоагентной си-
стеме, реализующей функции 
цифровых двойников, сбор 
данных играет ключевую роль 
в обеспечении согласованно-
сти и непрерывности процес-
сов на уровне взаимодействия 
агентов. Эти агенты, пред-
ставляющие цифровых двой-
ников, которые соответствуют 
реальным активам предприя-
тия, выполняют автономные 
функции, координируя взаи-
модействие друг с другом че-
рез установленные соглашения 
об уровне сервиса (SLA). Для 
успешного взаимодействия 
агентов в многоагентной си-
стеме и обеспечения эффек-
тивного выполнения функций 
цифровых двойников важную 
роль играет структурированное 
управление соглашениями об 
уровне сервиса. SLA выступа-
ет не только механизмом для 
регулирования параметров об-
мена данными между агентами 
продукта и агентами ресурса, 
но и задает ключевые условия 
для сбора данных, мониторин-
га и принятия решений. Бло-
ковая структура SLA помогает 
согласовать действия агентов, 
обеспечивая необходимый 
уровень надежности, адаптив-
ности и устойчивости системы. 
Ниже представлена блоковая 
структура SLA (табл.1), кото-
рая регулирует взаимодействие 
агентов и способствует опти-



Проблемы информатизации экономики и управления

56 Открытое образование  Т. 28. № 6. 2024

Таблица 1 (Table 1)

Блоковая структура SLA
Block structure of SLA

Блоки структуры 
SLA Параметры блоков Описание параметров

Блок параметров 
сервиса

• Цель и задачи 

• Объекты взаимодействия

• Период действия

• Описание основной цели и ключевых задач взаимодействия, таких 
как сбор данных, мониторинг состояния активов и принятие решений.
• Указание агентов, между которыми устанавливается соглашение 
(например, агент продукта и агент ресурса).
• Определение сроков действия SLA, например, длительность, прио-
ритеты выполнения, частота пересмотра.

Блок параметров 
сбора данных

• Частота сбора данных

• Тип и объем данных

• Фильтрация и обработка 
данных
• Допустимые задержки

• Указание частоты, с которой агенты должны собирать данные, в 
зависимости от текущих условий системы и ее нагрузки.
• Определение параметров данных, подлежащих сбору (например, 
производственные параметры, состояние ресурсов).
• Указание условий, при которых данные фильтруются и предобраба-
тываются на уровне агента до передачи в систему.
• Максимально допустимые временные задержки при сборе и переда-
че данных для предотвращения избыточной нагрузки.

Блок параметров 
мониторинга

• Мониторинговые метрики

• Частота обновления метрик

• Пороговые значения и 
допуски
• Автоматическое уведомление

• Список метрик для мониторинга, таких как производительность, 
температура, состояние актива и другие критичные параметры.
• Частота мониторинга для каждой метрики, обеспечивающая своев-
ременное обновление данных в системе.
• Определение пороговых значений и допустимых пределов для ме-
трик, при достижении которых активируется диагностика.
• Настройка условий для автоматического уведомления агентов при 
отклонениях от нормы и необходимости корректирующих действий.

Блок параметров 
диагностики

• Критерии запуска диагностики

• Методы диагностики

• Классификация отклонений

• Прогнозирование 
последствий

• Указание условий, при которых запускается процесс диагностики, 
например, при достижении критических уровней метрик.
• Способы анализа состояния системы, такие как временные ряды, 
машинное обучение, прогнозирование.
• Разделение отклонений по уровню критичности (например, высо-
кая, средняя, низкая) и их возможные причины.
• Определение возможных последствий отклонений для других аген-
тов и системы в целом.

Блок параметров 
принятия 
решения

• Сценарии адаптивных 
действий
• Пороговые условия для 
принятия решений
• Эскалация и приоритеты

• Автономия агентов

• Определение стандартных сценариев действий, которые агент дол-
жен предпринять в зависимости от состояния системы и условий SLA.
• Пороговые значения, при достижении которых агент должен при-
нять определенное решение, включая инструкции для выполнения.
• Процедуры и правила эскалации для критических ситуаций, требу-
ющих немедленных действий, и установление приоритетов действий.
• Уровень автономности агентов при принятии решений, включая 
допустимые пределы для действий, принимаемых без дополнитель-
ных запросов.

Блок параметров 
отчетности и 
контроля

• Частота отчетности

• Критерии выполнения SLA

• Аудит и проверка соответствия

• Изменение SLA

• Периодичность отчетов о результатах взаимодействия и текущем 
статусе выполнения SLA.
• Определение критериев для измерения успешности выполнения 
SLA, включая ключевые показатели эффективности (KPI).
• Возможность регулярного аудита для оценки выполнения SLA и 
корректировки параметров при необходимости.
• Правила изменения условий SLA в зависимости от изменений усло-
вий в системе или после анализа результатов работы.

Блок параметров 
управления 
нарушениями

• Определение нарушений
• Процедуры реагирования

• Меры восстановления

• Штрафные санкции или 
корректирующие меры

• Критерии и условия, которые рассматриваются как нарушение SLA.
• Описание действий агентов и системы в случае нарушений, вклю-
чая активацию резервных сценариев или временные решения.
• Процедуры для восстановления стабильности системы после нару-
шения и предотвращения повторных нарушений.
• Определение санкций или корректирующих мер для агентов при 
повторных нарушениях SLA.

мальной работе алгоритмов 
сбора данных, мониторинга и 
принятия решений в рамках 
микросервисной архитектуры.

Эффективное функциони-
рование многоагентных си-
стем, основанных на цифро-
вых двойниках предприятий, 

зависит от надежных механиз-
мов мониторинга и диагно-
стики, которые обеспечивают 
своевременное выявление от-
клонений и поддержание ра-
ботоспособности активов на 
основе SLA. В многоагентной 
системе каждый агент выпол-

няет уникальную функцию, а 
мониторинг состояния активов 
позволяет реагировать на из-
менения в их состоянии и пре-
дотвращать возможные сбои. 

Принятие решений в мно-
гоагентных системах, пред-
ставленных цифровыми двой-
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никами, требует применения 
специализированных микро-
сервисных алгоритмов, спо-
собных оперативно реагиро-
вать на изменяющиеся условия 
и координировать действия 
между агентами продукта и ре-
сурса. В таких системах SLA 
определяет допустимые усло-
вия для принятия и исполне-
ния решений. Систематизация 
процессов принятия решений 
позволяет каждому агенту вы-
полнять свои задачи автоном-
но, но с учетом требований и 
ограничений, установленных 
SLA. Это создает надежную ос-
нову для скоординированного 
управления в условиях высо-
кой неопределенности и дина-
мичности среды, что является 
критически важным для совре-
менных сетевых предприятий. 

Таким образом, для эф-
фективного выполнения за-
дач сбора данных, монито-
ринга, диагностики, защиты 
информации и принятия ре-
шения и их исполнения тре-
буются специализированные 
микросервисные алгоритмы, 
поддерживающие гибкость и 
адаптируемость системы к из-
меняющимся условиям.

Метод и алгоритм 
микросервисной реализации 
для сбора данных

Один из ключевых момен-
тов микросервисной реализа-
ции для сбора данных заклю-
чается в модульности подхода, 
который позволяет каждому 
агенту отвечать за определен-
ный аспект процесса [24]. Ре-
ализация происходит путем 
выделения отдельных микро-
сервисов для сбора данных о 
конкретных характеристиках 
активов, таких как состояние, 
производительность и возмож-
ные отклонения от нормы. 
Подход обеспечивает незави-
симость и автономность каж-
дого микросервиса, что осо-
бенно полезно в случаях, когда 
требования к агентам варьиру-
ются в зависимости от особен-
ностей активов и условий их 

эксплуатации. При этом каж-
дый микросервис интегрирует-
ся в общую систему через SLA, 
что позволяет гарантировать 
точность и своевременность 
данных, необходимых для при-
нятия решений.

Основным преимуществом 
использования микросерви-
сов для сбора данных является 
их способность обеспечивать 
асинхронный и распределен-
ный обмен данными, позволяя 
каждому агенту собирать и пе-
редавать данные в зависимо-
сти от текущих условий [25]. 
В микросервисной архитектуре 
для этого реализуются брокеры 
сообщений и очереди, позво-
ляющие организовать надеж-
ный обмен между агентами без 
необходимости постоянного 
подключения к централизо-
ванному серверу. Такое реше-
ние не только сокращает за-
держки, но и снижает нагрузку 
на систему, позволяя каждому 
агенту функционировать в ав-
тономном режиме. Взаимодей-
ствие между агентом продукта 
и агентом ресурса через SLA 
дополнительно оптимизирует 
процесс сбора данных, так как 
каждый агент может контроли-
ровать частоту и объем переда-
ваемых данных в зависимости 
от текущего состояния систе-
мы.

В условиях повышенной 
нагрузки или изменения тре-
бований к данным SLA могут 
автоматически регулировать 
частоту сбора и объем данных, 
что позволяет оптимизировать 
производительность системы. 
Этот метод особенно полезен в 
случаях, когда необходимо со-
кратить избыточность данных 
и обеспечить только актуаль-
ную информацию для анали-
за и принятия решений. При 
этом гибкость микросервисной 
архитектуры позволяет инте-
грировать адаптивные SLA без 
необходимости изменения ос-
новных компонентов системы, 
что обеспечивает стабильность 
работы всех агентов.

Для реализации высоко-
качественного сбора данных 

используются фильтрация и 
предобработка, которые позво-
ляют снизить объем передава-
емой информации и миними-
зировать ошибочные данные. 
Фильтрация проверяет данные 
на соответствие критериям, 
установленным SLA, и пере-
дает только значимые данные, 
что позволяет снизить нагруз-
ку на каналы связи и серверы 
обработки. На этапе предобра-
ботки данные могут нормали-
зоваться и агрегироваться, что 
обеспечивает их готовность к 
последующим этапам анализа 
и принятия решений. Приме-
нение фильтрации и предобра-
ботки в микросервисах агентов 
позволяет повысить точность 
и оперативность принимаемых 
решений, что особенно важно 
в условиях работы с большими 
объемами данных и высоких 
требований к скорости обра-
ботки.

Использование распре-
деленной обработки данных 
в микросервисах позволяет 
улучшить масштабируемость 
системы и упростить интегра-
цию новых агентов и компо-
нентов. В этом подходе каж-
дый агент может выполнять 
задачи по сбору данных парал-
лельно с другими, что сокра-
щает время отклика системы 
и повышает общую произво-
дительность. Распределенные 
микросервисы могут работать 
на различных серверах и обе-
спечивать непрерывный поток 
данных, независимо от состо-
яния других компонентов си-
стемы. Взаимодействие через 
SLA позволяет координиро-
вать задачи по сбору данных, 
что обеспечивает устойчивую и 
высокопроизводительную ра-
боту системы даже в условиях 
повышенной нагрузки.

Метод распределенного 
сбора данных с использовани-
ем SLA и событийного взаимо-
действия основан на организа-
ции взаимодействия агентов 
цифровых двойников (агента 
продукта и агента ресурса) в 
сети предприятия через сервис 
агента цифровой платформы 
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[2].  Этот метод фокусирует-
ся на обеспечении гибкости, 
масштабируемости и высокой 
надежности сбора данных. В 
основе метода лежит исполь-
зование SLA (соглашения 
о предоставлении сервиса), 
формируемого сервисом аген-
та цифровой платформы, что 
позволяет задавать конкрет-
ные параметры и частоту сбора 
данных для каждого взаимо-
действия между агентами. 

Цель метода заключает-
ся в том, чтобы агенты мог-
ли самостоятельно собирать, 
фильтровать и обрабатывать 
данные в зависимости от те-
кущих условий и требуемого 
качества сервиса, определен-
ного SLA. Сервис агента циф-
ровой платформы управляет 
SLA и отслеживает выполне-
ние параметров по сбору дан-
ных, передавая их в микро-
сервисную архитектуру, что 
повышает согласованность 
действий агентов, распреде-
ленных по сети..

Алгоритм микросервис-
ной реализации сбора данных 
представлен на рис. 1. Перед 
началом работы алгоритма 
сервис агента цифровой плат-
формы должен инициализиро-
вать SLA для взаимодействия 
агента продукта и агента ре-
сурса, определяя частоту сбо-
ра данных, объем, допустимые 
задержки, формат и крите-
рии фильтрации данных. SLA 
хранится и управляется цен-
тральным компонентом плат-
форменного сервиса, который 
периодически передает обнов-
ленные параметры сбора дан-
ных агентам. Агенты продукта 
и ресурса определяют ключе-
вые события, которые требу-
ют сбора данных, например, 
изменения состояния актива 
или параметры, влияющие на 
производство. Каждый агент 
подписывается на события, 
значимые для его роли, и по-
лучает требования по частоте и 
точности данных от SLA. Эти 
события могут быть как внеш-
ними (например, запрос поль-
зователя), так и внутренними 

(например, выход показателя 
за установленные пороги).

Рассмотрим алгоритм ми-
кросервисной реализации 
сбора данных более детально. 
Когда зафиксировано значи-
мое событие, инициируется 
процесс сбора данных, агент 
ресурса производит локальную 
фильтрацию данных, оставляя 
только значимые для SLA па-
раметры, тем самым снижая 
нагрузку на сеть. Данные обра-
батываются и структурируются 
агентом с учетом требований 
SLA, после чего отправляются 
агенту продукта или на цен-
тральную платформу для даль-
нейшей обработки.

Собранные и отфильтро-
ванные данные передаются в 
микросервисы платформы, где 
каждый микросервис отвечает 
за свой аспект обработки: один 
отвечает за валидацию, дру-
гой – за агрегацию, третий – 
за предобработку для дальней-
шего анализа. SLA регулирует 
взаимодействие микросерви-
сов, задавая допустимые пре-
делы задержек и частоты об-
мена данных. Это позволяет 
добиться гибкости и согласо-

ванности процессов при росте 
нагрузки. После обработки ми-
кросервисы проверяют данные 
на соответствие SLA. Данные, 
удовлетворяющие всем крите-
риям, сохраняются в хранили-
ща данных. При наличии от-
клонений агент уведомляется о 
необходимости корректировки 
параметров или частоты сбора. 
Сервис агента цифровой плат-
формы мониторит исполнение 
SLA и обновляет параметры 
или частоту сбора данных в 
реальном времени. Например, 
при увеличении нагрузки ча-
стота сбора может быть сниже-
на, или наоборот, повышена в 
критический момент. Обнов-
ленные параметры передаются 
агентам продукта и ресурса, 
после чего процесс повторя-
ется в соответствии с новыми 
условиями.

Рассмотренные метод и ал-
горитм микросервисной ре-
ализации для сбора данных 
в многоагентных системах 
с использованием цифро-
вых двойников обеспечивают 
адаптивность, автономность и 
масштабируемость. Этот метод 
будет поддерживать эффек-

Рис. 1. Алгоритм микросервисной реализации сбора данных 
Fig. 1. Algorithm of microservice implementation of data collection
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тивное взаимодействие между 
агентами продукта и ресурса 
через SLA, что позволит до-
стичь высокой согласованности 
и точности обмена данными.

Метод и алгоритм 
микросервисной реализации 
мониторинга и диагностики

Микросервисы, ответствен-
ные за мониторинг, предостав-
ляют возможность автономно-
го отслеживания показателей 
состояния каждого цифрового 
двойника, что позволяет выяв-
лять изменения в режиме ре-
ального времени и передавать 
эти данные в соответствующие 
агентам. 

Алгоритм мониторинга, ре-
ализуемый в микросервисах, 
может адаптироваться к изме-
няющимся условиям и быстро 
анализировать большие объе-
мы данных, позволяя агентам 
продукта и ресурса получать 
обновленную информацию и 
корректировать действия. Этот 
подход особенно важен при 
мониторинге критичных пока-
зателей, где даже минимальные 
отклонения могут указывать на 
необходимость немедленного 
вмешательства. Использование 
SLA позволяет каждому аген-
ту контролировать параметры, 
устанавливая допустимые пре-
делы для различных условий 
эксплуатации. В случае выяв-
ления отклонений, микросер-
висы мгновенно передают дан-
ные соответствующим агентам, 
инициируя процесс диагности-
ки и предотвращая возможные 
сбои в системе.

Диагностика состояния ак-
тивов осуществляется с по-
мощью независимых микро-
сервисов, которые позволяют 
агентам автоматически прово-
дить анализ и выявлять при-
чины отклонений, тем самым 
минимизируя время простоя. 
Это позволяет системе не 
только реагировать на текущие 
проблемы, но и предвидеть 
потенциальные сбои [26]. Со-
вместное использование мони-
торинга и диагностики через 

SLA дает возможность агентам 
продукта и ресурса корректи-
ровать свои действия, что по-
вышает эффективность взаи-
модействия и снижает риски 
нарушений.

Одним из важных аспектов 
микросервисного мониторинга 
является возможность инте-
грации распределенных систем 
наблюдения, которые позволя-
ют агентам вести диагностику 
в режиме реального времени, 
независимо от их местопо-
ложения в системе [27]. При 
этом микросервисы могут быть 
распределены на нескольких 
серверах и взаимодействовать 
через облачные платформы, 
что повышает надежность си-
стемы. В рамках распреде-
ленного мониторинга каждый 
агент может проводить локаль-
ные проверки и анализировать 
состояние актива, обеспечивая 
мгновенный доступ к данным 
о состоянии системы. 

Микросервис мониторинга 
может автоматически иниции-
ровать процессы диагностики, 
если обнаружены отклонения 
от установленных параметров, 
что минимизирует риски сбоев 
и гарантирует быстрое восста-
новление системы. Это позво-
ляет агентам продукта и ресур-
са поддерживать оптимальные 
параметры функционирования 
и обеспечивает устойчивую 
работу в условиях различных 
факторов нагрузки.

Одновременно с этим, ми-
кросервисы для мониторинга 
и диагностики могут быть до-
полнены инструментами ви-
зуализации данных, которые 
помогают операторам и анали-
тикам отслеживать состояние 
активов в реальном времени 
[28]. Визуализация позволяет 
не только получить мгновен-
ное представление о состоя-
нии системы, но и анализиро-
вать тренды для долгосрочного 
планирования и улучшения 
процесса принятия решений. 
Использование наглядных ин-
струментов особенно важно 
для крупных предприятий, где 
цифровые двойники множе-

ства активов требуют постоян-
ного контроля и оптимизации. 
Визуализация данных помо-
гает лучше понять состояние 
системы и позволяет агентам 
продукта и ресурса совместно 
работать на достижение опти-
мальных условий.

Для обеспечения защиты 
данных и предотвращения не-
санкционированного доступа 
в алгоритмы мониторинга и 
диагностики внедрены функ-
ции проверки информацион-
ной безопасности. Передача 
данных между агентами и ми-
кросервисами выполняется по 
защищенным каналам с ис-
пользованием методов шиф-
рования и аутентификации, 
что позволяет минимизиро-
вать риски утечек данных. В 
процессе анализа метрик ми-
кросервис мониторинга про-
веряет наличие подозритель-
ных активностей, таких как 
резкие изменения объемов 
данных или попытки доступа 
к защищенным метрикам, ко-
торые могут свидетельствовать 
о потенциальных угрозах без-
опасности. При обнаружении 
таких аномалий инициируется 
сигнал об инциденте, который 
передается на диагностику для 
дальнейшего анализа. На эта-
пе диагностики система также 
проверяет данные на наличие 
несанкционированных изме-
нений или необычных моде-
лей поведения. Эти меры без-
опасности помогают повысить 
надежность системы, обеспе-
чивая непрерывную защиту 
данных и стабильное выпол-
нение соглашений об уровне 
сервиса.

Метод адаптивного мони-
торинга и диагностики с ис-
пользованием микросервисной 
архитектуры направлен на ав-
томатизацию и оперативность 
наблюдения за состоянием 
агентов в многоагентной си-
стеме. В основе метода лежит 
использование соглашений об 
уровне сервиса (SLA), фор-
мируемых сервисом агента 
цифровой платформы, что 
позволяет задавать гибкие па-
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раметры мониторинга и диа-
гностики для каждого агента в 
зависимости от задач и усло-
вий.

Цель метода — обеспечить 
своевременную диагностику 
потенциальных проблем меж-
ду агентом продукта и аген-
том ресурса, используя SLA 
для настройки периодичности 
и детальности мониторинга. В 
рамках системы каждый агент 
(цифровой двойник) непре-
рывно передает ключевые ме-
трики своему микросервису 
мониторинга, который ана-
лизирует и передает данные 
на диагностику в случае вы-
явления отклонений. Метод 
реализован в виде алгоритма 
мониторинга и диагностики и 
представлен на рис.2.

Алгоритм микросервисной 
реализации для мониторинга 
и диагностики включает в себя 
следующие действия. Каждый 
агент собирает установленные 
SLA метрики в реальном вре-
мени и отправляет их в ми-
кросервис мониторинга, отве-
чающий за сбор данных для 
каждого конкретного агента. 
Параметры мониторинга, та-
кие как частота отправки и объ-
ем данных, задаются согласно 
SLA, что снижает избыточ-
ность передаваемых данных. 
Данные передаются по защи-
щенному каналу с использо-
ванием методов шифрования 
и аутентификации для пре-
дотвращения несанкциониро-
ванного доступа. Микросервис 
мониторинга сверяет метрики 
с установленными пороговы-
ми значениями соглашения на 
наличие отклонений и запи-
сывает их в базу мониторин-
га. После сверки микросервис 
проводит контроль аномалий 
безопасности т.е. проверяет 
данные на наличие необыч-
ной активности, которая мо-
жет указывать на потенциаль-
ные угрозы (например, резкие 
изменения в объемах данных, 
попытки доступа к закрытым 
метрикам и др.). Если обнару-
жены подозрительные актив-
ности - аномалии, иницииру-

Рис. 2. Алгоритм микросервисной реализации для мониторинга и 
диагностики

Fig. 2. Microservice implementation algorithm for monitoring and diagnostics
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ется сигнал об инциденте для 
дальнейшего расследования. 
Перед передачей данных на 
этап диагностики микросервис 
мониторинга проводит поиск 
несанкционированного досту-
па и подтверждает, что переда-
ваемые данные предназначены 
только для авторизованных 
микросервисов и агентов. В 
случае обнаружения попыток 
несанкционированного до-
ступа данные блокируются, а 
агент или микросервис уве-
домляется о нарушении. При 
наличии отклонений от задан-
ных параметров SLA, микро-
сервис инициирует обращение 
к сервису диагностики.

Микросервис диагностики 
получает от микросервиса мо-
ниторинга данные о метриках 
и проверяет их по диагности-
ческим правилам и шаблонам, 
заданным в SLA. В рамках ди-
агностики проводится поиск 
потенциальных угроз безопас-
ности, таких как несанкциони-
рованные изменения в данных 
или подозрительные модели 
поведения. Если идентифици-
рованы угрозы, микросервис 
диагностики отправляет уве-
домление об обнаруженных 
угрозах в платформенный сер-
вис. В процессе диагностики 
производится классификация 
отклонений на основе уровня 
критичности по типу (напри-
мер, высокое потребление ре-
сурсов или снижение произво-
дительности) и их влияние на 
дальнейшую работу агентов. Не-
значительные нарушения реги-
стрируются и диагностический 
сервис оценивает вероятность 
дальнейшего развития откло-
нений, включая угрозы безо-
пасности, и отправляет прогноз 
агенту продукта или агенту ре-
сурса в зависимости от уровня 
критичности. Если прогноз ука-
зывает на серьезную проблему, 
предупреждение о значитель-
ном отклонении отправляется 
также платформенному сервису 
для обновления SLA и приня-
тия немедленных мер по усиле-
нию защиты. Платформенный 
сервис на основе уведомлений 

от диагностического сервиса 
может обновить параметры SLA 
для оптимизации мониторинга 
и предотвращения аналогичных 
отклонений, а также анализи-
рует полученные отчеты о на-
рушениях безопасности и кор-
ректирует SLA для повышения 
безопасности данных и пре-
дотвращения повторных угроз. 
Агенту может быть передан об-
новленный SLA, чтобы адапти-
ровать параметры мониторинга 
и диагностики под изменивши-
еся условия или уровень загруз-
ки. 

Метод и алгоритм реализа-
ции микросервисов монито-
ринга и диагностики в мно-
гоагентных системах создают 
условия для своевременного 
сбора информации о состоя-
нии активов, анализа данных 
и принятия решений. Благода-
ря применению SLA система 
получает возможность следить 
за состоянием и возможными 
сбоями. Такой подход повы-
шает устойчивость и гибкость 
системы, делая возможным 
быстрое и эффективное взаи-
модействие агентов через SLA, 
что способствует оптимизации 
процессов и снижению затрат 
на обслуживание.

Методы и алгоритмы 
принятия решений и их 
исполнения

Первым шагом в реализа-
ции механизма принятия ре-
шений является формализация 
данных, полученных на этапе 
мониторинга и диагностики, 
для последующего анализа. 
Микросервисы, отвечающие 
за сбор и обработку данных, 
передают их в специализиро-
ванные компоненты, которые 
выполняют оценку состояния 
системы на основе установлен-
ных правил и SLA. Эти прави-
ла могут включать как фикси-
рованные пороговые значения, 
так и адаптивные критерии, 
изменяющиеся в зависимости 
от текущих условий. 

Основной задачей алгорит-
ма исполнения решений яв-

ляется обеспечение согласо-
ванности между агентами, что 
достигается благодаря SLA, 
которые определяют, какие 
действия должен предпринять 
каждый агент в случае возник-
новения определенных усло-
вий. Эти соглашения форми-
руют своеобразные «сценарии 
действий» для каждого агента, 
позволяя им предугадывать, 
как изменятся их задачи в за-
висимости от состояния всей 
системы. 

Еще одним значимым 
аспектом является использо-
вание алгоритма для контро-
ля результатов принятых ре-
шений, что позволяет агентам 
корректировать свои действия 
на основе обратной связи [29]. 
Микросервис с функцией мо-
ниторинга анализирует, на-
сколько успешно выполнены 
действия, и передает данные в 
компоненты принятия реше-
ний, которые могут адаптиро-
вать алгоритмы для будущих 
ситуаций. SLA в этом процессе 
играют важную роль, посколь-
ку они помогают определить, 
какие критерии успешности 
должны соблюдаться, и обе-
спечивают возможность кор-
ректировки параметров вза-
имодействия между агентами 
продукта и ресурса. Такой под-
ход обеспечивает циклическое 
совершенствование системы, 
повышая ее адаптивность и 
устойчивость. 

Для повышения скорости 
исполнения решений и мини-
мизации задержек использует-
ся метод асинхронного обмена 
данными, позволяющий аген-
там действовать параллельно 
[25]. Микросервисная архи-
тектура поддерживает такой 
подход, создавая независимые 
процессы, которые могут вы-
полнять задачи одновремен-
но, снижая время реакции 
системы на изменение усло-
вий. SLA регулируют объем и 
частоту обмена данными, под-
держивая баланс между скоро-
стью исполнения и точностью 
принимаемых решений. Это 
особенно важно для многоа-
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гентных систем, работающих 
в реальном времени, где за-
держки могут привести к на-
коплению ошибок и наруше-
нию согласованности между 
агентами [10]. 

Главная задача метода — 
обеспечить, чтобы каждый 
агент (в особенности агенты 
продукта и ресурса) мог само-
стоятельно принимать реше-
ния, исходя из SLA и текущего 
состояния системы, а также 
корректировать действия для 
выполнения заданных усло-
вий и требований. Метод ре-
ализован в виде алгоритма, 
блок-схема представлена на 
рис.3.

Описать данный алгоритм 
принятия решений и их ис-
полнения можно следующей 
последовательностью дей-
ствий. SLA инициализирует 
условия, при которых агент 
должен принимать решения: 
пороговые значения метрик, 
критические условия и пара-
метры, указывающие на не-
обходимость адаптации. Плат-
форменный сервис обновляет 
SLA, если необходимо, а аген-
ты получают текущее состо-
яние условий и триггеров. 
Агент продукта и агент ресур-
са непрерывно передают об-
новленные данные и текущие 
метрики микросервису мони-
торинга, который проверяет 
достижение пороговых усло-
вий, заданных в SLA. При до-
стижении пороговых условий 
SLA микросервис мониторин-
га инициирует процесс приня-
тия решений.

Микросервис принятия ре-
шений анализирует текущие 
данные агентов в контексте 
установленных SLA и выби-
рает подходящий сценарий 
действия. Доступные сцена-
рии зависят от принятого ре-
шения, текущего состояния 
ресурсов и производственных 
процессов; микросервис мо-
жет определить действие (на-
пример, изменение распреде-
ления ресурсов, задержку или 
ускорение производственных 
этапов) для оптимизации вы-

Рис. 3. Алгоритм микросервисной реализации для принятия решений и 
их исполнения

Fig. 3. Microservice implementation algorithm for decision-making and 
execution



Problems of Informatization of Economics and Management

Open education  V. 28. № 6. 2024 63

полнения SLA. В случае воз-
никновения критических ус-
ловий микросервис может 
рекомендовать корректировку 
задач агента или активацию 
альтернативного сценария, 
предусмотренного SLA. Ми-
кросервис принятия решений 
отправляет инструкции соот-
ветствующему агенту для ис-
полнения (например, агенту 
продукта для корректировки 
плана производства или агенту 
ресурса для перераспределе-
ния нагрузки). Агент получает 
инструкции и исполняет ко-
манды из нее, изменяет свои 
действия для соответствия 
обновленным условиям. Если 
агент сталкивается с повторя-
ющейся проблемой или требу-
емым сценарием адаптации, 
сервис агента цифровой может 
пересмотреть и обновить па-
раметры SLA, чтобы улучшить 
адаптацию и автономность си-
стемы. Обновленный SLA за-
тем отправляется агентам для 
дальнейшего выполнения с 
учетом новых условий.

Микросервисный метод и 
алгоритм для принятия реше-
ний и их исполнения в мно-
гоагентных системах обеспе-
чивают высокую гибкость, 
надежность и согласованность 
взаимодействия между циф-
ровыми двойниками предпри-
ятия. Взаимодействие аген-
тов через SLA позволяет им 
адаптироваться к изменяю-
щимся условиям и действовать 
с учетом потребностей друг 
друга, что улучшает эффектив-
ность всей системы. Примене-
ние современных методов ана-
литики и отказоустойчивости 
в микросервисах способствует 
созданию адаптивной систе-
мы, которая поддерживает 
оптимальную работу активов 
в условиях повышенной дина-
мики и сложности.

Заключение

Предложенные методы и 
алгоритмы микросервисной 
реализации для сбора данных, 
мониторинга, диагностики, за-
щиты информации и принятия 
решений в многоагентных си-
стемах направлены на обеспе-
чение гибкости, автономности 
и масштабируемости МАС 
для эффективного взаимодей-
ствия агентов, реализующих 
функции цифровых двойни-
ков. В многоагентной системе, 
где основное взаимодействие 
происходит между агентом 
продукта и агентом ресурса, 
применение соглашений об 
уровне сервиса (SLA) позволя-
ет обеспечить согласованность 
действий агентов и адаптацию 
к изменениям, что критически 
важно для современных сете-
вых предприятий. 

Микросервисная архитек-
тура доказала свою эффектив-
ность в создании автономных 
компонентов, что позволяет 
каждому агенту самостоятель-
но выполнять свои функции 
по сбору данных, мониторингу, 
диагностике, защите инфор-
мации и принятию решений в 
рамках SLA. Поддержка такого 
уровня независимости и вза-
имодействия между агентами 
обеспечивает устойчивую ра-
боту системы даже в условиях 
высокой нагрузки и повышен-
ной изменчивости внешних 
условий. Это позволяет циф-
ровым двойникам реагировать 
на отклонения от нормативных 
показателей и автоматически 
корректировать свои действия 
для выполнения бизнес-целей.

Применение методов мо-
ниторинга и диагностики че-
рез микросервисы обеспечи-
вает своевременное выявление 
и классификацию отклоне-
ний, что способствует предот-

вращению сбоев и повыша-
ет надежность всей системы. 
Благодаря распределенной 
обработке данных и адаптив-
ному мониторингу, система 
может оперативно реагиро-
вать на изменения состояния 
активов, что особенно важно 
для поддержки стабильности 
и эффективности работы циф-
ровых двойников. SLA в этой 
архитектуре играют ключевую 
роль, определяя параметры 
для каждого процесса, и спо-
собствует оптимизации рабо-
ты МАС.

Методы принятия решений, 
реализуемые микросервиса-
ми, позволяют агентам гибко 
адаптировать свои действия, 
основываясь на SLA и анализе 
текущих данных. Использова-
ние аналитических алгорит-
мов, прогнозирования и авто-
номного исполнения решений 
улучшает качество управления 
ресурсами и снижает риск воз-
можных ошибок. Этот подход 
не только поддерживает эф-
фективность работы агентов в 
реальном времени, но и спо-
собствует циклическому улуч-
шению системы на основе по-
лученной обратной связи.

Таким образом, предло-
женные методы и алгоритмы 
микросервисной реализации 
делают возможным создание 
адаптивной и надежной мно-
гоагентной системы, способ-
ной к быстрому масштаби-
рованию и гибкой адаптации 
к изменениям. Современные 
сетевые предприятия, внедряя 
микросервисную архитекту-
ру для поддержки цифровых 
двойников, получают преиму-
щества в управлении активами 
и процессами, что позволяет 
повысить конкурентоспособ-
ность и эффективность бизне-
са в условиях цифровой транс-
формации.
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