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Оценка цифрового следа участника 
интернет-взаимодействий  
с применением методов  
математической статистики

The purpose of the study. In the modern world, everyone is an active 
user of resources hosted on the global network. Logging in from 
different devices (computers, tablets, phones), we visit many electronic 
pages, correspond and view content, leaving our electronic footprint 
in the system each time. The purpose of the study is to identify such 
a trace, record it and process it using mathematical statistics methods 
in order to obtain personalized and generalized data for various 
industries. Also, based on the results obtained, recommendations are 
expected to be formed to protect digital footprint data from possible 
malicious use. 
The paper examines the concept and describes in detail the sources 
of a digital trace of a participant in Internet interactions, identifies 

methods and tools for collecting and pre-processing information. The 
concept of active and passive components of a digital fingerprint is 
disclosed. Attention is focused on the need to classify the information 
contained in the digital trace as personal data, since it can sometimes 
determine a person more accurately than a document, which, in 
turn, requires legislative protection in terms of collection, storage, 
processing and further use. The article provides examples of using 
digital fingerprint information in various industries: criminalistics, 
marketing research, targeted advertising, etc.
Materials and methods. The article discusses in sufficient detail 
various methods of mathematical statistics for assessing the digital 
footprint of a network user, and provides steps that allow for the 

Цель исследования. В современном мире каждый человек являет-
ся активным пользователем ресурсов, размещенных в глобальной 
сети. Заходя с разных устройств (компьютеров, планшетов, 
телефонов) мы посещаем множество электронных страниц, 
ведем переписку и просматриваем контент оставляя каждый 
раз свой электронный след в системе. Целью исследования 
является определение такого следа, его фиксация и обработка 
его с использованием методов математической статистики с 
целью получения персонифицированных и обобщенных данных для 
различных отраслей. Также на основе полученных результатов 
предполагается формирование рекомендаций по защите данных 
цифрового следа от возможного злонамеренного использования.
В работе рассматривается понятие и подробно описаны источ-
ники цифрового следа участника интернет-взаимодействий, 
обозначены методы и инструменты сбора и предобработки 
информации. Раскрыто понятие активной и пассивной состав-
ляющих цифрового отпечатка. Акцентируется внимание на не-
обходимости отнесения информации, содержащейся в цифровом 
следе, к персональным данным, так как она в совокупности 
может порой определять личность точнее документа, что, в 
свою очередь, требует законодательной защиты в части сбора, 
хранения, обработки и дальнейшего использования. В статье 
приведены примеры использования информации цифрового отпе-
чатка в различных отраслях: криминалистике, маркетинговых 
исследованиях, формировании таргетированной рекламы и др. 
Материалы и методы. В статье достаточно подробно рас-
смотрены различные методы математической статистики для 
оценки цифрового следа пользователя сети, приведены этапы, 
позволяющие осуществить сбор, предобработку и анализ инфор-
мации, содержащейся в цифровом отпечатке, с применением 

языков программирования Python, R и различных программных 
инструментов. Рассмотрено использование статистических 
методов анализа, применение матрицы взаимодействий, воз-
можности визуализации, алгоритмов машинного обучения, 
рекомендательных систем, сетевых метрик, временных рядов 
и методы анализа чувствительности.
Результаты. Несмотря на то, что данные полученные с ис-
пользованием методов математической статистики могут 
быть полезны для бизнеса, правительственных организаций, 
научно-исследовательских институтов и даже правоохра-
нительных органов, данные собираемые в процессе деятель-
ности в глобальной сети и имеющие привязку к конкретной 
личности могут нести явную угрозу в случае их использования 
злоумышленниками. Эти методы оценки доступны как для 
конструктивной тенденции по улучшению нашей жизни пу-
тем подбора персонифицированного релевантного контента 
и улучшения сервиса, так и для деструктивной деятельности 
через манипуляторные действия и шантаж. В связи с этим 
знание оставляемого следа и возможностей использования 
этих данных в первоначальном и обработанном виде позволя-
ет улучшить качество жизни, с одной стороны, и защитить 
персональную информацию с другой.
Заключение. Обращается внимание на необходимость инфор-
мационного контроля своего цифрового следа, в связи с чем в 
статье приводится ряд рекомендаций по осуществлению безо-
пасного интернет-взаимодействия.

Ключевые слова: цифровой след, цифровая тень, цифровой отпе-
чаток, персональные данные, источники цифровой информации, 
методы анализа данных цифрового следа, защита данных.
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collection, preprocessing and analysis of information contained in a 
digital fingerprint using the Python, R programming languages and 
various software tools. The use of statistical analysis methods, the use 
of an interaction matrix, visualization capabilities, machine learning 
algorithms, recommendation systems, network metrics, time series, 
and sensitivity analysis methods are considered.
Results. Despite the fact that data obtained using mathematical 
statistics methods can be useful for businesses, government 
organizations, research institutes, and even law enforcement agencies, 
data collected in the course of activities on a global network and linked 
to a specific individual can pose a clear threat if used by intruders. 
These assessment methods are available both for constructive 
tendencies to improve our lives by selecting personalized relevant 

content and improving the service, and for destructive activities 
through manipulative actions and blackmail. In this regard, knowledge 
of the trace left and the possibilities of using this data in its original 
and processed form makes it possible to improve the quality of life, 
on the one hand, and protect personal information, on the other.
Conclusion. Attention is drawn to the need for information control 
of one’s digital trace, in connection with which the article provides a 
number of recommendations for the implementation of safe Internet 
interaction.

Keywords: digital trace, digital shadow, digital fingerprint, personal 
data, sources of digital information, methods of analyzing digital 
trace data, data protection.

Практически любой чело-
век в современном мире по же-
ланию, а иногда вынужденно, 
обращается к возможностям 
предоставляемым всемирной 
паутиной, будь то получение 
новостной информации, вза-
имодействие с органами госу-
дарственного управления и по-
лучение услуг, использование 
прочих Интернет-ресурсов или 
социальное сетевое общение. 
Все эти действия могут быть 
зафиксированы и использова-
ны как во благо, так и во вред 
человеку. Во множестве элек-
тронных систем фиксируется 
все больше и больше данных 
о каждом из нас, о нашей де-
ятельности, как активной, так 
и пассивной, в виртуальном 
пространстве [1]. Развитие 
вычислительных мощностей 
позволяет накапливать, струк-
турировать и систематизиро-
вать эту информацию, что в 
конечном итоге позволяет опе-
ративно получать ее о каждом 
человеке из разных источни-
ков и с целью осуществления 
комплексного анализа [2]. Со-
вокупность подобной инфор-
мации часто называют циф-
ровым следом (отпечатком) 
или цифровой тенью человека. 
Под данными терминами по-
нимается уникальный набор 
действий в Интернете или на 
любом из используемых циф-
ровых устройств. Причем этот 
набор может включать массу 
действий и показателей [3]. 
Например,

в области электронной ком-
мерции (онлайн покупки): со-
вершение покупок, временной 
интервал действий и их регу-

лярность, состав, стоимость, 
предпочитаемые интернет-ма-
газины, создание учетных за-
писей, подписки на купоны и 
участие в акциях, загрузка и ис-
пользование приложений и др.;

применение интернет бан-
кинга: установка и активность 
мобильного банковского при-
ложения, открытие счетов и 
карт, кредитные истории, опе-
рации с акциями и валютой 
(в том числе крипто валют-
ные операции) [4], подписки 
на финансовые публикации и 
блоги;

в сфере социального вза-
имодействия: регистрация, 
использование и его актив-
ность в социальных сетях и 
мессенджерах на компьюте-
ре и мобильных устройствах, 
временные рамки активности, 
переход на другие ресурсы с 
использованием учетных за-
писей социальной сети, время 
и частота общения с друзья-
ми и знакомыми, и даже со-
держание этого общения в 
результате обмена текстовой, 
аудиоинформацией и фото- 
и видеоматериалами. Так по 
сопровождающим файл ме-
таданным можно узнать про-
изводителя и модель камеры 
на которую велась съемка, ее 
дату и время, местоположение 
съемки и другую пользователь-
скую информацию. Отметим, 
что в социальных сетях поль-
зователи добровольно раз-
мещают информацию о себе 
заполняя анкеты о местах уче-
бы и работы, своих интересах 
и предпочтениях, добавляют 
друзей и вступают в сообще-
ства [5]. На основе чего по-

средством специальных алго-
ритмов производится анализ 
изображений, текстов, связей 
с другими людьми, анализ лай-
ков и просмотров. Даже эмодзи 
(графический язык для переда-
чи эмоций в сети, где вместо 
слов используются сочетания 
картинок) позволяют передать 
невербальную составляющую 
общения, хотя стоит отметить, 
что не всегда в полной мере;

интерес к новостной ин-
формации позволяет составить 
некоторый портрет человека 
определяя его интересы, за-
частую гражданскую позицию 
[6]. Этому способствует от-
слеживание подписок на вы-
бранные новостные издания в 
Интернете, тематика и выбор 
статей, их авторов, время и 
длительность просмотра, репо-
сты и комментирование, под-
писки на рассылки;

поисковые запросы и пе-
реходы на сайты практически 
повсеместно сопровождаясь 
сообщениями о сборе cookies-
файлов, и если пользователь 
перешел на сайт с использо-
ванием зарегистрированного 
профиля, то все запросы в по-
исковой системе, все опубли-
кованное им войдет в состав 
активного цифрового следа [7];

использование умных 
устройств (фитнес-трекеров, 
IoT устройств) позволит оце-
нить состояние здоровья, фи-
зическую активность, пред-
почтения в комфорте и даже 
распорядок дня [8]. Также ин-
формацию принесет использо-
вание приложения для полу-
чения медицинской помощи, 
регистрация адреса электрон-
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ной почты и указание номе-
ра телефона в фитнес-клубе, 
подписки на блоги о здоровье, 
правильном питании и т.д.;

использование приложений 
с геолокацией позволит со-
брать информацию о всех ме-
стоположениях пользователя и 
различные моменты времени 
с учетом продолжительности 
нахождения, предпочитаемых 
маршрутах перемещений и ви-
дах транспорта [9].

Помимо, упомянутой в 
одном из примеров, актив-
ной составляющей цифрового 
следа, стоит обращать особое 
внимание на пассивную его 
составляющую, когда инфор-
мация о пользователе соби-
рается полностью без нашего 
ведома, когда собирается и 
анализируется информация 
о нашей активности с учетом 
всех переходов, времени, дей-
ствий, IP-адресов и т.д.

Таким образом, информа-
ция о нас собирается посто-
янно и огромные массивы 
данных, позволяя выявить и 
установить разного рода зако-
номерности, могут накапли-
ваться, представлять собой 
определенную ценность и мо-
гут быть использованы, в том 
числе злоумышленниками.

Следует отметить значи-
мость такой информации и 
обратиться к статье 3 Феде-
рального закона от 27.07.2006 
N 152-ФЗ (ред. от 08.08.2024) 
«О персональных данных», где 
определено понятие персо-
нальные данные. К ним при-
числяется любая информация, 
относящаяся к прямо или 
косвенно определенному, или 
определяемому физическо-
му лицу (субъекту персональ-
ных данных). Многие аспекты 
цифрового следа содержат или 
могут содержать персональные 
данные [10]. И хотя, казалось 
бы, понятие цифрового следа, 
в части именно такой терми-
нологии, строго законодатель-
но не отнесено к персональ-
ным данным как, например, 
паспортные данные, номера 
СНИЛС и ИНН, эту инфор-

мацию следует рассматривать 
именно как персональную. В 
совокупности она определя-
ет личность даже точнее до-
кумента и требует законода-
тельной защиты в части сбора, 
хранения и использования. 
Для пользователей важно быть 
осведомлёнными о том, какие 
данные они оставляют в сети, 
и как они могут управлять сво-
ими цифровыми следами для 
повышения уровня своей кон-
фиденциальности.

В настоящее время циф-
ровые отпечатки активно ис-
пользуются во многих научных 
исследованиях и различных 
отраслях: при приеме на ра-
боту, в психологии, социоло-
гии, юриспруденции, крими-
налистике, маркетинговых 
исследованиях и формирова-
нии таргетированной рекламы. 
Так, например, много статей 
в настоящее время посвящено 
применению данных цифро-
вого следа в криминалистике. 
Эти примеры описаны А.В. Ро-
стовцевым [11], Р.А.  Дерю-
гиным [12], Н.Н.  Ахтырской 
[13], О.Г.  Карнауховой [14] и 
другими исследователями. Во-
просам анализа цифровых сле-
дов в образовании посвящены 
работы Н.Л. Казариновой [15], 
А.А. Логиновой [16], С.А. Не-
стерова [17], А.С.  Осановой 
[18], Е.Н. Черемисиной [19] и 
других. В тоже время с исполь-
зованием данных наших поис-
ковых запросов успешно рабо-
тают всевозможные рекламные 
интернет агентства продвигая 
те или иные товары или услуги 
[20].

Отметим важность цифро-
вых следов, обусловленную 
их относительным постоян-
ством, что связано с нашими 
интересами, предпочтениями 
и практически неосуществи-
мостью контроля над однажды 
опубликованной информацией 
(как в дальнейшем она будет 
использована другими пользо-
вателями Интернета). Также с 
цифровым следом в настоящее 
время связывают репутацию 
человека, что накладывает от-

печаток на отношение к нему 
как потенциальных работода-
телей, так и коллег, знакомых. 
Опубликованные в сети фото-
графии могут иметь неодно-
значную оценку в обществе, 
могут быть модифицированы 
злонамерено, что может иметь 
серьезные последствия как для 
человека, так и его окружения. 
В тоже время цифровое след 
может быть использован злоу-
мышленниками для получения 
доступа к учетным записям 
или для создания фейковых 
профилей на основе получен-
ных данных.

Таким образом, цифро-
вой след позволяет воссоздать 
портрет практически каждого 
из участников интернет-взаи-
модействий. Основываясь на 
фиксируемых данных можно 
оценить уровень мышления и 
мировоззрение человека, со-
ставить представление о его ин-
тересах и потребностях, опре-
делить социальный статус и 
текущее психоэмоциональное 
состояние. В настоящее время 
уже можно составить цифро-
вой портрет каждой личности, 
который возможно будет иметь 
некоторые отличия от реаль-
ного, например, в том случае, 
когда человек намеренно будет 
достаточно часто «примерять 
на себя» несвойственную ему 
роль. Однако, в современном 
мире делать это становится все 
сложнее, и часто такая «соз-
данная роль» ограничивается 
определенными площадками 
комментариев, обсуждений, 
форумами, однако алгоритмы 
использующие большие мас-
сивы данных уже способны 
определять ролевые моменты 
и текущее взаимодействие с 
подавляющим большинством 
ресурсов, характерное для той 
или иной личности.

К сожалению, постоянно 
обращаясь к ресурсам гло-
бальной сети, используя все 
преимущества цифрового про-
странства мы не задумываемся 
об оставляемых отпечатках на-
ших личностей, о том, что они 
могут стать интересны злоу-
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мышленникам. В настоящее 
время отмечается рост числа 
инцидентов, связанных с утеч-
ками данных, в том числе свя-
занных с цифровыми следами 
пользователей. Эти данные 
продаются и покупаются для 
самых разных целей, напри-
мер, при оценке потребитель-
ских предпочтений, политиче-
ской обстановки и социальной 
напряженности в обществе. 
Эти данные могут содержать 
персональные данные, в том 
числе которые могут позволить 
формировать наше отношение 
к тем или иным событиям 
(подбирая соответствующие 
факты и статьи), осуществить 
доступ к личным аккаунтам и 
банковским вкладам. Однако, 
даже с учетом всех законо-
дательных инициатив по ре-
гламентации работы с персо-
нальными данными, проблема 
защиты цифрового следа, как 
одной из составляющих персо-
нальных данных пользователя 
глобальной сети, стоит доста-
точно остро. В результате, ка-
ждому из участников интернет 
взаимодействия необходимо 
учитывать возможность сбо-
ра данных о каждом из своих 
действий при использовании 
цифровых устройств [21].

Цифровой след пользовате-
ля можно оценить с помощью 
различных методов, в том чис-
ле относящихся к методам ма-
тематической статистики. Так 
исследования данного вопро-
са в части изучения освоения 
образовательного маршрута 
велись Е.В. Барановой и Г.В. 
Шевцовым [22], в соответ-
ствии с моделью деятельности 
человека Е.В. Поколодиной 
[23]. Обобщая эти исследо-
вания, а также исследования 
других авторов зафиксируем 
этапы сбора данных.

На первом этапе при осу-
ществлении сбора данных 
определяется доступный сег-
мент данных, отвечающих по-
ставленным целям. Например, 
это могут быть данные об ак-
тивности пользователя на сай-
те, время, проведенное на стра-

Рис. 1. Сведения о посещении социальных сетей  
(возрастные категории 13-18 лет, 18-30 лет)

Fig. 1. Information about visiting social networks  
(age categories 13-18 years, 18-30 years)

ницах, клики и т.д. В работе в 
качестве примера рассмотрим 
данные посещения социаль-
ных сетей в разных возраст-
ных группах. Данные сведены 
в таблицу, фрагмент которой 
представлен на рисунке 1.

Для сбора и предобработки 
данных цифрового следа важна 
цель работы и тип данных, что 
и предопределяет применение 
тех или иных программных 
инструментов. Эти процессы 
будут содержать следующие 
этапы:

отправку HTTP-запроса 
web-серверу поисковика с от-
меткой об интересующем объ-
екте;

получение ответной ссылки 
на страницу в сети с информа-
цией об интересующем объек-
те и отправка HTTP-запроса 
на получение кода этой стра-
ницы;

выявление из полученного 
кода информации с упомина-
нием объекта (вручную сбор в 
определенных сегментах или 
автоматически проверка на 
упоминание объекта);

непосредственная предобра-
ботка. Например, предобра-
ботка текста может включать 
в себя очистку от ненужных 
символов и токенизацию, а 
именно, разделение текста на 
отдельные слова, знаки, сим-
волы; предобработка числовых 
данных включать обработку 
пропусков (недостающих пока-
зателей) и нормализацию; при 
предобработке изображений 
использовать форматирование.

Отметим, что для автома-
тизированного сбора и систе-
матизации информации из 
открытых источников с по-
мощью скриптов (парсинга) в 
настоящее время существует 
достаточно много библиотек 
для разных языков програм-
мирования (Python, JavaScript, 
PHP и др. Очень простыми би-
блиотеками Python для начи-
нающих являются «Requests» 
и «Beautiful Soup». Результа-
ты работы по обработке дан-
ных, представленных на рис.1 
с использованием библио-
тек Numpy, Pandas, matplotlib 
представлены на рисунке 2, 3.
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Рис. 2. Код программы для систематизации данных о посещении социальных сетей
Fig. 2. Program code for systematizing data on visits to social networks 

Рис. 3. Визуальное представление статистики посещений социальных сетей по исследуемым группам
Fig. 3. Visual representation of statistics of social network visits by study groups

Сбор цифрового следа так-
же возможен при программ-
ном взаимодействии с другими 
сервисами через их API. На-
пример, сбор данных из Google 
с помощью Google Search API, 
что позволяет выполнять по-
исковые запросы и получать 

результаты в структурирован-
ном формате, сбор данных из 
YouTube можно осуществить с 
помощью YouTube Data API. 
При предобработке также 
можно использовать специ-
ализированные библиотеки 
Python: для очистки текста 

можно использовать встроен-
ную библиотеку «String», для 
токенизации удобно исполь-
зовать «NLTK»; при работе с 
числовыми значениями для 
удаления пропущенных зна-
чений или замены их на сред-
нее или медианное используют 
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«NumPy», для нормализации 
«Scikit learn», «Pandas»; простое 
форматирование изображений 
можно выполнять с помощью 
библиотеки «Pillow».

При анализе собранных 
данных может быть исполь-
зован статистический анализ, 
позволяющий определить, на-
пример, среднее время, про-
веденное на сайте, число по-
сещенных страниц, процент 
возврата пользователей на 
сайт, число переходов по тем 
или иным ссылкам. Широкое 
применение в области стати-
стических вычислений и ана-
лиза данных имеет язык про-
граммирования R. Существует 
огромное количество библио-
тек и расширений, доступных 
для использования и обслу-
живания различных областей 
науки, которые предоставляют 
готовые функции для обра-
ботки и визуализации данных, 
проведения быстрых статисти-
ческих операций и распознава-
ния текстов.

Визуализировать и анализи-
ровать взаимодействия пользо-
вателя с контентом позволит 
создание матрицы взаимодей-
ствия. Так, например, матрица 
где строки будут представлять 
собой пользователей, а столбцы 
их соответствующие действия 
(клики, лайки, комментарии) 
позволит наглядно предста-
вить всю картину и дать оцен-
ку активности и в сочетании с 
другими данными о пользова-
телях выявить целевую аудито-
рию, определить предпочтения 
и интересы. По количеству и 
типу лайков и комментариев 
можно понять, какие темы или 
продукты интересуют пользо-
вателя; их частота может ука-
зывать на уровень активности 
и вовлеченности, комментарии 
и реплики показать взаимо-
действие с другими пользова-
телями, а также формировать 
представление о социальной 
динамике в сети; содержащие 
эмоциональную окраску ком-
ментарии позволят понять ре-
акцию на определенный кон-
тент (позитивно, негативно, 

нейтрально); анализ кликов на 
рекламу или продукты помога-
ет выявить, какие товары или 
услуги пользуются спросом; 
сопоставление активности 
пользователей с демографиче-
ской информацией (например, 
возраст, пол, местоположение) 
помогает уточнить таргети-
рование аудитории; изучение 
времени активности может по-
мочь в выборе наилучших пе-
риодов публикации контента; 
отслеживание кликов по ссыл-
кам указывает на то, как поль-
зователь исследует контент и 
какие источники или платфор-
мы он предпочитает.

Использование машинного 
обучения при оценке цифро-
вого следа каждого пользова-
теля предполагает реализацию 
кластеризации с помощью ал-
горитмов K-means и DBSCAN, 
когда пользователей группи-
руются по схожим паттернам 
поведения. При этом K-means 
используется, когда заранее из-
вестно количество кластеров, 
которое нужно обнаружить в 
данных. Этот алгоритм хорошо 
работает с линейно раздели-
мыми данными, когда можно 
провести линии, разделяющие 
кластеры. DBSCAN же эффек-
тивен, когда данные содержат 
объекты, не принадлежащие 
ни к одной группе, и класте-
ры имеют сложную форму. В 
отличие от K-means, DBSCAN 
не требует предварительного 
знания количества кластеров, 
оно устанавливается автома-
тически на основе плотности 
точек данных. Таким образом, 
если задача требует определе-
ния точного количества групп, 
K-means может быть более 
подходящим, но если данные 
не могут быть разделены ли-
нейно, то метод DBSCAN име-
ет преимущества.

Для оценки цифрового сле-
да и предсказания поведения 
пользователя на основе его 
предыдущих действий можно 
использовать различные типы 
рекомендательных систем. На-
пример, системы контентных 
рекомендаций (Content-Based 

Filtering) которые анализиру-
ют предпочтения пользова-
теля, основанные на его пре-
дыдущих взаимодействиях и 
сопоставляют их со свойства-
ми предметов (например, то-
варов, фильмов или статей). 
Метод же коллаборативной 
фильтрации (Collaborative 
Filtering) основывается на по-
ведении других пользователей 
с похожими предпочтениями 
и предполагает два основных 
подхода: User-Based, при ко-
тором рекомендации основаны 
на действиях пользователей 
с похожими вкусами, и Item-
Based когда рекомендации ос-
новываются на сходстве между 
предметами, которые пользо-
ватель ранее оценивал или с 
которыми взаимодействовал. 
В тоже время гибридные си-
стемы (Hybrid Models) комби-
нируют элементы контентного 
и коллаборативного подходов, 
что позволяет улучшить каче-
ство рекомендаций, миними-
зируя недостатки каждого из 
методов в отдельности. Вы-
страивание рекомендаций на 
основе моделей машинного 
обучения (Machine Learning-
Based Recommendations) по-
зволяет осуществлять пред-
сказания предпочтений 
пользователя на основе более 
сложных паттернов. Это может 
включать анализ временных 
рядов, кластеризацию пользо-
вателей и предметов. Систе-
мы, основанные на контек-
стуальных данных (Contextual 
Recommendations) учитывают 
контекст, в котором происхо-
дит взаимодействие (напри-
мер, время суток, местополо-
жение, устройство), что может 
значительно повысить реле-
вантность рекомендаций.

Системы, использующие 
технологии глубокого обуче-
ния (Deep Learning) могут ис-
пользоваться для обработки 
больших объемов данных и 
выявления сложных паттернов 
в пользовательском поведе-
нии. Например, рекуррентные 
нейронные сети (RNN) могут 
обрабатывать последователь-
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ности действий пользователя.
Системы, основанные 

на графах (Graph-Based 
Recommendations) использу-
ются для анализа сложных 
взаимосвязей между пользова-
телями и предметами. Графы 
позволяют выявлять скрытые 
связи и паттерны взаимодей-
ствий. В этом случае цифровой 
след рассматривается как граф, 
где пользователи являются уз-
лами, а ребрами их взаимодей-
ствия. Здесь можно применять 
такие метрики, как централь-
ность (например, по степени, 
посредничеству, близости и 
собственному вектору), чтобы 
оценить влияние или актив-
ность пользователя в сети.

При наличии временных 
данных о действиях пользова-
теля, целесообразно использо-
вать модели временных рядов 
(например, ARIMA) для про-
гнозирования будущих дей-
ствий на основе данных о про-
шлых.

Математическая оценка по-
зволяет выявлять и определять 
различные индексы и коэффи-
циенты. Например, «индекс ак-
тивности пользователя», может 
учитывать такие параметры, 
как частота посещений, взаи-
модействия с контентом и т.д.

Анализ чувствительности в 
контексте цифрового следа по-
зволяет оценить, каким образом 
изменения в поведении пользо-
вателей (например, увеличение 
или уменьшение активности в 
социальных сетях, частота пу-
бликаций или уровень взаимо-
действия с контентом) влияют 
на целостность оценки их циф-
рового следа. В качестве мето-
дов анализа чувствительности 
можно использовать:

регрессионный анализ. На-
пример, проанализировав, как 
изменение количества публи-
каций и лайков повлияет на 
оценку репутации;

анализ временных рядов. 
Например, сравнив хроноло-
гию данных о поведении поль-
зователей и оценках цифро-
вого следа во времени, можно 
выявить тренды и аномалии в 

результате изменения активно-
сти;

сравнительный анализ. На-
пример, осуществить сравне-
ние пользователей с разной 
активностью путем создания 
групп с высокой и низкой ак-
тивностью и изучения их циф-
рового следа;

методы машинного обуче-
ния. Например, использовать 
алгоритмы, такие как деревья 
решений или случайный лес, 
для анализа влияния различ-
ных факторов (количества по-
стов, комментариев и т. д.) на 
итоговую оценку;

сценарный анализ. Напри-
мер, смоделировав различные 
сценарии (например, умень-
шение активности на 50%) 
оценить, как это повлияет на 
цифровой след.

Помимо рассмотренно-
го ранее использования язы-
ка программирования Python 
с библиотеками «Pandas» для 
обработки данных, «Scikit 
learn» для машинного обуче-
ния, «Statsmodels» для стати-
стического анализа и языка 
программирования R для ста-
тистического анализа и визу-
ализации с использованием 
пакетов dplyr, ggplot2 и caret 
для регрессий и моделей мож-
но использовать для базового 
анализа данных, построения 
графиков, создания простых 
моделей регрессии MS Excel 
или Open Office Calc.

Использование Business 
Intelligence (BI) систем, напри-
мер, Tableau или Power BI, по-
зволяет обрабатывать данные 
и представлять их в удобном 
для пользователя виде. На-
пример, в виде отчетов, пане-
лей мониторинга, диаграмм 
и графиков. Инструменты BI 
позволяют быстро и удобно 
получать доступ к различным 
типам данных – историче-
ским и текущим, сторонним 
и собственным, а также к по-
луструктурированным (элек-
тронные письма, файлы в фор-
мате JavaScript Object Notation 
(JSON), XML, архивные фай-
лы, цифровые фотографии) и 

неструктурированным данным 
(информация с сайтов и соци-
альных сетей).

Специализированные ин-
струменты для анализа со-
циальных медиа, например, 
Hootsuite, Brandwatch, Sprout 
Social и т.д., могут предоста-
вить специфическую инфор-
мацию и метрики о поведении 
пользователей и его влиянии 
на показатели.

Системный подход к ана-
лизу чувствительности позво-
ляет глубже понять влияние 
поведения пользователя на 
его цифровой след. Это по-
зволяет достигать различных 
целей, например, при оптими-
зации деятельности и измене-
нии стратегии маркетинга или 
управления репутацией.

Отметим, что вышеуказан-
ные подходы можно комби-
нировать для более полной и 
точной оценки цифрового сле-
да пользователя. Однако необ-
ходимо учитывать, что методы 
могут варьироваться в зависи-
мости от доступных данных и 
целей анализа.

Таким образом, рассмо-
тренные методы математиче-
ской статистики позволяют с 
использованием современных 
мощностей вычислительной 
техники собрать достаточно 
полный цифровой след соста-
вить участника интернет-вза-
имодействий, проанализиро-
вать его и достаточно точно 
спрогнозировать поведение 
пользователя на основе его 
предыдущих действий. Однако 
достаточно важным в совре-
менном мире является безопас-
ное использование получаемых 
данных. Как уже отмечалось 
ранее цифровой след содержит 
конфиденциальную информа-
цию, а именно персональные 
данные пользователей, что мо-
жет представлять интерес для 
злоумышленников и требует 
соответствующей защиты как 
со стороны государства, так 
и со стороны самой личности 
пользователя. В связи с этим, с 
учетом описанных возможных 
способах сбора и оценки циф-
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ровых следов, с учетом опубли-
кованных в [24] материалов, 
следует обозначить основные 
рекомендации по защите лич-
ной информации и управлению 
репутацией в сети:

целесообразно периоди-
чески отслеживать представ-
ленную общедоступную ин-
формацию о себе и в случае 
неудовлетворительного резуль-
тата связываться с админи-
страторами ресурсов с целью 
удаления данной информации;

минимизировать количе-
ство источников информации, 
содержащих личную информа-
цию (например, номер телефо-
на, электронную почту, адрес 
и т.д.), а также минимизиро-
вать объем такой предоставля-
емой информации (например, 
не заполнять необязательные 
поля в формах, критически 
оценивать необходимость их 
заполнения);

проверять параметры кон-
фиденциальности (например, 
использовать возможность 
ограничения видимости пу-
бликаций в социальных сетях);

избегать публикаций из-
лишней информации в соци-
альных сетях (например, пла-
нов поездок, минимизировать 
персональные данные в разде-
ле «Информация», не ставить 
лайки организациям, получив-
шим ваши учетные записи);

избегать незащищенных 
web-сайтов;

не указывать личные дан-
ные при использовании пу-
бличных сетей Wi-Fi;

удалять старые учетные за-
писи, что снижает вероятность 
утечки данных;

создавать надежные пароли, 
не использовать один пароль 
для всех учетных записей и ре-
гулярно их менять;

сохранять конфиденциаль-
ность медицинских и банков-
ских документов;

поддерживать актуальность 
программного обеспечения 
для своевременного устране-
ния возможных уязвимостей в 
нем;

настраивать используемые 
мобильные устройства (уста-
навливать пароли для акти-
вации, внимательно ознако-
миться с пользовательскими 
соглашениями);

всегда оценивать материалы 
перед публикацией, в том чис-
ле, для создания положитель-
ного цифрового образа;

незамедлительно прини-
мать меры при компрометации 
учетных данных.

В условиях стремительного 
развития информационного 
пространства, каждая наша ак-
тивность оставляет след, соз-
давая объемные базы данных, 
которые могут быть использо-
ваны для анализа поведения и 
предпочтений пользователей. 
Исследование данных, харак-
теризующих цифровой след 

позволяют получить множе-
ство сведений, позволяющих 
расширить наши познания о 
современном человеке и об-
ществе, больше узнать о по-
ведении пользователей сети, 
об их интересах и предпо-
чтениях. Эти данные можно 
использовать в дальнейшем 
для оптимизации процессов и 
улучшения качества обслужи-
вания, выявления асоциаль-
ных личностей и раскрытии 
преступлений, подбора кадров 
и формирования установок в 
обществе.

Использование различных 
методов математической ста-
тистики при оценке цифро-
вого следа участника интер-
нет-взаимодействий позволяет 
получить достаточно полную 
информацию о каждом чело-
веке в отдельности и о груп-
пах пользователей в целом, что 
позволяет не только анализи-
ровать поведение, но и выяв-
ляя скрытые закономерности и 
тренды предсказывать будущие 
действия. Однако, вместе с тем 
возникает необходимость в 
обеспечении конфиденциаль-
ности и защиты персональных 
данных пользователей. Отме-
тим, что междисциплинар-
ный подход, объединяющий 
математику, информатику и 
социологию, открывает новые 
горизонты для развития марке-
тинга, управления, безопасно-
сти и социального анализа.
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