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Цифровой след будущего педагога: 
диагностика информированности  
и самооценка профессиональных качеств
Цель. В статье рассматривается такое актуальное понятие 
в современном информационном обществе, как цифровой след, 
поднимаются вопросы применения анализа данных цифрового 
следа студентов. Авторы анализируют специфику цифрового 
следа студентов педагогического вуза, подчеркивая необходи-
мость изучения будущими педагогами возможностей применения 
технологий анализа данных цифрового следа в профессиональной 
деятельности и характеризуют соответствующие компетен-
ции. Вместе с этим авторами подчеркивается отсутствие 
достаточного количества исследований, посвященных анализу 
цифрового следа студентов применительно к профессиональной 
подготовке будущих педагогов. Сказанное позволяет сформули-
ровать проблему статьи: каким уровнем информированности о 
собственном цифровом следе обладают студенты педагогического 
вуза и умеют ли они его анализировать? Цель статьи: выя-
вить уровень информированности будущих педагогов о понятии 
«цифровой след», способах его сбора и анализа, а также о том, 
какую роль оказывает оставленный ими след в сети Интернет на 
собственный имидж и будущую профессиональную деятельность. 
Материалы и методы. Для решения проблемы и достижения 
цели авторы применяют такие методы, как: тестирование (в 
нем приняли участие студента первого курса Омского государ-
ственного педагогического университета), выполнение заданий 
на самооценку цифрового следа студентами второго курса. Для 
самооценки цифрового следа студентами педагогических вузов 
авторами были сформулированы критерии исходя из професси-
ональных качеств, которыми должен обладать педагог. 

Результаты. В результате проведенного тестирования авто-
ры получили три группы студентов, выделенные исходя из их 
знаний о цифровом следе: с низким, средним и высоким уровнем 
знаний. Самой малочисленной оказалась третья группа: только 
двенадцать человек (13% опрошенных) показали высокий уровень 
знаний о цифровом следе. Анализ работ показывает, что одни 
студенты хорошо понимают, как их поведение в интернете 
связано с имиджем педагога, другие могут видеть только оче-
видные риски, но не учитывают скрытые последствия своих 
действий, третьи знают о важности цифрового следа в теории, 
но не применяют знания на практике.
В заключении можно сделать на основе проведенного иссле-
дования, это отсутствие системного подхода, стратегии к 
управлению цифровым следом, большинство студентов имеют 
разрозненные представления о цифровом следе, отсутствует 
навык глубокого анализа долгосрочных последствий. Все это 
говорит о том, что требуется дополнительная работа над 
формированием профессионального онлайн имиджа педагога, 
особенно в части позиционирования и публичного взаимо-
действия. Необходимо включить в учебный план модуль по 
цифровому следу, цифровой гигиене и этике онлайн поведения 
педагога.

Ключевые слова: цифровой след, анализ цифрового следа, само-
оценка цифрового следа будущего педагога, уровень информиро-
ванности о цифровом следе, критерии оценки цифрового следа 
будущего педагога, онлайн имидж студента, цифровая гигиена. 

Purpose. The article examines such a relevant concept in the 
modern information society as a digital footprint, and raises issues 
of applying the analysis of students’ digital footprint data. The 
authors analyze the specifics of the students’ digital footprint of a 
pedagogical university, emphasizing the need for the future teachers 
to explore the possibilities of using technologies for analyzing digital 
footprint data in their professional activities and characterize the 
relevant competencies. At the same time the authors emphasize the 
lack of sufficient research devoted to the analysis of the students’ 
digital footprint in relation to the professional training of future 
teachers. This makes it possible to formulate the problem of the 
paper: what level of awareness do the students of a pedagogical 
university have about their own digital footprint and do they know 
how to analyze it? The purpose of the article is to identify the 
level of future teachers’ awareness about the concept of a “digital 
footprint”, the ways to collect and analyze it, as well as the role 
that their digital footprint on the Internet has on their own image 
and future professional activities.
Materials and methods. To solve the problem and achieve the purpose 
of the paper the authors use such methods as testing (first-year students 

of Omsk State Pedagogical University took part in it), performing tasks 
for self-assessment of the digital footprint by second-year students. 
For self-assessment of the digital footprint by students of pedagogical 
universities, the authors formulated criteria based on the professional 
qualities that a teacher should possess.
Results. As a result of the testing the authors formed three groups of 
students, selected based on their knowledge of the digital footprint: 
low, medium and high levels. The third group turned out to be the 
smallest one: only twelve people (13% of respondents) showed a 
high level of knowledge about the digital footprint. An analysis 
of the work shows that some students perfectly realize how their 
online behavior is related to the image of the teacher, others can 
only see the obvious risks, but do not take into consideration 
the hidden consequences of their actions, still others realize the 
importance of a digital footprint in theory, but do not apply this 
knowledge in practice.
Conclusion. The general conclusion that can be made based on 
the conducted research, there is a lack of a systematic approach 
and strategy for managing the digital footprint. Most students have 
disparate ideas about the digital footprint; there is no skill in deep 
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analysis of long-term consequences. The following means that the 
additional work to create a professional online image of the teacher, 
especially in terms of positioning and public interaction is required. It 
is necessary to include a module on digital footprint, digital hygiene 
and ethics of online teacher behavior in the curriculum.

Keywords: a digital footprint, the analysis of a digital footprint, the 
future teacher’s self-assessment of the digital footprint, the level of 
the awareness of the digital footprint, the criteria for evaluating the 
future teacher’s digital footprint, the online image of a student, the 
digital hygiene.

Введение

В современных педагогиче-
ских исследованиях обосновы-
вается актуальность изучения 
цифрового следа, как ключе-
вого фактора выявления по-
требностей и возможностей 
обучающихся в условиях циф-
ровой образовательной среды. 
Цифровой след – это «спец-
ифический набор цифровых 
данных, которые отобража-
ют регистрируемые действия, 
процессуальные, контекстные 
и другие условия активности 
пользователя, группы пользо-
вателей или операций инфор-
мационно-коммуникационных 
систем» [1]. В научных источ-
никах приводятся различные 
авторские трактовки понятия 
«цифровой след» примени-
тельно к его использованию 
в системе образования: это и 
действия обучающихся в ин-
тернет-пространстве, включая 
презентации, блоги, обсужде-
ния в различных форматах в 
системе дистанционного обу-
чения, видео-факты и др. [2]; 
электронная форма представ-
ления данных о результатах 
учебной, профессиональной и 
социальной деятельности че-
ловека [3]. 

Обобщая подходы к приме-
нению цифрового следа сту-
дента в высшем образовании 
В.В. Мантуленко выделяет три 
перспективных направления 
использования цифрового сле-
да студентов: для обеспечения 
преемственности и интеграции 
образовательных уровней; для 
организации учебного процес-
са (например, создание ин-
дивидуальных образователь-
ных траекторий, оптимизация 
учебных планов) и для управ-
ления образовательным про-
цессом в аспектах обеспечения 
качества образования, конку-
рентоспособности вузов [4].  

В работе В.Н. Курбацкого рас-
сматривается цифровой след в 
контексте образовательных и 
творческих интересов студен-
та, что позволяет изучить акту-
альные компетенции студента 
с учетом индивидуальных спо-
собностей и потребностей [5]. 
Творческий коллектив под ру-
ководством И.Г. Захаровой ис-
следует особенности постанов-
ки и решения управленческих 
задач на основе фундаменталь-
ного процесса анализа данных 
цифрового следа студента в 
образовательной среде вуза, 
описывает основные типы ин-
формационных сервисов, обе-
спечивающих принятие реше-
ний на основе данных [6]. 

Применение цифрового 
следа обучающихся для опре-
деления уровня сформиро-
ванности компетенций, оцен-
ки возможностей и стратегий 
дальнейшего профессиональ-
ного развития и на этой основе 
построение индивидуальных 
образовательных траекторий 
является одним из перспек-
тивных исследовательских на-
правлений, которому посвяще-
но ряд работ [7, 8].

Изучение педагогом соб-
ственного цифрового следа, 
как части безопасной инфор-
мационной деятельности яв-
ляется важной компетенцией. 
Минимизация доступности 
личной информации, фор-
мирование положительного 
имиджа, соблюдение прав ин-
теллектуальной собственности, 
ответственность за соблюдение 
достоверности информации, 
культивирование стандартов 
этичного сетевого общения 
представляют собой неотъем-
лемые компоненты профес-
сиональной идентификации 
будущего педагога, которые 
представлены в виде сформи-
рованного им цифрового следа 
[9, 10]. 

Следует отметить, что вос-
требованы исследования, по-
священные анализу цифрового 
следа студентов применитель-
но к профессиональной подго-
товке будущих педагогов. Так, 
в работе Т.К.  Смыковской, 
К.С.  Крючковой представле-
ны результаты исследования, 
посвященного выявлению 
и классификации основных 
элементов цифрового следа 
будущих педагогов в педаго-
гического вуза в процессе педа-
гогической практики. Анализ 
цифрового следа в этом слу-
чае применяется прежде всего 
для образовательных целей и 
повышения качества педаго-
гической практики, с учетом 
обеспечения индивидуальной 
траектории обучения и разви-
тия [11]. В своем исследовании 
А.Э.  Бойко, Т.В.  Савицкой, 
Д.С.  Лопаткина определяется 
актуальность мониторинга и 
анализа цифрового следа бу-
дущих педагогов в ходе обра-
зовательных взаимодействий. 
Авторами данной работы вы-
явлена проблема преодоления 
разрыва между большим объе-
мом данных о взаимодействи-
ях субъектов образовательной 
среды, оставивших цифровой 
след и отсутствием у студен-
тов опыта оценки такого рода 
взаимодействий на основе ана-
литического инструментария 
[12].

Особенности цифрового 
следа студентов педагогическо-
го вуза характеризуются фак-
торами, определяющими осо-
бенности профессиональной 
педагогической деятельности, 
особенностями в профессио-
нальном самоопределении и 
построении учебного процес-
са. Будущие педагоги исполь-
зуют информационных ресур-
сы и платформы для освоения 
дисциплин психолого-педа-
гогического, методического 
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циклов, ресурсы, на которых 
размещены материалы с пе-
редовым педагогическим опы-
том. Цифровой след отражает 
специфику их подготовки при 
разработке и размещению в 
Интернете учебно-методиче-
ских материалов и участие в 
онлайн-сообществах учителей. 
Значительный объем цифро-
вого следа формируется на 
платформах дистанционного 
обучения, связанный с потреб-
ностями академического про-
гресса и мобильности [13]. 

Современные учителя долж-
ны владеть широким спектром 
технических инструментов, 
применять верифицирован-
ные цифровые образователь-
ные ресурсы, размещенные 
на федеральных платформах. 
Активность студентов в ос-
воении цифровых решений 
отражается в большом коли-
честве запросов, скачиваемых 
файлов и посещенных кур-
сов, направленных на разви-
тие компетентности в области 
применения информационных 
технологий [14, 15].

Нами охарактеризованы 
универсальные и общепро-
фессиональные компетенции, 
представленные в Федераль-
ном государственном стан-
дарте высшего образования по 
направлению «Педагогическое 
образование» с точки зрения 
использования данных цифро-
вого следа в профессиональ-
ной деятельности педагога: 

УК-1. Способен осущест-
влять поиск, критический 
анализ и синтез информации. 
Педагог должен знать, что по-
нимается под цифровым сле-
дом, отличия активного и пас-
сивного цифрового следа. 

УК-2. Способен опреде-
лять круг задач в рамках по-
ставленной цели и выбирать 
оптимальные способы их ре-
шения. Педагог должен знать, 
какие цели преследуются при 
сборе цифрового следа, какие 
виды данных цифрового следа 
значимы для решения постав-
ленной цели, какими бывают 
виды источников цифрового 

следа; уметь применять раз-
личные способы сбора цифро-
вого следа; понимать, почему 
ручной сбор цифрового следа 
является ограниченным; знать 
преимущества использования 
автоматизированных отчетов 
в системах управления обуче-
нием. 

УК-8. Способен создавать и 
поддерживать в повседневной 
жизни и в профессиональной 
деятельности безопасные усло-
вия жизнедеятельности. Педа-
гог должен понимать отличия 
активного цифрового следа от 
пассивного цифрового следа; 
уметь защищать свой цифро-
вой след. 

ОПК-1. Способен осу-
ществлять профессиональную 
деятельность в соответствии 
с нормативными правовыми 
актами в сфере образования 
и нормами профессиональ-
ной этики. Педагог должен 
знать, какие существуют нор-
мативные требования при ис-
пользовании цифрового следа; 
соблюдать правила профессио-
нальной этики в процессе сбо-
ра и анализа данных цифрово-
го следа. 

ОПК-9. Способен пони-
мать принципы работы со-
временных информационных 
технологий и использовать их 
для решения задач професси-
ональной деятельности. Пе-
дагог должен знать, что такое 
учебная аналитика и интел-
лектуальный анализ образо-
вательных данных; основные 
отличия методов анализа дан-
ных; что такое семантический 
анализ, машинное обучение и 
зачем их применяют для ана-
лиза цифрового следа [16].

Таким образом, сформу-
лируем проблему исследова-
ния: каким уровнем инфор-
мированности о собственном 
цифровом следе обладают 
студенты педагогическо-
го вуза и умеют ли они его 
анализировать? В связи с 
вышесказанным определим 
цель исследования – выявить 
уровень информированности 
студентов педагогического 

вуза о понятии «цифровой 
след», способов его сбора и 
анализа, а также того, какую 
роль оказывает оставленный 
ими след в сети Интернет на 
собственный имидж и буду-
щую профессиональную дея-
тельность.

Материалы и методы

В исследовании участво-
вали 125 студентов первого и 
второго курсов Омского госу-
дарственного педагогического 
университета. 

Первая часть исследования 
проводилась в форме тестиро-
вания (91 обучающийся пер-
вого курса). Вопросы тестиро-
вания охватывали различные 
аспекты понятия «цифровой 
след». Часть вопросов была 
направлена на проверку зна-
ний о сущности цифрового 
следа, его видах и возможных 
способах его сбора и анализа. 
Немало вопросов в тестирова-
нии были посвящены теме за-
щиты своего цифрового следа, 
а также возможностям его ана-
лиза специалистами из прием-
ной комиссии, сотрудниками 
рекрутинговых агентств и, со-
ответственно, влиянию этого 
анализа на поступление в же-
лаемый ВУЗ, получение це-
левой должности. Важной, на 
наш взгляд, частью тестиро-
вания являлись практические 
задания, где учащиеся должны 
были проанализировать акка-
унты пользователей, а также 
некоторые их действия в Сети 
и оценить последствия данных 
действий для собственной ин-
формационной безопасности и 
своего имиджа. Представляют-
ся, что подобного рода вопросы 
сами по себе несут обучающий 
характер, так как наталкивают 
респондента на проблему не-
обходимости обдуманно отби-
рать ту информацию, которую 
человек оставляет в цифровом 
пространстве.

Приведем примеры таких 
вопросов: 

● Ниже представлена стра-
ница школьницы Б. в социаль-
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ной сети ВКонтакте. Укажите 
склонность к какой профессии 
проявляется у данной школь-
ницы? (На рисунках к вопросу 
приведены фрагменты реаль-
ных аккаунтов школьников, их 
постов и списков сообществ, 
на которые они подписаны и 
чьи записи цитируют).

● Николай решил прове-
рить свой цифровой след. Для 
этого он ввел свои данные в 
поисковую строку и увидел 
много его информации из ак-
каунтов социальных сетей, не-
которые из которых он даже 
уже не использует. Как мож-
но уменьшить свой цифровой 
след? (выберите несколько ва-
риантов ответа).

● Сергей подал докумен-
ты на поступление в колледж. 
Приемная комиссия прибега-
ет к анализу цифрового следа 
своих абитуриентов. При ана-
лизе страниц в социальных 
сетях они нашли следующую 
информацию (см. рис.). Как 
это могло повлиять на его по-
ступление? (На приведенном 
рисунке показаны перепосты 
автором лозунгов и картинок 
из сообществ, демотивирущих 
людей учиться).

На втором этапе иссле-
дования студентам 2 курса 
предлагалось провести ана-
лиз своего цифрового следа 
для выявления осознанности 
представлений студентов о 
влиянии онлайн-поведения 
на профессиональный имидж 
педагога, определения воз-
можных рисков для конфи-
денциальной информации, 
разработки студентами реко-
мендаций по управлению сво-
им цифровым следом. Каждо-
му студенту было предложено 
заполнить таблицу самооцен-
ки по шести ключевым про-
фессиональным качествам 
педагога и проанализировать 
данные своего цифрового 
следа в открытых источниках 
(табл. 1). 

Все студенты использовали 
одинаковый подход для ана-
лиза своего цифрового следа: 
все заполняли таблицу с од-

Таблица 1 / Table 1

Самооценка студента своего цифрового следа
Student self-assessment of the digital footprint

Профессиональные качества педагога Критерии оценки цифрового следа
Эмпатия и понимание. Понимание 
потребностей, интересов и проблем 
людей, проявление внимания и 
заботы для создания поддерживающей 
атмосферы.

Корректность ведения диалога с 
собеседниками (избегание публичных 
негативных оценок деятельности 
и поступков людей, четкое 
дифференцирование приватного и 
общедоступного.

Этичность и честность. Высокий 
уровень моральности и соблюдение 
стандартов поведения.

Отсутствие контента, 
компрометирующего собственный 
имидж (фото, видео, фривольных 
диалогов) в открытом доступе. 
Разделение личного и рабочего 
профиля в соцсетях (либо 
ограничение количества личной 
информации в открытом доступе). 

Толерантность. Проявление 
толерантности к различным мнениям, 
культурам, традициями др., создание 
дружественной и поддерживающей 
атмосферы в общении и деятельности.

Отсутствие уничижительных 
высказываний, репостов, ссылок в 
фото/видео материалы, картинок, 
сексизма, эйджизма, расизма и любых 
других форм дискриминации.

Эмоциональная интеллектуальность. 
Понимание своих эмоций и эмоций 
собеседников, подписчиков, 
эффективное реагирование на них и 
поддерживание позитивного климата в 
общении.

Поддержание оптимистичного 
настроя в открытой коммуникации 
(наличие позитивных картинок, 
смайлов, веселого, но не 
выходящего за рамки уместности, 
контента). Демонстрация активной 
эмоциональной включенности в 
диалоге.

Коммуникабельность. Обладание 
отличными навыками общения, чтобы 
эффективно взаимодействовать с 
людьми: корректно формулировать 
мысли, понимать, что и когда можно 
говорить, нести ответственность за 
свои слова и действия.

Наличие вдохновляющих постов 
с положительными, позитивными 
жизненными примерами (своих 
и сторонних), сохранение границ 
субординации и уместности в 
общении.

Позиционирование в рамках выбранной 
профессии, трудовой деятельности. 
Стремление к непрерывному обучению 
и профессиональному росту, интерес 
к последним научным достижениям, 
участие в профессионально-
ориентированных мероприятиях.

Выставление в открытом доступе 
собственных достижений (грамот, 
сертификатов), видео с выступлений 
на конференциях, форумах, 
информации о пройденных курсов 
с возможностью обсуждения 
полученной информации и навыков. 
Наличие подписок на 
профессиональные сообщества, 
официальные сайты, творческие 
объединения, а также активное 
взаимодействие с этими группами 
(репосты, лайки, участие в 
обсуждениях).

ними и теми же профессио-
нальными качествами педаго-
га, для каждого качества была 
единая шкала оценки («Да» — 
соответствует, «Частично со-
ответствует», «Нет» — не 
соответствует), также были 
предложены общие критерии 
соответствия элементов циф-
рового следа всем качествам 
педагога. То есть, структура и 
методика анализа были стан-
дартизированы и все работа-
ли по одному шаблону.

Результаты

По результатам проведен-
ного тестирования нами были 
выделены три группы сту-
дентов, исходя из их знаний 
о цифровом следе. Первую 
группу образуют респонден-
ты с низким уровнем знаний о 
цифровом следе – это учени-
ки, получившие от 0 до 5 бал-
лов из 15 возможных. Вторую 
группу формируют студенты, 
набравшие от 6 до 10 баллов. 
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Их определим как респонден-
тов, обладающих средним уров-
нем знаний о цифровом следе. 
Оставшиеся опрошенные от-
несены нами в группу с высо-
ким уровнем знаний о цифро-
вом следе (от 11 до 15 баллов).

Указанные группы наглядно 
представим в виде диаграммы:

В результате тестирования 
было выявлено недостаточное 
владение знаниями в области 
цифрового следа – только две-
надцать человек (13% опро-
шенных) показали высокий 
уровень знаний. Отметим, что 
на все вопросы теста не смог 
ответить правильно ни один 
из респондентов, а самым 
успешным оказался студент, 
допустивший единственную 
ошибку. Большинство сту-
дентов владеют знаниями о 
цифровом следе на среднем 
уровне (58 опрошенных или 
64%). Полученный результат 
говорит, что только немногим 
больше половины выборки по-
нимает, что такое цифровой 
след, как его оставить и как 
защитить. У примерно 30% ре-
спондентов (21 человек) был 
выявлен низкий уровень зна-
ний о цифровом следе. Ины-
ми словами, они не знают и не 
задумываются о последствиях 
своих действий в цифровом 
пространстве, что, безусловно, 
может привести к негативным 
последствиям и требует сроч-
ного решения. 

Далее проанализируем до-
пущенные студентами ошибки 
и выделим те группы знаний 
о цифровом следе, в усвоении 
которых обучающиеся испы-
тывают наибольшие трудно-
сти. 

Множество из опрошенных 
не отдают себе отчета в том, 
что любое их действие, осу-
ществляемое в Сети, оставляет 
свой цифровой след и всё, что 
публикуется в сети – публику-
ется навсегда. 60% респонден-
тов ошиблись в вопросах из 
указанной тематики. 

В группе вопросов, прове-
ряющих понимание студен-
тами отличий активного и 

пассивного цифрового следа, 
также было выявлено нема-
ло ошибок. Представляется, 
что виной тому убеждение, 
что цифровой след оставляют 
лишь действия, осуществляе-
мые нами преднамеренно, на-
пример, публикуемые посты, 
выложенные фото, участие в 
форумах и чатах, подписка на 
сообщества и пр. Однако, су-
ществует огромный пласт ин-
формации, формируемой на 
основе данных, собираемых 
без оповещения нас об этом 
(пассивный цифровой след). 
Это могут быть данные с фит-
нес-устройств, из приложений 
телефона, команды голосовым 
ассистентам и умным колон-
кам.

Больше половины студен-
тов, участвовавших в тестиро-
вании, не отдают себе отчета о 
важности влияния цифрового 
следа на собственный поло-
жительный цифровой имидж. 
Так, они не видят корреляции 
между оставляемым человеком 
цифровым следом и его успе-
ваемостью, уровнем интеллек-
та. В то же время, мы знаем, 
о наличии широкой практи-
ки выявления работодателями 
методов отбора успешных вы-
пускников вузов, основываясь 
именно на указанных данных 
цифрового следа. 

В результате анализа от-
ветов студентов мы выявили 

общее заблуждение, которое 
имеет место быть у многих 
опрошенных. Оно связано с 
недостаточным знанием всех 
возможностей цифрового следа 
по формированию собственно-
го положительного имиджа и 
непониманием важности при-
менения этих возможностей, 
что в будущем положительно 
скажется на учебе и карьере. 
Так 33% опрошенных считают, 
что ограничение доступа к со-
циальным сетям и отсутствие 
всякой личной информации в 
открытом доступе обеспечит 
их безопасность в киберпро-
странстве. Однако, отсутствие 
всякой информации о челове-
ке значительно менее перспек-
тивно в вопросах карьеры или 
для продолжения образования, 
нежели корректный и проду-
манный отбор тех сведений, 
которые находятся в общем 
доступе и формируют нужный 
имидж человека. Ведь мы зна-
ем, что кадровые агентства, а 
также представители ВУЗов, 
занимающиеся отбором аби-
туриентов на свои факультеты, 
часто формируют представ-
ление о личности выпускни-
ка или будущего сотрудника, 
именно опираясь на открытую 
информацию о нём в сети Ин-
тернет. 

Результаты оценки студен-
тами второго курса соответ-
ствия своих цифровых следов 

Рис. Уровень информированности студентов о цифровом следе
Fig. Students’ level of awareness of digital footprint
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профессиональным качествам 
педагога представлено в табли-
це 2.

По результатам самооценки 
выделяются сильными каче-
ствами (все студенты считают, 
что показатели их цифрового 
следа в полной мере им соот-
ветствуют) являются «эмпатия 
и понимание», «коммуника-
бельность», в то время как 
корректность цифрового следа 
относительно качеств «пози-
ционирование в профессии» 
и «этичность и честность» — у 
большинства студентов вызы-
вает сомнения.

Несмотря на общий фор-
мат задания, студенты по-раз-
ному оценили, насколько их 
цифровой след соответствует 
требованиям педагогической 
профессии, это свидетельству-
ет о разнице в представлении 
о том, как должно выглядеть 
соответствие этим качествам 
в онлайн-среде. Здесь важ-
но еще обратить внимание на 
уровень осознанности студен-
та, насколько человек понима-
ет, какие данные он оставляет 
в интернете, и как это может 
повлиять на его репутацию и 
профессиональную деятель-
ность. Анализ результатов са-
мооценки собственного циф-
рового следа показывает, что 
одни студенты хорошо по-
нимают, как их поведение в 
интернете связано с имиджем 
педагога, другие могут видеть 
только очевидные риски, но 
не учитывают скрытые послед-
ствия своих действий, третьи 
знают о важности цифрово-
го следа в теории, но не при-
меняют знания на практике. 

Данный вывод необходимо 
учитывать при выстраивании 
дальнейшей работы с группой.

Анализ открытых источни-
ков, предложенный в задании, 
позволяет выделить источники 
с риском выше среднего – это 
социальные сети, которые от-
метили 40% студентов, мо-
бильные приложения – 20% 
студентов.

Полученные отчеты пока-
зывают, что большинство сту-
дентов второго курса осознан-
но подходят к формированию 
своего цифрового следа: огра-
ничивают доступ к данным, 
минимизируют публичную ин-
формацию и стараются соот-
ветствовать этическим нормам 
будущей профессии. Несмотря 
на позитивный вывод по пово-
ду отношения к своему цифро-
вому следу студентов, необхо-
димо помнить, что опасности 
могут быть скрытыми — они 
не всегда очевидны при по-
верхностном анализе. 

Рассмотрим потенциальные 
угрозы, о которых стоит знать 
и которые стоит учитывать.

Во-первых, это существо-
вание пассивного (скрыто-
го) цифрового следа. Многие 
студенты не учитывают, что 
цифровой след может фор-
мироваться без их участия, 
например, другие люди могут 
ставить отметки на своих фо-
тографиях, где присутствует 
студент, студент может упо-
минаться в комментариях 
или постах друзей/знакомых, 
родители или близкие род-
ственники могут публиковать 
детские фотографии, кадры 
семейных событий и т.п., кро-

ме того, студент может стать 
участником групповых меро-
приятий, где другие делают 
снимки или видеозаписи. В 
связи с этим может возник-
нуть проблема – такие данные 
могут попадать в интернет не-
зависимо от желания студен-
та, создавая риски для буду-
щего имиджа педагога.

Во-вторых, анонимность 
может быть иллюзорной. Не-
которые студенты в своих от-
четах отмечают, что использу-
ют псевдонимы или аккаунты, 
не связанные напрямую с ре-
альным именем, однако при 
наличии пересечений данных 
(одинаковые фото, стиль речи, 
геолокация) можно легко уста-
новить реальную личность. 
Проблема возникает тогда, 
когда нет полного контроля 
за пересечением информации, 
повышается риск нарушения 
конфиденциальности.

В-третьих, старые аккаун-
ты и данные, забытые поль-
зователем, могут неожиданно 
быть обнаружены и повредить 
репутации. В отчетах студен-
тов встречается информация 
о том, что они не ведут регу-
лярную инвентаризацию сво-
их цифровых активов. Старые 
аккаунты в соцсетях, форумах, 
онлайн-играх могут содержать 
личную информацию, фото-
графии, комментарии, которые 
могут быть восприняты иначе 
в новом контексте (например, 
если вы будущий учитель).

В-четвертых, не следует 
забывать об автоматическом 
сборе данных различными сер-
висами. Студенты обращают 
внимание на видимый след, но 
не всегда понимают масштаб 
невидимого, в то время как, 
например, поисковики собира-
ют историю запросов, в соцсе-
тях отслеживается поведение, 
интересы, время просмотра и 
др., приложения собирают ге-
олокационные данные, кон-
такты, список установленных 
программ. Проблема состоит 
в том, что эти данные могут 
использоваться для анализа 
поведения, таргетированной 

Таблица 2 / Table 2

Результаты самооценки студентов своего цифрового следа
Results of students’ self-assessment of their digital footprint

Профессиональное качество педагога Полное соответствие 
(да) – %

Частичное 
соответствие – %

Эмпатия и понимание 100 0
Этичность и честность 40 50
Толерантность 60 40
Эмоциональная интеллектуальность 60 40
Коммуникабельность 100 0
Позиционирование в профессии 40 50
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рекламы, а иногда — для мо-
ниторинга третьими лицами.

В-пятых, не стоит забывать 
об эмоциональной составляю-
щей и контексте контенте. В 
своих отчетах студенты отмеча-
ют, что стараются публиковать 
только позитивный контент, 
но как известно, контекст мо-
жет меняться: юмористическая 
картинка сегодня может быть 
истолкована как дискримина-
ционная завтра, эмоциональ-
ный пост в трудный период 
жизни может вызвать вопросы 
о стабильности и надежности 
будущего педагога. Здесь про-
блема состоит в том, что все 
может быть переосмыслено в 
будущем, даже если кажется бе-
зобидным на данный момент.

В-шестых, не стоит испы-
тывать излишнее доверие к 
сервисам и политикам кон-
фиденциальности ресурсов 
и приложений. Многие сту-
денты считают, что настрой-
ки приватности решают все 
проблемы. Однако, политики 
конфиденциальности часто 
меняются, сервисы могут пере-
давать данные третьим лицам, 
в конце концов бывают утеч-
ки данных, даже если пользо-
ватель соблюдал все правила. 
Чтобы минимизировать нео-
жиданные последствия, следу-
ет аккуратно относиться к по-
литикам конфиденциальности 
различных сервисов и плат-
форм.

В задании были предложены 
6 основных рекомендаций по 
управлению цифровым следом, 
студентам необходимо было 
проанализировать, какие под-
ходы к гигиене цифрового сле-
да используют они. Интересно 
выявить наиболее популярные 
среди студентов (табл. 3).

Внедрение таких рекомен-
даций планируется большин-
ством студентов, наиболее 
действенными мерами студен-
ты считают «создание списка 
допустимой информации» и 

«настройку конфиденциаль-
ности» (100% отметили, что 
используют их), наименее 
популярным шагом для сту-
дентов является «Разделение 
личного и профессионально-
го профиля». Стоит заметить, 
что четкое разделение личных 
и рабочих аккаунтов помогает 
избежать смешивания сфер и 
сохраняет репутацию педагога, 
для чего можно использовать 
разные профили в соцсетях и 
отдельные почты для личных 
и учебных целей, например. 
Популярность мер «создание 
списка допустимой информа-
ции» и «настройка конфиден-
циальности» связана, очевид-
но, с простотой их реализации, 
быстрым и наглядным резуль-
татом их применения, мини-
мальным влиянием на при-
вычный образ жизни, частым 
обсуждением в учебном про-
цессе и восприятием их как 
актуальных и необходимых.

Выводы

На основании вышеизло-
женного можно сделать вы-
вод, что наблюдается острая 
необходимость в обучении 
студентов первого курса пе-
дагогического вуза знаниям о 
цифровом следе и формирова-
нии навыков его анализа, за-
щиты и контроля для обеспе-
чения собственного цифрового 
имиджа.

Общий вывод, который 
можно сделать на основе ана-

Таблица 3 / Table 3

Наиболее популярные рекомендации по управлению собственным 
цифровым следом

The most popular recommendations for managing your own digital footprint

Рекомендация % студентов
Создание списка допустимой информации 100
Настройка конфиденциальности 100
Контроль данных сервисами 80
Автоматическая очистка браузера 80
Сильные пароли и 2FA 80
Разделение личного и профессионального аккаунтов 60

лиза отчетов студентов, это 
отсутствие системного под-
хода, стратегии к управлению 
цифровым следом, чаще всего 
студенты реагируют на теку-
щие ситуации, а не выстраи-
вают стратегию. Большинство 
студентов имеют разрознен-
ные представления о цифро-
вом следе: есть понимание, 
что нужно ограничивать до-
ступ к персональной инфор-
мации, но нет четкой страте-
гии долгосрочного управления 
цифровым имиджем, редко 
кто упоминает регулярное 
обновление настроек, уда-
ление старого контента или 
мониторинг своего цифрово-
го следа. Отчеты свидетель-
ствуют об отсутствии навыка 
глубокого анализа долгосроч-
ных последствий. Подход к 
управлению цифровым сле-
дом, который демонстрируют 
студенты, скорее реактивный, 
чем проактивный, а это мо-
жет увеличивать вероятность 
ошибок и негативных послед-
ствий в будущем. Требуется 
дополнительная работа над 
формированием професси-
онального онлайн-имиджа 
педагога, особенно в части 
позиционирования и публич-
ного взаимодействия. Необ-
ходимо включить в учебный 
план коммуникативно-циф-
рового модуля подготовки бу-
дущих педагогов дисциплину 
по цифровому следу, циф-
ровой гигиене и этике он-
лайн-поведения педагога.
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