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Вопросы разработки интеллектуальной 
системы превентивного мониторинга 
наступления событий операционных 
рисков
В рамках управления операционными рисками бизнес-процессы 
рассматриваются в качестве одного из генераторов рисковых 
событий. Эмпирические данные свидетельствуют, что суще-
ственная доля операционных потерь в кредитных организациях 
связана с человеческим фактором, а именно с профессиональ-
ной неподготовленностью сотрудников. В этом контексте, 
перспективным направлением риск-менеджмента является 
разработка и внедрение инструментов на основе искусственного 
интеллекта, предназначенных для автоматизированной оценки 
уровня критичности операций, что позволяет нивелировать 
риски, порождаемые персоналом.
Целью работы является разработка интеллектуальной си-
стемы превентивного мониторинга наступления критического 
состояния бизнес-процесса вследствие действий или бездействий 
персонала для предотвращения события операционного риска.
Для этого были проанализированы профессиональные и личностные 

критерии оценки персонала, критерии оценки их влияния на биз-
нес-процесс, а также накопленные статистические показатели. 
Предложена общая структура системы индикации состояния биз-
нес-процесса, организованная по модульному принципу. В качестве 
составных модулей предложено использовать искусственные ней-
ронные сети (ИНС) прямого распространения, описаны основные 
потоки данных, поступающие на входы ИНС. Проведено сравнение 
различных моделей ИНС для каждого из модулей системы.
Полученные результаты могут быть использованы в различных 
сферах деятельности, связанных с действиями персонала, для 
предотвращения негативных последствий наступления крити-
ческого состояния бизнес-процесса.

Ключевые слова: операционные риски, действия персонала, 
искусственная нейронная сеть, машинное обучение, ансамбли 
нейронных сетей, высокоуровневая библиотека Keras.

As part of operational risk management, business processes are considered 
as one of the generators of risk events. Empirical data show that a 
significant share of operational losses in credit institutions is associated 
with the human factor, namely, the professional unpreparedness of 
employees. In this context, a promising area of risk management is the 
development and implementation of tools based on artificial intelligence, 
designed for automated assessment of the criticality level of operations, 
which allows mitigating the risks generated by personnel.
The aim of the paper is to develop an intelligent system for preventive 
monitoring of the occurrence of a critical state of a business process 
due to actions or omissions of personnel to prevent an operational 
risk event.
To achieve this goal, professional and personal criteria for evaluating 
personnel, criteria for assessing their impact on the business process, 

as well as accumulated statistical indexes were analyzed. The general 
structure of the business process status indication system is proposed, 
organized according to the modular principle. It is proposed to use 
artificial neural networks (ANN) of direct propagation as composite 
modules. The paper describes the main data flows coming to the 
ANN inputs and compares different ANN models for each of the 
system modules. 
The results obtained can be used in various areas of activity related to 
personnel actions to prevent the negative consequences of the critical 
state of the business process.

Keywords: operational risks, personnel actions, artificial neural 
network, machine learning, neural network ensembles, high-level 
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Введение

В последнее десятилетие 
кредитные организации (КО) 
выделяют в качестве одного 
из приоритетных направле-
ний деятельности контроль и 
управление операционными 
рисками, которые могут при-
вести к финансовым и репу-
тационным потерям. Особый 
интерес представляют собой 
методы выявления и оценки 
уровня операционных рисков 
и их источников с целью их 
устранения и минимизации 
возможных потерь.

Контроль уровня операци-
онных рисков представляет 
собой весьма нетривиальную 
задачу, что связано с высокой 
непредсказуемостью событий, 
приводящих к операционно-
му риску, а также сложностью 
классификации источников 
этих событий. В соответствии 
с различными принятыми 
нормативными документами и 
рекомендациями [1] для сни-
жения уровня операционного 
риска, КО должны вести ин-
формационную базу событий, 
реализовавшихся операцион-
ных рисков, а также исполь-
зовать программное обеспе-
чение, позволяющее вести 
мониторинг ключевых инди-
каторов риска (КИР). 

В последнее время КО ак-
тивно внедряют интеллек-
туальные информационные 
системы. Предпринимаются 
попытки использования ИНС, 
в том числе для оценки уровня 
операционного риска и необ-
ходимости оперативного реа-
гирования [2, 3]. 

Хотя использование ней-
росетевых моделей не обла-
дает явным преимуществом 
перед традиционными анали-
тическими, статистическими 
и оценочными методами [4, 5, 
6], (например, ИНС не спо-
собны извлекать знания (фор-
мировать зависимости или 
интерпретировать результа-
ты)), нейросети могут эффек-
тивно моделировать сложные 
нелинейные взаимосвязи, ха-

рактерные для операционных 
рисков. В работах [7, 8] ука-
зывается, что использование 
искусственных нейронных се-
тей в настоящее время может 
стать одним из перспективных 
направлений для определения 
уровня критичности событий 
операционного риска. 

Источники событий опера-
ционного риска многообраз-
ны, достаточно сложно четко 
определить, что именно стало 
причиной возникновения по-
терь, тем более что часто име-
ет место сочетание несколь-
ких событий, что еще более 
затрудняет моделирование и 
последующее прогнозирова-
ние рискованных ситуаций. В 
первую очередь это связано с 
большим разнообразием пара-
метров процессов, которые не-
обходимо учитывать и отсле-
живать. Причем для каждого 
из источников возникающих 
событий характерны свои по-
казатели, которые зачастую не 
имеют никакого отношения к 
другим событиям [9, 10].

Государственные органы ре-
гулирования также постоянно 
ведут работу в области надзора 
за ОР, давая рекомендации для 
методик управления ими [11]. 
Так в соответствие с норматив-
ными документами выделяют 
четыре подгруппы источников 
возникновения ОР:

–  сбои систем и оборудова-
ния;

– действия персонала и 
других связанных с кредитной 
организацией лиц;

– недостатки процессов;
– внешние причины.
Каждая из подгрупп весь-

ма специфична с точки зрения 
факторов воздействия на биз-
нес-процесс, и, следовательно, 
наиболее целесообразно ана-
лизировать и иметь объединён-
ные в комплекс интеллектуаль-
ные системы превентивного 
мониторинга для каждого типа 
источников рисковых событий 
в отдельности.

В работе [2] рассмотрены 
источники ОР, связанные со 
сбоями систем и оборудова-

ния, и предложено использо-
вать ансамбль ИНС для оценки 
возникновения ОР. Обученные 
нейросети, входящие в систе-
му, демонстрировали хорошую 
точность в 97%. Для построе-
ния однородного по структуре 
комплекса мониторинга ОР 
очевидно следует сохранить 
подход к организации систем 
для оценки возникновения ОР 
на основе ансамблей ИНС и от 
остальных типов источников.

Не менее важными для 
анализа являются источники 
возникновения событий ОР, 
связанные с действиями или 
бездействием персонала [10]. 
КО тщательнейшим образом 
подходят к отбору сотрудни-
ков и следят за их профессио-
нальной переподготовкой. Эти 
мероприятия безусловно сни-
жают вероятность реализации 
ОР, однако, их число всё еще 
остается на значительном уров-
не [12, 13]. Очевидно, что КО 
нуждаются в дополнительных 
средствах контроля за инци-
дентами, приводящими к реа-
лизации ОР, связанными дей-
ствиями персонала. В попытке 
усилить контроль в этой обла-
сти КО зачастую прибегают к 
ужесточению дисциплинарно-
го учета, регулярной проверке 
знаний сотрудников и т.п. [12]. 
Это безусловно важные фак-
торы, влияющие на события 
возникновения ОР и обеспе-
чивающие непрерывность биз-
нес-процессов, но все же дале-
ко не единственные.

В данной работе предпри-
нята попытка создания си-
стемы мониторинга событий 
ОР не только с точки зрения 
влияния на них профессио-
нальных качеств персонала, но 
и неспецифических надпро-
фессиональных навыков (Soft 
Skills). Следует отметить, что 
традиционные аналитические, 
статистические и оценочные 
методики обычно не включают 
анализ личностных характери-
стик персонала и не позволяют 
в полной мере учитывать слож-
ные зависимости таких слабо 
формализуемых параметров.
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Целью проводимых ис-
следований является органи-
зация системы мониторинга 
действий персонала в биз-
нес-процессах для выявления 
операционных рисков с ис-
пользованием современных 
методов искусственного ин-
теллекта, в частности, ансам-
бля ИНС. 

Для достижения поставлен-
ной цели необходимо решить 
следующие задачи:

1.  проанализировать дан-
ные, которые могут характе-
ризовать влияние профессио-
нальных и неспецифических 
надпрофессиональных навы-
ков сотрудников на устойчи-
вость бизнес-процесса;

2.  предложить обобщенную 
структуру системы мониторин-
га событий бизнес-процесса, 
вызываемых действиями или 
бездействием персонала на ос-
нове ансамбля ИНС;

3.  определить наборы це-
левых параметров и их коли-
чественную оценку для ис-
пользования в обучающей 
(генеральной) выборке;

4.  провести исследование 
точности и интерпретируемо-
сти решений, сгенерированных 
различными архитектурами 
ИНС, и выполнить сравни-
тельный анализ полученных 
результатов.

В соответствии с поставлен-
ной целью и решаемыми зада-
чами, структура работы вклю-
чает введение, основную часть, 
заключение и список исполь-
зуемой литературы. 

Во введении сформулиро-
вана цель исследования, при-
ведено описанию предметной 
области, а также приводится 
обоснование актуальности и 
значимости исследуемой про-
блемы.

Результаты исследования 
представлены в основной ча-
сти статьи. Так, раздел «мето-
ды» связан с анализом поряд-
ка пяти десятков параметров, 
связанных с такими фактора-
ми как профессионализм со-
трудников, личностные каче-
ства и лояльность к компании, 

их технологическая дисципли-
нированность, загруженность 
и условия труда, а также тип 
события и статистика его реа-
лизации для КО с целью выяв-
ления степени их влияния на 
оценку состояния бизнес-про-
цессов КО и отбора части из 
них для исследования. Также, в 
данном разделе дается обосно-
вание использования ансамбля 
ИНС для оценки уровня угро-
зы штатному функционирова-
нию бизнес-процесса и при-
водится подробное описание 
этапов исследования. Раздел 
«результаты» включает описа-
ние общей структуры системы 
индикации критичности реа-
лизованного события на ос-
нове ансамбля ИНС, а также 
моделей ИНС для оценки про-
фессиональной компетентно-
сти, надпрофессиональных на-
выков и критичности события 
ОР. В данном разделе также 
представлены итоговые пока-
затели эффективности различ-
ных архитектур нейросетей, и 
делается вывод о возможности 
применения данных моделей 
и предлагаемого подхода в це-
лом для оценки и превентив-
ного мониторинга наступле-
ния событий операционных 
рисков. В разделе «дискуссия» 
приводятся общие оценки эф-
фективности использования 
глубоких нейронных сетей, и 
делается вывод о возможности 
практического использования 
предложенных подходов к ор-
ганизации подобного рода си-
стем оценки наступления со-
бытий операционных рисков.

В заключении подводятся 
итоги проведенного исследо-
вания и делается вывод о воз-
можности совершенствования 
системы риск-менеджмента 
КО на базе разработанной ме-
тодики.

1.  Методы

1.1. Методическая основа 
проведенного исследования

В рамках исследования про-
водилось изучение влияния 
персонала и его действий вну-

три бизнес-процесса, а также 
способов их оценки с точки 
зрения возможного возникно-
вения событий ОР.

На возникновение самого 
события ОР, а также реализа-
ции ОР влияет множество фак-
торов, таких как профессиона-
лизм сотрудников, личностные 
качества и лояльность к ком-
пании, их технологическая 
дисциплинированность, загру-
женность и условия труда, а 
также тип события и статисти-
ка его реализации для КО [14, 
15, 16]. При этом далеко не все 
события приводят к реализа-
ции ОР, и, тем более, к ощу-
тимым финансовым потерям, 
уровень которых является раз-
ным для каждой КО. Для КО 
важно получать превентивный 
сигнал о критичности текуще-
го состояния бизнес-процесса 
для того, чтобы не допустить 
или минимизировать возмож-
ные потери.

Таким образом, в ходе ана-
лиза произведено изучение сте-
пени влияния широкого спектра 
параметров, характеризующих 
кадровый состав, на возмож-
ность оценки реализации ОР. 
Рассматривались не только 
критерии, которые как правило 
собираются КО, но и которые 
потенциально могут быть реко-
мендованы к хранению. В силу 
этого изначально исследовалось 
порядка пяти десятков параме-
тров. Некоторые их них были 
исключены из дальнейшего рас-
смотрения из-за неоднозначно-
го влияния на оценку состояния 
бизнес-процесса (результат) и, 
как следствие, возможное по-
лучение противоречивых обуча-
ющих наборов для ИНС. В ко-
нечном счете, к исследованию 
был принят набор из 26 пока-
зателей, учитываемых при оцен-
ке зависимости непрерывности 
бизнес-процесса от воздействия 
персонала.

Однако, использование 
единственной модели ИНС 
накладывает дополнительные 
повышенные требования:

●  на экспертов, которым 
необходимо одновременно 
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учитывать большое число раз-
носторонних параметров, что 
может привести к снижению 
объективности оценки;

●  на объем обучающей вы-
борки из-за большого числа 
настраиваемых параметров 
ИНС как на этапе исследова-
ния, так и тем более на после-
дующих этапах внедрения и 
эксплуатации.

При более детальном из-
учении 26 выделенных пара-
метров были отмечены три 
основных направления оцени-
вания влияния персонала на 
бизнес-процесс:

●  профессиональных навы-
ков;

●  надпрофессиональных 
навыков;

●  текущих показателей 
критичности события ОР.

Таким образом, все пара-
метры могут быть разбиты на 
три группы. Каждая из сово-
купностей может быть исполь-
зована для решения подзадач с 
использованием собственной 
ИНС, объединенных опреде-
ленным образом в общую си-
стему (ансамбль) для совмест-
ного принятия решения.

Так в различных работах 
[18, 19] предлагаются системы 
диагностики и управления, по-
строенные на основе ансамбля 
ИНС, решающих разнород-
ные задачи. В целом отмеча-
ется, что подобный подход к 
организации систем диагно-
стики и управления, приво-
дит к упрощению процесса 
обучения ИНС, улучшению 
наблюдаемости за состоянием 
процессов в целом, а также от-
мечается повышение точности 
функционирования систем. 
Также отмечается, что при ис-
пользовании ансамбля ИНС 
результаты становятся более 
стабильными, ошибки обоб-
щения меньше, т.е. модели, 
основанные на ансамблях НС, 
в большей степени обладают 
свойством обобщения.

Для оценки уровня угрозы 
штатному функционированию 
бизнес-процесса со стороны 
персонала предложено исполь-

зовать стандартную методику 
RAG (red-amber-green): крас-
ный (высокий риск), жёлтый 
(средний), зелёный (низкий) 
[20]. Аналогичный статус при-
сваивался в случае оценки про-
фессиональной и надпрофес-
сиональной компетентности 
каждого сотрудника. Общая 
компетентность сотрудников в 
бизнес-процессе складывается 
из профессиональных и над-
профессиональных навыков 
каждого работника. При этом 
базовым требованием является 
то, что каждый специалист уже 
обладает минимально необхо-
димыми компетенциями для 
своей должности.

В ходе проведения иссле-
дования для обучения каждой 
ИНС были сформированы три 
генеральных совокупности:

●  профессиональные на-
выки и soft skills сотрудников 
оценивались по 2688 записям 
для каждой оценки с итоговым 
отнесением к одной из трёх 
зон: зелёной, жёлтой или крас-
ной;

●  для показателей опреде-
ления критичности влияния 
кадров на бизнес-процесс с 
итоговой оценкой (зеленая, 
желтая и красная зоны) 18700 
записей. 

Экспертную оценку прово-
дили три специалиста из РЭУ 
им. Г.В. Плеханова, обладаю-
щие практическим опытом ра-
боты в КО. 

В рамках исследования эф-
фективности обучения были 
протестированы архитектуры 
нейронных сетей (DNN) с 2–3 
скрытыми слоями, доказавшие 
свою эффективность в анало-
гичных задачах анализа послед-
ствий системных отказов [2]. 
Полученные результаты под-
твердили высокую точность та-
ких моделей при оценке уров-
ня критичности возникающих 
событий операционных рисков 
бизнес-процессов. Стандарти-
зированная структура нейросе-
тевых решений обеспечивает их 
совместимость в качестве гото-
вого компонента для систем 
интеллектуального анализа 

операционных рисков. Для мо-
делирования применялся тех-
нологический стек на базе язы-
ка программирования Python 
с использованием библиотеки 
глубокого обучения Keras.

1.2. Этапы исследования
Первоначальный этап ра-

боты включал изучение тради-
ционных показателей оценки 
сотрудников [21] и идентифи-
кацию факторов, которые мо-
гут способствовать появлению 
и реализации операционных 
рисков. Изучалась степень их 
воздействия на бизнес-процес-
сы и применяемые методики 
измерения. В перечень анали-
зируемых параметров вошли:

●  демографические и про-
фессиональные характеристи-
ки (возраст, опыт работы, уро-
вень образования);

●  показатели квалифика-
ции (дополнительное обуче-
ние, средний балл диплома);

●  дисциплинарные аспекты 
и история ошибок;

● финансовое состояние 
сотрудника (кредитная нагруз-
ка, иждивенцы);

● медицинские показатели.
Отдельно оценивались soft 

skills, включая лояльность, 
управленческие компетенции, 
коммуникативные способно-
сти и когнитивные характе-
ристики [22]. При этом было 
принято во внимание участие 
в процессе нескольких сотруд-
ников, что требует учета воз-
действия каждого из участни-
ков на событие ОР.

На следующем этапе все 
показатели были разделены на 
три группы как потенциаль-
ные входные параметры для 
трех ИНС: показатели профес-
сиональной компетентности, 
показатели soft skills и пока-
затели, характеризующие реа-
лизацию риска. В рамках ис-
следования была использована 
трехуровневая система инди-
кации, где красный цвет обо-
значает критический уровень, 
требующий немедленного вме-
шательства, желтый – средний 
уровень, а зеленый – допусти-
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мые значения. Данная шкала 
применялась для качественно-
го анализа таких параметров, 
как коммуникативные навыки, 
лояльность сотрудников и эф-
фективность их мышления.

При анализе входных дан-
ных для нейросетевой модели 
исходили из следующих базо-
вых предположений: во-пер-
вых, все принимаемые на 
работу сотрудники априори 
соответствуют установленным 
профессиональным стандартам 
и квалификационным требова-
ниям; во-вторых, в компании 
действует система постоян-
ного мониторинга и развития 
профессиональных компе-
тенций персонала, включаю-
щая обязательные программы 
дополнительного обучения, 
периодические тренинги и 
объективную оценку усвое-
ния учебного материала [23]. 
После исключения показате-
лей с неоднозначным влияни-
ем, которые могли привести к 
противоречивым результатам 
обучения, для нейросетевых 
моделей были определены 
конкретные архитектуры. Для 
нейросетевой модели оценки 
компетентности было выделе-
но 10 входных нейронов, для 
ИНС, которая будет использо-
ваться при оценке soft skills со-
трудника – 10 входных нейро-
нов и для ИНС оценки уровня 
критичности события ОР – 8 
нейронов входного слоя. Все 
указанные ИНС имеют 3 вы-
ходных нейрона.

Следующим шагом стало 
создание обучающих наборов 
данных, где каждому показате-
лю присваивалась экспертная 
оценка, отражающая потенци-
альную вероятность реализа-
ции событий операционного 
риска. Эти данные в дальней-
шем использовались для по-
следующего обучения каждой 
из ИНС. 

Исходя из результатов пред-
шествующих этапов работы, 
было предложено обучить три 
нейросетевые модели с раз-
личной архитектурой, вклю-
чающей 2–3 скрытых слоя. 

Конкретно, для оценки про-
фессиональной компетентно-
сти персонала выбрана архи-
тектура 10-m-3, для анализа 
soft skills – 10-m-3, а для опре-
деления критичности опера-
ционных рисков – 8-m-3. Ко-
личество нейронов в скрытых 
слоях (m) устанавливалось в 
соответствии с общеприняты-
ми рекомендациями и при-
нимало значения 15, 20 и 25. 
Обучение всех архитектурных 
решений проводилось на про-
тяжении 200 эпох.

При построении нейро-
сетевых моделей для оценки 
операционных рисков были 
использованы методики из 
исследования [2]. Для всех 
моделей применялся оптими-
затор Adam, реализованный 
в библиотеке Keras. В ходе 
экспериментов сравнивалась 
эффективность различных 
функций активации в скры-
тых слоях – сигмоидальной 
(sigmoid) и гиперболического 
тангенса (tanh), тогда как на 
выходном слое всех моделей 
использовалась функция ак-
тивации softmax. В качестве 
критерия оптимизации выбра-
на среднеквадратичная ошиб-
ка (MSE). Обучение нейросе-
тевых моделей проводилось 
на подготовленных выборках 
данных: модели оценки ком-
петентности персонала и soft 
skills обучались на 2688 при-
мерах каждая, а модель оцен-

ки критичности операционных 
рисков – на расширенной вы-
борке из 18700 примеров. Все 
данные были разделены на об-
учающую (80% от общего объ-
ема – 2150 и 14960 наборов со-
ответственно), валидационную 
и тестовую выборки (по 10% 
каждая).

2. Результаты

2.1. Функциональная схема 
системы

Анализ причинно-следствен-
ных связей в возникновении 
операционных рисков, связан-
ных с действиями (или бездей-
ствием) сотрудников в процессе 
выполнения рабочих задач, по-
зволил распределить все факто-
ры в три отдельные группы. Ка-
ждая из этих групп параметров 
дает возможность оценить веро-
ятность наступления риск-со-
бытий по различным аспектам 
профессиональной деятельно-
сти. Очевидно, что для полу-
чения общей многосторонней 
оценки необходимо построение 
системы, учитывающей все рас-
смотренные аспекты.

Для этого была предложе-
на общая структура системы 
превентивной индикации со-
стояния бизнес-процесса при 
реализации событий ОР, пред-
ставляющая собой ансамбль 
ИНС. В целом, структура 
имеет гибридную архитектуру 
(рис. 1), т.е. в её составе име-

Рис. 1. Общая структура системы оповещения критичности 
реализовавшегося событий

Fig. 1. The general structure of the alert system for indicating the criticality 
of a realized event
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ются три модуля ИНС, реша-
ющих разнородные задачи, 
объединенных между собой 
алгоритмическими модулями, 
предназначенными для пред-
варительной подготовки дан-
ных, а также обработки полу-
ченных результатов на выходе 
ИНС. 

Модуль предварительной 
обработки данных представ-
ляет собой совокупность ал-
горитмов, выполняющих пре-
образование сохранных БД 
исторических показателей 
бизнес-процесса, данных о 
сотрудниках, а также текущих 
данных по бизнес-процессу, к 
виду подходящему для пере-
дачи на вход ИНС. При этом 
формируется 20 параметров по 
каждому из работников, уча-
ствующих в бизнес-процессе, 
и 6 параметров, характеризую-
щих сам процесс.

Система включает в себя две 
ИНС, выполняющие вспомо-
гательные подзадачи, а именно 
ИНС оценивают уровень про-
фессиональных компетенций и 
уровень надпрофессиональных 
навыков каждого отдельного 
сотрудника, задействованного 
в бизнес-процессе. Обе оценки 
выполняются на основании 10 
показателей каждая.

Модуль обработки-интер-
претации результатов вычис-
ляет агрегированные показате-
ли для этих величин по всем 
сотрудникам бизнес-процесса 
на текущий момент. Эти два 
агрегированных показателя по-
ступают на вход третьей ИНС 
для принятия окончательного 
решения по уровню критич-
ности реализовавшегося собы-
тия. Решение формируется не 
только на основе ранее полу-
ченных оценок (2 параметра), 
но и учитывает статистические 
показатели реализовавшегося 
события, а также общие по-
казатели кадрового состава, 
занятого в бизнес-процессе (6 
параметров). Архитектура сети 
включает выходной слой с тре-
мя нейронами, что позволяет 
отнести событие операционно-
го риска к одному из трех це-

левых классов с низким, сред-
ним или высоким риском.

2.2. Модель ИНС для 
оценки профессиональной 
компетентности

Банковский сектор при-
держивается строгих стандар-
тов в управлении професси-
ональными компетенциями 
персонала. Прием на работу 
осуществляется исключитель-
но среди кандидатов с про-
фильным образованием, после 
чего для сотрудников органи-
зуется система непрерывного 
обучения, включающая регу-
лярные тренинги и программы 
профессионального развития. 
Тем не менее, как показывает 
практика, даже безупречная 
профессиональная подготов-
ка не исключает возможность 
возникновения операционных 
рисков в ходе выполнения 
рабочих задач. Подобная си-
туация обусловлена комплек-
сом причин: полученные со-
трудниками в ходе обучения 
новые теоретические знания 
требуют практического опы-
та их применения, эффектив-
ность работы зависит от лич-
ной мотивации специалиста, 
а также может ограничиваться 
внешними организационными 
обстоятельствами и производ-
ственными факторами.

При оценке профессио-
нальной компетентности пер-
сонала была предпринята по-
пытка учесть широкий набор 
характеристик, выходящий за 
рамки традиционных критери-
ев образования. Среди параме-
тров, которые можно отнести 
в группу показателей, прямо 
или косвенно демонстрируют 
уровень профессиональных 
компетенций, изначально рас-
сматривались даже такие как 
физическое состояние сотруд-
ников, их материальная обе-
спеченность, семейный статус 
и т.п. Однако из дальнейшего 
рассмотрения они были ис-
ключены ввиду их неодно-
значного влияния на рабочий 
процесс в различных обстоя-
тельствах и не могут быть оце-

нены экспертами без противо-
речий. Так, например, с одной 
стороны сотрудник, имеющий 
детей, может чаще отсутство-
вать на рабочем месте по се-
мейным обстоятельствам (сни-
жение производительности), 
а с другой стороны, он может 
быть более заинтересован в 
сохранении рабочего места и 
продвижении по карьерной 
лестнице (повышение техно-
логической дисциплины). При 
этом говорить о том, что несе-
мейный сотрудник менее заин-
тересован в профессиональном 
росте неправильно.

Таким образом, для разра-
батываемой ИНС в качестве 
входных параметров были ото-
браны следующие атрибуты, 
характеризующие сотрудника 
по трем основным направле-
ниям: 

A. Квалификация и профес-
сиональный опыт (параметры: 
уровень образования (соответ-
ствует требованиям, превыша-
ет требования); средний балл 
документа об образовании; 
наличие документов о допол-
нительном профессиональном 
образовании/переподготовке/
повышении квалификации и 
др. (при условии их необяза-
тельности); общий стаж работы 
в профессиональной области, 
соответствующей специфи-
ке бизнес-процесса; общий 
стаж выполнения конкретного 
функционала в рамках данного 
бизнес-процесса).

B. Трудовая дисциплина и 
мотивация (параметры: нали-
чие благодарностей и иных 
форм поощрения; наличие 
дисциплинарных взысканий; 
наличие регистрируемых нару-
шений технологической дис-
циплины).

C. Карьерная динамика и 
стабильность (параметры: ча-
стота смены места работы (ин-
дикатор ротации, чаще одного 
раза в год); факт повышения в 
должности за последние пять 
лет).

Следовательно, архитектура 
нейросетевой модели анализа 
влияния профессиональных 
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компетенций участников биз-
нес-процессов на уровень опе-
рационных рисков представле-
на 10 входными параметрами 
(нейронами) и 3 выходными 
значениями, кодирующими 
степень риска: 1 (зеленый) – 
допустимый уровень, 2 (жел-
тый) – повышенный риск, 
3 (красный) – критический 
уровень опасности. Объем 
экспертных данных, использо-
ванных для обучения модели, 
составил 2688 наборов пока-
зателей, комплексно характе-
ризующих профессиональные 
качества персонала и их связь 
с возможными риск-ситуация-
ми.

2.3. Модель ИНС для оценки 
надпрофессиональных навыков 
(soft skills)

Поведение сотрудников в 
условиях кризисной ситуа-
ции определяется комплексом 
факторов, включающим как 
профессиональную подготов-
ку, так и индивидуально-пси-
хологические особенности. 
Эти личностные характеристи-
ки могут играть двоякую роль: 
способствовать эффективному 
решению проблем или, напро-
тив, усугублять ситуацию, соз-
давая дополнительные угрозы 
для стабильности бизнес-про-
цессов. В результате анализа 
выявлены следующие надпро-
фессиональные качества, ко-
торые оказывают наибольшее 
влияние на выполнение долж-
ностных обязанностей и, со-
ответственно, могут служить 
входными параметрами ИНС:

1.  коммуникативные навы-
ки;

2.  лояльность к компании;
3.  управленческие навыки;
4.  стрессоустойчивость;
5.  эффективное мышле-

ние  – скорость принятия ре-
шения / выполнения задач;

6.  креативность;
7.  ответственность / обяза-

тельность;
8.  умение работать в коман-

де;
9.  адаптивность / гибкость;
10.  обучаемость.

Оценка перечисленных по-
казателей в большей степени 
носит достаточно субъектив-
ный характер. Однако, следу-
ет отметить, что в последнее 
время разрабатывается множе-
ство различных тестов и дру-
гих подходов, позволяющих 
оценить уровень этих пока-
зателей. Также возможна до-
полнительная корректировка 
показателей с учетом истори-
ческой статистики действий 
сотрудника внутри компании, 
но это уже выходит за рамки 
данного исследования. 

Все параметры для ИНС 
оценки soft skills сотрудника 
приняты как категориальные, 
для параметров стрессоустой-
чивость, креативность, ответ-
ственность/обязательность 
и умение работать в коман-
де определялись значениями 
«да» (устойчив) или «нет» (не 
устойчив). Для остальных па-
раметров определялось уров-
нем: низкий (1), средний (2) и 
высокий (3).

На выходе ИНС получаем 
уровень положительного вли-
яния сотрудника на текущее 
состояние бизнес-процесса, 
который был оценен эксперта-
ми исходя из ранее принятой 
шкалы: 1 (зеленый) – допу-
стимый уровень, 2 (желтый) – 
повышенный риск, 3 (крас-
ный)  – критический уровень 
опасности.

В итоге, архитектура обоб-
щенной модели ИНС для 
оценки влияния надпрофес-
сиональных навыков на биз-
нес-процессы с точки зрения 
операционных рисков имеет 
архитектуру с входным слоем 
из 10 нейронов, соответству-
ющих ключевым показателям 
soft skills, и выходным слоем из 
3 нейронов, отражающих уро-
вень влияния по описанной 
ранее трехуровневой шкале. 
Для обучения модели экспер-
тами была сформирована гене-
ральная выборка объемом 2688 
наборов данных, каждый из 
которых содержит оценку вза-
имосвязи конкретных надпро-
фессиональных компетенций с 

вероятностью возникновения 
риск-событий.

В целом по системе для 
бизнес-процесса (рис. 1) пред-
варительно оценивается влия-
ние профессиональных (по 10 
показателям) и надпрофесси-
ональных (по 10 показателям) 
навыков каждого из сотруд-
ников с помощью отдельных 
ИНС.

2.4. Модель ИНС для оценки 
критичности события ОР

Окончательно решение 
формируется ИНС оценки 
критичности события ОР, ко-
торая учитывает статистиче-
ские показатели реализовавше-
гося события, а также общие 
показатели кадрового состава, 
занятого в бизнес-процессе, 
включая полученные от других 
ИНС оценки навыков сотруд-
ников.

Для оценки операционных 
рисков в качестве выходных 
параметров искусственной 
нейронной сети (ИНС) было 
предложено использовать сле-
дующие 8 атрибутов, каждый 
из которых имеет чёткую чис-
ловую интерпретацию: 

1. Критичность инцидента. 
Данный параметр представляет 
собой числовую переменную, 
оценивающую степень влия-
ния произошедшего инциден-
та (события) на возможность 
возникновения операционного 
риска бизнес-процесса. Шка-
ла оценки имеет три значения 
(уровня критичности риск-со-
бытия): 1 (низкий, «зеленый», 
означает, что событие оказы-
вает минимальное влияние и 
редко приводит к существен-
ным потерям); 2 (средний, 
«жёлтый», означает, что собы-
тие оказывает умеренное вли-
яние на возможность возник-
новения операционного риска) 
и 3 (высокий, «красный», оз-
начает, что событие оказыва-
ет значительное влияние на 
бизнес-процесс, с высокой 
вероятностью приводя к круп-
ным прямым или косвенным 
потерям). Чем выше уровень 
критичности, тем выше веро-
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ятность реализации операци-
онного риска и размер потен-
циального ущерба.

2. Уровень прямых потерь. 
Параметр количественно оце-
нивает масштаб прямых фи-
нансовых потерь, вызванных 
инцидентом определенного 
типа за фиксированный пе-
риод наблюдений. Нормиро-
ванное значение параметра, 
численно описывающее стати-
стические показатели прямых 
потерь, вычисляется по фор-
муле:

min

max min

,
iP P

k
P P

∑
−

−

где:
Pi – размер потери в денеж-

ном эквиваленте для i-го слу-
чая события данного типа;

k – количество случаев 
возникновения риск-события 
определенного типа;

Pmin – минимальный порог 
значимости потерь, устанав-
ливаемый внутренними регла-
ментами КО;

Pmax – максимальный заре-
гистрированный размер поте-
ри для данного типа события 
либо расчетный максимум при 
наихудшем сценарии.

Таким образом, значение 
параметра представляет со-
бой число в диапазоне [0, 1], 
где 0 соответствует потерям на 
уровне порога Pmin, а 1 – мак-
симально возможным потерям 
(Pmax). 

3. Потенциал косвенных по-
терь. Данный параметр являет-
ся бинарным признаком (0 или 
1), который указывает на спо-
собность инцидента определен-
ного типа повлечь косвенные 
убытки (например, репутаци-
онный ущерб, штрафы со сто-
роны регулятора, упущенную 
выгоду). Значение «1» присва-
ивается, если в течение пери-
ода сбора статистики был хотя 
бы один инцидент, повлекший 
за собой косвенные потери. В 
противном случае атрибут при-
нимает значение «0».

4. Агрегированная компе-
тентность сотрудников от-

ветственных за текущий (оце-
ниваемый) бизнес-процесс, 
получается на этапе предвари-
тельной обработки результа-
тов, полученных ИНС в форме 
низкая (красная – 1), средняя 
(желтая – 2), высокая (зеле-
ная  – 3) компетентность.

5. Текучесть кадров по биз-
нес-процессу – показатель 
того, насколько активно уволь-
нялись работники в опреде-
лённый промежуток времени. 
Определяется как процентные 
соотношение должностных по-
зиций, на которых произошла 
смена сотрудника к общему 
числу должностных позиций, 
задействованных в бизнес-про-
цессе, за оцениваемый период 
(значение от 0 до 1).

6. Трудовая нормированная 
нагрузка на одного сотрудни-
ка – изменяется от 0 (совсем не 
занят) до 3 (выполняет работу 
за троих), в норме составляет 
единицу, может превышать в 
случае отсутствия сотрудников 
по различным причинам (ва-
кансия, больничный, отпуск и 
пр.).

7. Агрегированный Soft Skills 
ответственных за текущий 
(оцениваемый) бизнес-про-
цесс, получается на этапе 
предварительной обработки 
результатов, полученных ИНС 
в форме низкий (красный – 1), 
средний (желтый – 2), высо-
кий зеленый – 3) положитель-
ный эффект.

8. Средний возраст, кото-
рый нормирован относительно 
возраста выхода на пенсию.

Таким образом, предло-
женная модель искусственной 
нейронной сети (ИНС), пред-
назначенная для классифика-
ции событий операционного 
риска по степени критично-
сти, реализована на основе 
многослойного перцептрона. 
Базовая конфигурация сети 
включает входной слой, состо-
ящий из восьми нейронов (что 
соответствует количеству ана-
лизируемых входных параме-
тров). Выходной слой состоит 
из трех нейронов для обеспе-
чения классификации событий 

операционного риска по трем 
целевым категориям: «низкий 
риск», «средний риск» и «вы-
сокий риск».

2.5. Процесс обучения и 
оптимизация топологии ИНС

Для определения оптималь-
ной архитектуры ИНС был 
проведен обширный цикл вы-
числительных экспериментов. 
В рамках исследования мето-
дом перебора анализировались 
различные конфигурации се-
тей прямого распространения 
(feed-forward networks). Ос-
новное внимание уделялось 
подбору глубины модели (ко-
личества скрытых слоев) и ее 
ширины (количества нейронов 
в каждом из этих слоев) с це-
лью минимизации функции 
потерь и повышения качества 
результатов предсказания зна-
чений выходных параметров. 
Все итоговые показатели эф-
фективности разных архитек-
тур систематизированы в ни-
жеприведенной таблице 1. 

Полученные результаты со-
ответствуют следующим пара-
метрам обучения нейросетевой 
модели: обучение проводи-
лось в течение 200 эпох, при 
этом дальнейшее увеличение 
количества эпох не улучша-
ло точность предсказаний. В 
экспериментах использовался 
оптимизатор Adam с размером 
пакета batch_size=32 – любые 
отклонения от данного значе-
ния (как в сторону увеличения, 
так и уменьшения) приводили 
к снижению точности работы 
модели. Следует отметить, что 
в ходе обучения не было выяв-
лено признаков переобучения 
сети, что свидетельствует о 
стабильности выбранной кон-
фигурации и достоверности 
полученных результатов. 

Как видно из данных об-
учения (табл. 1), наивысшую 
точность демонстрируют моде-
ли с двумя скрытыми уровня-
ми, при этом число нейронов в 
каждом из них в 2,5 ÷ 3 раза 
больше, чем во входном слое. В 
частности, для оценки критич-
ности событий лучшие резуль-
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таты показала конфигурация 
8-25-25-3 с активацией sigmoid. 

На рисунке 2 приведен гра-
фик зависимости обучения для 
лучшей из моделей ИНС опре-
деления критичности реализо-
вавшегося события.

Как следует из данных та-
блицы 1, исследуемые модели 
продемонстрировали высокую 
точность на уровне 96–98%. 
Дальнейшее повышение эф-
фективности работы сети, по 
всей видимости, возможно 
лишь за счет увеличения объе-
ма обучающей выборки.

Функционирование обу-
ченного ансамбля ИНС было 
проверено на 100 реальных 
риск-ситуациях в КО. Резуль-
таты, полученные с использо-
ванием предложенного под-
хода, в 94% случаев совпали с 
реальным статусом инциден-
тов, что позволяет говорить 
о возможности применения 
ансамбля ИНС в качестве ин-
струмента автоматизированно-
го прогнозирования риск-ин-
цидентов. Несмотря на то, что 
в комплексе ансамбль ИНС 
показал процент точности ре-

шений чуть ниже, чем каждая 
из ИНС в отдельности (94% 
против 97% в среднем), систе-
ма показала свою работоспо-
собность и может быть исполь-
зована как вспомогательный 
инструмент для минимизации 
возможных финансовых по-
терь КО. Повысить точность 
прогнозирования можно обу-
чением ИНС на реальных дан-
ных конкретной КО.

3.  Дискуссия

Результаты исследования 
свидетельствуют о перспек-
тивности внедрения ансамблей 
нейронных сетей в системы 
выявления операционных ри-
сков, возникающих вследствие 
действий персонала. Тестиро-
вание показало, что ИНС-мо-
дели обеспечивают высокую 
точность (96–98%) при класси-
фикации степени критичности 
событий ОР. Предложенный 
механизм упреждающей оцен-
ки рисков на базе нейросетевых 
ансамблей обладает гибкостью 
для адаптации к специфике 
конкретной кредитной орга-

Таблица 1 / Table 1

Результаты обучения ИНС различных архитектур
Results of training ANN of different architectures

Подзадача Модели DNN
Функция активации

sigmoid tanh
Acc. Valid. Test mse Acc. Valid. Test mse

К
ом

п
ет

ен
тн

ос
ть

 
со

тр
уд

н
и
ка

2 скрытых слоя
10-15-15-3 96,66 92,21 92,53 0,05 98,15 93,0 94,02 0,03
10-20-20-3 98,34 93,75 92,54 0,04 99,4 93,47 94,4 0,03
10-25-25-3 99,35 94,37 93,66 0,03 99,86 94,33 95,9 0,023

3 скрытых слоя

10-15-15-15-3 95,86 91,78 92,91 0,04 98,7 94,07 96,64 0,022
10-20-20-20-3 98,23 93,49 92,16 0,036 98,74 95,7 94,4 0,032

10-25-25-25-3 98,88 94,59 94,03 0,032 99,22 95,71 94,49 0,038

So
ft
 s

ki
lls

 
со

тр
уд

н
и
ка 2 скрытых слоя

10-15-15-3 96,77 95,68 94,58 0,033 96,92 95,15 94,83 0,035
10-20-20-3 99,29 97,61 97,13 0,014 97,92 96,78 96,15 0,027
10-25-25-3 99,21 97,32 96,02 0,029 97,79 96,42 95,83 0,030

3 скрытых слоя
10-15-15-15-3 96,83 95,45 95,14 0,038 98,13 96,28 95,17 0,027
10-20-20-20-3 97,22 96,51 96,11 0,029 98,35 96,67 95,73 0,038
10-25-25-25-3 97,96 97,11 96,29 0,036 98,27 96,02 95,45 0,043

К
ри

ти
чн

ос
ть

 
ре

ал
и
зо

ва
вш

ег
ос

я 
со

бы
ти

я

2 скрытых слоя
8-15-15-3 96,81 96,22 96,54 0,06 98,43 94,2 95,13 0,042
8-20-20-3 98,72 97,74 97,54 0,023 99,7 95,24 94,93 0,039
8-25-25-3 99,12 98,84 97,99 0,008 97,24 95,74 95,88 0,015

3 скрытых слоя

8-15-15-15-3 97,08 95,88 95,61 0,045 99,03 96,23 96,58 0,032
8-20-20-20-3 97,67 97,32 96,56 0,04 98,87 97,26 97,03 0,037

8-25-25-25-3 98,12 97,58 97,49 0,032 98,35 96,62 95,92 0,017

Рис. 2. Кривая обучения в ИНС прямого распространения с 
архитектурой 8-25-25-3 для определения критичности реализовавшегося 

события
Fig. 2. Learning curve of ANN direct distribution with the 8-25-25-3 

architecture for determining the criticality of a realized event
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низации. Для более полной 
оценки эффективности метода 
необходимо его тестирование в 
рамках действующей риск-ме-
неджмент системы конкретной 
кредитной организации.

Принятая в работе тре-
хуровневая градация риска 
(красный, желтый и зеленый), 
является достаточно грубой 
для всего разнообразия возни-
кающих ситуаций в реальной 
КО и может быть не достаточ-
ной, так как является индика-
тором срочности реагирования 
и применения экстренных мер. 
Несмотря на это, использова-
ние ИНС не делают данное 
ограничение критическим для 
реализации подобного похода. 

В данной работе, также как 
и в работе [2], посвященной 
превентивной индикации воз-
никновения событий операци-
онного риска, связанного ис-
пользованием IT-технологий, 
наибольшую эффективность 
продемонстрировали глубокие 
нейронные сети (DNN) с оди-
наковым соотношением чис-
ла входных нейронов к чис-
лу нейронов в скрытом слое, 
а также одинаковым числе 
скрытых слоев. Отличие имела 
только одна ИНС определения 
компетентности персонала в 
используемой функции акти-
вации. Полученная тенденция 
позволяет надеяться на эф-
фективность использования 
подхода к организации систем 
оценки реализации ОР и от 
других источников. 

Среди перспективных на-
правлений научной работы 
следует отметить исследование 

методов построения ансам-
бля нейронных сетей с целью 
оценки уровня критичности 
событий операционного риска, 
связанного с несовершенством 
или ошибочными внутренни-
ми процессами КО.

Заключение

В работе предложена ор-
ганизация системы оценки 
критичности состояния биз-
нес-процесса применительно к 
возможной реализации собы-
тий ОР, связанных с деятельно-
стью персонала КО (неумыш-
ленные ошибки, намеренные 
действия или бездействие), т.е. 
получения упреждающего сиг-
нала для проведения процедур 
с целью предотвращения или 
минимизации потенциальных 
финансовых и репутационных 
потерь. Для построения си-
стемы использовались методы 
искусственного интеллекта, 
а именно методы построения 
ансамбля нейронных сетей, в 
силу превосходства над други-
ми методами по точности про-
гнозирования. Для увеличения 
обобщающей способности и 
повышения стабильности при-
менялись модели, основанные 
на ансамбле ИНС.

Данный подход дает воз-
можность создания прогности-
ческих систем для операцион-
ных рисков, базирующихся на 
стандартизированных нейро-
модулях, что позволяет прово-
дить комплексный анализ всех 
потенциальных источников ри-
ска в кредитной организации.

Согласно проведённому ис-

следованию [24], посвященному 
анализу использования методов 
для оценки рисков в различных 
компаниях, в последние годы 
растет число публикаций в об-
ласти риск-менеджмента, в том 
числе связанного с деятельно-
стью персонала [25]. При этом 
самым популярным подходом 
оказалось использование глу-
боких ИНС, другие типы ИНС 
использовались в качестве ре-
шения реже и в равной степе-
ни с другими методами, т.е. в 
целом следует отметить значи-
тельный интерес и перспектив-
ность использование ИНС для 
моделирования риск-процессов.

В исследованиях [24, 25] от-
мечается, что при ограниченном 
объёме данных модели ИНС 
могут эффективно регуляризи-
ровать прошлые данные для из-
учения и лучше улавливать не-
линейные закономерности, что 
значительно улучшает систему 
финансового раннего оповеще-
ния благодаря улучшенным по-
казателям производительности.

Следовательно, описанная 
в данной работе методика, ос-
нованная на применении ан-
самбля нейронных сетей для 
анализа событий операци-
онных рисков, обладает зна-
чительным потенциалом для 
совершенствования системы 
риск-менеджмента кредитной 
организации. Обеспечивая вы-
сокую точность и интерпрети-
руемость прогнозов, данный 
подход является актуальным и 
способствует снижению рисков 
и оптимизации бизнес-процес-
сов даже в условиях сложных и 
неопределенных данных.
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