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Статья посвящена проблеме коэволюции техногенной среды, человека и социума. Рассматривается 
влияние на человека и общество новых информационно-сетевых технологий. Показано возникновение 
технобиотического этапа эволюции человеческой цивилизации. Предложена концепция тотальной ау-
топоэтичности человекоразмерных систем. Дана авторская интерпретация возникающих в техно-
генной среде, человеке и обществе явлений аутопоэтической самоорганизации и взаимоориентации 
систем. Показан механизм их конструирующего влияния на развитие глобальной техногенной среды и 
человека.
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MECHANISMS OF AUTOPOIESIS IN THE SYSTEM BASIS MAN-MADE WORLD

The article is devoted to the problem of co-evolution of man-made environment, and human society. We explain 
the information and network technologies impact both on mankind and society. Our main goal is to show 
the techno-biology stage of human civilization evolution and present the concept of total human-authopoetic 
systems. We present the interpretation of autopoietics self-orienting and intersystem interactions arising from 
man-made environment. We describe the mechanism of environmental systems dynamics which organizes the 
development of global man-made environment and human health.
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Введение

Проблема управляемой эволю-
ции человека и человеческой циви-
лизации в ее техногенных формах 
является ведущей во всех сферах 
научно-технического, педагоги-
ческого и философского знания. 
От вариантов ее решения зависит 
наше настоящее и будущее, методы 
и формы обучения и самообучения 
человека, способы включения его 
в искусственную среду жизнеде-
ятельности, свойства самой среды.

В последнее время в психоло-
гическом и педагогическом гума-
нитарных дискурсах наблюдается 
интерес к техническим и инже-
нерным дисциплинам, связанным 
с конвергентными, сетевыми и 
информационными технологиями, 
формирующими мир будущего. Ук-
лон в сферу технологий и инженер-
ного труда объясняется ожиданием 

и верой гуманитариев в появление 
новых возможностей человечества, 
обусловленных развитием насто-
ящего этапа техногенной цивили-
зации. Одновременно возникают и 
опасения, связанные с возможным 
негативным влиянием технологий 
на психическую сферу и здоровье 
человека. Существует устойчивое 
мнение о положительном влиянии 
технического прогресса на все сто-
роны жизни населения, что пита-
ет публикационную активность в 
сфере инноваций и новых методов 
обучения.

Вместе с тем необходимо отме-
тить, что базовые принципы, лежа-
щие в основе техно-феномена че-
ловека, технонауки и технологии, 
приводящие к уникальным возмож-
ностям человечества по целенап-
равленному влиянию на природу и 
общество, изучены недостаточно. 
Мы по настоящее время плохо пред-

ставляем себе природу творческой 
и созидательной активности и про-
дуктивности человека и общества 
в создании современного варианта 
техногенной цивилизации, не по-
нимаем причин эффектов научения 
и порождения знаний, используем 
модели простого мира, основанные 
на декартовых представлениях и 
здравом смысле. Этого недостаточ-
но для организации деятельности 
в сложном информационном об-
ществе. Можно говорить о низкой 
эффективности популярных в на-
учной и инженерной среде систем-
ных моделей, созданных на основе 
классической рациональности, при 
объяснении работы когнитивных и 
конструирующих механизмов жи-
вых и социальных систем.

Попытаемся восполнить возни-
кающий методологический пробел, 
используя постнеклассические сис-
темные представления в психоло-
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гии, педагогике и инженерии, свя-
занные прежде всего с самооргани-
зующимися системами аутопоэти-
ческого типа, к которым традици-
онно относятся живые организмы 
и социальная коммуникация [1, 2].

Основным методом, использо-
ванным в настоящем исследовании, 
служит теоретический анализ про-
блемы эволюции человека и пси-
хики в условиях развития техно-
генной среды, рассматриваемой с 
точки зрения развиваемой автором 
постнеклассической психологии, 
основанной на базе философских 
представлений эпистемологическо-
го конструктивизма [3–5]. Рассмат-
риваются вопросы самоорганиза-
ции и функционирования человека 
в эволюционирующей техногенной 
среде.

Использованы системные и ме-
тодологические подходы и идеи 
радикального и социального конс-
труктивизма и конструкционизма.
Их суть изложена в работах В.И. Ар-
шинова, П. Бергера, К.Дж. Джерд-
жена, Т. Лукмана, Н. Лумана, В.Г. Бу-
данова, Ф. Варелы, Л.С. Выготско-
го, Ф. Капры, В.Е. Клочко, Е.Н. Кня-
зевой, С.П. Курдюмова, В.А. Лек-
торского, Н. Лумана, У. Матураны, 
Г. Рота, Ж. Пиаже, В.С. Стёпина, 
Х. фон Фёрстера, Г. Хаккена и др.

1. Аутопоэзис и тотальная 
аутопоэтичность 
человекоразмерных систем

С точки зрения классической 
естественной науки живая система 
может быть представлена в виде 
самоорганизующегося цикличес-
кого процесса, ведущего к возник-
новению существующей во време-
ни и пространстве фиксированной 
организации исторического типа, 
проявляющей свойства динамичес-
кой системы с переменными струк-
турой, функциями и элементами. 
Такие системы Хайнц фон Фёрстер 
(Heinz von Foerster) относил к ки-
бернетическим системам второго 
порядка (наблюдающие системы) 
[6], а Умберто Матурана (H. Mat-
urana) и Франсиско Варела (F. Va-
rela) – к аутопоэтическим системам 
[7, 8]. Суть существования данных 
системных образований заключа-
ется в непрерывном рекурсивном 

процессе самовоспроизведения 
цепей (сетей) процессов, порожда-
ющих их и их элементы, называе-
мом аутопоэзисом («autopoiesis» – 
самопорождение, самосотворение, 
самопроизводство). В результате 
возникает системное единство (ау-
топоэтическая система), существу-
ющее как итог непрерывного цик-
лического изменения в зоне свое-
го существования замкнутых на 
порождение самое себя процессов 
различной физической, информа-
ционной и ментальной природы.

Матурана и Варела определяют 
аутопоэтическую систему следую-
щим образом: «…это система, орга-
низованная (определена как единс-
тво) как сеть процессов производс-
тва (трансформации и разрушения) 
компонентов, которые производят 
эти компоненты. Одновременно 
компоненты имеют следующие ха-
рактеристики: (i) в процессе взаи-
модействий и превращений между 
собой они постоянно регенериру-
ют и реализуют сеть процессов 
(отношений), которая их создала; 
и (ii) они составляют ее (систему) 
как конкретное сетевое единство в 
пространстве, в котором они (ком-
поненты) существуют, указывая 
на спецификацию топологических 
доменов в ее реализации в качестве 
такой сети» [9].

Важным следствием аутопоэ-
зиса является появление и прояв-
ление избирательных, селектив-
ных свойств живой системы по 
отношению к себе и среде своего 
существования. Система не может 
пропускать в зону самоорганиза-
ции своих внутренних операций те 
воздействия среды, которые могут 
привести к нарушению циклов ау-
топоэзиса. Это приведет к ее гибе-
ли. В силу этого возникает понятие 
операциональной замкнутости ау-
топоэтических систем, в соответс-
твии с которым в данных системах 
могут существовать только те опе-
рации, которые ведут к самовопро-
изводству системы и расширению 
области ее существования. По этим 
причинам аутопоэтическая система 
не реагирует непосредственно на 
неспецифическую активацию со 
стороны внешней среды. Ее раз-
витие определяется преимущест-
венно закономерностями и причи-
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нами, лежащими внутри системы. 
Такая система представляет собою 
относительно изолированный от 
окружающей среды по каузальной 
структуре фрагмент реальности. 
Внешняя среда не может извне 
определить свойства данной авто-
номной системы, прорвать ее ка-
узальную непроницаемость [10]. 
Заметим, что операциональная за-
мкнутость не означает изоляцию 
системы от среды, а говорит лишь 
об особых отношениях системы с 
окружающим миром, ее автономии 
в процессах самовоспроизводства. 
Операциональная замкнуть – ос-
новная проблема, препятствующая 
обучению живых систем путем 
непосредственной передачи ин-
формации, что лежит в основе по-
давляющего числа педагогических 
методов.

По нашему мнению, аутопоэ-
тический характер системогенеза 
и функционирования живых ор-
ганизмов пронизывает все уровни 
структурной организации живой 
материи и деятельности организ-
мов, отражается в результатах 
их функционирования. Можно ввес-
ти понятие тотальной аутопоэ-
тичности. В соответствии с ним 
человек в своей действительности 
имеет дело только с аутопоэтичес-
кими системами и аутопоэтически 
организует среду, формируя новые 
циклы аутопоэзиса и самоорга-
низующиеся единства разной фи-
зической природы (техногенную 
среду), продолжающие жизнь. В 
результате аутопоэзиса у животных 
и человека появляются формы пси-
хического отражения и реагирова-
ния, сопровождаемые появлением 
ментальных понятийных структур 
и субъектных форм организации 
границ психического, сохраняю-
щие операциональную изолирован-
ность системы от мира. Возникает 
внутренний субъективный мир как 
динамический конструкт, ведущий 
к сохранению биологической и 
психической организации челове-
ка в среде его жизнедеятельности в 
рамках поведения организуемого с 
позиций сохранения линии жизни. 
Аутопоэзис субъектной компонен-
ты организма ведет к созданию и 
выбору конструктов, ведущих к 
продолжению существования сис-

темы во времени, порождает смысл 
и цели жизни. Таким образом, мож-
но предположить, что возникнове-
ние сознания и форм ментального 
(информационного) познания и 
реагирования, появление субъек-
тивного мира являются закономер-
ным следствием аутопоэтического 
характера функционирования всех 
систем живого организма включен-
ного в отношения со средой.

Сознание человека также прояв-
ляет все признаки аутопоэтической 
системы, и все основные его свойс-
тва могут быть изложены в терми-
нах аутопоэтической концепции в 
рамках синергетических и кибер-
нетических представлений, кото-
рые довольно полно представлены 
в научно-практических основаниях 
философии эпистемологического 
конструктивизма [11–13]. Аутопо-
этическое сознание избирательно 
создает и исследует физические 
и социальные миры, порождая в 
ментальном пространстве человека 
их аналоги в субъективной форме, 
используя в своей конструируемой 
действительности только те их ас-
пекты, которые могут усилить ау-
топоэтические свойства организма.

В процессе аутопоэзиса форми-
руется субъективный мир, содер-
жание которого не отражает раци-
онально и беспристрастно (объек-
тивно) физический мир, а направ-
лено на создание и продолжение 
истории действующей личности, 
переживаемой субъектом и фикси-
руемой в его опыте. Аналогично 
и социальные коммуникационные 
системы, будучи аутопоэтическими 
по своей сути, также пишут исто-
рию общества, ведут к усилению 
вектора жизни, выступают в качес-
тве катализатора развития челове-
ческой цивилизации.

Важным следствием аутопоэзи-
са живых организмов является при-
знание конструирующего характера 
человеческого сознания и психики 
[14, 15]. Психическое содержание 
является циклически воспроизво-
дящим себя в среде мозга динами-
ческим ментальным конструктом. 
В нем отражаются все грани опыта 
субъекта, ведущие к появлению, 
сохранению и развитию личности, 
становлению индивидуальности. 
Человек конструирует мир, конс-

труируя себя, и имеет дело только 
с конструируемыми фрагментами 
реальности. Все что не конструи-
руется, автоматически выходит из 
сферы нашего познания и понима-
ния. Именно с аутопоэзисом наших 
механизмов познания мира и связа-
ны проблемы обучения человека и 
взаимопонимания. Человек, будучи 
аутопоэтической системой, может 
взаимодействовать с другими сис-
темами только в неразрушающих 
его аутопоэзис формах содействия 
и взаимной ориентации. Именно в 
этих способах и формах межсис-
темных неразрушающих взаимо-
действий, определяемых и допуска-
емых аутопоэтическим характером 
системной организации человека, и 
лежат механизмы его воздействия 
на природу, скрыты истоки техно-
логических возможностей и могу-
щества человечества. Рассмотрим 
это немного подробнее.

2. Аутопоэтические корни 
техногенной эволюции. 
Принцип тотальной 
аутопоэтичности живых 
систем. Основы инженерных 
возможностей человека

Человек в процессе трудовой 
деятельности целесообразно воз-
действует на природу, изменяя при 
этом одновременно аутопоэтичес-
кий мир своей действительности и 
стоящую за ним физическую (либо 
иную другую) реальность. Заметим, 
что человеческая деятельность так-
же функционирует в рамках и в виде 
поддерживающего себя аутопоэти-
ческого процесса. Аутопоэтический 
характер человеческой деятельнос-
ти и ее результата – мира действи-
тельности, обуславливает их не-
случайный характер. Мы живем в 
строго организованном и организуе-
мом нами и технологией мире. Мир 
нашей действительности и среда 
существования конструируются и 
организуются по законам, обеспе-
чивающим наше самовоспроизве-
дение и существование. Следствием 
изложенного может быть вывод о 
том, что любые изменения в мире 
нашей действительности, возника-
ющие в силу активности действую-
щего субъекта, и сопровождающие 
их изменения физической реальнос-
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ти отражают процессы коэволюции 
аутопоэтических систем, конструи-
руемых нашим сознанием и вопло-
щаемых в жизнь с помощью техно-
логий. Они представлены в воспри-
ятиях субъекту непосредственно в 
объектной (объективной) форме с 
реально отражаемыми в ней аутопо-
этически сопряженными элемента-
ми объективного (конструируемого) 
мира.

Из этого следует, что человек не 
может свободно воздействовать на 
физический мир, произвольно из-
меняя его. Поле его деятельности – 
это действительность, порождаемая 
мозгом, и фрагменты реальности, 
связанные с нею. Конструирующая, 
творческая активность порождает 
только системы, поддерживающие 
аутопоэзис организма и психики. 
Техногенная среда, как продукт де-
ятельности человека, таким обра-
зом, всегда отражает в себе резуль-
таты конструирующего и преобра-
зующего мир опыта человека. Она 
содержит в своих продуктах вопло-
щенные в них системные свойства, 
позволяющие использовать их в 
дальнейшем в качестве искусствен-
ных элементов для конструирования 
новых системных аутопоэтических 
единств более высокого порядка, 
поддерживать процессы аутопоэти-
ческой самоорганизации. Создание 
искусственного мира, о котором так 
много говорят в последнее время в 
связи с тотальным проникновением 
техники и технологии в жизнь чело-
века, в своей основе также связано 
с проявлением конструирующих 
способностей человека, пронизыва-
ющих все уровни его психической 
организации. Способность к конс-
труированию, изменению в нужном 
направлении объектов и мира дейс-
твительности является продолже-
нием аутопоэтической организации 
человека, который, изменяя мир, 
вводит его в границы своего ауто-
поэзиса. Инженерная деятельность 
в системном представлении состоит 
в создании элементов, поддержива-
ющих цепи самовоспроизводства 
глобального системного организма, 
включающего технобиосферу пла-
неты Земля. Эти элементы, пред-
ставленные в виде продуктов, арте-
фактов и технологий, обладают уни-
кальными единичными свойствами, 

являясь отражением процессов са-
моорганизации их создателей. Мы 
конструируем только те фрагмен-
ты мира, которые могут вступать в 
цепи аутопоэтических отношений, 
непрерывно генерируемых челове-
ком. В силу этого ничего случайного 
в организации жизни нет. Все под-
чинено решению задачи выжива-
ния. Организм селектирует из среды 
только те элементы, которые входят 
в обеспечение его аутопоэзиса.

В.В. Чеклецов предлагает кон-
цепцию «Разумных Ландшафтов» 
как метафоры постчеловеческого 
тела и социального пространства 
будущих субъектов коммуникации 
[16, с. 48], формируя в 7 тезисах 
основные ее положения в соответс-
твии с которыми:

– граница человеческого «Я» 
неоднозначна и динамична. Воз-
можно расширение ее топологии за 
физические границы тела;

– личность репрезентируется 
в интерактивной аутопоэтической 
среде;

– конструируемый личностью 
с помощью технологии «Разумный 
Ландшафт» может обладать искус-
ственной перцептивной поверх-
ностью, повышающей потенциал 
самоорганизации, автопоэзиса и 
саморазвития человека;

– «Разумный Ландшафт» интер-
активен и открыт для коммуника-
ции с Другими. В нем происходит 
селекция новых форм социальных 
отношений;

– в пространстве разумного лан-
дшафта происходят семантические 
процессы и процессы актуализации 
знаков, символов, паттернов и т. д.;

– происходят процессы произ-
водства компонентов для строи-
тельства среды и элементов тела;

– ценностные ориентиры, лежа-
щие в основе построения «Разум-
ных ландшафтов», позволяют мо-
делировать новые формы деятель-
ностного подхода к бытию.

Нетрудно догадаться, что в кон-
цепции «Разумного Ландшафта» в 
метафорической форме также от-
ражены системные эффекты ауто-
поэтических систем, действующих 
в человеческом сознании, живой 
природе и человеческом обществе.

Аутопоэтический характер че-
ловекоразмерных систем проявля-

ется на всех уровнях и формах их 
деятельности и организации, что 
позволяет нам использовать в отно-
шении их выдвинутый выше при-
нцип тотальной аутопоэтичнос-
ти живых систем. В соответствии 
с ним живые системы непрерывно 
создают цепи аутопоэзиса и вов-
лекают в него окружающую среду. 
Все, что конструируется живым 
организмом, носит также аутопо-
этический характер. Жизнь – это 
непрерывный аутопоэзис, вовлека-
ющий в процессы своей эволюции 
только способные к аутопоэзису 
элементы реальности. Мы имеем 
дело только с аутопоэтическими 
системами, и ни с какими иными. 
Например, сам факт наблюдения 
того или иного объекта нашей 
действительности свидетельствует 
о том, что возникла аутопоэтичес-
кая цепь «сознание – наблюдаемый 
объект». Свойства возникшей сис-
темы позволяют включать ее в лю-
бые отношения с другими аутопо-
этическими сущностями сетевого 
потока сознания, формирующего 
действительность. Мозг, таким об-
разом, является генератором ауто-
поэтических систем, будучи сам 
аутопоэтической системой. Само-
организующаяся самоорганизация.

Способность к порождению 
только аутопоэтических процес-
сов и систем, присущая человеку 
и лежащая в основе инженерной и 
творческой деятельности, не столь 
безобидная вещь, как может пока-
заться на первый взгляд. Новые ау-
топоэтические системы в процессе 
своей эволюции и самоорганизации 
могут работать в рамках собствен-
ных внутренних описаний, созда-
вая некомфортные, а порою опас-
ные условия для существования че-
ловека. Новая системная сущность 
может использовать человека как 
расходный элемент в цепи процес-
сов своего самовоспроизведения, 
поступая с ним в логике аутопо-
эзиса, которая может совсем не 
соответствовать моральным и эти-
ческим воззрениям человечества. 
Заметим, что наши возможности 
влияния на процессы аутопоэзиса 
довольно ограниченны. Управлять 
самоорганизацией непосредствен-
но невозможно, так как это вызовет 
к жизни защитные механизмы сис-



Методическое обеспечение

12 Открытое образование 6/2014

темы, ограничивающие внешнее 
вмешательство. Можно только ори-
ентировать конструирующие меха-
низмы систем с целью получения 
требуемого поведения. Примером 
деструктивного влияния на чело-
века механизмов аутопоэзиса мо-
гут быть неоднократно описанные 
системные эффекты, возникающие 
в сети Интернет в результате дейс-
твия коммуникации, проявляющей 
свойства социальной аутопоэти-
ческой системы [17].

Основным механизмом, лежа-
щим в основе конструирующих 
возможностей человека, является 
сознание. По мнению Е.Н. Князе-
вой, «сознание – эмерджентная, 
сложноорганизованная и автоном-
ная сеть элементов» [12, с. 55], 
которая порождает квалиа в виде 
чувственных и ментальных обра-
зов, описывающих конструиру-
ющий опыт человека. Процессы 
самоорганизации сознания охва-
тывают и увязывают воедино мозг 
человека, его тело и окружение. 
Их появление связано с возникно-
вением «петель циклической при-
чинности», в которых проявляется 
самодостраивание системы, созда-
ние реализуемого образа будущего. 
Возникающие и растворяющиеся в 
сознании варианты будущего про-
являются в творчестве, мышлении 
и фантазиях человека. Ограничи-
телями спонтанной активности 
сознания, ведущими к выбору фи-
нального результата, являются ме-
ханизмы редукции [18], которые 
создают иллюзию раздельного су-
ществования человека и мира, ко-
торый представлен субъекту в виде 
независящей от него «объективной 
реальности». Возникает возмож-
ность проверки «соответствия» 
моделей сознания объективному 
миру, в процессе которой отбира-
ются наиболее адекватные с точки 
зрения обеспечения жизнеспособ-
ности варианты.

3. Человек в рамках 
техногенной эволюции

Любая аутопоэтическая система 
создает в процессе своей жизнеде-
ятельности искусственную среду 
(нишу), в которой появляются ауто-
поэтические единства более высо-

кого порядка, которые сразу после 
своего рождения начинают вклю-
чать в циклы самовоспроизведения 
элементы предыдущих систем, ре-
ализуя общий вектор продолжения 
жизни. Спецификой современного 
технологического этапа развития 
человеческой цивилизации являет-
ся интенсивный рост техногенной 
среды и появление первых призна-
ков ее самоорганизации. Особую 
роль в возникающем единстве че-
ловека и технологии играет комму-
никация, определяющая процессы 
межсистемных ориентаций и со-
пряжений человека и системных 
элементов включаемых в цепи от-
ношений.

Будучи аутопоэтической систе-
мой человек существует в нераз-
рывном процессе структурного со-
пряжения со средой своего сущес-
твования, которая до последнего 
времени была только источником 
нужных для самовоспроизводства 
и существования организма ве-
ществ и информации.

Появление на планете Земля 
искусственной техногенной сре-
ды с нервной системой и мозгом 
в виде сети Интернет сопровожда-
ется процессами ее организации и 
эволюции, превращением в новую 
аутопоэтическую систему плане-
тарного масштаба – технобиод [12], 
в обеспечении процесса функцио-
нирования которого участвуют все 
жители планеты как пользователи, 
вступающие в коммуникацию с 
сетью. Активным организующим 
фактором этого образования яв-
ляется циклическая рекурсивная 
коммуникация в информацион-
но-коммуникационной среде сети 
Интернет, а исполнительными эле-
ментами – человек и управляемые 
посредством и с помощью компью-
терных технологий машины и ме-
ханизмы.

Технобиод становится самосто-
ятельным системным объектом, 
в котором роль индивидуального 
человеческого разума постепенно 
уходит на второй план. Человек 
отделяется от природы, становит-
ся элементом эволюционирующе-
го искусственного техногенного 
мира. Одновременно наблюдается 
и начало активного процесса внед-
рения в человеческое тело техно-

логий, модифицирующих челове-
ческий организм, связывающих 
его с системами мониторинга и 
контроля. Индивидуальное пове-
дение и активность человека те-
ряют определяющее значение для 
процессов развития технобиода. 
Человек становится регулируе-
мым и регулирующим элементом 
нового планетарного системного 
единства [19].

4. Технологии 
технобиотического мира

Развитие существующих и по-
явление новых компьютерных и 
информационных технологий, ис-
пользующих сетевые технологии 
и сетевое содержание, создают 
базис для эволюции технобио-
да. К ним относятся технологии, 
описываемые в терминах NBICS-
конвергенции [20], и широкий 
комплекс глобальных прикладных 
инженерных дисциплин и проек-
тов – «промышленный интернет» 
(Industrial Internet) [21], «киберфи-
зические системы» (Cyber-Physical 
Systems) [22], «промышленность 
4.0» (Industrie 4.0) [23], «умный 
дом», «умный город» [24], «разум-
ная среда» (Smart Environments) 
[25], «мультимодальные интерфей-
сы» (Multimodal Interfaces) [26], 
«иммерсивные среды, интерфейсы 
и технологии» [14], «технологии 
радиочастотной тотальной иденти-
фикации (RFID)» [27], «програм-
мируемая материя» (Programmable 
matter)[27], популярный ныне в ин-
женерной среде «интернет вещей» 
(Internet of Things – IoT) [28] и т. д.

Все перечисленное отражает 
взрывообразно развивающуюся 
тенденцию к тотальному охвату 
всепроникающими компьютер-
ными системами и технологиями 
контроля и управления всех сфер 
и сред существования и жизнеде-
ятельности человека при одновре-
менном повышении автономности 
и независимости от человека самой 
искусственной технической среды. 
Так, например, M. W. Maier пред-
лагает архитектурные принципы 
создания киберфизических систем, 
основанных на эволюционных при-
нципах развития [29], включающих 
пять ключевых характеристик:
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– независимость функциониро-
вания компонентов системы;

– управленческую независи-
мость компонентов системы;

– географическую распределен-
ность;

– развивающееся поведение;
– эволюционирующие процес-

сы развития.
В обзоре В.А. Бородина пред-

ставлено описание технологичес-
кого базиса интернета вещей и со-
путствующих ему технологий «об-
лачных» и «туманных» вычислений, 
отражающих эволюцию информа-
ционно-сетевых и коммуникацион-
ных технологий [29]. Основными 
проблемами, по мнению автора, 
являются «технические проблемы 
перехода на протокол IPv6, пробле-
мы кибербезопасности, отсутствие 
стандартов, обеспечивающих защи-
ту личной информации, управление 
устройствами сетевого подключе-
ния и вопросы электропитания дат-
чиков» [30, с. 181].

Вместе с тем следует заметить, 
что это далеко не самое важное в 
таких сложных системах, облада-
ющих заложенным в них потенци-
алом и возможностями аутопоэти-
ческой самоорганизации. Проблемы 
скрытого управления и вероятность 
появления эффектов деструктив-
ной циклической самоорганизации 
в социотехнических системах с аб-
солютной памятью более серьезны 
и опасны, чем техническая реали-

зация тотально связанного мира. 
Система с абсолютной памятью, 
элементом которой становится ин-
тернет вещей, создает условия для 
появления опасных для общества 
и человека состояний техносферы. 
Важным элементом в отношениях 
с техногенной средой становится 
реализация принципа предосто-
рожности [31, 32], в соответствии 
с которым необходим контроль за 
технологиями в процессе их разви-
тия с целью оценки их соответствия 
положениям техно- и биоэтики.

Заключение

Развитие техногенного этапа 
эволюции человеческой цивили-
зации тесно связано с тотальным 
аутопоэтическим характером че-
ловеческого организма и психики, 
созидательной деятельности че-
ловека, ведущими к неизбежному 
появлению организованной эволю-
ционирующей технической среды, 
приобретающей свойства самоор-
ганизующегося единства – техно-
биода, действующего как единый 
организм, включающий в себя в 
том числе и элементы небиологи-
ческой природы. Возникающие в 
цепи отношений, в силу их само-
организующегося характера, они 
ускользают от непосредственного 
контроля создателей, что может 
приводить к негативным по отно-
шению к человеку (группам людей) 

системным эффектам.
Задача гуманитарного знания 

в настоящий момент состоит в не-
обходимости тщательного анализа 
и научно-философской рефлексии 
системных качеств зарождающего-
ся на наших глазах технобиотичес-
кого этапа человеческой цивилиза-
ции и биосферы Земли.

Требуется проведение эксперти-
зы глобальных последствий изме-
нений, возникающих в техногенной 
среде, особенно в ее интерфейсных 
элементах, обеспечивающих про-
цессы межсистемных отношений 
и интеграцию человека в техноби-
отическую среду.

Особую важность в связи с 
проявлением описанного выше эф-
фекта тотальной аутопоэтичности 
жизни, ее экспансивного характера 
приобретает изучение процессов 
формирования и взаимоориентации 
культурных сред, возникающих в 
рамках внутрисетевых коммуника-
ций. Именно здесь важно выделить 
и оценить аутопоэтические циклы 
коммуникаций, их операциональ-
ный состав, формирующий дискур-
сные поля, определить системные 
свойства возникающих социаль-
ных групп и их членов. При конс-
труировании сложных технических 
систем также необходимо оцени-
вать изменение свойств техничес-
ких объектов при их переходе от 
создателя к пользователю в новые 
операциональные отношения.
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