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Компьютерное формирование целей 
и стратегий нарушителя безопасности 
информационной системы
Показана связь стратегических, тактических целей и стратегий, реализуемых нарушителем безо-
пасности информационной системы. Разработаны семантические модели и алгоритмы для вывода 
целей и стратегий, описаны критерии и задачи для оценки параметров стратегий, основанные на 
представлении информационной системы в виде модели открытой среды.
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COMPUTER TARGET AND STRATEGY FORMATION OF THE INFORMATION SYSTEM 
SAFETY VIOLATOR

The article deals with communication of strategic, tactical targets and the strategy realized by the violator of 
safety of information system. Semantic models and algorithms are developed for a conclusion of the purposes 
and strategies; criteria and tasks for strategies assessment, based on representation of information system in 
the form of the open environment model are described.

Keywords: purposes of the violator, attack strategy, potential of the violator, estimated criteria.

Введение 
Сложность и противоречи-

вость решений, которые прихо-
дится принимать при управлении 
безопасностью информационных 
систем (ИС), требуют применения 
компьютерных систем, поддержи-
вающих этот процесс. Такие сис-
темы, назовем их системами под-
держки управления безопасностью 
(СПУБ), в своем составе должны 
иметь три необходимые компонен-
ты: система поддержки принятия 
решений при планировании защи-
ты ИС (СППР), система управле-
ния (СУ) безопасностью на этапе 
эксплуатации средств защиты (СЗ) 
и система мониторинга и анализа 
обстановки.

В рамках процесса управле-
ния, реализуемого СПУБ, возни-
кает потребность прогнозирования 
списка целей нарушителя, перечня 
возможных стратегий их реализа-
ции (атак), а также моделирования 
развития атаки. Необходимость 
решения перечисленных задач вы-
звана двумя причинами: во-первых, 
возможностью проанализировать в 

рамках компьютерного сценария, 
насколько защитные средства бу-
дут противостоять возможным ата-
кам; во-вторых, в случае наступле-
ния реальной атаки, знание о целях 
злоумышленника позволит выбрать 
более адекватные оперативные 
меры противодействия.

Рассматриваемая предметная 
область носит достаточно субъ-
ективный характер, поэтому для 
моделирования указанных поня-
тий используются семантические 
формализмы и методы экспертных 
оценок. Кроме того, разработанные 
алгоритмы основываются на пред-
ставлении объекта нападения, ко-
торым является ИС, в виде модели 
открытой среды [1].

1. Прогнозирование целей и 
стратегий нарушителя при 
проектировании системы 
защиты

Объектом негативных устрем-
лений злоумышленника являет-
ся информационная система. В 
[2] имеется подробное описание 
структурного представления ИС в 

виде модели открытой среды POSIX 
OSE/RM (Open System Environment/
Reference Model), включающего 
приложение, как средство реализа-
ции бизнес-процесса предприятия 
и платформу, обеспечивающую ра-
боту приложения своими услугами. 
Трехмерность модели позволяет 
структурировать не только функци-
ональность самой ИС (плоскость 
<ИС>), но и систем администриро-
вания и защиты (плоскости <А> и 
<З> соответственно).

При этом задача безопасного 
функционирования ИС ставится 
как задача обеспечения основных 
(хотя могут быть рассмотрены и 
другие) свойств: конфиденциаль-
ности (K), целостности (C), доступ-
ности (D) (критериев безопасности 

( , , )цельKS K C D  ).
Цели, которые ставит перед со-

бой нарушитель, планируя атаку на 
ИС, могут быть различны. Это мо-
жет быть, например:

– обрушение какого-либо вида 
деятельности предприятия (напри-
мер, электронного магазина); это 
значит, что бизнес-процессы (и со-
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ответствующие приложения ИС), 
моделирующие эту деятельность, 
находятся в зоне риска;

– кража или модификация ка-
ких-либо данных;

– обрушение ОС или ее подсис-
тем;

– взлом механизмов системы за-
щиты;

– использование сервера для 
организации DDOS-атак («зомби», 
Smarf-усилитель);

– желание продемонстрировать 
свое умение, амбиции и т.п.

Обозначим G – множество це-
лей нарушителя, при этом все мно-
жество целей G включает как стра-
тегические цели StGi, i = 1,…, I, так 
и тактические TkGs, s = 1,…, S.

Цели StGi всегда предполагают 
нанесение прямого вреда функ-
ционированию бизнес-процессов 
(приложения ИС), в то время как 
реализация тактических целей на-
рушает безопасность бизнес-про-
цесса опосредованно. Так или ина-
че, все присущие злоумышленнику 
цели, направлены на нарушение 
критериев ( , , )цельKS K C D  в «клет-
ках» плоскостей <ИС>, <А>, <З> 
модели OSE/RM (рис. 1). 

Чтобы нарушителю осущес-
твить любую из целей StGi, ему 
необходимо решить ряд задач, т.е. 
осуществить одну или несколько 
тактических целей TkGs, s = 1, .., n. 
Например:

1. Получить возможность вхо-
да в локальный узел посредством: 
кражи пароля ОС (плоскость <З>), 
учетной записи пользователя 
(<А>), использования уязвимости 
программного обеспечения плос-
костей <ИС>, <А>, <З> и т.п.

2. Получить возможность входа 
в сетевой узел посредством: кражи 
паролей ОС или сетевых, IP-адре-
сов, использования незащищенных 
модемов или открытых портов и т.п.

3. Осуществить контроль над 
узлом, осуществляя модификации 
ОС или ядра, сокрытия файлов, 
процессов, сети, организации чер-
ных ходов и т.п.

4. Сокрытия следов присутс-
твия в узле и т.п.

5. Реализовать деструктивные 
воздействия, нанеся вред напря-
мую бизнес-процессу (плоскость 
<ИС>), системе администриро-

вания ОС (<А>), системе защиты 
(<З>).

Алгоритмы, моделирующие 
взаимосвязи стратегических и так-
тических целей, описаны в [3]. 

Описание алгоритма вывода 
списка стратегий нападения

Решая тактические задачи, нару-
шитель в действительности осущест-
вляет последовательность действий, 
которые специалисты называют ата-
кой. Мы такие действия будем ква-
лифицировать как стратегию напа-
дения. Поэтому СППР должна иметь 
в своем составе алгоритмы, которые 
позволят сформировать множество 
возможных атак в зависимости от 
ориентиров политики безопасности 
и предпочтений ЛПР.

На рис. 2 представлена концеп-
туальная схема семантической мо-
дели для логического вывода мно-
жества стратегий нападения {Strs}, 
соответствующих s-й тактической 
цели TkGi

s и i-й стратегической StGi. 
Cписок формируется при следую-
щих входных данных: возможнос-
тей нарушителя NP, канал атаки КА, 
уязвимости клетки XKS. Указанное 
множество формируется для каж-
дой стратегической цели StGi. 

Собственно алгоритм форми-
рования списка атак реализован 
в виде блока логического вывода 
продукционной системы, на мно-
жестве правил вида:

if (<посылка>) then <действие>.

Здесь <посылка> и <действие> 
строятся с использованием вход-
ных и выходных концептов, пред-
ставленных на рис. 2. При этом 
утверждения в <посылке> и <дейс-
твии> представляются в виде пар 
«атрибут – значение», если знания 
достоверные; если же в рассужде-
ниях присутствуют неопределен-
ность, неточность, нечеткость (в 
теории искусственного интеллек-
та их называют НЕ-факторами) – 
тройкой «атрибут – значение – ко-
эффициенты НЕ-факторов» [4]. 
Примеры указанных продукций 
для достоверных утверждений:
if (NP =’аутсайдер’) then КА = ‘ви-
зуальный’
if (КА = ‘визуальный’ & NP = ’аут-
сайдер’) 

then OA=’экранные формы’
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Рис. 1. Дерево стратегических целей нарушителя

if (StG = ‘бизнес-процесс ’ & OA = 
’экранные формы’) (*)

 then TkG=’ кража данных ’
if ( TkG=’ кража данных ’ & OA =’ 
экранные формы’)

then Str=’ просмотр экрана 
компьютера через окно 

помещения’

Таким образом, общий алго-
ритм формирования списка акту-
альных атак (стратегий) заключает-
ся в следующем:

1. СППР выводит на экран де-
рево стратегических целей, что-
бы эксперты выбрали те цели, 
которые им кажутся актуальны-
ми, и проставили оценки сте-
пени актуальности по 4-балль-
ной шкале: «неактуальна» – 1, 
«малоактуальна» – 2, «актуальна» – 3, 
«весьма актуальна» – 4.

2. СППР проводит процедуру со-
гласования актуальных целей, выбран-
ных экспертами и оценок актуальнос-
ти по известным алгоритмам [5].

3. СППР выбирает из БД Мо-
дели угроз данные, требуемые для 
алгоритма вывода, или предлагает 
ввести недостающие:

– возможности нарушителя NP =
= (тип, используемые средства, 
время действия, характер знаний, 

место действия, степень инфор-
мированности);

– возможные каналы проникно-
вения КА = (носитель информации, 
физическая среда, канал связи);

– уязвимости XK̃S = (стадии 
проектирования, стадии эксплуа-
тации) и их детализация. 

4. Аналогично п.п. 1, 2 СППР 
проводит процедуры выбора и 

Рис. 2. Схема алгоритма прогнозирования потенциально опасных атак при 
проектировании

– входные концепты,

– выходные концепты.
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согласования тактических целей 
{TkGi

s}, но с учетом их взаимосвя-
зей со стратегическими {StGi}.

5. СППР запускает блок логи-
ческого вывода стратегий нападе-
ния (атак), реализующий правила 
типа (*), для каждой стратегичес-
кой цели из списка, сформирован-
ного в п.п. 1–3. 

6. СППР выводит полученный 
список атак на экран для просмотра 
экспертами. Если они согласны, то 
утверждают список. Если нет, сис-
тема дает возможность поступить 
двумя способами:

– модифицировать список атак 
вручную и затем согласовать;

– изменить исходные данные и 
запустить блок логического вывода 
снова.

2. Моделирование развития 
атаки

Каждая атака может быть про-
ведена несколькими способами, 
поэтому в СППР должны быть ре-
ализованы формализованные мето-
ды компьютерного моделирования 
различных способов осуществле-
ния стратегий {Strs} с учетом осо-
бенностей конкретной ИС. Для 
этого используется представление 
ИС в виде модели открытой сре-

ды OSE\RM. Имеется в виду, что 
стратегии нападения на информа-
ционную систему также можно 
смоделировать в виде последо-
вательности (цепочки) «клеток» 
модели (разумеется, речь идет об 
атаках, производимых с помощью 
вычислительных программно-ап-
паратных средств и в среде данной 
информационной системы). 

Пусть {Strs} = {Str s1, Str s2, ..., Str sL} –
множество возможных стратегий, 
соответствующих тактической 
цели TkGi

s. Достичь цель TkGi
s в 

рамках Str s1 означает, что наруши-
тель должен осуществить неко-
торые действия в определенных 
«клетках», направленные на на-
рушение критериев безопасности 

( , , )цельKS K C D , т.е. преодоление 
Мх, установленных в «клетке» 
(рис. 3). Назовем последователь-
ность таких «клеток» цепочкой ре-
ализации Аk. Таким образом, каж-
дая цепочка представима кортежем 

Аk(a1, a2, …, aH), где ah, h = 1 ÷ H –
номер «клетки», входящей в цепочку. 

В свою очередь, каждую стра-
тегию Str sl нарушитель может осу-
ществить несколькими способами, 
т.е. ∀Strj можно поставить в соот-
ветствие одну или несколько цепо-
чек Аk: ∀Str sl → (A1, A2,…, АK). На-
пример, пусть стратегия Str s3 может 
быть реализована цепочками A1 или 
A2, в составы которых входят «клет-
ки» 16, 12, 8, 4, 3, 11,15 и 13, 10, 
11, 15, т.е. StG3 = (A1/A2) = (16, 12,
 8, 4, 3, 11, 15/13, 10, 11, 15). В [6] 
показана принципиальная возмож-
ность такого представления страте-
гии на модель OSE/RM.

Далее возникает задача автомати-
ческой генерации цепочек Аk, т.е. но-
меров включенных в цепочку «кле-
ток». Для этого в СППР могут быть 
задействованы алгоритмы анализи-
рующих грамматик G = {T, V, N, P, 
S, F}, где T – множество терминаль-
ных символов, т.е. номеров «клеток» 
1÷16, V – множество переменных 
грамматик. Начальный символ N 
определяется номером «клетки», 
соответствующей каналу проник-
новения (КА) в систему. Это может 
быть визуальный – через экранные 
формы (номер1), физический – че-
рез устройства ввода/вывода (номер 
13), для сетевых – номер «клетки» ap, 
т.е. вывод цепочки может начаться с  
N = (ah = 1 / ah = ap / ah = 13).

Далее на основании опроса эк-
спертов СППР должна сформиро-
вать следующие матрицы:

– матрицы переходов F = ||fij||,
i, j = 1 ÷ 16, где

fij = 0, если переход из i-й «клет-
ки» в j-ю невозможен, 
fij = 1, если такой переход воз-
можен;
– матрицу стратегий S = ||sil||, 

i = 1 ÷ 16, которая содержит экспер-
тные оценки возможности исполь-
зования i-й «клетки» при реализа-
ции l-й стратегии, где:

sil = 0, если «клетка» в стратегии 
не может быть использована, 

Здесь 1, 2, ..., 16 – номера «клеток».
Рис. 3. Распределение критериев безопасности и механизмов по «клеткам» 
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Рис. 4. Примеры соответствий цепочек Аk и стратегий Str sl
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sil равна некоторому числу в 
противном случае. 
Правила вывода определяют 

формирование цепочек Аk, из «кле-
ток» с sil ≠ 0 в соответствии с мат-
рицами F.

В результате БД СППР по- 
полнится соответствиями вида 
(рис. 4):

Совокупность {Strs} = {Str s1, Str s2, 
..., Str sL}, в которой ∀Str sl → (A1, 
A2,…, АK) назовем моделью атак 
(МА), или моделью стратегий.

Описанные алгоритмы генера-
ции развития атак могут быть ис-
пользованы и на этапе разработки 
системы защиты, и при ее эксплу-
атации. Правда, модели стратегий 
{Strs} = {Str s1, Str s2, ..., Str sL}, сфор-
мированные в результате, будут 
несколько отличаться, так как при 
проектировании – это прогнозный 
вариант, а при эксплуатации – 
произошедший реально, характе-
ристические параметры которого 
(например, номер «клетки») за-
фиксированы системой монито-
ринга. 

Применение модели стратегий 
Такая модель атак позволит ре-

шать задачи прогнозного и опера-
тивного характера, задействован-
ные в контуре управления СПУБ 
и описанные в этом разделе. Для 
решения этих задач возникает не-
обходимость формирования оценок 
уязвимостей программно-аппарат-
ного обеспечения по определен-
ным критериям.

Можно выделить 3 класса кри-
териев: к первому классу отнесем 
частоту использования нарушите-
лем некоторой уязвимости x̃i. Как 
правило, на предприятиях такая 
статистика ведется, обозначим та-
кую оценку RN(x̃i). Методика фор-
мирования такой оценки описана 
в [7].

Ко второму классу отнесем кри-
терии, характеризующие влияние 
уязвимости x̃i на факт обрушения 
бизнес-процесса. Обозначим та-
кую оценку RK(x̃i). Для ее форми-
рования СППР может предложить 
экспертам следующие критерии 
(разумеется, сам список также 
предварительно предлагается сис-
темой к согласованию или модифи-
кации):

1. Какова степень влияния уяз-
вимости x̃i на функционирование 
реализаций «клеток» модели:

a. плоскости <ИС>,
b. плоскости <А>,
c. плоскости <З>.
2. Каково значение ресурса 

«клетки» с уязвимостью x̃i для фун-
кционирования приложения (биз-
нес-процесса).

3. Каково значение «клетки» с 
уязвимостью x̃i для функциониро-
вания:

a. «клеток» плоскости <ИС>,
b. «клеток» плоскости <А>,
c. «клеток» плоскости <З>.
Третий класс критериев будет 

оказывать влияние на оценку вре-
мени RT(x̃i) до того момента, когда 
бизнес-процесс «рухнет»:

1. Сколько «клеток» модели свя-
зано с уязвимостью x̃i. 

2. Какова степень влияния уяз-
вимости x̃i на функционирование 
«реализаций «клеток» модели.

На основании ответов СППР 
формирует оценки RN(x̃i), RK(x̃i), 
RT(x̃i) как линейную или муль-
типликативную свертку, предва-
рительно выявив у экспертов их 
мнения по поводу значимости кри-
териев, т.е. весовые коэффициенты 
критериев.

Задачи прогнозирования при 
разработке

Задача 1. Оценка возможности 
осуществления стратегии нападе-
ния из списка возможных

Каждую стратегию (атаку) Str sl  
в практике ИБ принято оценивать 
с точки зрения ее осуществления 
исходя из возможностей нарушите-
ля NP и уязвимостей «клетки» X̃KS. 
Эти оценки могут и должны быть 
произведены как с учетом имею-
щихся объективных данных, так и 
используя субъективные представ-
ления руководителей и экспертов. 
Это означает, что СППР должна 
уметь оценивать возможность реа-
лизации цепочек Аk для стратегии 
Str sl.

В результате мониторинга име-
ем распределение параметров по 
референсной модели, представлен-
ное на рис. 5, где каждая «клетка» 
оценивается рейтингом уязвимос-
тей Rклетки и потенциалом нару-
шителя NP, который может вос-
пользоваться уязвимостями X̃KS [8], 
т.е. ∀ah ставится в соответствие 
две оценки: рейтинг уязвимостей 
«клетки» и потенциал нарушителя: 
∀ah → (Rклетки, NP). 

В [7, 8] было показано, что ус-
ловие успешного нападения за-

Рис. 5. Распределение потенциала NP и рейтинга уязвимостей Rклетки по 
модели OSE/RM
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ключается в том, что существует 
)j

j
NP max  (NP=  такое, что Rклетки <
< NP, где j – типы нарушителя, в на-
шей терминологии – это потенциал 
нарушителя, оценочная шкала кото-
рого определяется нормативными 
документами. В качестве рейтинга 
клетки будем использовать оценку 
частоты использования уязвимости 
нарушителем, т.е. Rклетки = RN(x̃i).

Обозначим P(ah) – степень уве-
ренности того, что нарушитель 
использует уязвимости «клетки» с 
номером ah. Тогда степень уверен-
ности в осуществлении нарушите-
лем цепочки Аk(a1, a2, …, aH) (воз-
можность осуществления) P(Ak) 
можно вычислить следующим об-
разом:

1. Если для ∀ah RN(x̃i) > NP, то 
P(ah) = 0;

2. Если для ∀ah RN(x̃i) ≤ NP, то 
P(ah) = (NP – RN(x̃i)). Это означает, 
что если потенциал нарушителя 
NP больше рейтинга уязвимостей 
клетки RN(x̃i), то нарушитель смо-
жет воспользоваться уязвимостя-
ми со степенью уверенности P(ah). 
Нормируем P(ah) на отрезке [0, 1].

3. Оценку всей цепочки  
Аk(a1, a2, …, aH) можно осущест-
влять разными способами, напри-
мер:

a. 
1
( )

H

k h
h

P(A ) P a
=

= ∑ , т.е. Р(Ак) – 

зависит от количество задейство-
ванных в цепочке клеток, у кото-
рых NP > RN(x̃i);

b. ) max( ( ))k hh
P(A P a= , т.е. Р(Ак)

определяется «клеткой», имеющей 
максимальное значение оценки.

Таким образом, каждой цепочке 
Аk(a1, a2, …, aH) можно поставить 
в соответствие оценку Р(Ак), поз-
воляющую судить об уверенности, 
с которой данная цепочка может 
быть реализована нарушителем. 

Задача 2. Оценка возможности 
противодействия механизмов за-
щиты цепочке Аk. 

На рис. 3 показано, что каж-
дой р-й «клетке» модели OSE/RM 
ставится в соответствие тот или 
иной защитный механизм Мх, адек-
ватный требованиям целевых кри-
териев ( ( *), ( *), ( *))цель

pKS K Т C Т D Т ,
где Т* – заданное значение крите-
риев. Мх, в свою очередь, харак-
теризуются такой величиной, как 

стойкость S p(Mx), которая характе-
ризуется временем t, необходимым 
для взлома Мх, и быстродействием 
ор, т.е. количеством операций, при-
водящих к взлому механизма.

Обозначим F(Str sl (Ak)) величи-
ну, определяющую силу атаки, т.е. 
цепочки Аk. Цепочка же представи-
ма последовательностью «клеток» 
OSE/RM. Тогда каждая р-я «клетка» 
характеризуется стойкостью Мх, 
обеспечивающим уровень кри-
териев ( , , )цель

pKS K C D , а противо-
стоит им сила атаки F(Str sl (Ak(a1, a2, 
…, ap

h, ..., aH))), рис. 6. Она зависит:
– от оценки возможностей нару-

шителя, его потенциала;
– мотивация нарушителя.
Чтобы оценить степень проти-

водействия защитного механиз-
ма в р-й «клетке», надо оценить, 
насколько стойкость механизмов 
Sp(Mx(t, op)) выдержит силу атаки 
F(Str sl (Ak(a1, a2, …, ap

h, ..., aH))). 

Задачи оперативного 
реагирования

Задача 3. Контроль «клеток», 
задействованных в цепочке Аk.

Контроль клеток Аk-й цепочки 
должен осуществляться в случае, 
если система мониторинга зафик-
сировала нарушение хотя бы в од-

ной «клетке» данной цепочки. При 
этом СППР может поступить двумя 
способами:

1) выдать предупреждающее 
сообщение о том, что реализации 
«клеток», задействованных в дан-
ной цепочке, могут быть поврежде-
ны и специалисту следует уделить 
им особое внимание;

2) СППР может сама оценить 
степень защищенности (опасности, 
противодействия) «клеток» цепочки и 
выдать об этом сообщение. Для оцен-
ки степени защищенности необходи-
мо использовать алгоритм задачи 2.

Задача 4. Оценка интервала 
времени до того момента, когда, 
вследствие реализации Аk-й стра-
тегии нападения, бизнес-процесс 
«рухнет».

Для этого специальная програм-
ма-монитор, назначение которой 
заключается в контроле приклад-
ного алгоритма, вычисляет момент 
времени, когда алгоритм приложе-
ния посредством системного API-
вызова обратится к поврежденной 
«клетке» платформы. При этом сле-
дует обратить особое внимание на 
обращение к тем «клеткам», у кото-
рых значение оценки RK(x̃i) велико, 
а оценки RT(x̃i) мало.

Рис. 6. Распределение параметров стойкости и силы атаки по «клеткам» 
модели OSE/RM



Новые технологии

Открытое образование  4/2013 89

3. Алгоритм вывода 
целей нарушителя при 
эксплуатации системы 
защиты

Понимание конечных целей 
нарушителя при нападении необ-
ходимо, чтобы грамотно выстро-
ить стратегии защиты. На этапе 
эксплуатации ситуация отличается 
тем, что если система мониторинга 
зафиксировала нападение на ресур-
сы ИС, то это будет означать, что 
пострадал какой-нибудь конкрет-
ный объект атаки (ОА), ассоцииро-
ванный с «клеткой» той или иной 
плоскости модели OSE/RM. При 
этом, если нарушитель воспользо-
вался известной уязвимостью x̃i ∈ 
X̃KS, то, стало быть, ее оценка при 
выборе защитных механизмов Мх 
была занижена; если он обнару-
жил и воспользовался неизвестной 
уязвимостью z ̃i ∉ X̃KS, то ее надо 
внести во множество X̃KS и в даль-
нейшем перепланировать систему 
защиты. Аналогично пересматри-
ваются оценки КА и возможностей 
нарушителя NP.

Таким образом, при эксплуата-
ции в СППР задействованы 2 про-
цедуры:

1. Первая процедура связана с 
модификацией моделей наруши-

теля, уязвимостей и каналов атак 
(двойные объекты на рис. 7). Пока-
жем алгоритм на примере ситуации 
с уязвимостями (идеология моди-
фикации оценок каналов и возмож-
ностей нарушителя реализуются 
аналогично).

Пусть нарушитель воспользо-
вался некоторыми уязвимостями и 
осуществил какое-либо из возмож-
ных действий * ˆx̂ X⊂  (здесь и далее 
* означает совершенное действие, 
заданный параметр и т.п.). Это оз-
начает:

– либо нарушитель реали-
зовал известные уязвимости 
* * *
1 2( , ,..., ) KS

jx x x X⊂ %% % % , j ≤ 1, 2,…, p +
+ s + r, т.е. ˆ lix∀ , l = K/C/D, i =1, 2, …, n + 
m + k можно отобразить во множест-
во уязвимостей 1 2ˆ ( , ,..., )l

i jх f x x x= % % % . 
Тогда необходимо перейти к более 
высокой оценке степени опасности 
для этой уязвимости, например от 
«опасность средняя» к «опасно», и 
планировать защиту с тем же векто-
ром уязвимостей X̃KS.

– либо нарушитель обнаружил 
и воспользовался неизвестными до 
того уязвимостями z̃i(i = 1, 2, …, n1), 

11 2ˆ ( , ,..., )l
i nх f z z z= % % % . Тогда множество 

уязвимостей можно дополнить но- 
выми членами X̃KS = X̃KS ∪(

11 2, ,..., nz z z% % % )
и осуществлять перепланирова-

ние защитных средств с учетом 
модифицированного вектора уяз-
вимостей.

В результате СППР получает 
подправленные:

– возможности нарушителя NP;
– возможные каналы проникно-

вения КА;
– уязвимости X̃KS.
Вторая процедура, которую за-

пускает СППР, касается вывода 
стратегий и целей нарушителя. В 
качестве входных данных она ис-
пользует информацию подсистемы 
мониторинга, которая зафиксиро-
вав нарушение, определила ОА, т.е. 
«клетку», которая подверглась на-
падению. Тогда:

1. Если известна «клетка», т.е. 
ОА, то, воспользовавшись матри-
цами F и S, СППР определяет це-
почки Аk, в которые входит пора-
женная «клетка». Пусть это будут 
цепочки А1(а1, а6, а10), А2(а13, а5, а6, 
а12, а7), А3(а5, а10, а6, а7, а3), а пора-
женная «клетка» – это «клетка» а6 
(она присутствует в каждой цепоч-
ке примера). 

2. Тогда ясно, что «клетки», сто-
ящие в цепочках до а6, также пора-
жены и СППР должна:

a. включить механизмы про-
верки состояния ресурсов данных 
«клеток», 

b. оценить степень и причины 
поражения,

c. начать принимать оператив-
ные или иные меры по ликвидации 
вторжения,

d. либо выдать предупрежда-
ющее сообщение администратору 
о необходимости проведения про-
верки состояния ресурсов данных 
«клеток» и принятия соответству-
ющих мер. 

3. «Клетки», стоящие в цепоч-
ке после а6, это путь дальнейшего 
развития атаки. При этом каждая 
«клетка» защищена тем или иным 
Мх. СППР запускает алгоритм за-
дачи 2, описанной выше, чтобы 
оценить степень противодействия 
установленных Мх атаке. В резуль-
тате каждая цепочка получает оце-
ночное число ri, характеризующее 
возможность дальнейшей осущест-
вимости цепочки, т.е. А1(r1), А2(r2), 
А3(r3).

4. Соответствия цепочек Аk и 
стратегий Str sl  (см. рис. 4), хра-

Рис. 7. Схема алгоритма прогнозирования потенциально опасных атак 
нарушителя при эксплуатации

– входные концепты,

– выходные концепты.
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нящихся в БД, позволяют СППР 
сделать идентификацию стратегий 
из списка возможных по цепочкам 
А1(r1), А2(r2), А3(r3), т.е. номер це-
почки получает верхний индекс, 
например А1(r1) → А2

1(r1) → Str 2l, 
А2(r2) → А1

2(r2) → Str 1l, А1(r3) →
→ А8

3(r3) → Str 8l.
5. Далее СППР определяет по 

спрогнозированным стратегиям 
тактические цели TkGi

s, затем по 

тактическим – стратегические StGi. 
При этом каждая цель получает 
оценочное число ri.

6. СППР выводит на экран спи-
сок стратегий, тактических и стра-
тегический целей, ранжированных 
по оценочным числам ri.

Заключение
В работе представлены алго-

ритмы, позволяющие осущест-

вить логический вывод перечня 
атак, которые могут быть реали-
зованы нарушителем, моделиро-
вать развитие атаки с привязкой к 
ИС как объекту нападения. Пока-
заны задачи, которые необходимо 
решать при наступлении атаки и 
прогнозирования ее развития с 
целью оценки степени защищен-
ности ИС при планировании за-
щиты.
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