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Анализ динамических характеристик 
случайных воздействий  
в когнитивных системах
Целью исследования является аналитическое описание динамики 
процессов возникновения образов в когнитивной системе и их пос-
ледующей обработки сознанием, а также изучение простейшей 
характеристики качества функционирования когнитивной системы 
в виде отношения сигнал/помеха.
Считается, что в соответствии с представлениями когнитивной 
теории в человеческом мозге формируются образы (схемы, категории, 
гештальты, системы, архетипы и т.п.), которые затем обраба-
тываются сознанием. Образы формируются в случайные моменты 
времени и характеризуются случайной силой воздействия и затем 
обрабатываются сознанием.
Образы характеризуются случайными числами, типичной трактов-
кой которых является количество информации, соответствующее 
возникновению некоторого образа, а времена появления образов 
являются точкам на временной оси, число и положение которых 
является также случайным.
Работа состоит из логически завершенной модели, включающей 
следующие составные части. 
• Обоснование статистической модели появления воздействий в 
процессе деятельности когнитивной системы в виде пуассоновс-
кого точечного процесса, характеристиками которого являются 
интенсивность возникновения воздействий и случайные величины 
воздействий. 

• Разработка математической модели развития во времени процесса 
переработки сознанием случайных воздействий в виде убывающей 
функции отклика, зависящей от текущего времени, времен появления 
воздействий и величин этих воздействий. Для получения прикладных 
результатов применена экспоненциальная функция отклика и полу-
чены аналитические результаты для математических ожиданий 
переработанной и не переработанной сознанием информации.
• Введение в рассмотрение отношения сигнал/помеха, характеризу-
ющего работоспособность когнитивных систем при наличии помех и 
изучение его поведения для ситуаций присутствия случайного фона, 
регулярной помехи и единичных воздействий большой информацион-
ной емкости. 
Применение математического аппарата случайных точечных про-
цессов позволяет сформулировать динамическую модель случайных 
воздействий и их переработки когнитивными системами. Полученные 
результаты могут, в частности, быть использованы для планиро-
вания последовательности управляющих воздействий в когнитивных 
системах, а также для формирования и формализации требований 
к когнитивным и интеллектуальным организационно-техническим 
системам.

Ключевые слова: Когнитивная система, точечный случайный про-
цесс, функция отклика, отношение сигнал/помеха.
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Analysis of dynamic characteristics of 
stochastic influences in cognitive systems
The aim of the study is to provide an analytical description of the dynamics 
of the processes to form images in the cognitive system and their subsequent 
processing by the consciousness, as well as the study of the simplest 
characteristics of the quality of the cognitive system functioning in the 
form of the signal/noise ratio. 
In accordance with the ideas of the cognitive theory, it is believed that 
images (schemes, categories, Gestalt, systems, archetypes, etc.) are firstly 
generated in the human brain and then processed by the consciousness. 
These images are formed at random in time and are characterized by a 
random force of effects and subsequently processed by the consciousness.
The images are characterized by random numbers, the common 
interpretation of which is the amount of information corresponding to the 
appearance of a certain image. The times of appearance are points on the 
time axis; their number and position are random as well.
The work consists of a logically completed model including the following 
components: 
• Justification of a statistical model of the appearance of effects during the 
operation of the cognitive system in the form of the Poisson point process, 
characterized by the intensity of occurrence of effects and the random 
values of those effects. 

• Development of a mathematical model in the consciousness processing of 
the random effects in the form of reducing response function, which depends 
on the current time, the time of occurrence of effects and the magnitudes 
of these effects. To obtain applied results, exponential response function 
was applied and the analytical results for the mathematical expectations 
of the processed and not processed information by the consciousness were 
received.
• Introduction for consideration of the signal/noise ratio, characterizing the 
performance of cognitive systems in the presence of interference and study 
of its behavior in the situations with the presence of random background 
noise, regular and single impact of a large information capacity. 
The use of mathematical apparatus of random point processes allows us 
to formulate a dynamic model of random effects and use it to investigate 
the cognitive systems. The results can be used, in particular, for planning 
a sequence of control actions in cognitive systems as well as for the 
formation and formalization of requirements for cognitive and intellectual 
organizational-technical systems.

Keywords: Cognitive system, a point random process, the response function, 
signal/noise ratio. 
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Введение

Целью работы является анали-
тическое описание динамики неко-
торых процессов, протекающих в 
когнитивных системах. 

В соответствии с представле-
ниями когнитивной теории [1,2,3] 
в человеческом мозге формиру-
ются образы (схемы, категории, 
гештальты, системы, архетипы и 
т.п.), которые затем обрабатывают-
ся. В работе не рассматриваются 
терминологические нюансы, свя-
занные с определением основных 
понятий когнитивной теории и для 
обозначения упомянутых понятий, 
используется термин «образ», а 
когнитивные системы именуются 
просто системами.

Предполагается, что возникшие 
образы, являются теми воздействия-
ми, которые затем обрабатываются, 
воспринимаются, перерабатывают-
ся, используются сознанием, и яв-
ляются внешними по отношению к 
сознанию, несмотря на то, что этот 
тезис не очевиден. Например, такие 
интеллектуальные процессы, как 
творчество, озарение и интуиция, 
генерация различного рода экспер-
тных суждений и т.д. возникают, 
очевидно, в самом сознании. Тем 
не менее, для разработки количест-
венной теории удобно представить 
эту часть процесса деятельности со-
знания состоящим из двух последо-
вательных этапов – возникновения 
воздействия и его последующего 
обдумывания (переработки и т.п.). 

Вполне очевидно, что акты де-
ятельности сознания возникают 
в случайные моменты времени и 
характеризуются случайной силой 
воздействия. Так, некоторые при-
шедшие мысли сразу же забывают-
ся, некоторые разрабатываются в 
плодотворные концепции.

Следуя [1], будем полагать, что 
«Человек всегда взаимодействует с 
информацией, полученной от орга-
нов чувств — дорабатывая ее в сво-
ем сознании». 

В настоящей работе предприня-
то аналитическое описание после-
довательного случайного процесса 
возникновения воздействий и их 
доработки сознанием. Математи-
ческим описанием образов явля-
ются случайные числа, типичной 

трактовкой которых является коли-
чество информации, соответству-
ющее возникновению некоторого 
образа. Из дальнейшего изложения 
следует, что такая трактовка не яв-
ляется единственно возможной. 
Упомянутым случайным числам 
могут быть приписаны любые ха-
рактеристики, соответствующие 
понятию образа в целом.

В работе приняты следующие 
основные допущения.

Состояние системы описывает-
ся неотрицательной функцией трех 
аргументов – текущего времени, 
случайного времени появления об-
раза, воздействующего на систему 
и самого образа. Состояние сис-
темы, развивающееся во времени, 
отождествляется с ее реакцией на 
появление образа. 

Считается, что система под-
вергается воздействиям, которые 
могут возникать в случайные ло-
кализованные моменты времени и 
интерпретируются как последова-
тельность воздействий на времен-
ной оси, число и расположение 
которых является случайным. Воз-
действиям ставятся в соответствие 
точки на временной оси, и таким 
образом формируется случайный 
точечный процесс, а воздействие 
образов на систему моделируются 
случайным количеством информа-
ции, которое называется метками. 

Для простоты считается, что мо-
делью таких меток является мече-
ный случайный точечный процесс, 
основными характеристиками ко-
торого являются интенсивность по-
явления событий размерностью [1/
время], имеющая смысл среднего 
числа событий, появившихся в те-
чение выбранной единицы време-
ни, а также вероятностное распре-
деление меток для каждой точки. 

Отклик системы на последова-
тельность меченых точек является 
суммой откликов системы на отде-
льные точки, т.е. предполагается, 
что система является линейной. 
Процесс на выходе системы назы-
вается фильтрованным меченым 
точечным процессом. 

Основное внимание в работе 
уделено решению прикладной зада-
чи определения простейшего кри-
терия качества функционирования 
когнитивной системы в виде отно-

шения сигнал/помеха. Рассмотре-
ны практически интересные случаи 
постановки регулярных преднаме-
ренных помех системе, появления 
Черных лебедей и получены кри-
вые помехоустойчивости системы 
в различных ситуациях. 

1. Математическая модель 
случайного процесса 
на входе системы

Рассмотрим процесс функци-
онирования системы, развиваю-
щийся в непрерывном времени, и 
предположим, что вход системы 
дискретно (скачкообразно) меня-
ет свое состояние. Таким образом, 
на входе системы действует слу-
чайный процесс появления точек, 
каждая из которых характеризуется 
величиной скачков.

Пусть наблюдение начинается в 
момент времени t0, а через некото-
рое время t1 в текущий момент вре-
мени W1 на входе системы появи-
лась некоторая информация, через 
некоторое другое время t2 в теку-
щий момент времени W2 появилась 
другая информация и т.д. 

Введем в рассмотрение процесс 
N(t) счета точек, в которых возника-
ла информация и назовем его про-
цессом счета точек или счетным то-
чечным процессом. Таким образом, 
процесс N(t) является кусочно-пос-
тоянным, имеет единичные прира-
щения в моменты появления точек 
Wi и показывает, сколько точек поя-
вилось на интервале времени [t0, t).

Процесс появления точек на вхо-
де системы управляется внешними 
по отношению к системе фактора-
ми (внешней средой) и в ряде ин-
тересных содержательных прило-
жений должен рассматриваться как 
случайный. В связи с этим сделаем 
ключевое предположение о том, 
что времена появления точек Wi, а 
поэтому и межточечные интервалы 
ti и число точек N(t) являются слу-
чайными величинами. 

Реакция системы на извест-
ные, детерминированные входные 
воздействия изучается в большом 
числе работ, посвященных орга-
низационным системам. Между 
тем, естественно предположить, 
что большой интерес для изучения 
представляет реакция системы на 
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случайные, непредсказуемые за-
ранее воздействия. Это объясняет-
ся тем обстоятельством, что как в 
соответствии с гносеологически-
ми представлениями [4, 5], так и 
в соответствии с математической 
теорией передачи информации [6] 
новое знание (информация) генери-
руется (возникает, предъявляется) 
тогда, когда имеется возможность 
случайного выбора из множества. 

Для создания стохастической 
модели случайных воздействий не-
обходимо задать базовые статисти-
ческие характеристики времен по-
явления этих воздействий, их числа 
и их величин. Далее обосновыва-
ется пуассоновская модель таких 
воздействий. 

Рассмотрим произвольный ин-
тервал времени [s, t), такой, что 
t – s = T и предположим, что чис-
ло точек, появившихся к моментам 
времени t и s равно соответствен-
но N(t) и N(s). Обозначим через 
N(t, s) = N(t) – N(s) число точек, поя-
вившихся на этом интервале, а через 
Р(N(t, s) = n) вероятность того, что 
это число точек окажется равным n.

Применим широко применяю-
щееся в различных областях знаний 
предположение о том, что за малый 
промежуток времени Т = ∆t вероят-
ность того, что точка появится про-
порциональна некоторой константе 
с точностью до бесконечно малой 
по отношению к ∆t и что вероят-
ность появления за это время двух 
и более точек стремится к нулю:

Р(N(t, s) = 1) = λ∆t + О(∆t), 
Р(N(t, s) > 1) = О(∆t) (1.1)

Если дополнительно потребо-
вать, чтобы точки появлялись не-
зависимо друг от друга, то распре-
деление произвольного числа точек 
на интервале Т является пуассонов-
ским: 

( )( ) ( ) Tn eT
n

nstNP λλ −==
!
1, (1.2)

Таким образом, будем теперь 
полагать, что точечный процесс яв-
ляется пуассоновским случайным 
точечным процессом или просто 
пуассоновским точечным процес-
сом, в котором времена появления 
точек W1, W2, …, Wi и их число N(t) 
к моменту времени t являются слу-
чайными величинами. Если теперь 
в (1.1) λ является функцией време-

ни, то процесс становится неодно-
родным пуассоновским процессом 
с распределением 
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Непосредственными вычис-
лениями можно определить, что 
математическое ожидание числа 
точек, появившихся на интервале  
[s, t) равно,

( )[ ] ( ) ττλ dstNM
s

t∫=, (1.4)

Условие (1.1) часто называют 
предположением редких событий, 
имея в виду, что появление больше 
одной точки на интервале ∆t стре-
мится к нулю. Однако необходи-
мо сделать следующие пояснения. 
Из соотношения (1.4) следует, что 
при λ = const математическое ожи-
дание числа точек, появившихся 
на интервале времени Т равно λТ, 
поэтому параметр λ характеризу-
ет интенсивность появления точек 
пуассоновского процесса, т.е. ука-
зывает среднее число точек, по-
являющихся в единицу времени и 
имеет размерность [1/время]. При 
увеличении λ точки будут в сред-
нем появляться чаще и наоборот. 
При увеличении безразмерного 
произведения λТ дискретность про-
цесса становится все менее выра-
женной, процесс приближается к 
непрерывному, а распределения 
(1.2) и (1.3) – к нормальному. Та-
ким образом, далее будем полагать, 
что величина параметра λ согласо-
вана с общим масштабом рассмат-
риваемого в модели времени таким 
образом, что безразмерное произ-
ведение λТ составляет единицы. 
Так, если рассматривается время 
реакции системы протяженностью 
в годы, то параметр λ будет состав-
лять несколько единиц в год.

Рассмотрим теперь случайный 
точечный процесс {N(t), t ≥ t0} по-
явления точек в процессе функци-
онирования системы. Припишем 
каждой появившейся i-той точке 
некоторую случайную величину 
ui, которую назовем меткой, а соот-
ветствующий процесс – меченым 
пуассоновским процессом. Эти ве-
личины по определению являются 
внешними по отношению к точеч-

ному процессу в том смысле, что 
не могут влиять на интенсивность 
появления точек, поэтому будем 
считать, что они являются внешни-
ми по отношению к системе.

Математическое описание ме-
ченых пуассоновских процессов 
допускает применение в качестве 
меток векторов некоторого много-
мерного векторного пространства. 
Для когнитивных систем такими 
векторми могут быть гештальты и 
образносхематические структуры, 
такие как вместилище, верх-низ, 
часть-целое, центр-периферия и т.д. 
С внутренней структурой образных 
схем в предлагаемом рассмотрении 
можно отождествить компоненты 
вектора. Например, структурны-
ми элементами (в нашем описа-
нии компонентами вектора) схемы 
вместилища по Лакоффу являются: 
внутреннее, граница, внешнее [2].

Далее, для упрощения, основное 
внимание уделим ситуации, в кото-
рой каждая метка процесса ui оп-
ределяет случайное количество ин-
формации, предъявленной системе 
для переработки. В этом случае, ко-
личество информации может быть 
определено как энтропия источника 
случайных меток [6]. Таким обра-
зом, метки ui являются неотрица-
тельными случайными векторными 
величинами, имеющие положитель-
ное математическое ожидание. 

В связи с этим представляет ин-
терес изучение процесса накопле-
ния меток [7] {u(t), t ≥ t0} на интер-
вале времени [t, s):

( )
( )
,

1
∑
=

=
tN

i
iutu (1.5)

В формуле (1.5) u(t) является сум-
мой случайного числа случайных 
слагаемых. Практический интерес в 
этой ситуации представляет матема-
тическое ожидание Мu(t), процесса 
u(t), которое легко вычисляется с 
использованием свойств условных 
математических ожиданий:
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Здесь применены очевидные 
обозначения для математических 
ожиданий с индексом, указываю-
щим случайную величину, по кото-
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рой происходит усреднение. Если 
все математические ожидания слу-
чайных меток равны n, то в соот-
ветствии с (1.4).

( ) ( ){ } ( ) .ττλ dntNnMtMu
s

tN ∫== (1.6)

2. Динамические 
характеристики процесса 
переработки информации

Очевидно, что переработка ин-
формации должна занимать неко-
торое время, причем чем больше 
времени прошло с момента появ-
ления информации, тем меньшее 
ее количество остается неисполь-
зованным. Пусть процесс перера-
ботки системой конкретного слу-
чайного количества информации 
описывается во времени функцией 
h(t,Wi;ui). Тогда общее количество 
не переработанной к моменту вре-
мени t информации y(t) равно

 ( ) ( )
( )
∑
=

=
tN

i
ii uWthty

1
;, (2.1)

Переработанное количество ин-
формации равно, очевидно, разно-
сти полученной и не переработан-
ной информации:
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(2.2)

Процесс (2.1) называется филь-
трованным пуассоновским про-
цессом. Он является случайным, 
поскольку порожден случайным 
неоднородным пуассоновским 
процессом и зависит от случайных 
меток.

Функция h в (2.1) называется 
откликом системы на каждое собы-
тие появления меченой точки то-
чечного процесса или переходной 
функцией состояния системы. Та-
ким образом, в этом смысле функ-
ции (2.1) и (2.2) могут трактоваться 
как функции состоянии когнитив-
ной системы при возникновении в 
ней образа.

Функция должна удовлетворять 
свойству физической реализуемос-
ти, т.е. h(t,Wi;ui) = 0 для t < 0 и быть 
убывающей. Теоретически на фор-
му функции отклика не накладыва-
ется никаких других ограничений. 

Физическая размерность функции 
отклика также может быть любой, 
однако поскольку по постановке за-
дачи процесс y(t) является количес-
твом информации, то и функцию h 
удобно доопределять так, чтобы ее 
размерность совпадала с размер-
ностью y(t). Очевидно, это всегда 
можно сделать, вводя в определе-
ние функции отклика размерные 
константы. Ниже на конкретном 
примере эти вопросы поясняются 
более подробно.

Типичное поведение процес-
са (2.1) представлено на рис. 1. В 
моменты времени Wi появляются 
точки точечного процесса (верх-
ний рисунок). На нижнем рисунке 
показаны метки соответствующих 
точек, суммирование откликов в 
соответствии с (2.1) и убывание 
процесса между точками. Указано 
также изменение счетного точечно-
го процесса N(t). 

В дальнейшем изучении про-
цессов в когнитивных системах 
основную роль играет такая не-
случайная характеристика филь-
трованного процесса, как его 
математическое ожидание. Мате-
матическое ожидание фильтрован-
ного процесса на интервале вре-
мени [0, t) можно легко получить, 
используя метод, примененный 
при выводе формулы (1.6). В ре-
зультате получим

( ){ } ( ) ( ){ } ,;,
0

dsusthMstyM i
t

u ∫= λ (2.3)
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{ } ( ) ( ){ } .;,

ˆ

0
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u

∫−=

=

λ (2.4)

Если h(t,s;ui) = uih(t,s) и матема-
тические ожидания ni всех меток 
одинаковы и равны n, то 

( ){ } ( ) ( ) ,,
0

dssthsntyM
t

u ∫= λ (2.5)
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( ) ( ) ( ) .,

ˆ

00
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tyM
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u

∫∫ −=

=
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Если, кроме того, функция ин-
тенсивности появления точек не 
зависит от времени, то

( ){ } ( ) ,,
0

dssthntyM
t

u ∫= λ (2.7)

( ){ } ( ) .,ˆ
0

dssthntntyM
t

u ∫−= λλ (2.8)

В этой простейшей ситуации 
для того, чтобы при устремлении 
времени к бесконечности не пере-
работанная информация имела бы 
асимптоту, а переработанная стре-
милась бы к бесконечности, доста-
точно, чтобы сходился интеграл 

( )∫
∞

0
, dssth :

( ) ∞<∫
∞

0
, dssth (2.9)

Гносеологический смысл этого 
утверждения состоит в том, что для 
любой когнитивной системы мож-
но подобрать бесконечное число 
таких функций отклика, при кото-
рых не переработанная информа-
ция остается ограниченной и, сле-
довательно, процесс познания не 

Рис. 1. Точечный случайный процесс и фильтрованный процесс
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ограничен. Далее этот тезис иллюс-
трируется конкретным примером.

3. Экспоненциальная 
функция отклика

Рассмотрим временной интер-
вал [Wi, t), включающий время Wi 
появления произвольной точки то-
чечного процесса с меткой ui и те-
кущее время t. Очевидно, что тогда 
функция h должна удовлетворять 
условию

h(Wi, Wi;ui) (3.1)
Будем далее считать, что мет-

ки ui имеют смысл количества ин-
формации, полученной системой 
в случайный момент времени Wi и 
измеряются, например, в двоичных 
единицах.

Пусть, далее, текущее время 
t получает малое приращение Δt. 
При этом функция отклика из-
меняется и становится равной  
h(t + ∆t, Wi;ui). Поскольку физи-
ческим смыслом функции отклика 
является переработка информа-
ции, то потребуем, чтобы ее новое 
значение в момент времени t + ∆t 
уменьшилось на малую величину 
пропорционально некоторому ко-
эффициенту k и величине прираще-
ния времени ∆t, т.е.

h(t + ∆t, Wi; ui) = 
= h(t, Wi; ui) – kh(t, Wi; ui) ∆t.

Знак минус отвечает требова-
нию уменьшения функции на ин-
тервале ∆t. Легко заметить, что 
размерность коэффициента k равна 
[1/время]. Перенося h(t, Wi; ui) в 
левую часть, деля обе части урав-
нения на ∆t и устремляя в процессе 
предельного перехода ∆t к нулю, 
получим дифференциальное урав-
нение

( ) ( )ii
ii uWtkh

dt
uWtdh ;,;,

−= (3.2)

Таким образом, имеем диффе-
ренциальное уравнение для фун-
кции h (3.2) с начальными усло-
виями (3.1). Непосредственной 
подстановкой легко убедиться, что 
решением этого уравнения являет-
ся функция

( ) ( ) .  ,;, i
Wtk

iii WteuuWth i ≥= −− (3.3)

В результате, при сделанных 
предположениях отклик системы 

на полученную в момент време-
ни Wi информацию ui уменьшается 
по экспоненте с коэффициентом k, 
причем функция зависит от разно-
сти временных аргументов, т.е. яв-
ляется стационарной. Для удобства 
физической интерпретации вместо 
k вводят в рассмотрение коэффици-
ент τ = 1/k, имеющий размерность 
[время]. Параметр называется пос-
тоянной времени системы и полно-
стью характеризует ее поведение во 
времени. Более подробно, этот па-
раметр определяет скорость, с кото-
рой уменьшается функция отклика 
(не переработанная информация). 
Окончательно экспоненциальную 
функцию отклика запишем в вид

( )
( )

i
i

i

ii

WtWtu

uWth
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 −
−=

=

 ,exp

;,

τ
(3.4)

Экспоненциальная функция от-
клика (3.4) широко применяется 
в физике и технике для описания 
убывающих процессов в связи с 
естественностью сделанных при ее 
выводе предположений. Постоян-
ная времени определяет масштаб 
времени, в течение которого име-
ет смысл рассматривать поведение 
отклика. Например, если с момента 
Wi появления точки прошло время, 
равное постоянной времени, т.е.  
t – Wi = τ, то h = uiexp(–1) ≈ 0,37ui, 
если равное трем постоянным вре-
мени, то h = uiexp(–3) ≈ 0,05ui и т.д. 

В связи этим необходимо еще 
раз подчеркнуть, что приведенная 
математическая модель остается 
оправданной, если безразмерное 
произведение τλ(t) равно несколь-
ким единицам. Действительно, 
функция интенсивности λ(t) опре-
деляет среднее число точек на вре-
менном интервале, а постоянная 
τ – время реагирования системы 
на эти точки. Если τλ(t)  1 то те-
ряется характерная дискретность 
процесса и для его описания можно 
привлечь более простые модели, а 
если τλ(t)  1, то точечный процесс 
с точки зрения реакции системы 
распадается на единичные собы-
тия и изучение ее динамики может 
быть проведено методами меченых 
(а не фильтрованных) процессов.

Изложенные особенности ха-
рактерны, очевидно, для любой 
убывающей функции отклика, по-

этому для любой функции отклика 
можно ввести в рассмотрение ха-
рактерное время τ. 

Для получения аналитическо-
го результата предположим, что 
функция интенсивности λ являет-
ся постоянной, а все метки имеют 
одинаковое математическое ожи-
дание M{ui} = n. Непосредствен-
ным вычислением в соответствии 
с (2.5) определим математическое 
ожидание на интервале времени 
[0, t) фильтрованного пуассонов-
ского процесса (3.4) с числом по-
явившихся точек N(t) и с функций 
отклика (3.1):

( ){ } ( ) ( )

( ){ } ( )
( )[ ]./exp1

/exp/exp

;,

0

0

τλτ

ττλ

λ

tn

dssut

dsustMhstyM
t

i

t
iu

−−=

=−=

==

∫

∫

(3.5)

Переработанная системой ин-
формация в соответствии с (2.8) 
принимает вид
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Из (3.5) следует, что интеграл 
(2.7) сходится, равен λτn и, поэтому, 
переработанная информация (2.8) 
неограниченно возрастает:

 ( )[ ]( )
tn

tntn

t

t

λ

τλτλ

∞→

∞→

=

=−−−

lim

/exp1lim

(3.7)

Таким образом, экспоненциаль-
ная функция, по-видимому, пра-
вильно описывающая некоторые 
аспекты переработки информации 
когнитивными системами, является 
одним из примеров из бесконечно-
го числа подобных функций.

4. Динамика системы 
при наличии помех

Переработка информации ког-
нитивными системами может со-
провождаться помехами. Типичной 
помехой является внешний по от-
ношению к системе фон, который 
может рассматриваться как всегда 
существующий точечный процесс 
появления ложной, нежелательной 
информации, не имеющей отноше-
ния к информации, подлежащей пе-
реработке. Примерами такого рода 
фона для коллективного сознания 
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могут служить ложные предполо-
жения, слухи, которые «будоражат 
коллектив». Индивидуальное со-
знание может также испытывать 
влияние фона, тогда говорят «мыс-
ли путаются», «не могу сосредото-
читься» и т.п. 

Понятно, что система не может 
отличить полезную информацию от 
помехи (иначе она сразу бы игнори-
ровалась) и перерабатывает ее точно 
так же, как и полезную. Вообще от-
несение информации к помехе и по-
лезной весьма условно. Тем не ме-
нее, будем полагать, что такой фон 
существует, механизм его возникно-
вения не отличается от такового для 
полезной информации и что априо-
ри известны интенсивности точеч-
ного процесса появления полезной 
информации λ(t) и информации, 
представляющей собой помеху µ(t).

Тогда предположим, что систе-
ме предъявляется информация двух 
типов:

z(t) = yc(t) + yп(t) (4.1)
Информация первого типа yc(t) 

является полезной для системы и 
подлежит переработке, а второго 
типа yп(t) является ложной, неже-
лательной и не имеет отношения к 
полезной информации. Будем на-
зывать информацию первого рода 
сигналом, а второго рода помехой. 

Возникает задача определения 
качества функционирования систе-
мы при наличии помех, которая в 
теории передачи информации и авто-
матического управления является од-
ной их ключевых. Свойство системы 
функционировать при наличии по-
мех называется помехоустойчивос-
тью. Могут быть разработаны самые 
разные критерии помехоустойчивос-
ти, в том числе, использующие всю 
доступную вероятностную инфор-
мацию о сигнале и помехе. Такие 
статистические критерии являются 
весьма эффективными, однако часто 
сложны для разработки алгоритмов 
их применения. 

Более простым и одновремен-
но наглядным является критерий 
отношения сигнал/помеха. Этот 
критерий может использоваться, на-
пример, при проектировании искус-
ственных когнитивных систем [8].

Определение отношения сиг-
нал/помеха также может быть 
сформулировано самыми разными 

способами. В технических прило-
жениях традиционным способом 
является составление отношений 
квадратов процессов, являющихся 
только сигналом и сигналом с по-
мехой. Квадратичное определение 
связано с тем, что процессы часто 
являются знакопеременными и ли-
нейное отношение, поэтому, может 
и не отвечать смыслу, вкладывае-
мому в это отношение. Кроме того, 
квадрат процесса характеризует его 
энергию и квадратичное отноше-
ние тогда определяет отношение 
энергий, которое техническими 
устройствами измерить легче, чем 
отношение амплитуд.

Поскольку в рассматриваемой 
задаче процесс появления и пере-
работки информации является по 
определению неотрицательным, то 
можно в качестве отношения сиг-
нал/помеха ввести отношение ма-
тематических ожиданий амплитуд 
переработанных системой процес-
сов следующим образом:

{ }
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+
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где пˆˆ yyc +  – соответственно перера-
ботанное количество информации, 
связанное с сигналом и помехой и 
определяемое формулой (2.2).

Целесообразность определения 
(4.2) состоит в том, что оно при 
выполнении условия (2.9) положи-

тельно, ограничено единицей, при 
отсутствии помехи равно единице 
и, поэтому, удобно для сравнитель-
ных оценок.

Пусть математическое ожида-
ние меток процесса yc(t) равно nс, 
а процесса yп(t) равно nп, функции 
интенсивности точечных процес-
сов постоянны и равны, соответс-
твенно λс и λп.

Тогда отношение сигнал/помеха 
(4.2) принимает простейший вид
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Существенным является вопрос 
о времени начала действия сигнала 
и помехи на входе системы. Очевид-
но, что если фон действует на про-
тяжении времени Тз до появления 
полезного сигнала, то в момент t = 
0 появления сигнала отношение сиг-
нал/помеха является минимальным 
и растет с течением времени, стре-
мясь к стационарному значению 
(4.3). Время Тз может быть названо 
временем задержки появления сиг-
нала. В этой ситуации отношение 
сигнал/помеха принимает вид 
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Рис. 2. Отношение сигнал/помеха для разных времен задержки.  
Помеха в виде фона
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где время отсчитывается от момен-
та появления сигнала.

На рис. 2 представлены графики 
отношения сигнал/помеха для раз-
ных значений времени задержки. 
Кривые стремятся к стационарной 
величине (4.3), равной для выбран-
ных значений 0,5. Чем больше за-
держка, тем медленнее растет отно-
шение сигнал/помеха, что отвечает 
интуитивному представлению.

5. Регулярный точечный 
процесс воздействий

Представляет интерес рассмот-
рение регулярного аналога филь-
трованного процесса переработки 
информации. Положим, что резуль-
татом воздействия на систему ме-
ченого точечного процесса явля-
ется процесс вида (2.1) в котором 
теперь времена появления точек 
Wi являются детерминированными, 
т.е. заранее известными, а метки, 
как и ранее, являются случайными 
неотрицательными величинами. 

Такие процессы возникают, напри-
мер, при реализации учебных курсов, 
когда моменты времени определяются 
расписанием занятий, выпуске перио-
дических публикаций и т.п. 

Для отличия такого процесса 
от уже рассмотренного введем для 
него обозначение

( ) ( )( ) ,;,1∑ == tM
i ii vWthtx (5.1)

где M(t) –число появившихся к мо-
менту времени t точек со случайны-
ми метками vi.

Процесс x(t) является, очевидно, 
случайным, поскольку содержит 
случайные аргументы vi, однако его 
структура значительно проще, чем 
процесса (2.1.) со случайными вре-
менами появления точек. Матема-
тическое ожидание процесса (5.1.), 
очевидно, равно

( ){ } ( ){ }( ) ,;,1∑ == tM
i iiy vWthMtxM (5.2)

где математическое ожидание вы-
числяется по отношению к случай-
ным величинам vi,

Рассмотрим экспоненциальную 
функцию отклика системы (3.4), 
которая принимает вид

( ) ( ) ,exp;, 



 −
−=

τ
i

iii
WtvvWth

а фильтрованный процесс 
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(5.3)

Для получения конечного ре-
зультата и вычисления математи-
ческого ожидания процесса (5.3) 
сделаем следующие упрощающие 
предположения: математические 
ожидания случайных величин vi 
одинаковы и равны m, период сле-
дования точек является постоян-
ным и равен Т, т.е. Wi+1 – Wi = T или 
Wi = (i – 1)T. Для вычислений важ-
но определить на левом или пра-
вом конце регулярного временного 
интервала появляется новая точка. 
Следуя математической традиции, 
определим, что точка возникает на 
левом конце, т.е.

(M – 1) t ≤ t < MT, M ≥ 1, (5.4)
где М – число точек, появившихся к 
моменту времени t.

Теперь математическое ожида-
ние процесса x(t) вычисляется:
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(5.5)

Процесс (5.5) состоит из скачко-
образных увеличений процесса на 
величину m между которыми про-
цесс уменьшается по экспоненте с 
постоянной времени τ.

6. Манипулирование 
сознанием

В последнее время популяр-
ной стала идея ведения инфор-
мационных войн, характерной 
особенностью которых является 
систематическое информационное 
воздействие на общественность 
и, вероятно, отдельных личнос-
тей. В [3] приведено следующее 
описание такой деятельности: 
«Манипулирование сознанием: от 
коммерческой рекламы до полити-
ческой демагогии. Эти разнообраз-
ные виды деятельности объединяет 
стремление внушить человеку оп-
ределенные устойчивые представ-
ления, т.е. сделать их частью его 
концептуальной системы. Успех 

приемов манипулирования часто 
достигается за счет создания ярких 
гештальтов (логотипов, слоганов, 
броских выражений типа «пре-
дательство», «беспредел», «рас-
продажа Родины» и т.д.), которые 
воспринимаются непосредственно 
и не стимулируют рациональные 
размышления над воспринятым». 

В связи с этим рассмотрим за-
дачу организации преднамерен-
ных помех процессу нормального 
(штатного) функционирования сис-
темы, которая может быть решена с 
применением критерия отношения 
сигнал/помеха

Пусть имеется недружествен-
ный системе источник информации, 
задачей которого является создание 
помех нормальному (штатному) 
процессу переработки информации 
системой. В рамках сформулиро-
ванной модели эффективность та-
кого источника может определять-
ся изменением отношения сигнал/
помеха при включении источника. 
Поскольку помеха является пред-
намеренной, то естественно (но не 
обязательно) предположить, что 
она представляет собой регуляр-
ный процесс, который в процессе 
преобразования системой описыва-
ется функцией (5.4). Как уже отме-
чалось, регулярная структура такой 
помехи может быть определена пу-
тем анализа времен появления то-
чек, поэтому будем считать, что эта 
структура системе известна.

Конкретный вид помехи зави-
сит от системы, для которой она 
предназначена. Например, если 
ставится задача воздействия на 
коллективное сознание, то помехой 
может быть регулярная последова-
тельность публикаций в СМИ.

Будем для простоты полагать, 
что в соотношении (4.2) помехой 
является только систематический 
процесс
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ττ
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tmM
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m (6.1)

Изучим поведение функции 
(6.1) при устремлении времени t, а 
также и М в соответствии с (5.4) к 
бесконечности. После вычислений 
получим ( ) mMMt

My
∞→∞→

= limˆlim
,

. За-
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менив в (6.1) М на (t/T) + 1 в соот-
ветствии с равенством в (5.4), по-
лучим TmtM

tmM
/limlim

∞→∞→
= . Введем

в рассмотрение для неслучайного 
процесса аналог μ = 1/Т функции 
интенсивности λ для случайного 
точечного процесса. Окончательно 
получим

tmTmt
tt

µ
∞→∞→

= lim/lim (6.2)

Совпадение формы (3.7) и (6.2) 
говорит о том, что при бесконечном 
времени развития точечного про-
цесса различие между случайным и 
неслучайным процессами стирает-
ся. Отношение сигнал/помеха (4.2) 
тогда принимает вид

( )cccc nmn
П
C λµλ += / (6.3)

Сравнение (6.3) и (4.3) позво-
ляет сделать принципиальный вы-
вод о том, что на бесконечности 
(практически это означает время 
длительностью несколько десят-
ков постоянных времени системы) 
механизм и результат воздействия 
случайного фона и систематичес-
кой помехи не отличаются. В свою 
очередь это означает, что с точки 
зрения динамики поведения от-
ношения сигнал/помеха интерес 
представляют достаточно короткие 
промежутки времени (несколько 
десятков постоянных времени). 
При этом существенное значение 
имеет момент начала действия по-
мехи. 

В данной ситуации, в про-
тивоположность рассмотрению 
действия фона, естественно пред-
положить, что помеха начинает 
действовать спустя некоторое вре-
мя задержки Тз после появления 
сигнала. 

Таким образом, до появления 
помехи отношение сигнал/помеха 
все время равно единице, а с момен-
та появления помехи уменьшается 
и стремится к стационарному зна-
чению (6.3). Из этого соотношения 
следует, что для любого параметра 
системы τ всегда можно подобрать 
такую последовательность помехи 
с характеристиками m (среднее ко-
личество информации помехи) и Т 
(частота воздействия), что отноше-
ние сигнал/помеха можно сделать 
сколь угодно малой. Физический 
смысл отношения сигнал/помеха 
означает, в свою очередь, что сис-

тема при этом перестает нормально 
функционировать.

Аналитическое отношение 
сигнал/помеха для этой ситуации 
получается, если в формуле (3.6) 
заменить аргумент сигнала на t + 
Tз, а для помехи использовать об-
щее выражение (6.1). Ввиду гро-
моздкости получаемая формула не 
приводится. Расчеты отношения 
сигнал/помеха для разных времен 
задержки представлены на рис. 3. 

На графиках отчетливо проявля-
ются времена появления система-
тической помехи с относительным 
периодом 10 (моменты времени 
1,11,21,31). Чем меньше время за-
держки в постановке помехи, тем 
глубже провалы отношения сигнал/
помеха и тем быстрее оно стремит-
ся к величине (6.3), равной для вы-
бранных данных 0,5. 

7. Единичные воздействия. 
Черные лебеди

Интересным частным случаем 
появления помех является единич-
ное случайное воздействие большой 
интенсивности (в информационном 
понимании), которое может практи-
чески мгновенно привести систему 
в неработоспособное состояние. 

Такие единичные события ха-
рактеризуются большой степенью 
неопределенности, а в политике и 
экономике такие события уже ус-

тойчиво именуются Черными ле-
бедями вслед за их оригинальным 
исследованием в [9]. 

Черный лебедь может появлять-
ся в заранее известное время, а его 
неопределенность характеризуется 
неожиданностью исхода. В соот-
ветствии с принципами теории ин-
формации количество информации 
равно минус логарифму вероят-
ности появления такого события и 
поэтому может достигать больших 
значений при малых вероятностях.

Таким Черным лебедем может 
быть сообщение о неожиданном ре-
зультате референдума или выборов, 
о выигрыше в спортивном состяза-
нии заведомого аутсайдера, выиг-
рыш джек-пота в лотерею и т.п.

Черный лебедь другого типа мо-
жет появиться неожиданно (в слу-
чайное время) и характеризоваться 
такой же неопределенностью, как и 
Черный лебедь первого типа. Таким 
Черным лебедем может быть сооб-
щение о катастрофе, теракте и т.п.

Для простоты изучим отноше-
ние сигнал/помеха для единичного 
Черного лебедя, появившегося в 
заранее известный момент с за-
держкой Тз по отношению к нача-
лу действия сигнала и имеющему 
среднее значение m, значительно 
превосходящее среднее значение 
сигнала n. Тогда можно применить 
формулу (6.1) при М = 1, которая 
принимает вид

Рис. 3. Отношение сигнал/помеха для разных времен задержки.  
Регулярная помеха
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Отношение (4.2) сигнал/помеха 
с учетом условия m  n становится 
равным

( )( )[ ]
( )( )[ ]τλ

ττλλ

/exp1/

//exp1

tmtn

tntn
П
C

cc

cccc

−−+

−−−=

(7.2)
Соотношение сигнал/помеха с 

учетом известной задержки полу-
чается после замены в (7.2) аргу-
мента сигнала на t + Tз. В отличие 
от (6.3) отношение (7.2) стремится 
к единице при устремлении вре-
мени к бесконечности для любой 
времени задержки, не равной бес-
конечности. Это свидетельствует о 
возможности практически полного 
восстановления системы с течени-
ем времени. Динамика такого вос-
становления для разных средних 
значений Черного лебедя приведе-
на на рис. 4. Для читаемости графи-
ков начальные значения отношения 
сигнал/помеха, равные 1 при t = 0 
опущены. Приведенные соотноше-
ния позволяют оценить время вос-
становления работоспособности 
системы в зависимости от среднего 
значения Черного лебедя и других 
параметров. Например, если поло-
жить, что работоспособность сис-
темы нарушается при отношении 
сигнал/помеха меньше 0,5, то при 
среднем значении Черного лебедя 
m = 15 восстановление работоспо-
собности произойдет через время, 

соответствующее 17 постоянным 
времени системы.

Отметим, что случайность вре-
мени появления Черного лебедя 
второго типа, может быть учтена 
путем усреднения отношения сиг-
нал /помеха на интервале ожидания 
события, например, [0, T). Действи-
тельно, полагая, что Тз является слу-
чайным временем появления собы-
тия, с плотностью вероятности p(Tз) 
на указанном интервале, получим

( ) ( ) ( ) ззз
T

dTTpT
П
CT

П
CM ∫=





0
(7.3)

Это соотношение показывает, 
что распределение p(Tз) должно 
быть определено на интервале по-
ложительных аргументов. Поэтому, 
в частности, оно не может быть га-
уссовским, что подтверждает те-
зис, подробно обсуждаемый в [9].

В связи с этим для получения 
прикладных результатов целесооб-
разно полагать, что время появле-
ния Черного лебедя распределено 
на интервале ожидания равномер-
но. Очевидно, что такое предполо-
жение является наихудшим с точки 
зрения системы, поскольку равно-
мерное распределение не позволяет 
учесть возможную статистическую 
неравномерность появления собы-
тия. Формула (7.3) тогда принимает 
простейший вид

( ) ( ) зз
T

dTT
П
C

T
T

П
CM ∫=





0

1

Аналогичным образом могут 
быть обобщены результаты п.6 на 
случайное время появление первой 
точки из регулярной совокупности.

Заключение

В работе представлены резуль-
таты применения теории точечных 
случайных процессов к исследова-
нию динамики когнитивных сис-
тем, а также прикладные соотно-
шения оценки работоспособности 
таких систем в условиях помех. 

Предложена модель состояния 
когнитивной системы (развития во 
времени процесса обдумывания 
образа) в виде убывающей фун-
кции времени, характеризуемой 
некоторой постоянной времени. 
Простейший частный случай такой 
модели, широко применяемый в те-
ории систем управления, позволил 
получить понятные и допускаю-
щие аналитическое исследование 
результаты. 

На основе сформулированной 
математической модели и с приме-
нением хорошо изученных методов 
линейных динамических систем 
получены основные статистичес-
кие характеристики состояния ког-
нитивной системы – математичес-
кое ожидание не переработанной и 
переработанной системой инфор-
мации. Сформулирован критерий 
работоспособности систем при на-
личии помех в виде отношения сиг-
нал/помеха, получены и изучены 
выражения для этого соотношения 
для ряда типичных ситуаций.

Предпринятое рассмотрение, 
является, конечно, весьма грубым. 
Оно может быть улучшено, напри-
мер, если, следуя [1], представить 
процесс в когнитивной системе 
как последовательность преобра-
зований частных понятий в более 
общие. Такая модель может быть 
реализована путем применения 
многомерных точечных процессов 
с индивидуальными характеристи-
ками с их последующей редукцией 
в единый процесс. Для применения 
числовых отношений типа сигнал/
помеха необходимо тогда введение 
в рассмотрение в индивидуальных 
векторных пространствах подхо-
дящей нормы (обобщение понятия 
длины вектора).Рис. 4. Отношение сигнал/помеха для черного лебедя
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