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Разработка курса для обучения 
современным облачным технологиям
Цель исследования. Целью исследования является создание курса 
обучения современным облачным технологиям на основе облачной 
платформы виртуализации openstack.
Популярностью платформы openstack обуславливается выбор 
ее в качестве основной платформы для построения облачных 
технологий во многих крупных российских и международных 
компаниях различных сфер бизнеса.  
В процессе разработки курса была поставлена цель придержи-
ваться принципов открытого образования. 
Предпосылками к разработке курса являются рост популярно-
сти облачных технологий в большинстве ИТ-компаний и по-
требность в квалифицированных специалистах в данной сфере.
Материалы и методы. В качестве основных материалов для 
проведения исследования были отобраны аналитические отчеты 
в области современных трендов развития облачных технологий, 
материалы о существующих тенденциях в найме сотрудников по 
отраслям, а также официальная документация по проектам, 
использующимся в курсе.
В ходе разработки и реализации проекта использованы педа-
гогические приемы:
• самостоятельное получение нового знания с опорой на уже 
имеющиеся; 
• работа в коллективе и демонстрация коммуникативных 
умений; выдвижение учебных гипотез по разрешению проблем-
ных ситуаций; 
• планирование достижения поставленной цели (получение 
результата); 
• частные приемы учебной деятельности студентов (детали-
зация задач, начальных условий и хода изучения).
Результаты. В результате исследования была обоснована не-
обходимость создания образовательного курса для студентов, 
а также был разработан специальный курс по обучению работе 

с облачной платформой виртуализации openstack, включающий 
в себя перечень необходимых материалов (презентации, лекции, 
семинары, а также платформа и лабораторные стенды для 
студентов с возможностью доступа через Интернет).
Была создана веб-страница спецкурса, на которой потенциаль-
ные студенты имеют возможность ознакомиться с описанием 
и базовыми компонентами курса, отправить запрос на участие, 
а также получить доступ к материалам (после подтверждения 
участника администратором).
Ежегодно, разработанные материалы, платформа и лабораторные 
стенды обновляются ввиду выхода новых версий openstack, добав-
ления нового функционала и актуализации потребностей бизнеса. 
Заключение. В заключении был сформулирован вывод о це-
лесообразности создания специального курса для студентов 
и заинтересованных специалистов. Разработанный курс был 
апробирован в ведущих высших учебных заведениях страны, и 
является удобным инструментом как для самих студентов, 
так и для компаний, заинтересованных в квалифицированном 
персонале в области облачных технологий.
Спецкурс был апробирован на студентах факультетов вычисли-
тельной математики и кибернетики, механико-математиче-
ском факультете Московского Государственного Университета, 
Финансового Университета, Российского Экономического Уни-
верситета им. Г.В. Плеханова, Университета Иннополис и Мо-
сковского Технического Университета Связи и Информатики.
По результатам спецкурса был проведен отбор студентов на 
практику и стажировку, что подтвердило эффективность 
разработанного курса.

Ключевые слова: облачные вычисления, ИТ-инфраструктура, 
виртуализация, виртуальные рабочие места, открытое обра-
зование

Purpose of the study. The aim of the study is to create a course on 
modern cloud technologies based on the openstack cloud virtualiza-
tion platform.
The popularity of the openstack platform makes it the main platform 
for building cloud technologies in many large Russian and interna-
tional companies in various business areas.
In the process of developing the course, the goal was to adhere to the 
principles of open education.
Development of the course was motivated by the growing popularity 
of cloud technologies in most IT companies and demand for qualified 
specialists in this field.
Materials and methods. Analytical reports in the field of modern 
trends in the development of cloud technologies, materials on current 
trends in hiring employees by industry, as well as official docu-
mentation on projects, used in the course are selected as the main 
materials for the study.  
During the development and implementation of the project, the fol-
lowing pedagogical techniques were used:

• acquisition of new knowledge based on pre-existing one;
• teamwork and demonstration of communication skills; making 
educational hypotheses to resolve problematic situations;
• planning to achieve the goal (getting results);
• private methods of students’ learning activities (detailing the 
tasks, initial conditions and the course of the study).
Results. As a result of the study, the necessity of creating an 
educational course for students was substantiated, and a special 
course was developed for teaching the openstack cloud virtualiza-
tion platform, which includes the necessary materials (presenta-
tions, lectures, seminars, as well as a platform and laboratory 
stands for students with access via the Internet).
A special course web page was created where potential students have 
the opportunity to familiarize themselves with the description and 
basic components of the course, send a request for participation, and 
also get access to the materials (after confirmation of the participant 
by the administrator).
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Every year, the developed materials, the platform and laboratory 
stands are updated due to the release of new versions of openstack, 
adding new functionality and updating business needs.
Conclusion. In conclusion, a decision was formulated on the ad-
visability of creating a special course for students and specialists. 
The developed course was tested in leading higher educational 
institutions of the country, and is a convenient tool for both 
students and companies, interested in qualified personnel in the 
field of cloud technologies.
The special course was tested on students of the Faculties of 
Computational Mathematics and Cybernetics, the Faculty of 

Mechanics and Mathematics of Lomonosov Moscow State Uni-
versity, Financial University under the Government of the Russian 
Federation, Plekhanov Russian University of Economics, Innopolis 
University and Moscow Technical University of Communications 
and Informatics.
According to the results of the special course, students were selected for 
internships and practical training, which confirmed the effectiveness 
of the developed course.

Keywords: cloud computing, IT-infrastructure, virtualization, virtual 
workplaces, open education

Введение

Образование является не-
отъемлемой частью жизни со-
временного человека. Растут 
потребности бизнеса, а с ними 
развиваются технологии, для 
удовлетворения возрастаю-
щих потребностей необходимы 
квалифицированные кадры. 
Онлайн-курсы – один из са-
мых современных и удобных 
инструментов для получения 
требуемых знаний в короткие 
сроки с минимальными затра-
тами.

Постановкой задачи дан-
ного исследования является 
разработка курса открытого 
образования по теме облачных 
технологий и апробация дан-
ного курса на студентах неко-
торых ведущих высших учеб-
ных заведений России.

Для дальнейшего постро-
ения курса, необходимо при-
держиваться основных прин-
ципов открытого образования 
[3][1]:

• удовлетворение спроса 
населения на образовательные 
услуги, не обеспеченные тра-
диционными системами обу-
чения;

• предоставление возмож-
ности получения образования 
по месту жительства широким 
слоям населения, совмещения 
работы и учебы;

• минимизация затрат 
учащихся – на образование, 
учебных заведений – на ор-
ганизацию образовательного 
процесса;

• расширение круга по-
требителей образовательных 
услуг, в том числе в трудно-
доступных, малонаселенных 
регионах, в районах, удален-

ных от научных и культурных 
центров страны;

• повышение качества обу-
чения слушателей и студентов 
независимо от их местонахож-
дения;

• решение проблемы за-
нятости и повышения уровня 
подготовки специалистов за 
счет обучения в дистанцион-
ной системе повышения ква-
лификации и переподготовки 
кадров;

• предоставление возмож-
ности получения основного и 
дополнительного образования 
по российским программам 
русскому и русскоязычному 
населению зарубежных стран;

• развитие механизмов 
экспорта и импорта россий-
ских образовательных услуг с 
целью укрепления экономиче-
ской базы образования и влия-
ния России на международной 
арене.

В дальнейшем, в процессе 
разработки курса будем при-
держиваться данных принци-
пов. 

Исследование принципов 
и методов открытого образо-
вания представлены в работах 
следующих авторов: Лупано-
ва В.Н., Буров К.С., Зубаре-
вой К.А. [8][1][5]

Исследование методов при-
менения облачных технологий 
(в том числе в процессе обра-
зования) представлены в ра-
ботах следующих ученых: Ку-
дрявцева А.О., Кошелева В.К., 
Избышева А.О., Дудиной И.А., 
Курмангалеева Ш.Ф., Аветися-
на А.И., Иванникова В.П., Ве-
лихова В.Е., Рябинкина Е.А., 
Еловикова А.Е. [7][4]

Актуальность данного ис-
следования обуславливается 

ростом популярности облач-
ных технологий в большинстве 
ИТ-компаний и потребностью 
в квалифицированных специа-
листах в данной сфере.

Предложенное новое реше-
ние представляет из себя раз-
работанный образовательный 
курс по обучению слушателей 
работе с облачной платфор-
мой виртуализации openstack, 
включающий лекционные и 
практические материалы, а 
также платформу для интерак-
тивного взаимодействия.

1. Тенденции развития 
облачных технологий

Эксперты и консалтинго-
вые компании фиксируют и 
прогнозируют рост затрат ком-
паний на информационные 
технологии в 2017–2020 годах 
и, значительную часть в общем 
бюджете занимают облачные 
технологии. [15] 

В мировых развитых стра-
нах все больше распространя-
ются технологии так называ-
емых облачных вычислений 
(cloud computing). На россий-
ском рынке они еще не так 
заметны, но все равно посте-
пенно начинают проникать в 
отечественную бизнес-струк-
туру. «Конкурентная борьба 
между предприятиями требу-
ет от информационных си-
стем обеспечения их разви-
тия, адаптации к рыночным 
изменениям и обеспечения 
конкурентных преимуществ» 
[2, 229]. ИТ-инфраструктура 
организаций является одной 
из самых затратных статей в 
расходах и компании стремят-
ся оптимизировать использо-
вание физических ресурсов, 
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усилив таким образом свое 
конкурентное преимущество. 
Под физическими ресурсами 
в ИТ-инфраструктуре тради-
ционно понимаются вычисли-
тельные узлы, сетевые устрой-
ства, устройства хранения и 
репликации данных. Таким 
образом, главной проблемой, 
которая ставится перед облач-
ными технологиями, является 
неоптимальное использование 
вычислительных и временных 
ресурсов (настройка сервера 
под конкретную задачу зани-
мает время системного адми-
нистратора).

На сегодняшний день выде-
ляют следующие модели пре-
доставления облачных услуг:

• PaaS: Platform as a Service 
«платформа как услуга»;

• IaaS: Infrastructure as a 
Service «инфраструктура как 
услуга»;

• SaaS: Software as a Service 
«ПО как услуга».

Таким образом, при моде-
ли SaaS, в итоге пользователь 
экономит на покупке лицен-
зии, а разработчик защищает 
свой продукт от несанкцио-
нированного использования и 
распространения [12, 239].

Популярность облачных 
технологий определяет тренды 
их развития, которые влияют 
на облачный рынок в целом, 
и на необходимость найма все 
большего количества квалифи-
цированных специалистов. Эта 
необходимость, в свою оче-
редь, повышает спрос на обра-
зование в данной сфере [13].

Для предоставления услуг 
по моделям представленным 
выше, необходима ИТ-инфра-
структура, которая, в боль-
шинстве случаев, обеспечива-
ется облачными технологиями.

Важным аспектом облачных 
технологий является их эконо-
мическая целесообразность и 
энергоэффективность. 

Мы, вслед за Дэвидом Мэ-
йснером (David Meisner) будем 
считать, что в режиме простоя 
выделенные вычислительные 
узлы потребляют 60% энергии 
от энергопотребления пиковой 

нагрузки [17, 1], а стандартное 
использование ресурсов в вы-
числительных центрах редко 
превышает 20–30%. Это свиде-
тельствует о том, что для повы-
шения энергоэффективности 
необходимо либо использовать 
простаивающие ресурсы, либо 
переводить их в режим энер-
госбережения. Облачные тех-
нологии направлены на рас-
пределенное использование 
ресурсов между пользователя-
ми и их проектами.

К одному из важнейших 
преимуществ «облачного» под-
хода к построению ИТ-ин-
фраструктуры относится воз-
можность быстрого и удобного 
масштабирования и изменения 
фактических показателей вы-
числительных мощностей по 
требованию клиента. 

Базовой технологией реали-
зующей облачный подход явля-
ется технология виртуализации.

Виртуализация – предостав-
ление набора вычислительных 
ресурсов или их логического 
объединения, абстрагирован-
ное от аппаратной реализации, 
и обеспечивающее при этом 
логическую изоляцию друг от 
друга вычислительных процес-
сов, выполняемых на одном 
физическом ресурсе [9]. 

Основным и наиболее по-
пулярным примером виртуа-
лизации является возможность 
запуска и поддержки несколь-
ких гостевых операционных 
систем на одной: при этом, у 
каждого из экземпляров таких 
гостевых операционных систем 
свой набор логических ресур-
сов (процессорных, оператив-
ной памяти, устройств хране-
ния), предоставлением которых 
из общего пула, доступного на 
уровне оборудования, управ-
ляет хостовая операционная 
система – гипервизор. Также 
может быть подвергнута вирту-
ализации сетевая инфраструкту-
ра, системы хранения данных, 
платформенное и прикладное 
программное обеспечение.

Существует три основных 
области применения виртуали-
зации:

• виртуализация серверов/
рабочих станций (виртуальные 
машины);

• виртуализация ресурсов;
• виртуализация приложе-

ний.
Виртуальная машина – это 

вычислительное окружение, 
которое «гостевая» операци-
онная система видит как ап-
паратное. Тем не менее, это 
программное окружение, эму-
лируемое программным обе-
спечением хостовой системы 
(гипервизором). 

Виртуализация (разделение) 
ресурсов (англ. partitioning) 
может представляться как раз-
деление одного физического 
сервера на несколько выделен-
ных частей, каждая из которых 
предоставляется пользователю 
и доступна ему как отдельный 
сервер. 

Виртуализация приложе-
ний – процесс использования 
приложения, которое было 
преобразовано из требующего 
установки в операционную си-
стему в не требующее. 

Для предоставления конеч-
ных ресурсов виртуализации 
(виртуальных машины, ресур-
сов или приложений) по «об-
лачной» модели недостаточно 
исключительно технологии 
виртуализации, как правило, 
ее дополняют платформы по-
строения виртуальной ИТ-ин-
фраструктуры, включающие в 
себя также и набор дополни-
тельных компонентов.

Платформа виртуализа-
ции – комплекс проектов 
программного обеспечения, 
обеспечивающий реализацию 
виртуализации инфраструктур-
ных компонентов, таких как 
виртуализация сети, виртуали-
зация ресурсов персональных 
компьютеров, виртуализации 
хранилищ. Администратору 
платформы предоставляется 
панель управления, из которой 
осуществляется оркестрация 
вышеупомянутыми компонен-
тами. В качестве основных 
платформ, на Российском 
рынке можно выделить сле-
дующие: VMware, openstack, 
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Citrix, а также Microsoft 
Hyper-V Windows Server [10]. 
Ниже рассмотрены основные 
компоненты, которые обычно 
используются платформами 
виртуализации.

Управление виртуальными 
машинами

Модуль – контроллер, 
управляющий работой вирту-
альной машиной (далее – ВМ). 
Отвечает за выполнение всех 
необходимых операций по 
поддержке жизненного цикла 
ВМ в инфраструктуре, реали-
зует следующий набор функ-
ций и возможностей:

• управление жизненным 
циклом ВМ;

• управление вычислитель-
ными ресурсами;

• управление сетью ВМ;
• управление идентифика-

цией и авторизацией пользо-
вателей на ВМ;

• предоставление интер-
фейса взаимодействия REST-
based программного интерфей-
са приложения (далее – API).

Управление Сетью
Модуль, обеспечивающий 

сетевое подключение меж-
ду устройствами интерфейса, 
управляемыми другими служ-
бами. Предоставляет возмож-
ность создания сетевых топо-
логий и настраивания сетевых 
политик в облаке.

Управление блочными 
устройствами

Модуль хранения блочных 
устройств, предназначенный 
для представления ресурсов 
хранения конечным пользо-
вателям, которые могут быть 
использованы модулем управ-
ления ВМ. Он виртуализирует 
управление устройствами хра-
нения блоков и предоставляет 
конечным пользователям API 
самообслуживания запраши-
вать и потреблять эти ресурсы, 
не требуя каких-либо знаний о 
том, где их хранилище факти-
чески развернуто или на каком 
типе устройства.

Физические носители дан-
ных, будь то диски или твер-
дотельные диски, могут быть 
расположены внутри или на-

прямую подключены к узлам 
модуля, или они могут быть 
расположены во внешних си-
стемах хранения от сторонних 
поставщиков. 

Управление образами Госте-
вых операционных систем (да-
лее – ОС)

Модуль управления обра-
зами включает обнаружение, 
регистрацию и извлечение об-
разов виртуальной машины. 
Образы ВМ, доступные через 
модуль, могут храниться в раз-
ных местах от простых файло-
вых систем до систем хранения 
объектов.

Управление доступом
Модуль управления доступ 

должен использоваться для ау-
тентификации и авторизации.

Серверная ОС
Серверная ОС или «Хосто-

вая операционная система» – 
это операционная система, 
установленная на реальное 
оборудование. В рамках этой 
операционной системы уста-
навливается программное обе-
спечение виртуализации, как 
обычное приложение.

Гипервизор
Гипервизор – это сущность, 

которая отделяет операцион-
ную систему компьютера или 
приложения от физического 
оборудования. Обычно пред-
ставляет собой программное 
обеспечение, хотя создают-
ся и встроенные гипервизо-
ры, например, для мобильных 
устройств. Гипервизор являет-
ся движущей силой концеп-

ции виртуализации, позволяя 
физическому хост-компьютеру 
управлять несколькими вир-
туальными машинами в каче-
стве гостевых ОС, что в свою 
очередь помогает максимально 
эффективно использовать вы-
числительные ресурсы, такие 
как память, пропускная спо-
собность сети и количество 
циклов процессора. Ниже, в 
табл. 1 представлено сравне-
ние существующих популяр-
ных платформ виртуализации.

Несмотря на то, что плат-
формы от Microsoft и VMware 
по-прежнему являются несо-
мненными лидерами, когда 
дело касается построения вир-
туализированных инфраструк-
тур для крупного бизнеса, в 
последние годы присутствует 
значительный рост интереса 
к платформам виртуализации 
на базе гипервизора KVM [16]. 
Наиболее популярной и рас-
пространенной платформой на 
базе этого гипервизора являет-
ся платформа openstack.

openstack – это комплекс 
проектов свободного про-
граммного обеспечения, кото-
рый может быть использован 
для создания инфраструктур-
ных облачных сервисов и об-
лачных хранилищ, при том 
как публичных, так и частных. 
Все проекты комплекса рас-
пространяются под лицензией 
Apache License [21].

По своей структуре, 
«openstack» представляет из 
себя совокупность компонен-

Таблица 1

Сравнение платформ виртуализации
 VMware openstack Citrix Hyper-V

Лицензирование (проприетарный – 0, 
открытая лицензия – 1 балл) 0 1 0 0
Импортозамещение 0 0 0 0
Наличие средств управления VDI 1 0 1 1
Наличие сертификата ФСТЭК 0,5 0 0 0
Возможность Аттестации 0,5 0 0 0
Подробная русскоязычная 
документация 0 0,5 0 0
Управление виртуальными машинами 1 1 1 1
Управление виртуальной сетевой 
инфраструктурой 1 1 1 1
Управление виртуальной дисковой 
подсистемой 1 1 1 1
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тов, каждый из которых явля-
ется отдельным проектом, вза-
имодействующим с другими с 
помощью REST API. Каждый 
из этих компонентов отвечает 
за отдельный функционал в 
реализации построения облач-
ной инфраструктуры.

Структура компонентов 
openstack представлена на рис. 1.

Как было сказано выше, 
данный программный продукт 
состоит из компонентов, ре-
шающих различные задачи в 
построении облачной инфра-
структуры:

1. Compute – это основ-
ной компонент «openstack», 
который выступает в роли 
контроллера, управляющего 
работой виртуальных машин. 
Проектом, относящимся к 
этому классу компонента, от-
носится «Nova», выполняющая 
такие функции как обработка 
запросов на создание вирту-
альных машин, соединение их 
с внешним миром, контроль за 
работоспособностью и распре-
делением нагрузки на физиче-
ские машины и каналы связи, 
а также реакция на сбои.

2. Dashboard – сервис, через 
который можно осуществлять 
взаимодействие с различными 
сервисами «openstack», напри-
мер, запустить виртуальную 
машину, получить доступ к 
подчиненному хранилищу фай-
лов, попробовать задать разные 
сетевые настройки (IP-адреса, 
доступы и т.д.). Основным про-
ектом этого класса на данным 
момент является «Horizon», тем 
не менее, некоторые пользова-
тели «openstack» разрабатывают 
собственные решения, которые 
также можно подключить к 
остальным компонентам, бла-
годаря сервис-ориентирован-
ной архитектуре программы.

3. Object Storage – это 
полностью распределенное 
«безграничное» хранилище, 
которое характеризуется от-
казоустойчивостью и высо-
кой надежностью. Данные 
функции в проекте выполняет 
«Swift», практически полно-
стью основанный на разработ-
ках компании «Rackspace» и 
аналогичный Amazon S3.

4. Image (проект «Glance») – 
это услуги по отбору, реги-

страции и поиску виртуальных 
«machine images», т.е. образов 
виртуальных машин.

5. Network (проект «Neu-
tron») – компонент для под-
ключения к сети, который пре-
доставляет возможность для 
созданной с помощью «Nova» 
и «Glance» виртуальной маши-
ны задать сетевой интерфейс, 
настройки IP-адреса, сетевого 
экрана (firewall) и т.д. Благо-
даря его модульной архитек-
туре с возможностью подклю-
чения различных устройств 
разные вендоры, например, 
Nicira (сегодня это компа-
ния VMware, известная своим 
предложением SDN и NSX) и 
Arista Networks (другой игрок 
на рынке SDN, широко из-
вестный благодаря своим ком-
мутаторам 7000 Series), могут 
органично интегрировать свои 
решения с «openstack».

6. Block Storage (проект 
«Cinder») – это сервис блоч-
ного хранения данных. Это 
постоянное хранилище мож-
но представить как дополни-
тельный том (диск D: или E: в 
Microsoft Windows Server), ко-

Рис. 1. Структура компонентов openstack
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торый можно прикрепить/ на-
значить виртуальной машине. 
Это не локальное хранилище, 
на котором установлена ОС 
и с которого идет ее загрузка 
(как диск C: в Windows).

7. Identity (проект «Key-
stone») – компонент, предо-
ставляющий услуги иденти-
фикации и авторизации и, 
фактически, отвечает за безо-
пасность в «openstack».

Взаимодействие перечис-
ленных выше сервисов обеспе-
чивает пользователя возмож-
ностью построения облачной 
инфраструктуры. Открытый 
исходный код проекта дает 
возможность расширять или 
модернизировать функционал 
под свои нужды.

Популярностью платфор-
мы openstack обуславливается 
выбор ее в качестве основ-
ной платформы для построе-
ния облачных технологий во 
многих крупных российских 
и международных компаниях 
различных сфер бизнеса. [14] 
По этой причине, было приня-
то решение проанализировать 
наличие и доступность курсов, 
обучающих взаимодействию с 
данной платформой.

2. Анализ курсов 
по платформе openstack

Ниже в списке представ-
лены наиболее популярные 
онлайн-образовательные пло-
щадки для ИТ-специалистов в 
мире и России:

• udemy.com
• edx.org
• coursera.org 
• universarium.org
• htmlacademy.ru
• uniweb.ru [20] [11]
В табл. 2 представлен пере-

чень доступных образователь-
ных курсах по теме облачной 
платформы openstack на дан-
ных площадках.

Из результатов, представ-
ленных в таблице, можно сде-
лать вывод о том, что в мире 
курсы обучающие работой с 
платформой openstack присут-
ствуют и популярны, но тре-

буют финансовых вложений, и 
недоступны на русском языке. 
На российском рынке среди 
рассматриваемых площадок 
необходимых курсов найти не 
удалось.

На базе российских Высших 
учебных заведений удалось 
найти один курс – «openstack 
Administrator» на площадке 
МГТУ им. Баумана, стоимость 
курса с человека 36950 руб., 
что подтверждает сложность в 
получении требуемых компе-
тенций в данной сфере. [19]

Организация Linux 
Foundation и крупнейший сайт 
по найму специалистов в об-
ласти ИТ Dice.com провели 
совместное исследование рын-
ка труда. В отчете Open Source 
Jobs Survey and Report за 2018 г. 
говорится, что значительно вы-
рос спрос на специалистов по 
облачным технологиям – по-
требность в них ощущает 64% 
компаний; на ИБ- и веб-разра-
ботчиков – 49%, администра-
торов сетей – 46%.

Ниже на рис. 2 представлен 
график роста спроса на специ-
алистов из конкретных ИТ-
сфер в 2018 году по сравнению 
с 2017 годом [18]. 

Для решения большого ко-
личества поставленных биз-
нес-задач требуется соответ-
ствующий этому количеству 
штат квалифицированных 
специалистов. Для получения 
такого количества специали-
стов требуются профильные 
образовательные курсы, кото-
рые удовлетворяют требовани-
ям открытого образования.

3. Характеристика 
разработанного спецкурса  
по платформе openstack

Выводы сделанные на ос-
нове проведенного анали-
за, определяют целесообраз-
ность создания собственного, 
доступного для студентов и 
специалистов, обучающего 
курса по платформе openstack 
на русском языке.

Таблица 2

Сравнительная таблица образовательных площадок

Площадка Кол-во курсов Ценовой разброс Наличие курса на 
русском языке

Udemy 20 20–199$ 0
Edx 3 100–1000$ 0
Coursera 3 25–50$ 0
Universarium 0 – –
HTMLacademy 0 – –
Uniweb 0 – –

Рис. 2. Спрос на ИТ-специалистов по областям в 2018



New Technologies

Open education  V. 22. № 6. 2018 45

Курс предназначен для оз-
накомления слушателей с 
методиками и технологиями 
разработки платформ вирту-
ализации на базе ведущей на 
сегодняшний день платформы 
с открытым кодом для облач-
ных вычислений openstack.

В результате прохожде-
ния курса студенты получают 
знания и компетенции в об-
ласти архитектуры openstack, 
его модулей, интеграционных 
возможностей платформы, в 
области развертывания и ад-
министрирования openstack, 
среды виртуализации на ги-
первизоре KVM, а также об-
лачных решений на их базе.

Глобально, по содержанию, 
разрабатываемый курс состоит 
из двух частей: 

• теоретической – состоит 
из:

○ вводной лекции, на кото-
рой рассказывается подробная 
структура курса, рассматривает-
ся история становления облач-
ных технологий, методология 
дальнейшего обучения, и да-
ются полезные источники ли-
тературы, позволяющие более 
подробно ознакомиться с теоре-
тической основой тематики;

○ на второй лекции рас-
сказывается теория openstack, 
дающая представление об ар-
хитектуре платформы в целом 
и о компонентах архитектуры 
в частности;

○ на третьей лекции более 
подробно рассматриваются 
компоненты openstack; рассма-
тривается веб-панель управле-
ния платформой – Horizon, 
компонент управления обра-
зами ВМ – Glance; компонент 
управление ВМ – Nova, ком-
понент блочного хранилища – 
Cinder и компонент идентифи-
кации – Keystone;

○ на четвертой лекции слу-
шатели курса более подробно 
знакомятся с сетевым компо-
нентом openstack – Neutron;

○ на пятой лекции проис-
ходит завершение теоретиче-
ской части, рассматриваются 
компоненты объектного хра-
нилища – Swift, автоматиза-

ция развертывания из шабло-
нов – Heat, и компонент сбора 
и обработки статистической 
информации – Ceilometer;

○ цикл лекций завершается 
путем ответов на вопросы по 
лекциям, и закреплением из-
ученных на лекциях материа-
лов;

• практической – после 
цикла лекций, происходит пе-
реход к практической части – 
семинарам: 

○ на первом семинаре рас-
сматриваются основные сцена-
рии использования платформы 
виртуализации в целом и осо-
бенностям openstack в частно-
сти;

○ на втором семинаре слу-
шатели самостоятельно по-
гружаются в сетевой компо-
нент – Neutron, по подробным 
инструкциям создают сети и 
подсети;

○ третий семинар является 
завершающим, слушатели кур-
са настраивают взаимодействие 
всех компонент openstack; 

• завершением курса явля-
ется итоговое тестирование, на 
основе изученного материала, 
по результатам которого, луч-
шие студенты отбираются на 
практику и стажировку.

Первостепенной задачей, 
которую необходимо решить, 
в рамках подготовки практи-
ческой части образователь-
ного курса, является проек-
тирование и развертывание 
платформы, обеспечивающей 
возможность студентам курса 
подключаться к готовой, про-
веренной и настроенной вир-
туальной инфраструктуре, по-
строенной на базе платформы 
openstack.

Как было рассмотрено ра-
нее, платформа состоит из не-
скольких ключевых компонен-
тов, которые устанавливаются 
отдельно. Эти компоненты ра-
ботают вместе в зависимости 
от потребностей пользователя 
и включают в себя функции 
вычисления, идентификации, 
сети, образов и базы данных. 

Минимально необходи-
мый перечень функций, кото-

рые требуются для поддержки 
платформы курса: 

• авторизация и идентифи-
кация пользователей – для ад-
министраторов курса;

• хранение образов вирту-
альных машин – которые бу-
дут содержать набор необходи-
мого для обучения студентов 
программного обеспечения.

• управление виртуальны-
ми машинами – являющими-
ся отдельными лабораторными 
стендами для студентов;

• управление сетевой ин-
фраструктурой – для связи ла-
бораторных стендов студентов 
между собой и с интернетом;

• веб-интерфейс для взаи-
модействия с платформой че-
рез браузер;

Для установки платформы 
потребуется аппаратное обе-
спечение (физический сервер) 
удовлетворяющий минималь-
ным параметрам, заявленным 
в документации платформы 
openstack. [3] Детальный обзор 
аппаратного обеспечения вы-
ходит за рамки данной статьи. 

В качестве серверной опе-
рационной системы была вы-
брана CentOS, поскольку она 
является стабильной и ре-
комендуемой сообществом 
openstack. Также было принято 
решение установить платфор-
му на один физический сервер, 
с возможностью дальнейшего 
масштабирования (на несколь-
ко серверов) в случае роста ко-
личества студентов.

Согласно заявленному 
выше минимальному переч-
ню функциональных требова-
ний к платформе, необходимо 
установить соответствующий 
перечень программных ком-
понентов openstack: Keystone, 
Glance, Neutron и Nova.

Компонент Keystone обе-
спечивает единую точку ин-
теграции для управления ау-
тентификацией, авторизацией 
и каталогом сервисов. Он 
обычно является первой служ-
бой, с которой пользователь 
(администратор платформы) 
взаимодействует. После аутен-
тификации конечный поль-
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зователь может использовать 
свою личность для доступа 
к другим службам openstack. 
Аналогично, другие службы 
openstack используют служ-
бу Identity для обеспечения 
того, чтобы пользователи были 
теми, кем они себя называют, 
и обнаруживают, где находятся 
другие службы. 

Установка Keystone начина-
ется с установки базы данных 
для хранения требуемого пе-
речня системных и пользова-
тельских данных. В качестве 
системы управления базой 
данных здесь и далее исполь-
зуется PostgreSQL, как одна из 
рекомендуемых в документа-
ции платформы. [3] 

После установки подготовки 
базы данных, требуется устано-
вить и сконфигурировать пере-
чень сервисов Keystone, требу-
ющихся для корректной работы 
компонента. 

Завершается установка дан-
ного компонента созданием 
стандартных региона, пользо-
вателей ролей, домена и про-
екта, требующихся для даль-
нейшей работы с платформой.

Следующим функциональ-
ным требованием к платформе 
является управление образами, 
за реализацию которого отве-
чает компонент Glance.

Данный компонент позво-
ляет пользователям обнаружи-
вать, регистрировать и извле-
кать изображения виртуальной 
машины. Он предлагает REST 
API, который позволяет запра-
шивать метаданные изображе-
ния виртуальной машины и 
получать фактическое изобра-
жение. Администратор плат-
формы может хранить изобра-
жения виртуальной машины, 
доступные через службу изо-
бражений в различных местах, 
от простых файловых систем 
до систем хранения объектов.

Служба openstack Image 
занимает центральное место 
в инфраструктуре как услуге 
(IaaS). Он принимает запросы 
API для образов дисков или 
серверов, а также определения 
метаданных от конечных поль-

зователей или компонентов 
openstack Compute.

Данный проект состоит из 
следующих модулей: 

• glance-api – принимает 
запросы для обнаружения, из-
влечения и хранения образов 
виртуальных машин;

• glance-registry – сохраня-
ет, обрабатывает и извлекает 
метаданные об изображениях, 
метаданные включают такие 
элементы, как размер и тип.

Установка Glance начинает-
ся, как и в случае с Keystone, 
начинается с базы данных. По-
сле чего требуется установить 
и настроить перечисленные 
выше компоненты. В заверше-
нии, загружается образ вирту-
альной машины, которая будет 
выступать в роли лаборатор-
ного стенда студентов курса (в 
данном случае, была выбрана 
ОС Ubuntu).

Следующее функциональ-
ное требование к платформе – 
управление сетевой связанно-
стью между лабораторными 
стендами, а также организация 
доступа их в Интернет (для 
установки требуемого ПО) и к 
ним из Интернета (для подклю-
чения студентов из любой точки 
мира). За реализацию данного 
функционального требования 
отвечает компонент Neutron.

Компонент Neutron позво-
ляет создавать и прикреплять 
сетевые интерфейсы, управ-
ляемые другими службами 
openstack, к сетям. Плагины 
могут быть использованы для 
размещения различного се-
тевого оборудования и про-
граммного обеспечения, обе-
спечивая гибкость архитектуры 
и развертывания openstack.

Neutron включает следую-
щие компоненты:

• neutron-server – прини-
мает и направляет API-запро-
сы к соответствующему под-
ключаемому модулю openstack 
Networking для действий.

• различные плагины и 
агенты Neutron – в рамках 
подготовки платформы было 
принято решение использовать 
neutron-openvswitch, как наи-

менее требовательный к аппа-
ратной составляющей.

• очередь сообщений – 
используется большинством 
компонентов Neutron для 
маршрутизации информации 
между нейтронным сервером и 
различными агентами, а также 
выступает в качестве базы дан-
ных для хранения состояния 
сети для определенных под-
ключаемых модулей.

Компонент в основном вза-
имодействует с Nova для обе-
спечения сетей и подключения 
виртуальных машин к сетям. 

Компонент Nova для 
управления облачными вы-
числительными системами и 
виртуальными машинами (ла-
бораторными стендами сту-
дентов). Nova является важной 
частью системы Infrastructure-
as-a-Service (IaaS). Основные 
модули реализованы на языке 
программирования Python.

Nova взаимодействует с 
Keystone для аутентифика-
ции; компонентом Glance для 
образов дисков и серверов; 
и веб-интерфейсом Horizon 
для пользовательского и ад-
министративного интерфейса. 
Доступ к изображениям огра-
ничен проектами и пользо-
вателями; квоты ограничены 
для каждого проекта (напри-
мер, количество лабораторных 
стендов студентов в рамках 
конкретного курса в Высшем 
учебном заведении). Данный 
компонент может масштаби-
роваться горизонтально на 
стандартном оборудовании и 
загружать изображения для за-
пуска ВМ.

openstack Compute состоит 
из следующих программных 
модулей, которые необходимо 
установить:

• служба nova-api – прини-
мает и отвечает на вызовы API 
для конечных пользователей 
(администраторов платфор-
мы);

• служба nova-api-metadata 
– принимает запросы метадан-
ных из лабораторных стендов. 

• nova-compute service – 
компонент отвечающий за вза-
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имодействие с гипервизором, 
создает и удаляет лаборатор-
ные стенды, а также управляет 
их состоянием;

• служба nova-placement-
api – отвечает за размещение 
лабораторных стендов на кон-
кретных вычислительных узлах;

• nova-consoleauth – отве-
чает за предоставление вирту-
альной консоли (рабочего сто-
ла) лабораторного стенда;

• очередь сообщений – цен-
тральный концентратор для пе-
редачи сообщений между раз-
личными модулями. 

• база данных SQL – со-
храняет все состояния времени 
сборки и времени выполнения 
для облачной инфраструктуры 
платформы, в том числе:

○ доступные типы вирту-
альных машин;

○ существующие виртуаль-
ные машины;

○ доступные сети;
○ проекты.
После завершения уста-

новки Nova, для проверки 
корректности была создана 
виртуальная машина в суще-
ствующей сети, на базе ОС 
Ubuntu. В дальнейшем из этой 
виртуальной машины был под-
готовлен образ лабораторного 
стенда (установлено требуемое 
для студентов программное 
обеспечение).

Последним функциональ-
ным требованием к платфор-
ме является наличие модуля 
для управления платформой 
через веб-браузер. За реализа-
цию данного требования отве-
чает программный компонент 
Horizon.

Единственным компонен-
том, требуемой для Horizon, 
является Keystone. Админи-
стратор платформы может ис-
пользовать панель управления 
в сочетании с другими компо-
нентами, такими как Glance, 
Nova и Neutron. 

Компонент веб-интерфейса 
устанавливается согласно до-
кументации [3], требует мини-
мальной конфигурации и сразу 
после этого готов к использо-
ванию.

Следующим шагом после 
развертывания платформы яв-
ляется настройка лаборатор-
ного окружения для студентов. 
Для этого необходимо было за-
йти в созданную ранее вирту-
альную машину с ОС Ubuntu и 
настроить там тестовый стенд.

В качестве дистрибутива 
платформы, для обеспечения 
лабораторных стендов был вы-
бран devstack [3] – это набор 
настраиваемых сценариев, ис-
пользуемых для быстрого соз-
дания полной среды openstack 
одной командой, основанной 
на последних версиях полно-
го дистрибутива openstack. Он 
используется в качестве среды 
разработки и является основой 
для большей части функцио-
нальных компонентов плат-
формы openstack. Компоненты 
выбранные для установки в ла-
бораторном окружении:

1. Horizon;
2. Nova;
3. Glance;
4. Keystone;
5. Neutron;
6. Cinder;
7. Heat;
8. Swift;
9. Ceilometer;
Первые пять проектов пол-

ностью совпадают с компо-
нентами базовой платформы 
и решают в рамках лаборатор-
ных стендов те же задачи, что 
и в платформе. Ниже описаны 
оставшиеся три компонента. 

Компонент управле-
ния блочными устройствами 
(Cinder) предоставляет устрой-
ства хранения блоков в вир-
туальные машины. Метод, в 
котором хранилище предостав-
ляется и потребляется, опреде-
ляется драйвером Cinder.

Данный компонент также 
как и предыдущие использует 
базу данных и состоит из пе-
речня программных модулей, 
решающих различные задачи 
в рамках управления виртуаль-
ными блочными устройствами 
(дисками).

Компонент Heat предо-
ставляет основанную на ша-
блонах оркестровку для опи-

сания облачного приложения, 
запуская вызовы API openstack 
для создания готовых облач-
ных приложений. Программ-
ное обеспечение интегрирует 
другие основные компоненты 
openstack в однофазную си-
стему шаблонов. Шаблоны 
позволяют создавать большин-
ство типов ресурсов openstack, 
таких как виртуальные ма-
шины, плавающие IP-адреса, 
виртуальные диски, группы 
безопасности и пользователи. 
Он также предоставляет рас-
ширенные функции, такие как 
высокая доступность виртуаль-
ных машин, их автоматическое 
масштабирование и вложен-
ные стеки. 

Компонент Heat состоит из 
следующих программных мо-
дулей:

• heat command-line client – 
клиент командной строки, 
который взаимодействует с 
heat-api для запуска готовых 
инфраструктур из шаблонов

• heat-api – API-интерфейс 
REST openstack, который об-
рабатывает запросы API, от-
правив их в heat-engine через 
удаленный вызов процедур 
(далее – RPC).

• heat-api-cfn – компонент, 
отвечающий за обработку за-
просов API, отправляя их на 
heat-engine через RPC.

• heat-engine – централь-
ный модуль компонента, от-
вечает за запуск шаблонов и 
возвращает события пользова-
телю.

Следующий программный 
компонент лабораторного 
стенда – объектное хранилище 
Swift. Это многопользователь-
ская система хранения объ-
ектов. Swift обладает высокой 
масштабируемостью и может 
управлять большими объемами 
неструктурированных данных 
с низкой стоимостью через 
RESTful HTTP API.

Swift состоит из следующих 
программных модулей:

• swift-proxy-server – при-
нимает API-запросы и необра-
ботанные HTTP-запросы для 
загрузки файлов, изменения 
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метаданных и создания кон-
тейнеров. Он также предостав-
ляет списки файлов или кон-
тейнеров веб-браузерам;

• swift-account-server – 
управляет учетными записями, 
определенными в хранилище 
объектов;

• swift-container-server – 
управляет отображением кон-
тейнеров или папок в храни-
лище объектов.

Завершающим программ-
ным компонентам, необхо-
димым для ознакомления 
студентов с темой курса, яв-
ляется компонент сбора те-
леметрии и статистических 
данных использования плат-
формой – Ceilometer.

Компонент сбора данных 
Ceilometer предоставляет сле-
дующие функции:

• эффективно проверяет 
данные измерений, связанные 
с сервисами openstack;

• собирает данные о собы-
тиях и измерениях, отслеживая 
уведомления, отправленные 
из различных компонентов 
openstack;

• публикует собранные дан-
ные по различным объектам, 
включая хранилища данных и 
очереди сообщений.

Компонент Ceilometer со-
стоит из следующих программ-
ных модулей:

• ceilometer-agent-compute – 
работает на вычислительных 

узлах и собирает статистику 
использования ресурсов;

• ceilometer-agent-central – 
выполняется на центральном 
сервере управления для опро-
са статистики использования 
ресурсов, не привязанных к 
виртуальным машинам или 
вычислительным узлам;

• cei lometer-agent-not i-
fication – работает на цен-
тральном сервере управления 
и потребляет сообщения из 
очереди сообщений для соз-
дания событий и данных из-
мерений.

В совокупности все описан-
ные компоненты дают пред-
ставление студентам об экоси-
стеме платформы, а также ее 
основных административных 
и пользовательских функциях, 
позволяющих строить и управ-
лять облачными виртуальными 
инфраструктурами.

Заключение

Спецкурс был апробиро-
ван на студентах факультетов 
вычислительной математики 
и кибернетики (ВМК), меха-
нико-математическом факуль-
тете (МехМат) Московского 
Государственного Универси-
тета, Финансового Универси-
тета (ФУ), Российского Эко-
номического Университета им. 
Г.В. Плеханова (РЭУ), Уни-
верситета Иннополис (Казань) 

и Московского Технического 
Университета Связи и Инфор-
матики (МТУСИ). По резуль-
татам спецкурса был проведен 
отбор студентов на практику и 
стажировку.

Всего на данный курс были 
зарегистрированы около 180 
студентов, 150 прослушали 
курс, из которых 100 человек 
дошли до этапа итогового те-
стирования. По результатам 
данного тестирования, 50 чело-
век были приняты в различные 
департаменты для дальнейше-
го прохождения практики или 
стажировки. Успешно прошли 
практику или стажировку око-
ло 50 человек, и 20 человек 
были приняты на работу. На 
текущий момент обсуждается 
возможно организации следу-
ющих этапов проведения кур-
са в рассматриваемых и других 
Высших учебных заведениях 
России.

Ежегодно материалы, плат-
форма и лабораторные стен-
ды обновляются ввиду выхода 
новых версий openstack, до-
бавления нового функционала 
и актуализации потребностей 
бизнеса. 

Таким образом была до-
стигнута цель – создан обра-
зовательный курс по обучению 
слушателей работе с облачной 
платформой виртуализации 
openstack, и решены постав-
ленные задачи.
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