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Социальные сети образовательного 
назначения как объект защиты 
при подготовке специалистов по 
информационной безопасности
Статья посвящена использованию социальных сетей в качестве 
компонента информационно-образовательной среды учебного 
заведения в образовательном процессе.
Целью работы является обоснование необходимости подготовки 
специалистов в области информационной безопасности в аспек-
те обеспечения защиты и безопасного применения социальных 
сетей в образовательном процессе. 
Для обеспечения информационной безопасности социальных 
сетей, применяемых в образовательных процессах, предла-
гается включить в программы подготовки специалистов в 
области защиты информации формирование профессиональной 
компетенции в области обеспечения информационной безопас-
ности социальных сетей, включающей владение актуальными 
навыками противостояния новым и нестандартным угрозам 
информационной безопасности, а также ввести в штатное 
расписание учебной организации специалистов по информацион-
ной безопасности, специализирующихся на защите информации 
именно в социальных сетях, определить их трудовые функции, 
связанные с разработкой организационных и технических мер 
защиты пользователей социальных сетей. 
В процессе исследования были проанализированы публикации, 
посвященные применению социальных сетей в образовательном 
процессе в качестве дидактического средства. В частности, на 
основе проведенного анализа цитируемых публикаций и с учетом 
собственного опыта авторов определены свойства социальных 
сетей, наиболее перспективные для их использования в роли 
учебной площадки. Однако наряду с приведенными положитель-
ными моментами и достоинствами, социальные сети также 
могут также рассматриваться как косвенные и даже прямые 
источники угроз информационной безопасности как всего 
образовательного процесса, так и личностям его участников.  
В качестве основных методов исследования применялись 
теоретический и эмпирический педагогические методы. Они 
помогли систематизировать собранный материал для его 
успешного изучения и выделения наиболее общих особенностей 

использования социальных сетей в образовательном процессе 
и дополнить их специфическими свойствами, выявленными 
нами. В работе также охарактеризованы угрозы, которые 
могут возникать при использовании таких сетей в обра-
зовательной организации, предложены мероприятия по их 
нейтрализации и рассмотрены функции специалистов по 
обеспечению информационной безопасности социальных сетей, 
используемых в образовательном процессе. Сформулировано 
и обосновано суждение, что для эффективного и безопасного 
использования социальных сетей в образовательном процессе 
организатору этой деятельности необходима специфическая 
профессиональная компетенция в сфере обеспечения инфор-
мационной безопасности, отсутствующая у подавляющего 
большинства преподавателей как общего, так и профессио-
нального образования.
Результатом проделанной работы стал обоснованный вывод 
о необходимости подготовки специалистов по информацион-
ной безопасности социальных сетей, призванных выполнять 
специфические трудовые функции, и о формировании у них 
необходимой для этого профессиональной компетенции. Сфор-
мулированы предложения о возможности формирования этой 
компетенции при изучении определенных дисциплин на уровне 
среднего профессионального образования. Внедрение описанного 
подхода в образовательный процесс подготовки специалистов 
по информационной безопасности в организациях среднего 
профессионального образования, направленный на обучение со-
провождению социальных сетей, позволит удовлетворять спрос 
на таких специалистов и, тем самым, повысит их конкурен-
тоспособность на рынке образовательных услуг.

Ключевые слова: подготовка специалистов, среднее профес-
сиональное образование, образовательный процесс, социальные 
сети, информационная безопасность, угрозы, информацион-
но-образовательная среда, трудовая функция, профессиональная 
компетенция.

The paper studies application of social networks as a component of 
the educational information environment of an educational institution 
in the educational process.
The aim of the research is to justify the need to train specialists in 
the field of information security to provide protection and safe use of 
social networks in the educational process.
To ensure information security of social networks applied in edu-
cational processes, it is proposed to incorporate training programs 

for information security specialists to build their competencies of 
information security of social networks, including gaining advanced 
skills to combat new challenging cyber threats, as well as to employ 
information security specialists with a high level of expertise in cyber 
security of social networks, determine their work functions in  the 
elaboration of organizational and technical measures to protect users 
of social networks.  
In the course of the research, publications on incorporating social 
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networks into the educational process as a didactic tool were analyz-
ed. In particular, on the basis of the conducted analysis of the cited 
publications and taking into account the authors’ own experience, 
the properties of social networks that are most promising for their 
use as a learning platform were determined. However, along with 
the above positive aspects and advantages, social networks can also 
be considered as indirect and even direct sources of cyber threats 
targeted at both the entire educational process and individual users’ 
accounts. Theoretical and empirical pedagogical methods were used 
to accomplish the objectives. This facilitated efficient systematization 
of the collected data for its successful study and identification of 
the most typical features of the social networks when applied in the 
educational process and extension of those with specific properties 
were identified. The paper also describes threats that may arise 
when using such networks in an educational organization, suggests 
measures to mitigate risks and discusses functions of information 
security specialists in ensuring security of social networks used in 
the educational process. 
Also, it was established that for the effective and safe use of social 
networks in the educational process, the organizer of this activity 

requires specific professional competence in the field of information 
security, which can be insufficient among the overwhelming majority 
of lecturers of both general and vocational education.
Moreover, a conclusion was drawn about the need to train spe-
cialists in the information security of social networks, so they 
can gain the required professional competences and execute their 
specific occupations. Proposals were made on the possible de-
velopment of these competences in the course of studying certain 
disciplines at the level of the secondary vocational education. 
Integration of the described approach into the educational pro-
cess of training information security specialists in institutions of 
secondary vocational education, aimed at providing maintenance 
of social networks, will allow meeting the demand for such 
specialists and, thereby, increasing their competitiveness in the 
market of educational services.

Keywords: training of specialists, secondary vocational education, 
educational process, social networks, information security, threats, 
information and educational environment, occupation, professional 
competence

Введение

Внедрение новых инфор-
мационных технологий в со-
временную жизнь меняет тра-
диционные формы общения 
людей. Особенно это заметно 
с появлением и развитием со-
циальных сетей, позволяющих 
использовать Интернет-тех-
нологии для общения людей 
разных стран, культур и кон-
фессий. Огромная популяр-
ность социальных сетей в мо-
лодежной среде и практически 
стопроцентная обеспеченность 
обучающихся персональными 
средствами вычислительной 
техники позволяет перевести 
на новый уровень обмен обра-
зовательной информацией как 
между педагогом и студентами, 
так и между самими студента-
ми. Все это не только способ-
ствует активизации и модерни-
зации процесса обучения, но и 
создает новые угрозы безопас-
ности личности, связанные с 
бесконтрольным распростра-
нением контента сомнитель-
ного содержания.

Однако главная опасность, 
которую порождает исполь-
зование социальных сетей – 
вовсе не распространение не-
желательной информации и 
формирование огромного про-
стора для деятельности злоу-
мышленников [19]. По нашему 
мнению, основной проблемой 
является обеспечение безопас-
ности личных данных поль-

зователя. Общение в любой 
социальной сети начинается 
с обязательной регистрации. 
Как правило, законопослуш-
ные будущие пользователи 
заполняют предлагаемую ре-
гистрационную форму практи-
чески полностью, не особен-
но задумываясь о возможном 
последующем использовании 
вводимых персональных дан-
ных. Поскольку для поиска в 
социальных сетях друзей, од-
ноклассников или единомыш-
ленников принято указывать 
реальные имя и фамилию, 
то виртуальное пространство 
пользователя становится легко 
идентифицируемым с первых 
же минут времяпровождения в 
социальной сети.

 
Актуальность проблемы

Согласно [1], основной ау-
диторией социальных сетей, 
составляющих неотъемлемую 
и значительную часть совре-
менного Интернета, являются 
представители молодого поко-
ления. Следует отметить, что 
добровольное предоставление 
пользователями значитель-
ного объема идентификаци-
онной, визуальной и прочей 
персональной информации де-
лает эти сети потенциальным 
источником угроз информаци-
онной безопасности личности. 
Соответственно, представляет-
ся интересным не только изу-
чить дидактический потенциал 

этого современного средства 
коммуникации, но и рассмо-
треть социальные сети как 
объект защиты при подготовке 
специалистов по информаци-
онной безопасности. 

В соответствии с [2] со-
циальная сеть – это «интер-
нет-платформа, реализованная 
в виде веб-сайта или мобиль-
ного приложения, предна-
значенная для создания и 
организации социальных взаи-
моотношений между пользова-
телями сети и организации их 
удобного взаимодействия». 

Функционирование социаль-
ной сети базируется на следую-
щих основных принципах [3]:

1. идентификация пользо-
вателя – возможность указы-
вать в своем профиле инфор-
мацию о себе (дата и место 
рождения, школа, универси-
тет, даты их окончания, семей-
ный статус, личные интересы 
и т.п.); 

2. присутствие на сайте – 
возможность увидеть, кто из 
друзей или других пользова-
телей в настоящее время на-
ходится на сайте в режиме 
онлайн, и затем вступить в ди-
алог; 

3. тип коммуникации – 
возможность описать тип 
отношений между пользо-
вателями (друзья, коллеги, од-
ноклассники и т.п.); 

4. общение – возможность 
осуществлять коммуникацию с 
другими пользователями сети 
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(устанавливать контакты, от-
правлять персональные сооб-
щения, делиться интересной 
информацией, комментиро-
вать контент);

5. группы – внутри соци-
альной сети могут формиро-
ваться сообщества по интере-
сам с ограничением доступа 
посторонних лиц; 

6. репутация – возмож-
ность коллективно формиро-
вать статус каждого участника, 
отражающий его поведение 
внутри социальной сети; 

7. обмен информацией – 
возможность предоставлять 
другим участникам необходи-
мый им материал (фотогра-
фии, документы, ссылки, пре-
зентации и т.д.);

8. развлечения – обмен не 
только новостным и методи-
ческим, но и мультимедийным 
контентом. 

Таким образом, социальные 
сети стали удобным приклад-
ным инструментом для соци-
ального взаимодействия: рань-
ше для этого нужно было выйти 
из дома на улицу, выстраивать 
отношения, проявлять инициа-
тиву встречи, встречаться и так 
далее. На современном этапе 
применение социальных сетей 
в повседневной жизни в зна-
чительной степени расширяет 
коммуникативные возможно-
сти общества [5].

Анализ опыта использования 
социальных сетей 
в образовательном процессе 
учебных организаций

Анализ практики примене-
ния социальных сетей в обра-
зовательном процессе позво-
лил выделить несомненные 
достоинства их использова-
ния в качестве дидактического 
средства. Так, в публикации 
[6] отмечены следующие осо-
бенности применения соци-
альной сети «ВКонтакте» для 
обучения студентов гуманитар-
ных факультетов: 

1. Понимание студентами 
идеологии и интерфейса соци-
альных сетей;

2. Применение в сообще-
ствах технологий форумов по-
зволяет всем участникам са-
мостоятельно или совместно 
создавать контент для элек-
тронного обучения;

3. Мультимедийность ком-
муникативного пространства 
позволяет чрезвычайно легко 
загружать и просматривать ви-
део- и аудиоматериалы, а так-
же интерактивные приложения 
в виртуальной учебной группе;

4. Возможность совмеще-
ния индивидуальных и груп-
повых форм работы. Благодаря 
общему для всех участников 
образовательного процесса 
коммуникативному простран-
ству преподаватель может со-
вмещать индивидуальную ра-
боту с каждым участником с 
организацией командной де-
ятельности обучающихся при 
выполнении совместных про-
ектов.

Авторы [7] на основании 
собственного опыта использо-
вания социальной сети «ВКон-
такте» в образовательных целях 
отмечают следующие положи-
тельные моменты: 

1. Обширный спектр воз-
можностей и форм комму-
никации, разнообразие форм 
информационного взаимодей-
ствия; 

2. Возможность фильтра-
ции входящей информации; 

3. Значительные возможно-
сти для совместной деятельно-
сти и демонстрационной рабо-
ты; 

4. Возможность организа-
ции непрерывного обучения; 

5. Возможность отправки 
самостоятельных работ студен-
тов личными сообщениями. 

В статье [8] также отмеча-
ются достоинства дидактиче-
ского использования социаль-
ной сети «ВКонтакте»:

1. Общение преподавателя 
с курсантами при помощи ин-
терактивных ресурсов позво-
ляет педагогам и курсантам на 
равных участвовать в процессе 
коммуникации;

2. Важным достоинством 
является возможность прикре-

пления текстовых документов, 
изображений, видеоматериа-
лов и аудиозаписей к персо-
нальным сообщениям «ВКон-
такте»;

3. Интерфейс сети постро-
ен таким образом, что позво-
ляет отслеживать присутствие 
пользователя в режиме онлайн, 
а также видеть, прочитаны ли 
конкретным пользователем 
ваши сообщения.

Авторы цитируемой пу-
бликации считают, что эту 
социальную сеть можно рас-
сматривать как своеобразную 
интерактивную образователь-
ную среду. В то же время на 
результативность ее приме-
нения огромное влияние ока-
зывает готовность профес-
сорско-преподавательского 
состава активно применять 
средства информационных и 
коммуникационных техноло-
гий (ИКТ).

В работе [11] автор также 
приводит положительные фак-
торы использования социаль-
ных сетей в образовательном 
процессе: 

1. применение социальных 
сетей ведет к модернизации си-
стемы образования, поскольку 
преподаватель повышает уро-
вень своей компетентности в 
сфере ИКТ и открывает но-
вые формы стимулирования 
познавательной деятельности 
студентов и управления их ра-
ботой; 

2. формы образовательного 
взаимодействия и коммуни-
кации участников социальной 
сети становятся более разноо-
бразными; 

3. появляется возможность 
результативной организации и 
координации самостоятельной 
работы обучающихся; 

4. возможность привле-
чения конкретных обучаю-
щихся и даже приглашения 
сторонних консультантов для 
совместного решения задач 
или выполнения проектов; 

5. широкие возможности 
поиска и обмена текстовой, 
графической, мультимедийной 
и иной информацией; 
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6. преподаватель может 
оперативно организовать и 
провести онлайн-консульта-
ции или вебинары; 

7. формируются сообще-
ства единомышленников для 
достижения общих образова-
тельных целей; 

8. удобство быстрого и бес-
платного многостороннего 
общения независимо от ме-
стоположения и физического 
состояния пользователя. 

По мнению автора цитиру-
емой работы, «указанные фак-
торы в комплексе определяют 
целесообразность использова-
ния социальных сетей в учеб-
ном процессе для повышения 
его эффективности, в частно-
сти, для управления процес-
сом самостоятельной работы 
студентов». 

В статье [12] авторы ана-
лизируют опыт организации 
процесса освоения педаго-ги-
ческих дисциплин обучающи-
мися с использованием соци-
альной сети «ВКонтакте» и 
указывают на следующие по-
ложительные аспекты ее при-
менения в образовательных 
целях:

1. Удобство и привычность 
среды для обучающихся, по-
скольку большинство студен-
тов используют эту сеть в лич-
ных целях; 

2. Такие средства коммуни-
кации, как форумы, коммента-
рии, Вики-страницы, отправ-
ка персональных сообщений, 
подписки и многие другие от-
крывают новые возможности 
для командной работы. Очень 
важный фактор – гораздо 
бльшая доступность препода-
вателя и возможность опера-
тивно связаться с ним в случае 
необходимости;

3. Идентификация обуча-
ющегося в качестве пользова-
теля сети под своим именем и 
фамилией позволяет препода-
вателю лучше запоминать сту-
дентов, индивидуализировать 
работу с каждым из них и, как 
следствие – создавать условия 
для более эффективного усвое-
ния учебного материала;

4. Возможность фильтрации 
входящего трафика позволяет 
преподавателю не только управ-
лять распространением образо-
вательного контента, но также 
отсекать нежелательные мате-
риалы и оперативно блокиро-
вать их распространителей; 

5. Возможность распро-
странения индивидуальных 
образовательных результатов, 
персональных достижений и 
иной полезной информации. 
В случае одобрения препода-
вателем – организатором и 
координатором специализиро-
ванного сообщества социаль-
ной сети – такая информация 
может быть опубликована для 
распространения позитивного 
образовательного опыта среди 
участников сообщества;

6. Инновационные средства 
для реализации концепции не-
прерывного обучения. Возмож-
ность коммуникации препо-
давателя и обучающихся через 
социальную сеть в удобное для 
них время создает условия для 
большей непрерывности обра-
зовательного процесса, в том 
числе индивидуальной работы с 
каждым студентом. Очные дис-
куссии, обсуждения и диалоги, 
начатые на аудиторных заняти-
ях, могут быть возобновлены 
или продолжены с примене-
нием средств социальной сети. 
Активное участие в деятельно-
сти специализированного об-
разовательного сообщества в 
социальной сети позволяет сту-
денту вовремя осваивать учеб-
ную программу даже в случае 
пропуска обязательных ауди-
торных занятий;

7. Расширение спектра до-
ступных демонстрационных 
средств. Применение социаль-
ной сети для распространения 
образовательного контента по-
зволяет преодолеть либо в зна-
чительной степени нивелиро-
вать технические и финансовые 
проблемы, препятствующие 
оснащению учебных аудито-
рий современным проекцион-
ным и иным оборудованием и 
программным обеспечением. 
Преподаватель, использующий 

социальную сеть, может бес-
препятственно предоставлять 
членам «своего» сообщества 
конкретные файлы, ссылки 
для их загрузки с файлового 
сервера, ссылки для просмотра 
ранее загруженных файлов и 
т.п. В свою очередь, студенты 
имеют возможность работать с 
этими материалами из любо-
го места и в удобное для них 
время. Еще один значимый 
(особенно для образователь-
ной организации) аргумент в 
пользу распространения обра-
зовательного контента через 
социальные сети – существен-
ная экономия электроэнергии, 
бумаги и иных расходных ма-
териалов.

В контексте подготовки бу-
дущих учителей к профессио-
нальной деятельности авторы 
цитируемой статьи высказы-
вают следующее мнение: сту-
денты педагогического вуза, 
активно использующие соци-
альные сети в образовательных 
целях, также приобретают на-
выки их применения в своей 
последующей профессиональ-
ной деятельности. Немало-
важным следует признать тот 
факт, что общедоступные со-
циальные сети представляют 
собой бесплатный информаци-
онно-технологический ресурс.

Согласно [14], важными пе-
дагогическими условиями эф-
фективной организации учеб-
ного процесса в виртуальной 
образовательной среде с ис-
пользованием социальных се-
тей являются: 

– повышение уровня моти-
вации студентов к достижению 
знаний, овладению умениями 
и навыками и формированию 
их профессиональных компе-
тенций; 

– ориентация образователь-
ного процесса на социальный 
заказ, профессиональные ин-
тересы будущих специалистов, 
учет индивидуальных и лич-
ностных особенностей уча-
щихся; 

– стимулирование творче-
ской и исследовательской дея-
тельности студентов; 
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– использование индивиду-
альных и групповых форм ра-
боты; 

– ориентация на интерак-
тивные формы преподаватель-
ской и студенческой деятель-
ности, в которых учащиеся 
взаимодействуют не только с 
преподавателем, но и друг с 
другом, а также где доминиру-
ет активность учащихся в про-
цессе обучения;

– использование иннова-
ционных методов организации 
образовательного процесса 
(проектная деятельность, моз-
говой штурм, дискуссия, дело-
вые игры и др.); 

– формирование у студен-
тов навыков дистанционной 
коммуникации, адаптация к 
быстроменяющимся условиям 
жизни, развитие психологиче-
ской стрессоустойчивости, по-
вышение мобильности, уско-
рение социализации; 

– предоставление участни-
кам образовательного процес-
са постоянного доступа к учеб-
ному контенту (информации и 
программному обеспечению) 
в любое время независимо от 
местоположения; 

– повышение уровня сфор-
мированности компетенции 
в области ИКТ, в том числе 
способности участника обра-
зовательного процесса адек-
ватно выбирать программное 
обеспечение, осваивать новые 
технологии извлечения знаний 
из информационных источни-
ков, их обработки, хранения 
и применения на практике, а 
также способность создавать 
новые знания и делиться ими 
с другими участниками обра-
зовательного взаимодействия; 

– использование реф-
лексивной практики в обра-
зовательном процессе, т.е. 
фиксирование участниками 
педагогического процесса со-
стояния своего развития, са-
моразвития личности и при-
чин этого. 

Авторы работы [14] выяс-
нили, что предпочтения сту-
дентов в отношении исполь-
зования социальных сетей 

в образовательном процессе 
распределяются следующим 
образом: в исследованиях, в 
проектной работе, в самосто-
ятельной работе, на лекциях, 
на практических и лаборатор-
ных занятиях. При этом более 
80 % опрошенных студентов 
выбирают групповые формы 
работы в социальной сети, 
которые поддерживаются су-
ществующими службами, ко-
торые предлагают множество 
возможностей для совместной 
работы: лента новостей, ви-
ки-страницы, форумы, голосо-
вания, опросы, комментарии, 
подписки, отправка личных 
сообщений и др. 

В публикации [15] автор 
также рассматривает возмож-
ность использования социаль-
ных сетей в образовательном 
процессе вуза:

1. Расширение работы с мо-
лодежью путем создания в со-
циальных сетях определенных 
групп или сообществ, которые 
объединяют неравнодушных, 
творческих молодых людей в 
их стремлении к определен-
ной области знаний, а также 
в стремлении сотрудничать 
в процессе применения этих 
знаний на практике. Члены 
сообщества хорошо понимают 
друг друга, поскольку работа-
ют над подобными проблема-
ми, а также могут получать не-
достающие им знания;

2. Использование образо-
вательных и научных социаль-
ных сетей. Наиболее популяр-
ным инструментом обучения и 
развития автор анализируемой 
статьи считает социальную 
сеть Facebook, которая по-
зволяет преподавателям вузов 
создавать учебные курсы для 
студентов, закрытую корпо-
ративную сеть на платформе 
Facebook: сотрудники универ-
ситета могут общаться с колле-
гами из других университетов 
и филиалов на постоянной ос-
нове; 

3. В социальных сетях мож-
но организовать эффективную 
коллективную работу распре-
деленной учебной группы, 

долгосрочную деятельность, 
международные обмены, на-
учно-педагогическую деятель-
ность, мобильное непрерывное 
образование и самообразова-
ние, работу группы людей в 
разных странах и на разных 
континентах мира. Возмож-
ность постоянного взаимодей-
ствия обучаемых и преподава-
телей в сети в удобное для них 
время предлагает возможность 
непрерывного учебного про-
цесса, появляется возможность 
более детальной организации 
индивидуальной работы с каж-
дым студентом; 

4. Разнообразие форм ком-
муникации. В социальной сети 
легче обмениваться интерес-
ными и полезными ссылками 
на другие ресурсы. Одним из 
основных преимуществ при-
менения социальных сетей 
в образовательном процессе 
университета является доступ-
ность преподавателей в вопро-
сах осуществления коммуника-
ции. Поддержание отношений 
между преподавателями и сту-
дентами, участниками конфе-
ренций, семинаров, позволяет 
повысить качество научных и 
образовательных мероприятий 
путем обмена идеями и наблю-
дениями.

По мнению автора приве-
денного материала, «исполь-
зование социальных сетей при 
реализации образовательных 
целей способствует обмену 
информацией, повышает мо-
тивацию учащихся в учебной 
деятельности, стимулиру-
ет развитие творческих спо-
собностей и познавательного 
интереса. Все эти факторы 
положительно влияют на фор-
мирование знаний и навыков».

Таким образом, с учетом 
проведенного анализа рассмо-
тренных материалов и исходя 
из собственного опыта, наи-
более перспективными для 
использования социальных 
сетей в роли учебной площад-
ки представляются следующие 
качества:

● Привычность среды для 
обучающихся. Понятный и 
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удобный для пользователя ин-
терфейс, способы информаци-
онного обмена и публикации 
контента в этой среде помо-
гут пользователям без труда 
адаптироваться к учебным ма-
териалам, размещенным в со-
циальной сети с тем же интер-
фейсом и теми же способами 
коммуникации; 

● Возможность однознач-
ной идентификации поль-
зователей. Естественное для 
социальной сети указание соб-
ственных имени и фамилии 
облегчает общение с препода-
вателем и позволяет синхрони-
зировать работу в социальной 
сети с электронными журна-
лами, онлайн-дневниками и 
иными специализированными 
сервисами образовательного 
назначения; 

● Возможность создания 
так называемых закрытых 
групп или сообществ, доступ 
в которые может разрешить 
только инициатор их созда-
ния. Этот механизм позволяет 
преподавателю ограничивать 
доступ посторонних лиц в соз-
данные им сообщества и, тем 
самым, предотвращать распро-
странение внутри них «инфор-
мационного мусора» и иных 
нежелательных материалов;

● Наличие стены, чата, 
опросов, форм для голосова-
ния, комментариев. Эти и им 
подобные инструменты обеспе-
чивают широкие возможности 
для организации совместной 
учебной и образовательной 
работы участников сообще-
ства. Таким образом, создан-
ное сообщество по изучению 
конкретной дисциплины в со-
циальной сети может стать до-
полнительным интерактивным 
учебником для обучающихся и 
площадкой для генерирования 
идей и обмена мнениями; 

● Отслеживание активно-
сти участников группы. Этот 
инструмент позволяет осу-
ществлять мониторинг обнов-
лений контента сообщества. У 
обучающихся появляется воз-
можность быть в курсе всех 
изменений учебного процесса, 

отслеживать образовательную 
активность одногруппников и 
преподавателя; 

● Возможность определить 
тип отношений между пользо-
вателями. Например, участни-
ки могут быть обозначены как 
друзья, друзья друзей, коллеги, 
учащиеся и т.п. Также соци-
альная сеть позволяет админи-
стратору сообщества назначать 
специфические роли пользова-
телей (преподаватель, староста 
группы, успевающий студент 
и т.п.) и определять полномо-
чия, соответствующие каждой 
роли;

● Возможность делить-
ся с другими участниками 
сообщества значимыми для 
них материалами, например, 
конспектами, фотография-
ми, документами, ссылками, 
презентациями и т.д. Препо-
даватель или администратор 
группы может выкладывать на 
всеобщее обозрение (к приме-
ру, на стену) учебные матери-
алы, задания для обязательно-
го выполнения, объявления и 
прочие материалы для общего 
доступа всех членов группы. 
Более того, в общем доступе 
могут проводиться обсужде-
ния каких-то актуальных тем 
с участием всех желающих. 
При этом студенты могут на-
правлять результаты выполне-
ния заданий и возникающие 
вопросы личным сообщением 
преподавателю, а тот уже име-
ет право решать – публиковать 
что-либо из этой переписки 
или оставлять закрытым;

● Предоставление инициа-
тору создания закрытой груп-
пы либо его доверенному лицу 
полномочий ее администриро-
вания и/или модерирования: 
администратор может опознать 
и затем авторизовать студента 
в группе, назначив ему соот-
ветствующую роль и полно-
мочия, осуществлять контроль 
над размещаемыми учебными 
материалами в группе и коор-
динировать совместную работу 
обучающихся.

В настоящее время соци-
альные сети уже достаточно 

широко применяются не толь-
ко преподавателями различ-
ных образовательных учрежде-
ний для организации учебного 
процесса, а также активно ис-
пользуются самими учащими-
ся в качестве средства комму-
никации и взаимодействия по 
учебным вопросам [16].

Тем не менее, социальные 
сети обладают рядом особен-
ностей, которые могут не про-
сто осложнять их применение 
в образовательных целях, но и 
рассматриваться как косвен-
ные и даже прямые источники 
угроз информационной безо-
пасности (ИБ) как образова-
тельного процесса в целом, так 
и личностям его участников. 

Социальная сеть 
как источник угроз 
информационной 
безопасности

Угрозы ИБ имеют различ-
ную природу и могут быть 
реализованы с применением 
специальных программных 
средств или технологий, недо-
ступных подавляющему боль-
шинству пользователей соци-
альных сетей в силу отсутствия 
у них соответствующей профес-
сиональной компетенции [4]:

– Информационно-пси-
хологическое воздействие на 
пользователей группы путём 
имитации массовости обсуж-
дения какой-либо информа-
ции (так называемый астро-
терфинг). Этот вид угрозы 
оказывает негативное влияние 
на совместную работу участ-
ников группы, отражаясь на 
сознании участников обсужде-
ния;

– Манипулирование с по-
мощью информации (ин-
формационная перегрузка, 
дезинформация, искажение 
информации или смешивание 
истинных фактов с ложными). 
Эта угроза способна воздей-
ствовать на разум и сознание 
участников группы, а также 
склонять к осуществлению де-
структивных и общественно 
опасных действий;
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– Размещение материалов 
в сообществе социальной сети 
без согласия правообладателя. 
Легкость нарушения авторско-
го права в выложенных в сооб-
ществе работ студентов приво-
дит к несанкционированному 
копированию и использова-
нию фрагментов работы;

– Воспроизведение, тира-
жирование или распростране-
ние нежелательных материа-
лов, намеренно размещенных 
участниками группы; 

– Киберунижение и ки-
бертравля участников группы. 
Унижение и оскорбление в 
обсуждениях сообщества раз-
рушает морально-психологи-
ческую атмосферу в группе и 
препятствует осуществлению 
образовательной деятельно-
сти. 

Чтобы обеспечить защи-
ту от так называемых «тради-
ционных» угроз ИБ, пользо-
вателями могут применяться 
стандартные меры безопас-
ности – устойчивые к взлому 
пароли, применение двухфак-
торной аутентификации, на-
стройка конфиденциальности 
личного профиля в социаль-
ной сети, проверка подлинно-
сти сайта социальной сети и 
его SSL-сертификата во время 
доступа пользователя к нему. 
Собственный опыт свидетель-
ствует, что для систематиче-
ского, корректного и эффек-
тивного применения этих и 
иных организационно-техно-
логических средств инициатор 
применения социальной сети 
в образовательном процессе 
должен обладать, как мини-
мум, базовой компетенцией в 
области защиты информации 
[21]. 

Также следует учитывать, 
что при использовании соци-
альных сетей проявляется ряд 
внутренних противоречий, 
напрямую влияющих на ИБ 
пользователей [10]:

● противоречие между не-
обходимостью раскрывать 
личные данные для облегче-
ния доступа к функционалу 
социальных сетей и желанием 

пользователей скрывать такие 
данные для предотвращения 
их несанкционированного ис-
пользования;

● противоречие между же-
ланием передать определенную 
информацию своим друзьям 
и знакомым и возникающей 
впоследствии неспособностью 
контролировать распростра-
нение этой информации и не-
санкционированный доступ к 
ней;

● конфликт интересов 
администрации образова-
тельной организации, при-
меняющей социальную сеть 
в образовательных целях, и 
студентов-пользователей соз-
данного учебного сообще-
ства, проявляющийся в не-
обходимости открыть часть 
личных данных пользовате-
лей. В соответствии с зако-
ном № 152-ФЗ «О персональ-
ных данных» [22] обработка 
личных данных пользовате-
лей социальных сетей долж-
на производиться оператором 
социальной сети. При этом за 
конфиденциальность и безо-
пасность своих личных дан-
ных несет ответственность 
сам пользователь, поскольку 
субъект персональных дан-
ных должен самостоятельно 
принимать решение о предо-
ставлении своих персональ-
ных данных и давать согласие 
на их обработку по своей воле 
и в своих интересах. Исходя 
из этого, следует понимать, 
что официальное примене-
ние социальной сети в обра-
зовательном процессе должно 
регулироваться соответству-
ющим локальным норматив-
ным актом, в соответствии с 
которым обучающиеся долж-
ны давать мотивированное 
согласие на раскрытие части 
своих персональных данных, 
необходимых, в частности, 
для подтверждения личности 
пользователя в ходе его ау-
тентификации и авторизации 
в учебном сообществе.

Как мы уже отмечали, в 
большинстве случаев вся ра-
бота по администрированию 

учебного сообщества в соци-
альных сетях чаще всего вы-
полняется преподавателем – 
инициатором создания этого 
сообщества. При этом при-
менение социальных сетей 
в образовательном процессе 
чаще всего имеет инициатив-
ный характер – какой-либо 
поддержки со стороны адми-
нистрации образовательной 
организации преподаватель не 
получает, поэтому он вынуж-
ден самостоятельно вести ра-
боту по администрированию 
созданного сообщества. Как 
показано выше, для эффек-
тивного осуществления этой 
деятельности необходимы 
специфические компетенции 
в сфере обеспечения инфор-
мационной безопасности, от-
сутствующие у подавляющего 
большинства преподавателей 
как общего, так и професси-
онального образования. Ко-
нечно, эти компетенции могут 
рассматриваться как компо-
ненты ИКТ-компетентности 
современного педагога, нали-
чие которой обусловливается 
требованиями современного 
профессионального стандарта 
педагога, внедряемого в Рос-
сии с января 2015 года [13]. 
Однако освоение и професси-
ональное применение совре-
менных, но достаточно узко 
специализированных средств 
информационных и комму-
никационных технологий не 
должно осложнять основную – 
педагогическую – деятельность 
преподавателя, основанную на 
систематическом применении 
технологий, методов, методи-
ческих приемов, форм органи-
зации учебной деятельности и 
обеспечивающую достижение 
планируемых образовательных 
результатов [20].

Авторы [18] справедливо 
отмечают, что вследствие гло-
бальной информатизации со-
временные информационные 
ресурсы и средства ИКТ все 
больше превращаются в ре-
сурсы образовательного про-
цесса, обеспечивающие новые 
качества результатов различ-
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ных видов образования. Со-
ответственно этой тенден-
ции, можно предположить, 
что применение социальных 
сетей в образовательных це-
лях будет только расширять-
ся. Как следствие, возникает 
необходимость задуматься о 
регулировании этой деятель-
ности на основе соответству-
ющих регламентов, а также о 
подготовке специалистов по 
ИБ, специализирующихся на 
защите информации именно 
в социальных сетях. По на-
шему мнению, такой подход 
позволит освободить препода-
вателей от несвойственной им 
административно-технической 
работы и создаст условия для 
эффективной образовательной 
деятельности с применением 
рассматриваемого инструмен-
тария.

Как известно, спектр за-
дач, решаемых специалистом 
в области информационной 
безопасности, весьма широк 
и разнообразен [9]. В кон-
тексте обсуждаемой пробле-
матики сконцентрируем свое 
внимание на трудовых функ-
циях такого специалиста, не-
посредственно связанных с 
обеспечением безопасного 
применения социальных сетей 
в образовательном процессе: 

– Разработка совместно с 
руководством образователь-
ной организации информа-
ционной политики безопас-
ности в сфере применения 
социальных сетей в образо-
вательных целях как компо-
нента информационно-об-
разовательного пространства 
учебного заведения;

– Разработка и ввод в дей-
ствие регламента применения 
конкретной социальной сети в 
образовательных целях;

– Ознакомление с разра-
ботанным регламентом участ-
ников образовательного про-
цесса, которым необходимо 
использование социальных се-
тей для осуществления препо-
давательской деятельности, и 
разъяснение порядка его при-
менения; 

– Создание по заявке пре-
подавателя закрытой группы в 
социальной сети для органи-
зации информационного вза-
имодействия ее участников по 
конкретной теме/дисциплине, 
включая создание индивиду-
альных профилей для каждого 
заявленного обучающегося;

– Контроль аутентифика-
ции обучающихся в создава-
емом закрытом сообществе в 
аспекте обязательного указа-
ния ими истинных персональ-
ных данных;

– Проведение инструкта-
жа участников создаваемого 
закрытого сообщества по ин-
формационной безопасности с 
целью ознакомить их с источ-
никами, формами, признаками 
и последствиями реализации 
угроз, существующих при за-
имствовании информацион-
ных ресурсов из сети Интернет 
или из других непроверенных 
источников;

– Модерирование ин-
формационной активности 
участников закрытой группы 
и принятие корректирующих 
воздействий (вплоть до блоки-
рования) в случае нарушения 
ими норм этики или применя-
емого регламента; 

– Инсталляция и регуляр-
ное применение лицензион-
ного специализированного 
антивирусного программного 
обеспечения для защиты соци-
альной сети от вирусов и ино-
го нежелательного контента;

– Согласование с препода-
вателем характера, типа и пре-
дельного объема сообщений, 
допустимых к размещению 
участниками закрытой группы, 
и мониторинг соблюдения ими 
этих требований; 

– Управление конфиден-
циальностью и безопасностью 
закрытой группы с помощью 
настроек, предоставляемых со-
циальной сетью;

– Проведение плано-
во-предупредительных меро-
приятий по очистке группы 
от устаревшей информации, а 
также по оперативному исклю-
чению из нее пользователей, 

по каким-либо причинам утра-
тивших право участия в ней;

– Контроль соблюдения 
пользователями предоставлен-
ных им полномочий доступа к 
информационным и функцио-
нальным ресурсам социальной 
сети;

– Консультирование поль-
зователей социальной сети по 
вопросам обеспечения инфор-
мационной безопасности и по 
регламентам их образователь-
ного взаимодействия в рамках 
конкретной закрытой группы.

Ввиду того, что интенсив-
ное применение современных 
средств ИКТ, в том числе со-
циальных сетей, в образова-
тельном процессе сопрово-
ждается новыми рисками и 
вызовами в сфере ИБ и все 
более серьезными угрозами 
их реализации, представляется 
проблематичным эффективное 
противодействие этим угрозам 
в рамках функциональных обя-
занностей штатных системных 
администраторов и ИТ-специ-
алистов. По нашему мнению, 
необходимо вводить в штатное 
расписание ИТ-подразделения 
образовательных организаций 
специалистов по информаци-
онной безопасности, одной из 
основных задач которых станет 
обеспечение ИБ как участни-
ков образовательного про-
цесса, так и образовательной 
организации в целом, в том 
числе и применяемых в ней 
социальных сетей.

Следует отметить, что де-
ятельность по обеспечению 
ИБ социальных сетей носит, 
в основном, технический ха-
рактер и может выполняться в 
соответствии с регламентами, 
введенными в действие в уста-
новленном порядке. По этой 
причине компетенция в об-
ласти информационной без-
опасности социальных сетей 
может формироваться в орга-
низации среднего профессио-
нального образования (СПО) 
при подготовке специалистов 
в области информационной 
безопасности в рамках из-
учения дисциплин «Защита 
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информации в автоматизиро-
ванных информационных си-
стемах» и/или «Основы ком-
пьютерной безопасности» с 
применением программно-ап-
паратных средств защиты ин-
формации и практического 
применения перечисленных 
мер защиты на примере тесто-
вого сообщества в социальной 
сети. При этом реализация 
мероприятий по обеспечению 
информационной безопасно-
сти в социальных сетях долж-
на рассматриваться не только 
в аспекте поддержки образо-
вательной деятельности, но 
и применительно к исполь-
зованию социальных сетей в 
персональных целях, то есть 
в контексте обеспечения ИБ 
личности.

Заключение

В связи с тем, что соци-
альные сети с каждым годом 
становятся все популярнее и 
востребованнее [17], усили-
вается общественный запрос 
на обеспечение их безопасно-
го использования и защиты 
от связанных с ними рисков, 
вызовов и угроз. Преподава-
тели, инициирующие при-
менение социальных сетей в 
образовательном процессе, не 
обладают профессиональны-
ми компетенциями в области 
информационной безопасно-
сти и, в силу этого, чаще всего 
оказываются не в состоянии 
обеспечить требуемый уровень 
защищенности пользователей 
созданных ими сообществ от 

несанкционированного до-
ступа к персональной инфор-
мации и от других информа-
ционных угроз. Для решения 
этой проблемы в масштабах 
всей отечественной образова-
тельной системы необходима 
модернизация образовательно-
го процесса подготовки специ-
алистов по информационной 
безопасности, направленная 
на обучение сопровождению 
социальных сетей. Осущест-
вление такой подготовки в об-
разовательных организациях 
среднего профессионального 
образования позволит опера-
тивно удовлетворять спрос на 
таких специалистов и, тем са-
мым, повысит конкурентоспо-
собность организаций СПО на 
рынке образовательных услуг.
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