
Методическое обеспечение

Открытое образование  6/2015 19

УДК 007
ВАК 05.13.00
ГРНТИ 20.00.00

Г.А. Беркетов, А.А. Микрюков, А.И.Полоус

Концептуальная оценка качества 
информации, циркулирующей 
в организационно-технических системах
В статье рассматривается подход к оценке качества информации, получаемой в процессе преобразо-
вания исходной информации, полученной по сигналам управления в организационно-технических сис-
темах, в управляющие решения, составляющие содержание процесса управления. Сущность подхода 
заключается в том, качество информации предлагается оценивать по ее количественной характерис-
тике (относительного количества синтаксического, семантического и прагматического видов инфор-
мации, находящихся во взаимосвязях и взаимоотношениях). 
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THE CONCEPTUAL QUALITY EVALUATION OF THE INFORMATION CIRCULATING 
IN TECHNICAL-ORGANIZATIONAL SYSTEMS

The article discusses the approach to assessing the quality of the information obtained in the process of 
transformation of the initial information received by control signals in the organizational and technical 
systems, control solutions, make up the content management process. The essence of the approach is to assess 
the quality of the information offered on its quantitative characteristics (the relative amount of syntactic, 
semantic and pragmatic information types are in relationships and relationships).
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1. Введение

Управление в организационных 
и технических системах и инфор-
мация тесно связаны между собой. 
Управление представляет собой 
процесс упорядочения управляе-
мых объектов, а информирование 
в организационно-технической 
системе это процесс упорядочения 
отражения знаний. Действитель-
но, центральное место в процес-
се управления (на любом уровне) 
занимает событие выбора лицом, 
принимающим решение (ЛПР) 
действия из некоторого множест-
ва возможных вариантов действий 
с их специфическими исходами. 
Выбор ограничивает неопреде-
ленность поведения исполнителя 
(активного элемента системы уп-
равления), так как он обусловлен 
появлением информации. Выраба-
тывая информацию, система уп-
равления противостоит тенденции 
к возрастанию энтропии. Посколь-
ку акт управления является целе-

направленным (например, на уве-
личение коэффициента готовности 
технической системы), то он явля-
ется актом принятия решения.

Известно, что постоянное уве-
личение объемов передаваемой 
информации в организационных 
системах не приводит к такому же 
росту качества управления, а за-
частую приводит к его снижению. 
Это объясняется отсутствием необ-
ходимого условия – мотивации для 
восприятия (усвоения сущности) 
информации приемником (испол-
нителем), а также достаточного 
условия – сходства (в пределе, сов-
падения) целей источника инфор-
мации (руководителя) и приемника 
(исполнителя). Таким образом, воз-
никает проблема единства пони-
мания сигналов управления источ-
ником и потребителем на уровне 
символов.

Преобразование исходной ин-
формации, полученной по сигна-
лам управления, в управляющие 
решения и составляет содержание 

процесса управления. При этом 
очень важным является решение 
задачи оценки качества информа-
ции, циркулирующей в организа-
ционно-технических системах.

Различают четыре основных 
составляющих (аспекта) информа-
ции: синтаксический (статистичес-
кий, энтропийный), семантический 
(тезаурусный), прагматический 
(статистический, целевой) и ма-
шинный (структурный).

Последний аспект – структур-
ный связан с преобразованием 
информации в машинную форму, 
то есть с проблемами хранения, 
реструктуризации и извлечения 
информации, что является чрез-
вычайно важным при переходе 
от банков данных к базам знаний, 
так как он позволяет на логичес-
ком уровне определять структуру 
информационной базы. В то же 
время при структурном анализе 
преобразования информации не 
учитываются аналитические и 
прагматические аспекты, так как 
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обработка информации происхо-
дит по «машинным законам», вне 
зависимости от ее смыслового со-
держания. Поэтому, решение дан-
ной задачи выходит за пределы 
рассматриваемой проблемы.

Для оценки качества получа-
емой информации предлагается 
оценивать количественную харак-
теристику качества информации 
по содержанию составляющей, 
необходимой для превращения ее 
в целевое действие, то есть пред-
лагается оценивать относительные 
количества синтаксического, се-
мантического и прагматического 
видов информации, находящихся 
во взаимосвязях и взаимоотноше-
ниях. 

2. Решение задачи

Появление синтаксической ин-
формации связано с преобразова-
нием (обработкой) данных, когда 
они превращаются в информацию. 
Основными видами обработки дан-
ных при этом являются помехоус-
тойчивое кодирование, шифрация 
и внесение других видов инфор-
мационной избыточности, в том 
числе, позволяющей максимально 
использовать тезаурус потребителя 
информации, а значит повысить ко-
личество семантической информа-
ции, содержащейся в синтаксичес-
кой информации.

При рассмотрении синтакси-
ческого вида информации учи-
тывается не столько сущность 
собственно информации, сколько 
ее материального носителя. Это 
объясняет вероятностную трак-
товку синтаксической информа-
ции. При рассмотрении синтак-
сической информации объектом 
исследования является ее струк-
тура и виды сигналов ее представ-
ления. При этом под сигналом 
понимается сообщение о любом 

изменении начального состояния 
объекта, которое может вызвать 
реакцию человека или прибора. 
Слово «может» подчеркивает, 
что эту реакцию вызывает не вся 
синтаксическая информация, а ее 
прагматическая часть.

Энтропийный подход, являю-
щейся важной составной частью 
теории информации, которая за-
нимается изучением количества 
информации в сообщениях безот-
носительно их конкретного содер-
жания, так как процесс формали-
зации и автоматизации обработки 
информации (передачи, хранения, 
переработки) не предусматривает 
изменение содержания сообще-
ний – семантики.

Поэтому, учет синтаксической 
информации, используемый в те-
ории передачи информации, яв-
ляется необходимым, но недоста-
точным условием для корректной 
оценки качества передаваемой ин-
формации в форме знаний, а затем 
и превращении их в действие.

При построении моделей ин-
формационных отношений приня-
то выделять три уровня: концепту-
альный, логический и физический.

Физический уровень связан со 
способом реализации информаци-
онной модели в техническом ус-
тройстве и не имеет отношения к 
рассматриваемой задаче.

На логическом уровне (форма-
лизация информационной модели) 
решается задача определения ана-
литического описания каждой из 
составляющих информации и их 
отношений.

На концептуальном уровне 
(описание содержания и структуры 
предметной области) достаточно 
рассмотреть бинарные отношения 
между синтаксической, прагматичес-
кой и семантической информациями, 
которые являются частично упоря-
доченными парами. Иллюстрацию 
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Рис. 1. Отношения доминирования основных составляющих информации
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отношений доминирования разных 
составляющих информации можно 
представить графически на плоскос-
ти (рис. 1), но плоское представление 
не является конструктивным, так как 
не позволяет задавать качество ин-
формации. Пространственное пред-
ставление (рис. 2) позволяет решить 
проблему, по меньшей мере, на кон-
цептуальном уровне. 

В терминах теории множеств 
информацией об образе в разных 
аспектах информации (I1 = Iсин, 
I2 = Iсем, I3 = Iпраг, I4 = Iдейс) являются 
разные совокупности характерис-
тик объекта, множества которых не 
являются собственными подмно-
жествами друг для друга.

Iсин ⊇ Iсем ⊇ Iпраг ⊇ (Iд ↔ Dц) (1)

В выражении (1) целевая со-
ставляющая информации Iд, воп-
лощаемая в действие Dц (целое или 
часть прагматической информации 
Iпраг), является энергетической со-
ставляющей информации, так как 
она непосредственно воздействует 
на объект, и является той ее частью, 
которая, по словам Вернадского, 
«начинает воздействовать на кост-
ную материю».

Из рис. 1 следует, что повыше-
ние качества информации соответс-
твует максимальному сближению 
(совпадению) трех окружностей.

Трехмерное пространство би-
нарных отношений между синтак-
сической, прагматической и семан-
тической информацией в форме 
прямоугольного параллелепипеда 
(рис. 2) позволяет ввести понятие 
качества информации на концепту-
альном уровне. Такое совместное 
представление аспектов инфор-
мации в виде «информационного 
параллелепипеда», образованного 
тремя координатами Iсин, Iсем, Iпраг, 
становится достаточно конструктив-
ным, так как качество информации 
можно оценивать мерой близости 
информационного параллелепипе-
да к кубу по форме при условии со-

хранения равенства объемов этих 
фигур Vпар = Vкуб. В такой трак-
товке качество информации будет 
повышаться по мере приближения 
прямоугольного параллелепипеда к 
кубу по форме (рис. 2) при условии 
Vпар = Vкуб, где Vпар = Iсин • Iсем • Iпраг; 
Vкуб = I3

син = Iсем
3 = Iпраг

3.
Из рис. 2 следует, что, чем 

ближе форма информационно-
го параллелепипеда с ребрами 
Iсин ≤ Iпраг ≤ Iсем (при Vпрям = Vквад) к 
кубу, (Iсин = Iпраг = Iсем), тем выше 
качество K(I) информации в том 
смысле, что в синтаксической ин-
формации содержится максималь-
но возможная часть прагматичес-
кой информации, непосредственно 
используемой потребителем для 
совершения целевого действия.

Таким образом, качество инфор-
мации максимально, K(I) → K(I)
max, при условии (ΔΣ = Δ1 + Δ2 +
+ Δ3) → 0, где Δ1 = I1 – I2; Δ2 = I2 – I3; 
Δ3 = I3 – Iд, так как в этом случае 
семантическая (смысловая) со-
ставляющая занимает большую 
часть синтаксической информации 
(в пределе равна ей), а прагмати-
ческая (целевая) составляющая – 
семантической информации (в пре-
деле равна ей).

Тогда, критерием качества K(I) 
информации на концептуальном 
уровне может служить своеобраз-
ный «коэффициент полезного дейс-
твия информации», задаваемый 
минимизацией суммы ΔΣ попарных 
разностей Δ1, Δ2, Δ3, путем варьи-
рования количественных значений 
составляющих информации Iсин, 
Iсем, Iпраг.

( ) ( ),MinMin 321max
321321

∆+∆+∆=∆→
≤≤≤≤ IIIIII

IK (2)

где: Δ1 = Δсин = Iсин – Iсем = I1 – I2; 
 Δ2 = Δсем = Iсем – Iпраг = I2 – I3;
 Δ3 = Δпраг = Iпраг – Iдейс = I3 – Iд.

Все слагаемые в (2) в соответс-
твии с физической интерпретацией 
не равны нулю и положительны. 
Как известно, количество инфор-
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Рис.2. Пространственное представления отношений доминирования основных 
составляющих информации
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мации может быть нулевым только 
при бессмысленных сообщениях 
(типа белого шума) [1]. Из выра-
жения (2) видно, что чем больше 
в структурной части (Iсин) инфор-
мации, передаваемой от источника 
А к потребителю В, знаний (Iсем), а 
в знаниях – прагматической (Iпраг) 
(целевой) информации, тем выше 
качество информации, так как для 
выполнения целевого действия (Iд) 
будет использоваться максимально 
возможная часть всей переданной 
структурной информации Iсин.

В семантической теории инфор-
мации используются ряд вероят-
ностных подходов к определению 
качества синтаксической инфор-
мации (количества семантической 
информации) [1].

Качество информации, как меру 
ее целесообразности можно оце-
нивать разницей вероятностей до-
стижения цели после получения 
информации p1 и до ее получения 
p0 [4]:

K(I) = log2p1 – log2p0 = log2p1/p0.

Известны более поздние подхо-
ды [1] к оценке качества информа-
ции через содержательность cont(i) 
события i, выражаемую логичес-
кими функциями истинности m(i) 
и ложности m(i), которые сходны с 
вероятностями событий p(i) и анти-
событий p(i), (p(i)+ p(i)=1).

K(I) = cont(i) = m(i) = 1 – m(i).
В некоторых работах качество 

K(I) информации вводится через 
понятия статистического Iстат = 
= log21/p(i) = –log2p(i) и логическо-
го Iлог = log2(1/(1 – cont(i))) = log21/
m(i) = –log2m(i) количества инфор-
мации K(I) = K(Iстат, Iлог). При этом 
статистическая оценка учитывает 
вероятность реализации события i, 
а логическая – меру его истинности 
или ложности.

Для случаев, когда целью извле-
чения информации является обра-
щение неопределенности ситуации 
в ноль, например, при диагности-
ровании, ее можно представить 

множеством отношений предшес-
твования между причиной (а) и 
следствием (б) (аi → бj) с вероятнос-
тью pij. Для множества следствий 
N(t) и причин M(t) в момент t энтро-
пия определяется выражением

( ) ( ) ( )∑∑
= =

−=
)(

1

)(

1

,log
tN

i

tM

j
ijij tptptH

а для момента (t + 1) выражением:

( ) ( ) ( )∑ ∑
+

=

+

=

++−=+
)1(
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.1log11
tN

i

tM

j
ijij tptptH

Тогда качество информации на 
интервале [t, t + 1] можно выразить 
через динамическую энтропию 
K(I) = H(t) – H(t + 1), которое может 
быть нулевым или отрицательным 
(если неопределенность в момент  
(t + 1) не уменьшилась).

Это – вероятностные (энтропий-
ные) оценки, которые не связаны с 
содержанием знаний в передавае-
мой информации и не рассматрива-
ют обработку знаний.

Учитывая тот факт, что логи-
ческому мышлению, логическим 
выводам, логическим решениям, 
нормальной психике, интеллекту, 
интуиции, отсутствию информа-
ции свойственна нулевая энтропия 
[2], для оценки качества семанти-
ческой информации воспользуемся 
тезаурусным подходом.

Логический уровень. Для фор-
мального представления предло-
женной информационной модели 
(на логическом уровне) необходи-
мо определить аналитические вы-
ражения для частных оценок качес-
тва K(Iсин), K(Iсем), K(Iпраг) каждой 
из составляющих информации. Это 
необходимо для гармонизации ин-
формационного ресурса системы 
передачи информации. Известно 
[3], что алгоритм передачи инфор-
мации при управлении сложными 
организационными системами дол-
жен строиться исходя из постулата 
гармонизации канала передачи зна-
ний, обеспечивающего наиболее 
рациональный расход количества 
информационного ресурса. При 

этом необходима привязка получа-
емых значений к конкретному мо-
менту времени, так как ценность 
информации со временем падает.

В соответствии с вышеизложен-
ным, качество K(I) информации 
предлагается оценивать по формуле

K(I) = 1 – ΔΣ/ΔΣmax, (3)

где ΔΣmax = Iсин – Iд;
 K(I) → 1 при ΔΣmax → 0;
 K(I) → 0 при ΔΣ = ΔΣmax.

Заключение

Известные методы оценки ка-
чества информации как меры ее 
целесообразности используют ве-
роятностный подход (разницу ве-
роятностей достижения цели после 
получения информации p1 и до ее 
получения p0), либо статистичес-
кий подход (вероятность реализа-
ции события или логическая  мера 
его истинности или ложности), ко-
торые слабо отражают связь с фак-
торами, определяющими качество 
информации и являющимися в оп-
ределенной мере артефактами.

Наиболее понятным и естес-
твенным является предлагаемый 
подход к определению качества 
информации, циркулирующей в ор-
ганизационных и технических сис-
темах, учитывающий легко опре-
деляемое количество каждого вида 
информации и их соотношения.

Обычно при передаче инфор-
мации на физическом уровне, из 
соображений скрытности, помехо-
устойчивости и других требований 
к каналу, количество Iсем, содержа-
щееся в Iсин, преднамеренно зани-
жается в связи с использованием в 
передаваемой кодовой комбинации 
служебной информации (напри-
мер, при помехоустойчивом коди-
ровании). Это – один из методов 
использования информационной 
избыточности канала, следстви-
ем чего является запланированное 
снижение качества Iсин, которое 
легко может быть учтено при орга-
низации информационного канала.
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