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Повышение эффективности 
формирования профессиональных 
компетенций магистров по направлению 
«Информационная безопасность» на 
основе применения CASE-технологий
Цель исследования. В современных условиях для построения 
эффективной системы информационной безопасности предпри-
ятия требуются специалисты, обладающие соответствующи-
ми профессиональными компетенциями и навыками системного 
подхода при анализе совокупности факторов, оказывающих 
влияние на состояние информационной безопасности предпри-
ятия. Для подготовки такого рода специалистов требуются 
качественные изменения в содержании учебных дисциплин, 
основанные на использовании в процессе построения системы 
информационной безопасности методов и средств системного 
анализа.
Существующие в настоящее время подходы в оценке рисков 
предприятия основаны на формировании реестра его инфор-
мационных ресурсов, необходимого для дальнейшей обработки 
рисков. Адекватная оценка стоимости ресурса невозможна без 
правильного понимания семантики этого ресурса и его роли в 
реализуемых бизнес-процессах. Современные подходы к вопросу 
формирования реестра информационных ресурсов предприятия, 
по мнению авторов, не предлагают эффективной методики 
выявления ресурсов и оценки их стоимости.
В настоящей работе рассматривается подход, основанный на 
применении в подготовке магистров по направлению «Информа-
ционная безопасность» методики структурно-функционального 
анализа и CASE-технологий при формировании реестра инфор-
мационных ресурсов предприятия.
Материалы и методы. Для формирования реестра инфор-
мационных ресурсов предприятия предлагается выполнять 
построение структурно-функциональной модели предприятия с 
использованием нотации IDEF0. Моделирование бизнес-процес-
сов выполнялось в среде Business Studio компании «Современные 
технологии управления».
В качестве примера для анализа рисков рассматривалась де-
ятельность типовой компании IT-индустрии, занимающейся 

разработкой и внедрением информационных систем управления 
предприятием. 
Результаты. Методика прошла успешную апробацию в учебном 
процессе. По мнению авторов статьи, использование данной 
методики при проведении лабораторных занятий для магистров, 
обучающихся по направлению «Информационная безопасность» 
позволило повысить эффективность формирования у обуча-
ющихся профессиональных компетенций и, следовательно, в 
целом, качество обучения.
Полученные результаты могут быть использованы не только в 
качестве методики обучения специалистов в области информа-
ционной безопасности. Применение рассматриваемой в статье 
методики формирования реестра информационных ресурсов 
предприятия в практической деятельности по обеспечению 
информационной безопасности предприятия позволит повысить 
обоснованность решений по защите информации предприятия. 
Заключение. В работе предложена методика, позволяющая 
обосновать выбор основных направлений по защите информации 
предприятия на основе анализа его бизнес-процессов. Отли-
чительной особенностью методики является использование 
современных CASE-технологий для принятия решений в области 
информационной безопасности предприятия.
Реализация методики позволяет сформировать реестр информа-
ционных ресурсов предприятия, включающий оценку вероятного 
ущерба по каждому ресурсу. Реестр показывает узкие места 
в организации защиты, на которые следует обратить первоо-
чередное внимание при планировании мероприятий по защите 
информации. На основе полученных данных можно сформиро-
вать обоснованную с экономической точки зрения стратегию и 
тактику развития системы защиты информации предприятия. 

Ключевые слова: CASE-технологии, IDEF0, защита информа-
ции, бизнес-процесс

Purpose of the study. In modern conditions, building an effective 
information security system for an enterprise requires specialists with 
appropriate professional competencies and systems approach skills in 
analyzing a combination of factors that influence the state of infor-
mation security of an enterprise. For the preparation of such kind of 
specialists, qualitative changes in the content of educational disciplines 
are required, based on the use of methods and means of system 
analysis in the process of building an information security system.

The current approaches to assessing the risk of an enterprise are based 
on the formation of a register of its information resources necessary 
for the further processing of risks. Adequate assessment of the value 
of a resource is impossible without a correct understanding of the 
semantics of this resource and its role in the implemented business 
processes. Modern approaches to the formation of the register of en-
terprise information resources, according to the authors, do not offer 
an effective method of identifying resources and estimating their value.
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This paper considers an approach based on the use of structural and 
functional analysis methods and CASE-technologies in the formation 
of a register of information resources of the enterprise in the training 
of masters in the direction of “Information Security”.
Materials and methods. For the formation of the register of enterprise 
information resources, it is proposed to build a structural-functional 
enterprise model using the IDEF0 notation. Business process mode-
ling was performed in the Business Studio environment of «Modern 
Control Technologies».
As an example for risk analysis, the activities of a typical IT-industry 
company engaged in the development and implementation of enterprise 
management information systems were considered.
Results. The technique was successfully tested in the educational 
process. According to the authors of the article, the use of this tech-
nique in conducting laboratory classes for masters enrolled in the 
“Information Security” direction has made it possible to increase the 
efficiency of the formation of professional competencies in students 
and, consequently, in general, the quality of education.
The results obtained can be used not only as a training method for 
specialists in the field of information security. The application of the 

methodology of forming the register of information resources of an 
enterprise considered in the article in practical activities to ensure 
the information security of an enterprise will increase the validity of 
decisions to protect the information of the enterprise.
Conclusion. The paper proposes a method to justify the choice of 
the main directions for the protection of enterprise information based 
on the analysis of its business processes. A distinctive feature of the 
technique is the use of modern CASE-technologies for decision-making 
in the field of enterprise information security.
The implementation of the methodology allows you to create a register 
of information resources of the enterprise, including an assessment of 
the likely damage for each resource. The registry shows the bottlenecks 
in the organization of protection, which should be given priority when 
planning measures to protect information. On the basis of the data 
obtained, it is possible to form a strategy and tactics for developing 
an enterprise information protection system that is reasonable from 
an economic point of view.

Keywords: CASE-technology, IDEF0, information security, business 
process

Введение

В современных условиях 
для построения эффективной 
системы информационной 
безопасности предприятия 
требуются специалисты, обла-
дающие навыками системного 
подхода при анализе совокуп-
ности факторов, оказываю-
щих влияние на состояние ин-
формационной безопасности 
предприятия. Для подготовки 
такого рода специалистов тре-
буются качественные изме-
нения в содержании учебных 
дисциплин, основанные на 
использовании в процессе по-
строения системы информаци-
онной безопасности методов и 
средств системного анализа.

К числу таких методов от-
носится и методика струк-
турно-функционального ана-
лиза, базирующаяся, как 
правило, на широком приме-
нении CASE-технологий.

Основой системы инфор-
мационной безопасности (ИБ) 
предприятия является процесс 
управления рисками, направ-
ленный на противодействие 
угрозам и пресечение нару-
шений ИБ. Процесс управле-
ния рисками включает в себя 
следующие составляющие: 
описание бизнес-процессов, 
выявление информационных 
ресурсов предприятия, выяв-
ление степени подверженности 
предприятия угрозам, которые 
могут нанести существенный 

ущерб, планирования меро-
приятий по минимизации ри-
сков, реализацию мероприя-
тий по минимизации рисков, 
оценку эффективности систе-
мы управления информацион-
ной безопасностью.

Существующие в настоя-
щее время подходы в оценке 
рисков информационной без-
опасности предприятия ос-
нованы на применении стан-
дартов ГОСТ Р ИСО/МЭК 
27005-2010 [1], ГОСТ Р ИСО 
31000-2010 [2], ISO/IEC 27001-
2013 [3], ГОСТ Р ИСО/МЭК 
17799-2005 [4]. При оцени-
вании рисков информацион-
ной безопасности необходимо 
сформировать реестр инфор-
мационных ресурсов предпри-
ятия. Реестр информационных 
ресурсов представляет собой 
таблицу, содержащую основ-
ную информацию обо всех 
ресурсах, задействованных в 
бизнес-процессах, которые 
попадают в область действия 
системы управления инфор-
мационной безопасностью 
предприятия. Составление та-
кой таблицы необходимо для 
дальнейшей обработки рисков: 
выбор методов устранения тех 
или иных угроз, понижения 
уровня риска.

Трудность при составле-
нии данного документа за-
ключается, с одной стороны, 
в необходимости учета всех 
информационных ресурсов 
предприятия, с другой – в не-

обходимости (для дальнейшей 
оценки стоимости ресурса) по-
нимания его семантики и роли 
в реализуемых бизнес-процес-
сах. Так как информационный 
ресурс зачастую используется 
несколькими подразделениями 
и должностными лицами, то 
существует также вероятность 
его дублирования (с различны-
ми наименованиями) при по-
строении реестра ресурсов. В 
настоящее существует ряд ра-
бот, касающихся методик вы-
явления и оценки рисков ин-
формационной безопасности 
предприятия.

В частности, в работе [5] 
рассматривается методика 
оценки рисков информацион-
ной безопасности предприя- 
тия, один из этапов которой – 
формирование перечня ин-
формационных активов пред-
приятия. К информационным 
активам авторы относят: про-
граммное обеспечение, обо-
рудование, обрабатываемую 
информацию. Математическое 
ожидание потерь для каждо-
го риска предлагается рас-
считывать, как произведение 
стоимости информационного 
актива на вероятность реали-
зации угрозы для данного ак-
тива. В статье не описывается 
способ формирования переч-
ня информационных активов. 
Приводимый пример расчета 
стоимости актива рассматри-
вает лишь частный случай, не 
давая представления об общих 
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принципах оценки стоимо-
сти информационных активов 
предприятия.

В работах [6-9] предлага-
ются методики расчета рисков 
информационной безопасно-
сти предприятия. В рамках 
реализации методики выделя-
ются активы организации, од-
нако способы формирования 
перечня активов авторами не 
рассматриваются.

По мнению Е.К. Барановой 
[10], А.М. Астахова [11] вели-
чину возможного ущерба для 
каждого информационного ак-
тива предлагается определять с 
учетом стоимости активов и тя-
жести последствий нарушения 
их безопасности. В работе [10] 
приводится классификация су-
ществующих методик оценки 
рисков информационной без-
опасности, рассматриваются 
программные инструменты для 
управления рисками ИБ.

В работе [12] рассматрива-
ется формализованный подход 
применения деловых игр для 
повышения эффективности 
подготовки магистров по про-
грамме «Защита информаци-
онного пространства субъектов 
экономической деятельности», 
однако не рассматривается во-
прос разработки игрового про-
фессионального контента.

Авторами [13] обсуждаются 
проблемы оценивания рисков 
с использованием метода оце-
нивания на основе нечеткой 
логики. В контексте решения 
задач управления рисками 
авторами предлагается при-
менять методы структурного 
анализа и проектирования, 
однако практическая реализа-
ция подхода не рассматрива-
ется. 

Отличительной особен-
ностью работы [14] является 
определение понятия риска, а 
также классификация рисков 
экономической безопасности 
предприятия. В статье рас-
сматриваются подходы ПАО 
«Газпром» к обеспечению 
экономической безопасности 
предприятия и управлению 
финансовыми рисками.

Перечисленные иссле-
дования внесли серьезный 
вклад в развитие и совер-
шенствование методик оцен-
ки рисков информационной 
безопасности предприятия, 
однако их общим недостат-
ком является отсутствие фор-
мальных методов выявления 
информационных ресурсов 
предприятия, подлежащих 
защите. В этой связи пред-
ставляется весьма актуальной 
задача разработки эффектив-
ных методов формирования 
перечня информационных 
ресурсов предприятия.

1. Постановка задачи

В настоящей статье ставит-
ся задача разработки методи-
ки выявления и экономиче-
ского обоснования основных 
направлений развития си-
стемы защиты информации 
предприятия, основанной 
на анализе модели его биз-
нес-процессов и построении 
реестра информационных ре-
сурсов.

В качестве примера рас-
сматривается деятельность 
предприятия ИТ-индустрии, 
занимающегося разработ-
кой и внедрением информа-
ционных систем управления 
на предприятиях заказчиков. 
Как правило, предприятия 
ИТ-индустрии используют в 
своей деятельности 3 подхо-
да: 1) Установка и адаптация 
готовых решений компании;  
2) Модернизация программ-
ного обеспечения заказчика 
и перевод его на новую тех-
нологическую платформу;  
3) Быстрая разработка новых 
решений. 

Предприятие владеет боль-
шим количеством подлежа-
щих защите информационных 
ресурсов. В результате при-
менения излагаемой методи-
ки должны быть определены 
ключевые информационные 
ресурсы, на защиту которых 
должны, в первую очередь, 
быть направлены мероприятия 
по защите информации. 

2. Методика оценки рисков 
на основе модели бизнес-
процессов предприятия

Особенностью предлагае-
мой методики является форми-
рование реестра информаци-
онных ресурсов предприятия 
на основе анализа модели его 
бизнес-процессов. Информа-
ционные ресурсы отображают-
ся на диаграммах IDEF0 как 
выходы процессов/операций 
и специфицируются в соот-
ветствующих таблицах. Ана-
лиз диаграмм и таблиц спец-
ификаций позволяет выявить 
все информационные ресурсы 
предприятия в контексте про-
текающих бизнес-процессов. 
Такого рода подход позволяет 
на системной основе выявить 
все информационные ресурсы 
предприятия, будет способ-
ствовать пониманию семанти-
ки ресурсов, их значимости в 
деятельности предприятия и, 
как следствие, более точной 
оценке их стоимости. Рассмо-
трим предлагаемую методику 
детально.

Шаг 1. Построение модели 
бизнес-процессов предприятия 

На первом шаге методики 
выполняется построение мо-
дели бизнес-процессов пред-
приятия. В качестве примера 
для анализа рисков рассма-
тривается деятельность типо-
вой компании IT-индустрии, 
занимающейся разработкой и 
внедрением информационных 
систем управления предприя-
тием. 

При моделировании биз-
нес-процессов использовались 
структурно-функциональные 
диаграммы на основе нотации 
IDEF0 [15]. Построение модели 
бизнес-процессов осуществля-
лось при помощи программного 
продукта Business Studio от рос-
сийского разработчика ГК «Со-
временные технологии управ-
ления» [16-17]. Пример модели 
бизнес-процессов предприятия 
IT-индустрии приведен в при-
ложениях 1, 2. Диаграмма А0 
(декомпозиция первого уровня) 
иллюстрирует взаимодействие 



Новые технологии

28	 Открытое образование  Т. 23. № 3. 2019

основных бизнес-процессов 
предприятия. Диаграмма А4 
(декомпозиция второго уровня) 
соответствует ключевому биз-
нес-процессу «Планирование, 
реализация и сопровождение 
ИТ-проектов». При построении 
IDEF0-диаграмм для компании 
IT-индустрии использовались 
типовые структуры бизнес-про-
цессов [18, 19].

Шаг 2. Анализ моделей биз-
нес-процессов с целью выявления 
подлежащих защите информа-
ционных ресурсов предприятия. 

Для определения подлежа-
щих защите информационных 
ресурсов необходимо соста-
вить таблицу, содержащую 
описание выходов процессов 
IDEF0-модели. В качестве 
примера рассмотрим выхо-
ды процесса «Планирование, 
реализация и сопровождение 
ИТ-проектов».

В табл. 1 описываются 
выходы процесса А4 «Пла-
нирование, реализация и со-
провождение ИТ-проектов». 
Содержимое графы «Выход» 

соответствует наименованию 
дуг на IDEF0-диаграмме. Дуга 
соответствует информацион-
ному (в ряде случаев матери-
альному) потоку, порождаемо-
му функциональным блоком. 
В графе «Объекты» отобра-
жаются компоненты инфор-
мационного потока (перечень 
документов, описание инфор-
мационных единиц). Графа 
«Получатель» содержит све-
дения о получателе информа-
ционного ресурса. В качестве 
получателя может выступать 
структурное подразделение, 
конкретное должностное лицо. 
Получатель может также яв-
ляться внешней по отношению 
к моделируемой системе сущ-
ностью, например, заказчик, 
аутсорсер и пр. В графе «Про-
цесс/Внешняя среда» приво-
дятся данные о процессе  – 
получателе информационного 
ресурса.

Шаг 3. Формирование рее-
стра информационных ресурсов 
предприятия, оценка стоимо-
сти ресурсов.

Следующим шагом мето-
дики оценки рисков является 
непосредственное формирова-
ние реестра информационных 
ресурсов. При этом для каж-
дого ресурса выполняется экс-
пертная оценка его стоимости, 
оценивается вероятность их 
реализации. Исходными дан-
ными при формировании рее-
стра ресурсов служат сведения 
о выходах процессов, получен-
ные на предыдущем шаге. 

При оценке стоимости (Сi) 
информационного ресурса не-
обходимо учитывать:

–  стоимость возможных 
потерь при получении инфор-
мации заинтересованными ли-
цами (конкурентами, клиента-
ми и пр.);

– стоимость восстановле-
ния информации при ее утрате;

–  затраты на восстанов-
ление нормального процесса 
функционирования предприя-
тия в случае, если потеря ин-
формации приведет к частич-
ной или полной остановке его 
бизнес-процессов и т.д.

Таблица 1

Выходы процесса А4 «Планирование, реализация и сопровождение ИТ-проектов»

№ Выход Объекты
Передается

Получатель Процесс/Внешняя среда
1. Бюджет расходов про-

екта
Бюджет расходов проекта Бухгалтерия А6.1 Формирование бюджета 

доходов и расходов
2. Обязательства перед 

аутсорсерами
Договор на выполнение работ
Акт выполненных работ

Бухгалтерия А6.1 Формирование бюджета 
доходов и расходов

3. Обязательства заказ-
чика

Договор на реализацию ИТ-проекта
Акт ввода в эксплуатацию

Бухгалтерия А6.2 Контроль  
доходов

4. ИТ-проект, сданный в 
эксплуатацию

ИТ-проект, сданный в эксплуатацию
Проектная документация

Внешняя среда – заказчик

5. Отчет об удовлетворен-
ности клиента

Отчет об удовлетворенности клиента Начальник отдела 
продаж

А1.1 Анализ рынка

6. Отчетность по вы-
полнению проектных 
работ

Акт ввода в эксплуатацию 
Акт выполненных работ и счет-фактура
Акт выполненных работ по пуско-наладке 
Отчет о предпроектном обследовании 
Отчет о пускo-наладочных работах 
Техно-рабочий проект 
Сдаточная документация

Бухгалтерия А6.6 Подготовка  
отчетности

7. Задачи на выполнение 
работ по аутсорсингу

Описание задачи проекта Аутсорсеры Внешняя среда –  
аутсорсеры

8. Потребность в специ-
алистах

План привлечения специалистов для реа-
лизации проекта

Начальник отдела  
кадров

А3.1 Определение потребно-
стей в персонале

9. Потребность программ-
но-технических сред-
ствах

Ведомость потребности в программ-
но-технических средствах

Начальник отдела  
снабжения

Заказчик

10. Заявка на программ-
но-техническое обеспе-
чение

Заявка на программно-техническое обе-
спечение

Инженерно-тех-
нический отдел

А5.2 Выполнение профилак-
тических и ремонтно-восста-
новительных работ
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Для определения макси-
мальной вероятности реали-
зации угроз для i-го инфор-
мационного ресурса следует 
оценить вероятность реали-
зации каждой из этих угроз 
и выбрать максимальную из 
них:

( )max ,i ijjP P=

где Pi – максимальная вероят-
ность реализации угроз для i-го 
информационного ресурса,
Pij – вероятность реализации 
j-ой угрозы для i-го информа-
ционного ресурса.

При оценке вероятности 
реализации j-ой угрозы для 
i-го информационного ресурса 
следует учитывать:

– существующий уровень 
защиты данного ресурса. На-
пример, если на момент оцен-
ки вероятности уже реализова-
ны мероприятия по резервному 
копированию информации, то 
вероятность потери информа-
ции вследствие непреднаме-
ренных действий персонала 
близка к нулю;

– стоимость информаци-
онного ресурса как фактор, 
повышающий вероятность его 
кражи заинтересованными ли-
цами (конкурентами, клиента-
ми и пр.).

Расчет вероятного ущерба Уi 
для i-го информационного ре-
сурса определим по формуле:

Уi = Pi · Ci.

Суммарный вероятный 
ущерб оценивается путем сум-
мирования вероятных ущербов 
по всем информационным ре-
сурсом предприятия:

,
1

n

i
i

У УΣ
=

= ∑
где У∑ – суммарный вероятный 
ущерб,
n – общее число информаци-
онных ресурсов предприятия.

Реестр информационных 
ресурсов для рассматриваемо-
го примера приведен в табл. 2. 
В связи с тем, что рассматри-
валось типовое предприятие, 
экспертная оценка стоимо-
сти ресурсов рассматривает-

ся гипотетически. В условиях 
реального предприятия стои-
мость ресурсов оценивается на 
основе методик, рассматривае-
мых в [6, 9].

Исходя из полученно-
го результата можно выде-
лить 4 ключевых ресурса, 
нуждающихся в первую оче-
редь в реализации мероприя-
тий по защите информации:  
1) Программное обеспечение, 
разработанное компанией – 
исходные коды программ,  
2) Типовые проектные ре-
шения – проектные модели, 
скрипты баз данных и пр.,  
3) Документация по выпол-
ненным проектам, 4) База за-
казчиков с данными о заклю-
ченных договорах.

Заключение

В работе предложена мето-
дика, позволяющая обосновать 
выбор основных направлений 
по защите информации пред-
приятия на основе анализа его 
бизнес-процессов. Отличи-

тельной особенностью мето-
дики является использование 
CASE-технологий для при-
нятия решений в области ин-
формационной безопасности 
предприятия.

Реализация методики по-
зволяет сформировать реестр 
информационных ресурсов 
предприятия, включающий 
оценку вероятного ущерба по 
каждому ресурсу. Реестр по-
казывает узкие места в орга-
низации защиты, на которые 
следует обратить первооче-
редное внимание при плани-
ровании мероприятий по за-
щите информации. На основе 
полученных данных можно 
сформировать обоснованную 
с экономической точки зрения 
стратегию и тактику развития 
системы защиты информации 
предприятия. 

Реализация мероприятий по 
защите информации позволит 
снизить суммарный вероятный 
ущерб. В этом случае повтор-
ная оценка суммарного веро-
ятного ущерба позволит оце-

Таблица 2

Реестр информационных ресурсов  
на основе анализа выходов процесса А4

№ Информационный  
ресурс

Ценность  
ресурса, 

руб.

Максимальная  
вероятность  
реализации 

угроз

Вероятный 
ущерб, 
руб.

1. Сведения по бюджетам реализо-
ванных проектов 1 000 000 0,1 100 000

2. База аутсорсеров с данными о вы-
полненных работах и выплатах 2 000 000 0,1 200 000

3. База заказчиков с данными о за-
ключенных договорах 10 000 000 0,35 3 500 000

4. Программное обеспечение, раз-
работанное компанией – интел-
лектуальная собственность (ис-
ходные коды программ)

100 000 000 0,1 10 000 000

5. Типовые проектные решения – 
интеллектуальная собственность 
(проектные модели, скрипты баз 
данных и пр.)

100 000 000 0,1 10 000 000

6. Данные по программно-техниче-
скому обеспечению предприятия 500 000 0,1 50 000

7. Сведения об удовлетворенности 
заказчиков реализованными про-
ектами

1 000 000 0,4 400 000

8. Документация по выполненным 
проектам 50 000 000 0,15 7 500 000

9. Сведения по заявкам на про-
граммно-техническое обслужива-
ние

100 000 0,0 0,0
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нить эффективность затрат на 
защиту информации.

Повышение эффективно-
сти формирования профес-
сиональных компетенций 
магистров по направлению 
«Информационная безопас-
ность» основано на форма-
лизованном доступном язы-
ке представления системного 
подхода при анализе совокуп-
ности факторов, оказываю-
щих влияние на состояние ин-
формационной безопасности 
предприятия. Представленная 
в работе методика основана 
на использовании с этой це-
лью структурно-функциональ-

ного моделирования, а также 
CASE-технологий.

Методика прошла успеш-
ную апробацию в учебном 
процессе. По мнению авто-
ров статьи, использование 
данной методики при прове-
дении лабораторных занятий 
для магистров, обучающихся 
по направлению «Информа-
ционная безопасность» позво-
лило повысить эффективность 
формирования у обучающих-
ся профессиональных компе-
тенций, в частности: ПК-2 – 
способность разрабатывать 
системы, комплексы, средства 
и технологии обеспечения ин-

формационной безопасности, 
ПК-3  – способность прово-
дить обоснование состава, 
характеристик и функцио-
нальных возможностей систем 
и средств обеспечения ин-
формационной безопасности 
объектов защиты на основе 
российских и международных 
стандартов [20].

Полученные результаты мо-
гут быть полезны не только 
как методика обучения специ-
алистов в области информа-
ционной безопасности, но и в 
практической деятельности по 
обеспечению информационной 
безопасности предприятия.
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