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Модульная архитектура 
интеллектуальной системы для решения 
задач интернета вещей*
Цель исследования. Целью исследования является формирование 
модульной архитектуры интеллектуальной системы для решения 
задач интернета вещей. Для этого рассмотрены современные 
направления развития технологий, среди которых выделены 
наиболее значимые, перспективные направления и события в 
области информационных технологий. Среди этих направлений, 
событий выделены: внедрение технологий Industry 4.0; использова-
ние облачных, туманных вычислений; машинное обучение; когни-
тивный подход в области искусственного интеллекта; развитие 
когнитивного компьютинга. Раскрыто основное содержание 
этих направлений. В контексте интернета вещей рассмотрена 
модульная архитектура интеллектуальной системы и описаны ее 
модули для решения задач целенаправленного поведения. В рамках 
развития интернета вещей рассмотрены подходы к управлению 
инновационными процессами. Сделан акцент на использовании 
когнитивных карт. При возрастании объемов информации 
возникают задачи принятия эффективных решений. Для этого 
рассмотрены интеллектуальные системы, ориентированные на 
использование концептов-представлений и концептов сценариев. 
Материалы и методы исследования. При решении задач в 
рамках концепции Industry 4.0 (интернета вещей) требуются 
новые подходы и методы. Система Industry 4.0 представляет 
множество технологий, включающих создание устройств, 
датчиков, множество протоколов их взаимодействия. Одним 
из главных ее направлений является интернет вещей, который 
представляет собой новый шаг совершенствования интернета. 
Для развития интернета вещей используются туманные вычис-
ления, которые расширяют и дополняют облачные вычисления. 
Одним из центральных мест в интернете вещей является 
машинное обучение. Дано краткое описание основных методов 
машинного обучения. Показано использование когнитивного 
подхода в контексте понимания и использования механизмов, 
которые позволяют человеку расшифровывать информацию о 
действительности и организовывать ее для проведения сравне-

ния, принятия решения и многих новых задач, возникающих в 
повседневной жизни. Представлены развивающиеся направления 
когнитивного компьютинга. 
Результаты. Предложена модульная архитектура интеллек-
туальной системы для решения задач интернета вещей: модули 
интеллектуальной системы для решения задач интернета вещей 
с использованием чувственных образов; модули интеллектуаль-
ной системы для решения задач интернета вещей с использо-
ванием концептов-представлений; модули интеллектуальной 
системы для решения задач интернета вещей с использованием 
концептов-сценариев. Представлены значимые, перспективные 
направления и события в области информационных технологий 
и раскрыто их основное содержание. Рассмотрены подходы к 
управлению инновационными процессами. Описано использо-
вание нечеткой когнитивной карты, отражающей влияющие 
на продолжительность жизненного цикла этапы и факторы 
создания робота-пылесоса. 
Заключение. Использование модульной архитектуры интеллек-
туальной системы позволяет решать задачи целенаправленного 
поведения с использованием чувственных образов окружающего 
мира. Такие системы могут применяться для решения задач 
интернета вещей. Используя интегрированный подход к описа-
нию действительности, интеллектуальная система модульной 
архитектуры позволяет формировать концепты-представления 
и концепты-сценарии. Они могут сократить потоки информа-
ции, что актуально для интернета вещей и интернета всего. 
Описание значимых, перспективных направлений в области 
информационных технологий, подходов к управлению иннова-
ционными процессами дает понимание развития когнитивного 
компьютинга. 

Ключевые слова: когнитивный подход, интернет вещей, инно-
вационные процессы, концепты-представления, чувственный 
образ, концепты-сценарии 

Purpose of the study. The aim of the study is the formation of the 
modular architecture of an intelligent system for solving the problems 
of the Internet of things. For this, modern trends in the development 
of technologies are considered, among which the most significant, 
promising areas and events in the field of information technologies are 
highlighted. Among these areas, events highlighted: the introduction 
of Industry 4.0 technologies; use of cloud, fog computing; machine 
learning; cognitive approach in the field of artificial intelligence; 
development of cognitive computing. The main content of these areas 
is disclosed. In the context of the Internet of things, the modular 
architecture of an intelligent system is considered and its modules 

for solving tasks of purposeful behavior are described. As part of the 
development of the Internet of things, approaches to the management 
of innovative processes are considered. Emphasis is placed on the use 
of cognitive maps. With an increase in the volume of information, 
problems arise in making effective decisions. For this, intelligent 
systems focused on the use of conceptual representations and scripting 
concepts are considered.
Materials and research methods. When solving problems within the 
framework of the Industry 4.0 concept (the Internet of things), new 
approaches and methods are required. System Industry 4.0 represents 
many technologies, including the creation of devices, sensors, and 
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many protocols for their interaction. One of its main directions is 
the Internet of things, which represents a new step in improving the 
Internet. For the development of the Internet of things, fog computing 
is used that extends and complements cloud computing. One of the 
central places on the Internet of things is machine learning. A brief 
description of the basic methods of machine learning is given. The 
use of a cognitive approach in the context of understanding and using 
mechanisms that allow a person to decipher information about reality 
and organize it for comparisons, decision making and many new 
tasks that arise in everyday life is shown. The developing directions 
of cognitive computing are presented.
Results. The modular architecture of an intelligent system for solving 
the problems of the Internet of things is proposed: modules of an 
intelligent system for solving the problems of the Internet of things using 
sensory images; intelligent system modules for solving the problems 
of the Internet of things using conceptual representations; intelligent 
system modules for solving the problems of the Internet of things using 
concept scenarios. Significant, promising areas and events in the 
field of information technology are presented and their main content 

is disclosed. Approaches to the management of innovative processes 
are considered. The use of a fuzzy cognitive map is described, which 
reflects the stages and factors of creating a robot vacuum cleaner 
that affect the life cycle.
Conclusion. Using the modular architecture of an intelligent 
system allows you to solve the problem of targeted behavior using 
sensual images of the world. Such systems can be used to solve the 
problems of the Internet of things. Using an integrated approach 
to the description of reality, the intelligent system of modular 
architecture allows the formation of conceptual representations and 
conceptual scenarios. They can reduce the flow of information, 
which is important for the Internet of things and the Internet of 
everything. Description of significant, promising areas in the field 
of information technology, approaches to managing innovative 
processes gives an understanding of the development of cognitive 
computing.

Keywords: cognitive approach, Internet of things, innovative processes, 
concepts-representations, sensual image, concept-scenarios

Введение

В жизни современного об-
щества за последние десятиле-
тия и, даже, за последние годы 
произошли события, которые 
могут стать знаковыми для об-
щества в сфере информацион-
ных технологий (IT). Эти со-
бытия связаны с появлением 
и развитием некоторых кон-
цепций, технологий и могут 
в будущем оказать решающее 
влияние на дальнейшую жизнь 
человечества.

Одним из важных направ-
лений будущего развития пере-
довых стран является Industry 
4.0, которое, в узком смысле, 
есть название, которое полу-
чил один из проектов государ-
ственной Hi-Tech стратегии 
ФРГ до 2020 года. Этот проект 
представляет концепцию ум-
ного производства на базе гло-
бальной сети интернета вещей 
и услуг. 

По сути Industry 4.0 являет-
ся переходом на современное 
автоматизированное цифровое 
производство. В этом направ-
лении осуществляется управ-
ление интеллектуальными си-
стемами в реальном времени 
при взаимодействии с окру-
жающим миром. Управление 
выходит за границы одного 
предприятия и объединяется в 
промышленный интернет ве-
щей. 

А в широком смысле, Ин-
дустрия 4.0 характеризует на-
правление развития автомати-

зации и обмена данными. Это 
развитие технологий включает 
в себя киберфизические систе-
мы, интернет вещей и облач-
ные вычисления. 

По мнению специалистов, 
наиболее значимыми, пер-
спективными направлениями, 
событиями для области IT, 
можно выделить[1,2,3]:

– внедрение технологий 
Industry 4.0;

– использование облачных, 
туманных вычислений;

– машинное обучение, осо-
бенно подходы к использова-
нию нейронных сетей глубо-
кого обучения;

– когнитивный подход в 
области искусственного интел-
лекта (ИИ);

– развитие когнитивного 
компьютинга.

В настоящее время активно 
ведутся разработки в области 
интернета вещей, туманных 
и облачных вычислений. Од-
ними из главных технологий 
Industry 4.0, интернета вещей, 
за которым ожидается интер-
нет всего – является машин-
ное обучение с развивающи-
мися нейронными сетями 
глубокого обучения. Ведущие 
IT компании и научные цен-
тры мира занимаются развити-
ем когнитивного компьютинга 
который ориентирован на со-
здание таких систем, которые 
могут решать возникающие 
задачи без помощи человека. 
Ожидается увеличение объе-
мов информации, необходи-

мой для эффективной работы 
интернета вещей (взаимодей-
ствия устройств) и устройств 
будущего интернета всего. 

Для успешной работы ин-
тернета вещей, а в будущем и 
интернета всего необходимы 
подходы к восприятию и ис-
пользованию больших объе-
мов информации. Одним из 
таких подходов является их 
сокращение за счет обобще-
ния – формирования концеп-
тов представлений и концеп-
тов-сценариев. Целью статьи 
является создание модульной 
архитектуры интеллектуальной 
системы, позволяющей рабо-
тать с чувственными образами, 
формировать концепты-пред-
ставления и концепты-сце-
нарии. Интеллектуальные 
системы с такой модульной ар-
хитектурой должны обеспечить 
взаимодействие встроенных в 
вещи устройств.

1. Направления развития 
информационных технологий

Одним из главных направ-
лений Industry 4.0 является 
Интернет вещей (Internet of 
Things, IoT), представляющий 
собой новый виток совершен-
ствования интернета. На этом 
новом этапе развития проя-
вилась ситуация, когда к ин-
тернету подключено больше 
вещей, чем людей, т.е. количе-
ство устройств в сети обогна-
ло численность населения во 
всем мире.
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Интернет вещей объеди-
няет окружающие нас объек-
ты в телекоммуникационную 
компьютерную сеть. Эти вещи 
обмениваются информацией 
между собой и взаимодейству-
ют без вмешательства человека, 
в режиме близком к реальному 
времени. Интернет вещей есть 
отражение в интернете окру-
жающего нас реального мира.

Появление и развитие ин-
тернета вещей, как одной из 
технологий Industry 4.0, стало 
возможным за счет активного 
распространения телекомму-
никаций в интернете, смарт-
фонов, различных гаджетов, 
беспроводных сетей, удешев-
ления электронных компо-
нентов и обработки данных. В 
реальности системы интернета 
вещей состоят из множества 
умных устройств и облачной 
платформы, к которой они 
подключены. К этой системе 
примыкают системы хранения, 
обработки и защиты, собран-
ных вычислителями, датчика-
ми данных. Система Industry 
4.0 представляет не одну, а 
целый стек технологий, вклю-
чающий создание датчиков, 
множество протоколов их вза-
имодействия. 

К основным компонентам, 
цифровым технологиям, ко-
торые могут использоваться 
в модулях интеллектуальной 
системы для решения задач в 
рамках Industry 4.0 [3,4,5,6,7], 
можно отнести:

– «Киберфизическая си-
стема» (CyberPhysical Systems) 
– комплексная система из вы-
числительных и физических 
элементов. Постоянно полу-
чает данные из окружающей 
среды и использует их для 
дальнейшей оптимизации про-
цессов управления.

– «Интернет вещей» (Inter-
net of Things) – объединение 
окружающих нас объектов в 
телекоммуникационную ком-
пьютерную сеть.

– «Интернет услуг» (Internet 
of Services).

– «Умное предприятие» 
(Smart Factory).

– 3D-печать (создание 
цельных трехмерных объектов 
на основе цифровой модели).

– Collaborative robot (CoBot) 
или КоБот - это робот для фи-
зического взаимодействия с 
человеком в совместной ра-
бочей зоне. (Усовершенство-
ванные интерфейсы взаимо-
действия между человеком и 
компьютером).

– Виртуальная реальность и 
дополненная реальность. 

– Искусственный интел-
лект – это инструменты и тех-
нологии, которые позволяют 
обрабатывать большие объемы 
информации, обучаться (Ин-
теллектуальные датчики / Мо-
бильные устройства / перено-
симые гаджеты).

– Облачные и туманные 
вычисления.

– Интероперабельность 
(Interoperability) – (функцио-
нальная совместимость) наи-
важнейший фактор промыш-
ленной концепции Industry 4.0.

– Машинное обучение есть 
способность компьютерных 
систем улучшать свою деятель-
ность путем использования 
данных без необходимости за-
программированных инструк-
ций. 

– Обработка естественного 
языка – работа с текстом, как 
у человека (извлекая смысл 
из текста или синтезируя чи-
таемый, стилистически есте-
ственный и грамматически 
правильный текст. Вести об-
работку естественного языка 
не понимая текст, но при этом 
уметь манипулировать текстом 
в сложных формах).

– Робототехника. Интегри-
рует когнитивные техноло-
гии, такие как компьютерное 
зрение и автоматизированное 
планирование с датчиками, 
приводами и оборудованием 
(беспилотные аппараты, робо-
ты c искусственным интеллек-
том, бытовые роботы и множе-
ство потребительских товаров 
от игрушек до домашней при-
слуги. 

– Распознавание речи.  Фо-
кусируется на автоматическое 

и точное расшифровывание 
человеческой речи. 

– Анализ больших массивов 
данных и продвинутые алго-
ритмы аналитики.

– Технологии определения 
местонахождения.

– Кибербезопасность (Ау-
тентификация и выявление 
случаев мошенничества) [7,8,9]

Киберфизическая система 
— это комплексная система из 
вычислительных и физических 
элементов, которая постоянно 
получает данные из окружаю-
щей среды и использует их для 
дальнейшей оптимизации про-
цессов управления.

Туманные вычисления при-
званы расширить облачные 
функции хранения, обработ-
ки и сетевого взаимодействия. 
Концепция включает обработ-
ку и сбор данных, расположен-
ных на конечных устройствах 
сети, а не в облаке, решая та-
ким образом основные пробле-
мы, возникающие при органи-
зации интернета вещей [10].

Под облачными, туманны-
ми вычислениями понимается 
модель, в которой для хране-
ния данных, их анализа и при-
нятия решений используются 
ресурсы устройств, работаю-
щих как в центральных узлах 
сети, так и с использованием 
персональных компьютеров, 
гаджетов, бытовых приборов, 
летательных аппаратов, видео-
камер и так далее.

Для облачных вычислений 
основные операции выпол-
няют централизованные да-
та-центры, которые собира-
ют данные с оконечных узлов 
сети и находят им дальнейшее 
применение. В облачной мо-
дели важной характеристикой 
является пропускная способ-
ность каналов, по которым 
идет обмен информацией меж-
ду облаком и оконечными (пе-
риферийными) узлами сети. 

Для туманных вычислений 
предполагается значительную 
часть обработки проводить 
на периферии, что позволит 
увеличить скорость приня-
тия решений. Таким образом 
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централизованное «облако» и 
децентрализованный «туман» 
будут дополнять друг друга. 

Современные туманные 
решения наиболее подходят 
для интернета вещей – сети, 
в которой различные устрой-
ства взаимодействуют друг с 
другом и окружающей средой 
на основе заложенных пра-
вил, по команде человека или 
по команде интеллектуального 
агента. В туманных вычисле-
ниях границей сети считает-
ся точка, где создаются дан-
ные с IoT-устройств. Сейчас 
все чаще можно услышать об 
«интернете всего» (internet of 
everything или IoE). Данное по-
нятие предложено компанией 
Cisco, как и понятие «интер-
нет вещей», и будет актуаль-
ным лет через пять, когда чис-
ло устройств, подключенных 
к интернету, будет составлять 
десятки миллиардов. Все они 
будут использовать туманные 
вычисления, обмениваться 
друг с другом данными (опре-
делять свое местонахождения, 
передавать показания различ-
ных датчиков, предлагать ин-
тернет-услуги, синхронизиро-
вать файлы, и т. д.). И такая 
глобальная система будет на-
зываться «интернетом всего».

Машинное обучение 
(machine learning, ML) являет-
ся областью знаний, из состава 
основных источников техноло-
гий и методов, используемых 
в областях больших данных и 
Интернета вещей. В этой об-
ласти изучаются и разрабаты-
ваются подходы, алгоритмы 
автоматизированного извлече-
ния знаний из сырого набора 
данных, методы обучения ин-
формационных систем на ос-
нове результатов, полученных 
при обработке данных, про-
гнозируемых ситуаций, рас-
познавания образов и т.д. Со-
временное машинное обучение 
представляет класс методов 
искусственного интеллекта, 
в основе которых не прямое 
решение задачи, а обучение 
в ходе применения решений 
множества сходных задач. 

Целью машинного обуче-
ния является предсказание ре-
зультата по входным данным. 
ML позволяет компьютерам 
обучаться самостоятельно, 
используя возможности со-
временной вычислительной 
техники, способной легко об-
рабатывать огромные массивы 
данных [11]. 

В современном представле-
нии ML объединяет в себе:

– технологии нейронных 
сетей,

– методы обучение по пре-
цедентам,

– генетические алгоритмы 
и их приложения,

– правила вывода,
– подходы и методы анали-

тического обучения.
Одним из видов машинного 

обучения являются нейронные 
сети, с которыми напрямую 
связано глубинное (глубокое) 
обучение – Deep Learning. 
Слово «глубинное» обозначает 
степень сложности (глубины) 
используемого обучения ней-
росети наличие более чем од-
ного скрытого слоя. Скрытые 
слои, используя полученные 
входные данные, выполняют 
математические вычисления. 
Одним из основных вопросов, 
при построении нейросетей, 
является выбор количества 
скрытых слоев и количества 
нейронов в каждом слое. Глу-
бокое обучение представляет 
собой архитектуру нейросетей, 
один из подходов к их постро-
ению и обучению. 

Нейронные сети глубокого 
обучения «тренируются» путем 
подстройки весов своих связей 
так, чтобы лучше передавать 
входные сигналы через множе-
ство слоев тем нейронам, ко-
торые отвечают за различные 
способы текущей обработки.

История машинного обу-
чения, как и многое другое в 
искусственном интеллекте, 
началась с многообещающих 
работ в 1950-х — 1960-х годах. 
Первые шаги в использовании 
технологий искусственного 
интеллекта связаны с компью-
терной парадигмой [12]. 

Расширение области прак-
тических интеллектуальных за-
дач, решаемых системами ИИ, 
привело к пониманию того, 
что при выполнении некото-
рых интеллектуальных задач 
компьютер уступает челове-
ку [12,13,14]. «То, что сложно 
компьютеру – просто челове-
ку и наоборот, то, что сложно 
человеку, просто компьютеру» 
[12]. 

В области когнитивного 
подхода исследователями и 
разработчиками выделяется 
направление, концепция ко-
торого связана с проведенным 
исследованием Э.Рош [14]. Это 
направление более полно опи-
сано в работе Лакоффа [13]. В 
этой работе показана возмож-
ность использования и даль-
нейшего развития полученных 
результатов исследований в 
современных технологиях из 
области искусственного интел-
лекта [12].

Целью когнитивного под-
хода является понимание и 
использование механизмов 
которые позволяют человеку 
расшифровывать информацию 
о действительности и органи-
зовывать ее для проведения 
сравнения, принятия решения 
и многих новых задач, возни-
кающих в повседневной жиз-
ни.

Исследование механизмов, 
используемых человеком для 
решения трудных задач, их ис-
пользование является основ-
ной задачей для развития ког-
нитивного подхода в области 
искусственного интеллекта.

Когнитивные вычисления 
(cognitive computing) – это 
современные технологии, ко-
торые с помощью многих ис-
следователей развиваются бы-
стрыми темпами и помогают 
человеку обрабатывать огром-
ные потоки информации, ге-
нерируемым человечеством. 
Для решения своей основной 
задачи (упрощения работы че-
ловека со своим современным 
информационным окружени-
ем), системы когнитивных вы-
числений должны быть: 
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– Адаптивными, т.е. ре-
агировать на изменения ин-
формационного окружения, 
изменяющиеся цели и задачи. 
Системы когнитивных вычис-
лений должны уметь вести об-
работку динамических данных 
и выдавать результат в режиме 
реального времени.

– Интерактивными, бла-
годаря взаимодействию с 
пользователем в комфортном 
окружении, получая нужный 
результат. Системы когни-
тивных вычислений должны 
иметь возможность работать с 
другими системами, приложе-
ниями, устройствами, облач-
ными сервисами и людьми.

– Самообучаемыми, при 
этом работа систем когнитив-
ных вычислений должна осно-
вываться на новых данных и 
на результатах своей работы в 
прошлом. Для этого такие си-
стемы должны «запоминать» 
предыдущие действия и обра-
щаться к своему «опыту» при 
необходимости.

– Контекстуальными. Для 
этого системы когнитивных 
вычислений должны пони-
мать, идентифицировать и вы-
делять контекст с помощью 
таких элементов как значение, 
время, местоположение, статус 
пользователя, цель, процесс, 
задачу и некоторые категории. 
Система должна уметь взаи-
модействовать с несколькими 
источниками информации, 
включая структурированные и 
неструктурированные данные, 
а также с устройствами интер-
нета вещей и интернета всего.

К когнитивному компью-
тингу специалисты относят 
всё, что связано с моделиро-
ванием мозговых процессов 
человека. Это системы с обу-
чением, извлечением данных, 
распознаванием образов в виде 
фото, видео, речи, обработка 
текстов на естественных язы-
ках и многие другие направ-
ления. Нацелен когнитивный 
компьютинг на создание таких 
систем, которые могут решать 
поставленные задачи без уча-
стия человека. 

Компания IBM определила 
три основных направления, в 
которых наиболее интенсивно 
станут развиваться новые ког-
нитивные технологии: приня-
тие решений, аналитический 
анализ и диалог с клиентом 
(пользователем).

2. Интеллектуальная 
система для решения 
задач целенаправленного 
поведения

Для создания новых ИС 
[15,16] специалистами приме-
няются разработки на осно-
ве компьютерной парадигмы 
и полученные результаты, в 
ходе исследований когнитив-
ных механизмов, для решения 
новых задач с использова-
нием базы знаний. В рамках 
технологии «Индустрия 4.0» 
использование такого подхо-
да при формировании планов 
целенаправленного поведения 
дает возможность массового 
внедрения киберфизических 
систем в производство и об-
служивание для развития ин-
тернета вещей [17].

Базы знаний ИС строятся 
с использованием интегри-
рованного подхода, который 
использует сетевые и логиче-
ские парадигмы представления 
действительности. За основу 
использования представления 
знаний берутся чувственные 
образы. Чувственный образ 
(ЧО) предмета или явления, в 
рамках интегрированного под-
хода, есть отображение окру-
жающего мира на уровне вос-
приятия данных (перцепции). 
Он может быть представлен 
семеркой признаков:

ЧО = <Имя, ПРДУ, ПСТУ, 
СПИМНУ, СПИМВУ, 
СПИМР, МПСРС>,

где: 
– Имя – имя описываемой 

вершины-сущности. Является 
обозначением сущности эле-
мента образа. В реальном мире 
может быть либо объектом, 
либо действием.

– ПРДУ – предусловие 
вершины-сущности описывает 

ситуацию, когда вершина бу-
дет активной.

– ПСТУ – постусловие слу-
жит признаком активизации, 
для текущей вершины-сущ-
ности, свидетельствующим о 
переходе этой вершины-сущ-
ности в активное состояние 
после реализации управляю-
щего воздействия. 

– СПИМНУ - список имен 
вершин-сущностей нижнего 
уровня (содержание). Указыва-
ет вершины-сущности, опре-
деляющие рассматриваемую 
вершину-сущность.

– СПИМВУ – список имен 
(названий) вершин-сущностей 
верхнего уровня использует-
ся для анализируемой верши-
ны-сущности. Содержит имена 
сущностей, которые определя-
ются рассматриваемой верши-
ной. 

– СПИМР – список имен 
(названий) вершин-сущностей 
рода. Для рассматриваемой 
вершины показывает все име-
на вершин, которые охвачены 
текущей вершиной.

– МПСРС – множество 
представлений о ситуациях 
для рассматриваемой верши-
ны-сущности. Содержит ха-
рактерные ситуации, в кото-
рых она содержится.

Интеллектуальная система 
для использования чувствен-
ных образов имеет архитекту-
ру, показанную на рис. 1. 

База знаний интеллекту-
альной системы обеспечивает 
запись, редактирование и хра-
нение описаний чувственных 
образов понятий, явлений, 
признаков и команд. Перечис-
ленные описания используют-
ся в модуле планирования. 

Модуль планирования опе-
раций (управляющих воздей-
ствий – УпрВ) используется 
для планирования решения за-
дач. Формируемый план вклю-
чает множество запланирован-
ных операций. Эти операции 
нужны для перехода в требуе-
мое состояние. 

Сформированные команды 
выдаются в модуль реализа-
ции спланированных операций 
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для взаимодействия с объектом 
управления и внешней средой. 
В этом модуле сохраненные 
результаты выдаются на ис-
полнительные устройства, про-
веряется безошибочность их 
отработки. В ближайшее время 
на этом месте появятся умные 
устройства из вычислительных 
и физических элементов.

МАС – это многоагентная 
система, которая содержит 
агенты сервисов восприятия 
действительности. Эти агенты 
вместе с модулями датчиков 
восприятия действительности 
используются для получения 
данных, отражающих состо-
яние управляемого объекта, 
модулей ИС, наличие возму-
щений внешней среды и т.д. 
Для этих целей используются 
все доступные ИС признаки. В 
МАС формируются чувствен-
ные образы для актуального 
текущего состояния Sтек, а 
также принимаются и обра-
батываются значения призна-
ков из различных источников 
(встроенных датчиков, про-

граммных приложений). 
Реальный мир интернета 

вещей может содержать техни-
чески сложный объект управ-
ления. В недалеком будущем 
этот реальный мир начнет за-
полняться киберфизически-
ми системами, приборами, 
взаимодействующими между 
собой. В качестве одного из 
таких приборов должна быть 
интеллектуальная система для 
управления инновационными 
процессами.

3. Подходы к управлению 
инновационными процессами

В современном мире ис-
пользуются различные подхо-
ды к активизации инноваци-
онной деятельности. Одним из 
важных направлений в области 
поддержки и принятия реше-
ний является когнитивное мо-
делирование при исследовании 
управления инновационными 
процессами (ИП).

Актуализация когнитивного 
подхода в области инноваций 

обусловлена сложностью ана-
лиза содержащихся признаков 
и прогнозирования процессов 
функционирования современ-
ных организаций, принятием 
эффективных управленческих 
решений в современных обла-
стях человеческой деятельно-
сти. 

Моделирование ИП прово-
дится для формирования базы 
прецедентов, которая исполь-
зуется при принятии управ-
ленческих решений. 

К настоящему времени 
специалистами выделяется 
несколько поколений (genera-
tion – G) моделей инноваци-
онного процесса [18,19,20,21].

Для поколения G1 исполь-
зуется Линейная модель (с1955 
года до середины 1960-х го-
дов). В рамках этой модели 
ИП «подталкивается» техноло-
гиями. 

В следующем поколении 
моделей G2 отражается линей-
но-последовательная модель, 
которую еще называют рыноч-
ной. Использовалась с конца 
1960-х годов – до начала 1970-
х годов. По сути отражает ли-
нейно-последовательную мо-
дель, делая акцент на важность 
рынка (модель “Рыночного 
вытягивания”). В рамках этой 
модели инновационный про-
цесс подталкивается необхо-
димостью – источником всех 
изобретений.

В третьем поколении моде-
лей инновационных процессов 
G3 применяется интерактивная 
модель с начала 1970-х годов – 
до середины 1980-х годов. Яв-
ляется комбинацией поколе-
ний моделей G1 и G2. В этих 
моделях использовались связи 
технологических способностей 
и возможностей с текущими 
потребностями рынка. 

Для поколения G4 исполь-
зуется интегрированная мо-
дель (Японский подход к ин-
новационному процессу или 
догоняющий тип инновацион-
ного процесса). Она стала при-
меняться с середины 1980-х 
годов. Применяет одновремен-
ную работу над идеей, проек-

Рис. 1. Архитектура интеллектуальной системы для использования 
чувственных образов 
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том нескольких групп специ-
алистов. Обычно эти группы 
работают в нескольких разных 
направлениях. 

Для поколения моделей G5 
применяется модель стратеги-
ческих сетей. Поколение G5 
используется с середины 1990-
х годов. Данное направление 
представляет собой совмеще-
ние интегрированной модели 
(G4) и интеграции стратегиче-
ски взаимодействующих ком-
паний. Модель G5 отражает 
процесс цифровизации ин-
новации, характеризующийся 
расширением использования 
интеллектуальных систем, 
имитационного моделирова-
ния, интегрированных систем, 
систем проектирования и т.д., 
связанных с поставщиками. 
Инновационные процессы 
проявляются как результат 
взаимодействия компании, ее 
поставщиков, конкурентов и 
потребителей.

Модели поколения G6 обя-
заны своим появлением увели-
чению роли знаний, которые 
стали доминировать в совре-
менной экономике. Значимы-
ми характеристиками модели 
G6 является то, что организа-
ции, предприятия, фирмы об-
ладают разной информацией, 
они отличаются тем, насколь-
ко интенсивно используются 
эти знания, и тем, как они ис-
пользуют и преумножают эти 
знания.

Таким образом можно отме-
тить дальнейшее смещение со-
ставляющих инновационного 
продукта от элементов матери-
альной природы к элементам 
интеллектуальным, которые 
представляются в виде надеж-
ной и своевременно получен-
ной информации. В итоге про-
цесс нововведения постоянно 
эволюционирует и на данный 
момент имеет сложный много-
аспектный характер.

Для принятия обоснован-
ных решений при управлении 
инновационными процессами 
требуется проверенная инфор-
мация. В действительности ис-
пользуемая информация имеет 

неточность по восприятию, 
интерпретации источников, 
применяются различные спо-
собы передачи и т.д. [22]. В 
этой ситуации актуальным ста-
новится использование и даль-
нейшее развитие когнитивно-
го подхода. Для управления 
инновационными процессами 
успешным является примене-
ние когнитивных механизмов, 
которыми пользуется человек 
при решении сложных задач. 
Одним из таких подходов яв-
ляется применение когнитив-
ной карты, представляющей 
собой знаковый ориентиро-
ванный граф с обратными свя-
зями [23, 24.]

Вершины в этом графе от-
ражают ключевые факторы 
объекта исследования и назы-
ваются концептами. Каждой 
вершине (концепту) ставится 
в соответствие несколько пе-
ременных состояния, и они 
характеризуют состояние кон-
цепта качественно или количе-
ственно.

Ребра графа (дуги) отража-
ют причинно-следственные 
связи между вершинами. Эти 
связи показывают направление 
влияния концептов друг на 
друга и степень этого влияния.

Одним из недостатков тра-
диционных когнитивных карт 
является ограниченность при-
менения, отсутствие численно-
го моделирования функциони-
рования систем, для которых 
они создаются [25].

Для информационных си-
стем, которые являются со-
ставляющими инфраструктуры 
систем инновационных про-
цессов, целесообразно исполь-
зовать нечеткие когнитивные 
карты (НКК).

Используя построенную 
НКК можно сформировать 
матрицы взаимовлияний кон-
цептов друг на друга. На осно-
ве сформированной матрицы 
можно исследовать поведение 
и устойчивость разработанной 
НКК. В дальнейшем можно 
проводить расчеты  системных 
показателей карты [25].

Для примера представляет-
ся НКК в которой отражаются 
влияющие на продолжитель-
ность жизненного цикла (ЖЦ) 
этапы и факторы создания ро-
бота-пылесоса. На продолжи-
тельность ЖЦ создания робо-
та-пылесоса (1) влияют такие 
показатели, как 

– (2) длительность каждого 
этапа разработки, производства; 

Рис. 2. Продолжительность жизненного цикла создания  
робота-пылесоса
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– (3) задержки в производ-
стве роботов-пылесосов; 

– (4) возможные неисправ-
ности модулей; 

– (5) возможные ошибки, 
сбои в производстве модулей; 

– (6) доступность ресурсов.
Нечеткая когнитивная кар-

та, отражающая продолжи-
тельность жизненного цикла 
(ЖЦ) создания робота-пыле-
соса представлена на рис. 2.

Многие из данных показа-
телей имеют свою определен-
ную степень нечеткости и ис-
пользование теории нечеткой 
логики является эффективным 
решением для работы в такой 
ситуации. Построение НКК 
дает возможность наглядно 
увидеть факторы, влияющие 
на продолжительность ЖЦ 
создания робота-пылесоса, 
что позволяет сформировать 
своевременные управляющие 
решения для оптимизации 
процессов производства инно-
вационных продуктов.

4. Интеллектуальная система 
с использованием  
концептов-представлений

Возрастание объемов, ис-
пользуемой современным об-
ществом информации, требует 
эффективных задач для их об-
работки – инноваций и новых 
подходов к их решению. Од-
ним из таких подходов являет-
ся использование когнитивных 
механизмов, применяемых че-
ловеком в повседневной дея-
тельности. Одним из таких ме-
ханизмов является обобщение 
информации о реальном мире 
при создании концептов-пред-
ставлений и концептов-сцена-
риев.

Формирование концеп-
тов-представлений интеллек-
туальной системы служит для 
обобщения чувственных обра-
зов предметов, действий, ситу-
аций реального мира [26].

По степени абстрактности 
они являются более высоки-
ми, чем представления о ре-
альном мире через конкрет-
но-чувственные образы. В ИС 

концепты-представления от-
ражают наиболее наглядные, 
яркие внешние признаки си-
туации, объекта или явления. 
Эти признаки проявляются в 
ходе работы интеллектуаль-
ной системы. Концепты-пред-
ставления задаются в формате 
интегрированного подхода к 
описанию знаний. Этот подход 
может представляться как в 
работе [26] и иметь следующее 
содержание:

– Имя концепта-представ-
ления. Является названием 
элемента (объекта, действия), 
определяющего этот концепт;

– Предусловие. Содержит 
множество существенных и от-
деляемых признаков представ-
ления. Необходимо при опи-
сания ситуации, для которой 
вершина, соответствующая те-
кущей, будет активной;

– Постусловие. Выступает 
признаком активизации вер-
шины (концепта);

– Список имен вершин 
нижнего уровня. Представля-
ется как содержание. Включает 
названия вершин-сущностей, 

которые определяют рассма-
триваемую вершину-сущность;

– Список имен вершин 
верхнего уровня. Включает, 
для рассматриваемой вер-
шины сущности (концеп-
та-представления), имена 
вершин-сущностей, которые 
определяются этой вершиной 
(концептом-представлением);

– Содержание концеп-
та-представления. Является 
множеством существенных 
признаков представления,

– Объем концепта-пред-
ставления. Содержит множе-
ство предметов или явлений, 
на которые распространяется 
концепт-представление.

Архитектура интеллектуаль-
ной системы с использованием 
концептов представлений пока-
зана на рис. 3. В отличии от ИС 
с чувственными образами в ее 
состав введен модуль формиро-
вания концептов-представлений. 

Формирование концеп-
тов-представлений является 
возможностью обобщения чув-
ственных образов предметов 
и явлений. Для обобщения 

Рис. 3. Структурная схема интеллектуальной системы с использованием 
концептов представлений
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операций, состоящих из чув-
ственных образов объектов и 
явлений (управляющих воз-
действий) используются кон-
цепты-сценарии.

5. Интеллектуальная 
система с модулем для 
формирования концептов-
сценариев

Если концепт-представ-
ление используется для 
обобщения чувственных об-
разов разных предметов и 
явлений реального мира, то 
концепт-сценарий является 
динамически представлен-
ным фреймом и включает по-
следовательность этапов, эпи-
зодов. По Дж. Лакоффу [13] 
«… сценарию соответствует 
следующая онтология: началь-
ное состояние, последователь-
ность событий, конечное со-
стояние. Для более сложных 
задач в онтологию сценария 
могут включаться люди, вещи, 
свойства, отношения. Входя-
щие в онтологию элементы ча-
сто связываются отношениями 
определенных типов: причин-
ными отношениями, отноше-
ниями тождества и т.д.». 

При использовании инте-
грированного метода пред-
ставления знаний структура 
концепта-сценария имеет сле-
дующий вид [27]:

– Имя (название) концеп-
та-сценария, 

– Предусловие. Включает 
множество существенных и от-
деляемых признаков концеп-
та-сценария;

– Постусловие. Содержит 
признак активизации верши-
ны-сущности (концепта-сце-
нария); 

– Содержание концеп-
та-сценария. Включает множе-
ство существенных признаков 
концепта-сценария;

– Объем концепта-сцена-
рия. Содержит множество си-
туаций для которых использу-
ется этот сценарий;

– Список имен состояний 
(событий, сценариев) верхнего 
уровня;

– Список имен сущностей 
нижнего уровня. 

В качестве примера рас-
сматривается демо-ситуация 
в которой используются кон-
кретно-чувственные образы 
операций из бизнес-процесса 
«Установка модуля робота-пы-
лесоса». Установка модуля 
робота-пылесоса может быть 
представлена несколькими 
операциями бизнес-процесса. 

Первая из них связана с ЗА-
КАЗОМ модуля на складе ком-
пании; вторая связана с вход-
ным контролем модуля; третья 
с установкой модуля на плату 
робота-пылесоса.

Для операции ЗАКАЗ фор-
мируется ее концепт-пред-
ставление из множества кон-
кретно-чувственных образов 
событий (включить ПК, вве-
сти пароль инженера, открыть 
сайт компании, зарегистриро-

ваться, ввести данные модуля, 
отправить заказ; включить ПК, 
ввести пароль администратора, 
открыть сайт компании, заре-
гистрироваться, ввести данные 
модуля, отправить заказ; … 
использовать ПК начальника, 
открыть сайт компании, заре-
гистрироваться, ввести данные 
модуля, отправить заказ).

После выполнения, указан-
ных выше операций, опера-
ция ЗАКАЗ будет представлена 
следующим образом: «ЗАКАЗ; 
предусловие: сайт компании от-
крыт – да; введены данные мо-
дуля – да; заказ отправлен –  да; 
постусловие: заказ сделан – да».

Подобным образом будут 
получены концепты-представ-
ления для операций ВХОД-
НОЙ_КОНТРОЛЬ и УСТА-
НОВКА_МОДУЛЯ:

«ВХОДНОЙ_КОНТРОЛЬ; 
предусловие: заказ сделан – 

Рис. 4. Фрагмент базы знаний с представлением концепта-сценария
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да; постусловие: модуль испра-
вен – да».

«УСТАНОВКА_МОДУЛЯ_
НА_ПЛАТУ; предусловие: мо-
дуль исправен – да; постусло-
вие: модуль установлен – да».

Концепт-сценарий, перво-
начально, представляется как 
концепт-представление опера-
ции, например, ВХОДНОЙ_
КОНТРОЛЬ. В ходе деятель-
ности выясняется, что этой 
операции часто предшеству-
ет концепт операции ЗАКАЗ. 
Таким образом происходит 
формирование концепта-сце-
нария, последовательность 
операций которого содержит: 
ЗАКАЗ и ВХОДНОЙ_КОН-
ТРОЛЬ. Предусловием дан-
ного сценария является: сайт 
компании открыт – да; введе-
ны данные модуля – да; заказ 
отправлен – да; а постуслови-
ем: заказ сделан – да.

При дальнейшей деятель-
ности выясняется, что после 
созданного концепта-сцена-
рия часто используется кон-
цепт УСТАНОВКА_МО-
ДУЛЯ_НА_ПЛАТУ. В итоге 
формируется концепт-сцена-
рий УСТАНОВКА__МОДУ-
ЛЯ_РОБОТА-ПЫЛЕСОСА, у 
которого последовательность 
операций включает: ЗАКАЗ, 
ВХОДНОЙ_КОНТРОЛЬ , 
УСТАНОВКА_МОДУЛЯ_НА_
ПЛАТУ. Предусловием дан-

ного сценария является: сайт 
компании открыт – да; введе-
ны данные модуля – да; заказ 
отправлен – да; а постуслови-
ем: модуль установлен – да.

На рис. 4 представлен фраг-
мент базы знаний с концепта-
ми, описывающими команды 
и концептами-сценариями.

Создание концептов-сцена-
риев является одним из под-
ходов к сокращению объемов 
представлений накапливае-
мого опыта субъектов. Такой 
подход может применяться в 
ходе работы как для автоном-
ных киберфизических систем, 
так и в случае их взаимодей-
ствия друг с другом. Приме-
ром может быть множество 
агентов, роботов (субъектов), 
их взаимодействие внутри роя, 
стаи, в составе коллектива [28]. 

На примере исследователь-
ских систем обучение может 
быть представлено с учетом 
двух этапов. На первом эта-
пе формируются стимул-реак-
тивные связи (вырабатывается 
рефлекторная деятельность. На 
втором этапе у исследуемой 
системы формируются новые 
навыки, новое восприятия ре-
ального мира, новые поведенче-
ские реакции на появляющиеся 
ситуации. По мнению исследо-
вателей, второй этап содержит 
хорошие условия для формиро-
вания концептов-сценариев. 

Заключение

Представленная в статье 
модульная архитектура ин-
теллектуальной системы, ис-
пользует некоторые когни-
тивные механизмы человека, 
с помощью которых можно 
решать несложные задачи в 
рамках концепции интернета 
вещей.

Применение системой ког-
нитивного подхода к представ-
лению, формализации знаний 
о действительности включает 
несколько основных этапов. 

На первом этапе, с момента 
запуска, система начинает по-
знавать мир и использует для 
этого конкретно-чувственные 
образы. 

На втором этапе происходит 
обобщение знаний о реальном 
мире в виде концептов-пред-
ставлений. Сформированные 
концепты хранятся в базе зна-
ний системы. Отображение 
обобщенных динамических 
объектов, ситуаций выполня-
ется с помощью формирования 
концептов-сценариев. Исполь-
зование модульной архитекту-
ры интеллектуальной системы, 
при дальнейшем развитии, мо-
жет применяться для решения 
задач целенаправленного по-
ведения в рамках концепции 
«Индустрия 4.0» (интернета 
вещей).
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