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Проблемы внедрения SIEM-систем 
в практику управления информационной 
безопасностью субъектов экономической 
деятельности
Целью исследования является повышение эффективности 
управления информационной безопасностью субъектов эконо-
мической деятельности, которые используют SIEM-системы, 
за счет выявления и решения основных проблем внедрения этих 
систем в практику управления информационной безопасностью  
с учетом специфических особенностей и типовых характери-
стик последних [1–3].
Материалы и методы исследования. На основе анализа схемы 
типовой архитектуры SIEM-системы и типового процесса 
внедрения SIEM-системы в практику управления информа-
ционной безопасностью СЭД различного вида определяются 
основные проблемы процесса установки и настройки SIEM-си-
стемы, а также обосновываются пути их решения с использо-
ванием системного подхода. В процессе установки и настройки 
SIEM-системы у коллектива заказчиков и исполнителей могут 
возникнуть следующие типовые проблемы. Процесс установки 
и настройки SIEM-системы в рамках системного подхода 
рассматривается как совокупность взаимосвязанных ресурсо-
обеспеченных процедур, реализующих установку и настройку 
отдельных компонентов SIEM-системы. Из всего множества 
этих процедур определяются процедуры, подлежащие автома-
тизации. Для определения рациональной структуры процесса 
автоматизированной установки и настройки SIEM-системы 
предложен метод сетевого планирования и управления [4–5], 
который позволяет также оценить эффективность внедре-
ния SIEM-системы в практику управления информационной 
безопасностью СЭД на основе разработки и расчета сетевых 
графиков.
Результаты. В работе разработаны пути решения проблем 
внедрения SIEM-систем в практику управления информационной 
безопасностью: упрощение SIEM-системы, представляющее 
собой отказ от редко используемых модулей и перестройку ар-

хитектуры SIEM-системы; автоматизацию процесса типовой 
установки и общей настройки SIEM-системы, представляющую 
собой разработку методики автоматизации процедуры типовой 
установки и общей настройки SIEM-системы и программного 
модуля, реализующего разработанную методику; комбинирован-
ный подход, представляющий собой совместное применение двух 
вышеуказанных подходов, который позволяет максимально при-
близить SIEM-систему как продукт к «коробочному» варианту.
В работе представлены обоснованные предложения по совер-
шенствованию процесса внедрения SIEM-системы в практику 
управления информационной безопасностью СЭД, основанные 
на разработке и применении автоматизированных процедур 
типовой установки и настройки SIEM-системы, что приводит 
к снижению временных затрат на внедрение SIEM-системы, 
повышает удобство выполнения данных процедур. В целом ис-
пользование предложенного подхода направлено на разработку 
и производство «коробочного» варианта продукта – системы 
управления событиями информационной безопасности, т.к. 
частично решает задачи унификации и стандартизации систем 
данного класса.
Заключение. Предложенные пути решения проблем внедрения 
SIEM-систем в практику управления информационной безо-
пасностью СЭД, основанные на оптимизации процесса уста-
новки и настройки SIEM-систем, позволяют ускорить процесс 
распространения и внедрения систем управления событиями 
информационной безопасности в СЭД и повысить его эффек-
тивность за счет автоматизации процедур типовой установки 
и настройки SIEM-систем. 

Ключевые слова: управление информационной безопасностью, 
SIEM, система управления событиями информационной безо-
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Problems of implementing SIEM systems  
in the practice of managing information 
security of economic entities
The aim of the study is to increase the efficiency of information 
security management of economic entities that use Security 
Information and Event Management (SIEM) systems by identifying 
and solving the main problems of introducing these systems into the 
management of information security practices of economic entities 
[1–3].
Materials and research methods. Based on the analysis of scheme 
of the typical architecture of the SIEM system and the standard 
process of introducing the SIEM system into practice of managing 
information security of various types of economic entities, the main 
problems of the installation and configuration of the SIEM system 
are determined, and ways to solve them are substantiated. During 
the installation and configuration of the SIEM system, the team 

of customers and contractors may experience the following typical 
problems. The process of installing and configuring the SIEM 
system as part of a systematic approach is considered as a set 
of interconnected resource-based procedures that implement the 
installation and configuration of individual components of the SIEM 
system. Out of the whole set of these procedures, the procedures to 
be automated are determined. To determine the rational structure 
of the process of automated installation and configuration of the 
SIEM system, a method of network planning and management is 
proposed [4-5], which also allows you to evaluate the effectiveness 
of implementing the SIEM system in the practice of managing 
information security of economic entities based on the development 
and calculation of network schedules. 



Безопасность информации

70 Открытое образование  Т. 24. № 1. 2020

Введение

В настоящее время одним 
из основных трендов в области 
информационной безопасно-
сти субъектов экономической 
деятельности (СЭД) является 
внедрение комплексных реше-
ний для защиты информации и 
управления информационной 
безопасностью. Как правило, 
ядром таких решений явля-
ются системы класса SIEM – 
Security Information and Event 
Management – Системы управ-
ления событиями безопас-
ности [6–8]. Системы такого 
класса позволяют собирать, 
агрегировать и предоставлять 
в удобном для инженеров ин-
формационной безопасности 
виде информацию о событи-
ях в информационных систе-
мах СЭД, прямо или косвенно 
связанных с безопасностью. 
Использование таких систем 
в практике управления ин-
формационной безопасностью 
СЭД позволяет в том числе 
сделать более эффективным 
обмен информацией об угро-
зах и рисках информационной 
безопасности СЭД, автома-
тизировать многие процессы 
получения аналитических оце-
нок в сфере информацион-
ной безопасности СЭД. Одна-
ко, внедрение систем класса 
SIEM сопряжено с целым ря-
дом проблем, особенно если 
система защиты информации 
состоит из большого количе-
ства функционально неодно-
родных механизмов и средств 
обеспечения информационной 
безопасности от различных 

производителей и вендоров. 
Для решения этих проблем 
целесообразно использовать 
системный подход и методы 
бенчмаркинга, применяемые в 
информационной безопасно-
сти [9].

Для оценки основных про-
блем внедрения SIEM-систем 
в работе проанализированы 
основные особенности архи-
тектуры типового процесса 
внедрения системы управле-
ния событиями безопасности. 
Выявленные проблемы связа-
ны со сложностью построения 
SIEM-систем и, соответствен-
но, требованиями наличия 
компетенций специалистов, 
которые в настоящее время мо-
гут быть только у производите-
ля или вендора SIEM-системы. 
Кроме этого необходимость 
выделения зачастую неодно-
родных аппаратных платформ 
может ограничить внедрение 
SIEM-системы в существую-
щую информационную ин-
фраструктуру СЭД, а доста-
точно высокие требования к 
техническим характеристикам 
аппаратных платформ может 
приводить к удорожанию про-
екта внедрения SIEM-систем и 
требовать оптимизации функ-
циональных и технических ре-
шений.

В качестве одной из основ-
ных проблем в данной статье 
рассматривается проблема не-
высокой степени автоматиза-
ции типового процесса внедре-
ния SIEM-системы в практику 
управления информационной 
безопасностью СЭД, что со-
пряжено с увеличением вре-

менных, материальных, фи-
нансовых, кадровых и иных 
ресурсов на проведение дан-
ного процесса. Актуальность 
данной проблемы связана с 
растущими темпами разработ-
ки систем управления событи-
ями безопасности различными 
производителями, а также вне-
дрения этих систем в инфор-
мационную инфраструктуру 
СЭД, и, как следствие, ростом 
расходов на их внедрение, 
поддержку и повышение эф-
фективности использования. 
Современное состояние про-
блемы применительно к смеж-
ным областям характеризуется 
использованием ручного про-
цесса внедрения с помощью 
пилотного проекта и «тонкой» 
настройки SIEM-системы в 
конкретном СЭД [10–11]. 

В работе разработаны пути 
решения проблем внедрения 
SIEM-систем в практику управ-
ления информационной без-
опасностью СЭД: упрощение 
SIEM-системы, представляющее 
собой отказ от редко использу-
емых модулей и перестройку 
архитектуры SIEM-системы; ав-
томатизацию процесса типовой 
установки и общей настройки 
SIEM-системы, представляю-
щую собой разработку методики 
автоматизации процедуры типо-
вой установки и общей настрой-
ки SIEM-системы и программ-
ного модуля, реализующего 
разработанную методику; ком-
бинированный подход, пред-
ставляющий собой совместное 
применение двух вышеуказан-
ных подходов, который позво-
ляет максимально приблизить 

Results. In this work, we developed ways to solve the problems of 
introducing SIEM systems into information security management 
practice: simplifying the SIEM system, which is a rejection of rarely 
used modules and rebuilding the architecture of the SIEM system; 
automation of the process of typical installation and general setup of 
the SIEM system, which represents the development of a methodology 
for automating the procedure of typical installation and general 
setup of the SIEM system and software module that implements 
the developed methodology; a combined approach, which is a joint 
application of the two above approaches, which allows you to bring 
the SIEM system closer as a product to the “box” option.
The paper presents reasonable proposals for improving the 
implementation of the SIEM system, based on the development and 
application of automated procedures for the typical installation and 
configuration of the SIEM system, which reduces the time spent on 

the implementation of the SIEM system, increases the convenience of 
performing these procedures, and in general can lead to the “boxed” 
version of the solution for a product of this class of information 
security event management systems.
Conclusion. The proposed ways to solve the problems of implementing 
SIEM systems in the practice of managing information security of 
economic entities based on the optimization of the installation and 
configuration of SIEM systems can accelerate the distribution 
and implementation of information security event management 
systems and increase efficiency by automating standard installation 
procedures and SIEM system settings.

Keywords: information security management, SIEM, information 
security event management system, implementation problems, 
automation
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SIEM-систему как продукт к 
«коробочному» варианту.

Для автоматизации ти-
пового процесса внедрения 
SIEM-системы в практику 
управления информационной 
безопасностью СЭД в ста-
тье формализован процесс 
типовой установки и общей 
настройки SIEM-системы с 
использованием математиче-
ского аппарата метода сетево-
го планирования и управления 
[9]. Суть этого метода состо-
ит в моделировании процесса 
типовой установки и общей 
настройки SIEM-системы с 
помощью сетевого графика на 
базе применения теории гра-
фов, теории вероятностей и 
компьютерных технологий.

Решение этих проблем по-
зволяет ускорить процесс 
внедрения SIEM систем в 
практику управления инфор-
мационной безопасностью 
СЭД, расширить рынок для 
этого класса систем и в це-
лом повысить эффективность 
управления информационной 
безопасностью СЭД. 

Анализ схемы типовой 
архитектуры и процесса 
внедрения SIEM-системы

На сегодняшний день все 
больше компаний сталкивает-
ся с необходимостью обработ-
ки журналов событий, которые 
регистрируются в информаци-
онных системах, с целью вы-
явления возможных атак. При 
этом даже в небольшой компа-
нии в журналах аудита может 
регистрироваться до несколь-
ких десятков событий в се-
кунду, что делает их анализ в 
ручном режиме длительным и 
крайне неэффективным. Для 
того, чтобы автоматизиро-
вать процесс сбора и анализа 
информации о событиях ин-
формационной безопасности 
могут использоваться специа-
лизированные системы мони-
торинга. Одним из классов та-
ких систем являются системы 
управления событиями безо-
пасности (SIEM-системы).

Системы управления собы-
тиями безопасности относят-
ся к классу сложных систем 
[12–13]. Внедрение сложных 
систем, как правило, осу-
ществляется путем двухэтап-
ной реализации пилотного и 
основного проекта командой 
специалистов заказчика и ис-
полнителя – поставщика про-
дукта. Система мониторинга 
событий информационной 
безопасности (СМСИБ) пред-
назначена для автоматизации 
процесса сбора и анализа ин-
формации о событиях безо-
пасности, поступающих из 
различных источников. В ка-
честве таких источников мо-
гут выступать средства защиты 
информации, общесистемное 
и прикладное ПО, телекомму-
никационное обеспечение и 
др. СМСИБ включает в себя 
следующие компоненты:

• программно-техническая 
часть – реализуется на осно-
ве продуктов по мониторингу 
событий безопасности класса 
SIEM (Security Information and 
Event Management);

• документационная часть – 
включает в себя набор доку-
ментов, описывающих основ-
ные процессы, связанные с 
выявлением и реагированием 
на инциденты безопасности;

• кадровая составляющая – 
подразумевает выделение со-
трудников, ответственных за 
работу с СМСИБ.

Программно-техническая 
часть СМСИБ включает следу-
ющие компоненты:

• агенты мониторинга, 
предназначенные для сбора 
информации, поступающей от 
различных источников собы-
тий, включающих в себя сред-
ства защиты, общесистемное 
и прикладное ПО, телеком-
муникационное обеспечение 
и др.;

• сервер событий, обеспе-
чивающий централизованную 
обработку информации о со-
бытиях безопасности, которая 
поступает от агентов. Обработ-
ка осуществляется в соответ-
ствии с правилами, которые 

задаются администратором 
безопасности;

• хранилище данных, со-
держащее результаты работы 
системы, а также данные, по-
лученные от агентов;

• консоль управления си-
стемой, позволяющая в реаль-
ном масштабе времени про-
сматривать результаты работы 
системы, а также управлять её 
параметрами.

Документационная часть 
СМСИБ предполагает разра-
ботку пакета нормативных до-
кументов по управлению ин-
цидентами безопасности. Как 
правило, для этого формирует-
ся политика управления инци-
дентами ИБ, которая определя-
ет классификацию инцидентов, 
общий порядок реагирования, 
ответственность за реализацию 
данного документа и др. На 
основе данной политики для 
каждого из видов инцидентов 
безопасности разрабатывается 
отдельный регламент, описыва-
ющий детальный порядок реа-
гирования на различные виды 
инцидентов.

Кадровая составляющая 
СМСИБ предполагает выде-
ление различных ролей, от-
ветственных за сопровождение 
центра. Как правило, выделя-
ют следующие роли в составе 
СМСИБ:

• системный администра-
тор, отвечающий за поддержку 
общесистемного аппаратного 
обеспечения СМСИБ;

• администратор безопасно-
сти, обеспечивающий управ-
ление настройку параметров 
функционирования СМСИБ;

• оператор, выполняющий 
задачи просмотра результатов 
работы СМСИБ и реализации 
базовых функций реагирова-
ния на типовые инциденты;

• аналитик, обеспечиваю-
щий анализ и реагирования 
на сложные виды инцидентов. 
[14]

Для оценки основных про-
блем внедрения SIEM-систем 
целесообразно проанализиро-
вать основные особенности ар-
хитектуры типового процесса 
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внедрения системы управле-
ния событиями безопасности. 
Схема типовой архитектуры 
SIEM-системы представлена 
на рис. 1.

Типовая SIEM-система 
обычно включает

– собирающее и обрабаты-
вающее программное обеспе-
чение;

– связующее программное 
обеспечение;

– специальный клиент для 
связующего программного 
обеспечения.

Собирающее и обрабатыва-
ющее программное обеспече-
ние SIEM-системы предназна-
чено для сбора информации из 
баз данных средств и систем 
обеспечения информационной 
безопасности и преобразова-
ния собранных записей баз 
данных в формат, использую-
щийся внутри SIEM-системы. 
Как правило, оно состоит из 
следующих компонентов:

• коннекторов для средств 
и систем обеспечения ин-
формационной безопасности, 
поставляющихся отдельно, 
собирающих информацию о 
событиях информационной 
безопасности из баз данных 
средств и систем обеспечения 

информационной безопасно-
сти и отправляющих её в обра-
батывающий и интерфейсный 
компонент;

• обрабатывающего и интер-
фейсного компонента, осущест-
вляющего непосредственное 
преобразование информации о 
событиях информационной без-
опасности из баз данных средств 
и систем обеспечения информа-
ционной безопасности во вну-
тренний формат SIEM-системы 
и предоставляющего доступ к 
преобразованной информации 
в виде унифицированных запи-
сей о событиях информацион-
ной безопасности;

• базы данных, хранящей 
унифицированные записи о 
событиях информационной 
безопасности.

Связующее программное 
обеспечение SIEM-системы 
предназначено для связи не-
скольких экземпляров соби-
рающего и обрабатывающего 
программного обеспечения 
SIEM-системы и специаль-
ного клиента для связующего 
программного обеспечения и 
предоставление единого ин-
терфейса к ним. Как прави-
ло, оно состоит из следующих 
компонентов:

• обрабатывающего ком-
понента, обращающегося к 
базам данных экземпляров со-
бирающего и обрабатывающе-
го программного обеспечения 
SIEM-системы и отправляю-
щего копии событий инфор-
мационной безопасности в 
свою базу данных;

• интерфейсного компо-
нента, предоставляющего до-
ступ к событиям безопасности, 
хранящимся во внутренней 
базе данных связующего 
программного обеспечения 
SIEM-системы специальному 
клиенту для связующего про-
граммного обеспечения;

• базы данных, хранящей 
записи о событиях безопасно-
сти, полученные от всех эк-
земпляров собирающего и об-
рабатывающего программного 
обеспечения SIEM-системы.

Специальный клиент для 
связующего программного 
обеспечения взаимодействует 
с интерфейсным компонен-
том связующего программного 
обеспечения и предоставляет 
данные о событиях информа-
ционной безопасности непо-
средственно пользователю. 

Анализ процесса внедрения 
типовой системы класса SIEM 

Рис. 1. Схема типовой архитектуры SIEM-системы
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показал, что такой процесс 
состоит из следующих этапов 
[15].

1. Установка (развёртыва-
ние) SIEM-системы.

2. Первоначальная на-
стройка SIEM-системы.

3. Сопряжение SIEM-си-
стемы с системами обеспече-
ния информационной безо-
пасности, применяющимися в 
СЭД.

4. Тестирование работы 
SIEM-системы.

5. Опытная эксплуатация 
SIEM-системы.

6. Подготовка к сопряже-
нию SIEM-системы с систе-
мами обеспечения инфор-
мационной безопасности, 
находящимися в стадии раз-
вёртывания в СЭД.

В настоящее время ос-
новные проблемы внедрения 
SIEM-систем относятся к пер-
вым двум этапам, т.к. требуют 
одновременного учета необхо-
димых параметров режима их 
функционирования и имею-
щихся ограничений на харак-
теристики технического обе-
спечения, а также определения 
большого количества конфигу-
рационных атрибутов развора-
чиваемой SIEM-системы.

Установка (развёртывание) 
SIEM-системы представляет 
собой копирование основных 
компонентов SIEM-системы 
на автоматизированные ра-
бочие места либо специали-
зированные серверы. Данная 
процедура производится со-
гласно инструкции по уста-
новке SIEM-системы, предо-
ставляемой производителем 
SIEM-системы либо сотруд-
никами компании-заказчи-
ка SIEM-системы, либо со-
трудниками производителя 
SIEM-системы по согласова-
нию с заказчиком.

Первоначальная настройка 
SIEM-системы представляет 
собой набор действий по ре-
дактированию конфигураци-
онных файлов SIEM-системы 
или использование специаль-
ных программ – «мастеров 
конфигурации», выполняю-

щих первоначальную настрой-
ку пошагово. Процедура 
первоначальной настройки 
SIEM-системы выполняет-
ся либо согласно инструкции 
по настройке SIEM-системы, 
либо согласно инструкции 
по установке SIEM-системы, 
если она содержит раздел на-
стройки. Цель первоначальной 
настройки SIEM-системы – 
приведение установленной 
SIEM-системы в минимально 
работоспособное состояние, в 
котором она способна предо-
ставлять базовый набор функ-
ций. Установка и настройка 
SIEM-системы производится 
либо для всей SIEM-системы в 
целом, либо для отдельных её 
компонентов.

В процессе установки и 
настройки SIEM-системы у 
коллектива заказчиков и ис-
полнителей могут возникнуть 
следующие типовые проблемы. 

1. Сложность построения 
SIEM-систем, связанная с не-
обходимостью сбора и анализа 
событий от различных неод-
нородных агентов, требует с 
одной стороны высокой квали-
фикации специалистов по уста-
новке для правильной конфи-
гурации SIEM-системы в СЭД, 
с другой стороны, компетенции 
такого специалиста могут быть 
только у производителя или 
вендора SIEM-системы, что в 
значительной степени увеличи-
вает сроки внедрения и делает 
невозможным пакетный вари-
ант решения SIEM-системы.

2. Необходимость выделе-
ния зачастую неоднородных 
аппаратных платформ, что 
может ограничить внедрение 
SIEM-системы в существую-
щую информационную инфра-
структуру СЭД.

3. Достаточно высокие тре-
бования к техническим харак-
теристикам аппаратных плат-
форм, что может приводить к 
удорожанию проекта внедре-
ния SIEM-систем и требовать 
оптимизации функциональных 
и технических решений.

4. Большая трудоемкость 
разработки технической до-

кументации на многокомпо-
нентную SIEM-систему и, со-
ответственно, наличие в ней 
возможных ошибок может 
приводить к увеличению сро-
ков внедрения таких систем.

Разработка путей решения 
выявленных проблем 
внедрении SIEM-систем 
в практику управления 
информационной 
безопасностью субъектов 
экономической деятельности

Для решения выявленных 
проблем внедрения SIEM-си-
стем целесообразно исполь-
зовать следующие пути, ос-
нованные на применении 
системного подхода.

1. Упрощение SIEM-си-
стемы, представляющее собой 
отказ от редко используемых 
модулей и перестройку архи-
тектуры SIEM-системы.

2. Автоматизация процеду-
ры типовой установки и общей 
настройки SIEM-системы, 
представляющая собой разра-
ботку методики автоматизации 
процедуры типовой установки 
и общей настройки SIEM-си-
стемы и программного модуля, 
реализующего разработанную 
методику.

3. Комбинированный под-
ход, представляющий собой 
совместное применение двух 
вышеуказанных подходов, ко-
торый позволяет максимально 
приблизить SIEM-систему как 
продукт к «коробочной» версии.

Наиболее предпочтитель-
ным в настоящее время путём 
решения выявленных про-
блем внедрении SIEM-систем 
в практику управления ин-
формационной безопасностью 
СЭД является комбинирован-
ный подход, так как он позво-
ляет как оптимизировать архи-
тектуру SIEM-системы, так и 
упростить типовую установку 
и общую настройку SIEM-си-
стемы. В данной статье рас-
смотрена схема автоматизации 
процедуры типовой установки 
и общей настройки SIEM-си-
стемы на основе применения 
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метода сетевого планирова-
ния и управления [16]. Суть 
этого метода состоит в моде-
лировании процесса типовой 
установки и общей настройки 
SIEM-системы с помощью се-
тевого графика на базе приме-
нения теории графов, теории 
вероятностей и компьютерных 
технологий.

Данный метод позволяет 
является не только моделиро-
вать весь комплекс работ, но и 
выявить те участки, от которых 
в наибольшей степени зави-
сит выполнение всего проек-
та внедрения SIEM-системы 
в установленные сроки. Этот 
метод учитывает все много-
образие связей между отдель-
ными работами и позволяет 
оценить влияние отклонения 
от плана на дальнейший ход 
работы и способствует опти-
мизации процесса управления 
всем ходом работ по внедре-
нию SIEM-системы в практи-
ку управления информацион-
ной безопасностью СЭД.

Система сетевого пла-
нирования и управления 
(СПУ) – совокупность науч-
но обоснованных положений 
организации и управления 
производством, основанной 
на моделировании процесса с 
помощью сетевого графика на 
базе применения теории гра-
фов, теории вероятностей и 
компьютерных технологий.

Система СПУ позволя-
ет формировать календарный 
план реализации сложного 
комплекса работ, определять и 
мобилизовать резервы време-
ни, предупреждать возможные 
срывы в ходе работ, осущест-
влять оперативную корректи-
ровку планов.

Первоначально разработка 
СПУ вызывалась необходимо-
стью обоснованного прогно-
зирования срока окончания 
крупных бизнес-проектов, од-
нако по мере развития этих 
систем и компьютерных тех-
нологий они стали применять-
ся для решения значительно 
более широкого круга задач. 
Будучи эффективным сред-

ством планирования и управ-
ления, сетевые методы вместе 
с тем отличаются простотой и 
доступностью, что в немалой 
степени способствовало их бы-
строму освоению на практике. 
В настоящее время возможно 
применение СПУ как в форме 
однократного использования 
сетевых методов и моделей, 
так и в форме постоянно дей-
ствующей системы СПУ как 
составной части более слож-
ных систем управления. В этом 
случае методы СПУ сочетают-
ся с применением ряда эконо-
мико-математических методов, 
в первую очередь таких, в ко-
торых использование сетевых 
моделей особо показательно и 
результативно (теория массо-
вого обслуживания).

Преимущества СПУ весьма 
велики, поскольку система по-
зволяет:

• сформировать календар-
ный план реализации сложно-
го бизнес-проекта;

• определить и мобили-
зовать резервы времени, ма-
териальных, финансовых, 
информационных, трудовых 
ресурсов;

• осуществить реализа-
цию логистического принципа 
“точно в срок” с прогнозиро-
ванием и предупреждением 
возможных срывов в ходе реа-
лизации проекта;

• производить оперативную 
реализацию бизнес-проекта;

• повышать эффективность 
менеджмента при четком рас-
пределении ответственности 
между руководителями разно-
го уровня и исполнителями и 
необходимом делегировании 
полномочий.

Особенностью методов 
СПУ является не только моде-
лирование всего комплекса ра-
бот, но и выявление тех участ-
ков, от которых в наибольшей 
степени зависит выполнение 
всего бизнес-проекта в уста-
новленные сроки. Этот метод 
учитывает все многообразие 
связей между отдельными ра-
ботами, позволяет оценить 
влияние отклонения от пла-

на на дальнейший ход работы 
и способствует оптимизации 
процесса управления всем хо-
дом работ.

Основным элементом си-
стемы СПУ является сетевая 
модель, отображающая с лю-
бой степенью детализации 
план выполнения некоторого 
комплекса взаимосвязанных 
работ, заданного в специфи-
ческой форме сети, наглядное 
изображение которой пред-
ставляет собой сетевой график. 
Сетевым графиком называется 
наглядное изображение по-
следовательности и взаимной 
логической связи всех работ, 
выполняемых в процессе раз-
работки и получаемых при 
этом результатов, вплоть до 
достижения конечной цели. 
Различают системы СПУ с 
детерминированными и веро-
ятностными моделями. Всем 
моделям свойственны общие 
принципы:

• по каждому объекту со-
ставляются сетевые графики – 
условные экономико-матема-
тические модели, отражающие 
весь ход выполнения работ от 
начала до завершения;

• сроки проведения работ 
по отдельным этапам опреде-
ляются исходя из конечного 
срока;

• при составлении сетево-
го графика используются сле-
дующие исходные материалы: 
задание на проектирование, 
проектно-конструкторская до-
кументация, проекты произ-
водства работ, действующие 
технологические процессы, 
графики поставок ресурсов, 
оборудования, документации.

Главными элементами се-
тевого графика являются по-
нятия событие и работа. Тер-
мином “работа” обозначается 
совокупность приемов и дей-
ствий, необходимых для вы-
полнения конкретной задачи 
или достижения определенной 
цели. Работа выражает слож-
ное понятие и подразделяется 
на работу-действие, работу-о-
жидание и зависимость (фик-
тивную работу).
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Работа-действие – про-
цесс, происходящий во вре-
мени, и требующий затрат 
ресурсов (материальных, ин-
формационных, финансовых, 
трудовых). Каждая работа-дей-
ствие конкретна, определенна, 
имеет ответственного испол-
нителя. Она переводит одно 
событие в другое и на сетевом 
графике изображается сплош-
ной линией со стрелкой. При-
меры подобной работы: за-
купка материальных ресурсов, 
изготовление конечной про-
дукции, испытание конструк-
ции.

Работа-ожидание – про-
цесс, происходящий во време-
ни, но не требующий ресурс-
ных затрат. Работа-ожидание 
переносит событие во времени 
и на сетевом графике также 
изображается сплошной лини-
ей со стрелкой. К таким рабо-
там относятся процесс сушки 
изделия естественным путем 
после покраски, твердение бе-
тона при строительных работах.

Зависимость (фиктивная 
работа) показывает логиче-
скую связь между двумя или 
несколькими событиями; не 
требует ресурсных и времен-
ных затрат, но указывает на то, 
что возможность начала одной 
работы непосредственно зави-
сит от результатов другой. Ее 
продолжительность принима-
ется равной нулю и на сетевом 
графике она изображается пун-
ктирной линией со стрелкой.

Термином событие обо-
значается некоторый итог, 
результат, состояние, момент 
завершения процесса, кото-
рым закапчивается какая-либо 
работа. Событие отражает этап 
выполнения комплекса работ, 
причем этот результат должен 
быть достаточным для начала 
последующей работы. Иначе 
говоря, событие может свер-
шиться только тогда, когда за-
кончатся все работы, ему пред-
шествующие, а последующие 
работы могут начаться только 
тогда, когда событие свершит-
ся. Для всех непосредственно 
следующих за ним работ собы-

тие является начальным или 
предшествующим, а для всех 
непосредственно предшеству-
ющих ему работ – конечным 
или последующим. Событие не 
имеет продолжительности, со-
вершается как бы мгновенно; 
оно должно иметь точную фор-
мулировку, включающую в себя 
результат всех непосредственно 
предшествующих ему работ.

События могут быть про-
стыми и сложными. Простое 
событие характеризуется ре-
зультатом выполнения одной 
работы, а сложное событие – 
двух и более работ. Среди со-
бытий выделяют исходное и 
завершающее события. Исход-
ное событие не имеет предше-
ствующих работ и событий, 
относящихся к отраженному 
в сетевой модели комплексу 
работ. Завершающее событие 
не имеет последующих работ и 
событий.

Если в сетевой модели нет 
числовых оценок, то такая сеть 
называется структурной. Од-
нако чаще всего используются 
сети, в которых заданы оцен-
ки продолжительности работ 
(указываемые в часах, неделях, 
месяцах и т.д. над соответству-
ющими стрелками), а также 
оценки других показателей 
(трудоемкости, стоимости). 
Ориентация и размеры стре-
лок (топология сети) принци-
пиального значения не имеют, 
так же как сетевой график не 
имеет масштаба. При постро-
ении сетевого графика необ-
ходимо соблюдать целый ряд 
общепринятых правил:

1) только исходные события 
не имеют входящих стрелок, 
т.е. не должно быть событий 
(кроме исходного), которым 
не предшествует хотя бы одна 
работа;

2) только конечные события 
не имеют выходящих стрелок, 
т.е. не должно быть событий, 
из которых не выходит ни одна 
работа, за исключением завер-
шающего;

3) каждая работа должна 
иметь предшествующее и по-
следующее события;

4) не должно быть контуров 
и петель, соединяющих собы-
тия с ними же самими, так как 
это означает, что условием на-
чала некоторой работы являет-
ся ее же окончание;

5) любые два события долж-
ны быть непосредственно свя-
заны не более чем одной рабо-
той. Нарушение этого условия 
приводит к появлению на се-
тевом графике параллельных 
работ, которые могут значи-
тельно отличаться по затрачи-
ваемым ресурсам. Для устране-
ния этого нарушения вводится 
фиктивное событие, фиктив-
ная работа и одна из парал-
лельных работ замыкается на 
это фиктивное событие.

Путь, имеющий наиболь-
шую временную продолжи-
тельность, называется крити-
ческим. В нашем случае этот 
вариант пути таков: 1 – 2 – 
3 – 7 – 8 – 9. Критическими 
называются также события 
и работы, расположенные на 
критическом пути. Пути, име-
ющие продолжительность, 
близкую к продолжительности 
критического пути, называют-
ся подкритическими, а осталь-
ные – ненапряженными.

Критический путь является 
центральным понятием СПУ. 
Важнейшей целью анализа се-
тевого графика по критерию 
времени является установле-
ние общей продолжительно-
сти всего комплекса работ. 
Общая продолжительность 
определяется не всеми рабо-
тами сети, а лишь лежащими 
па критическом пути. Увели-
чение времени или задержка 
выполнения любой критиче-
ской работы ведет к задержке 
завершения всего комплекса 
работ, в то время как отсроч-
ка выполнения некритических 
работ может и не отразиться 
на сроке наступления завер-
шающего события. Отсюда 
следует, что первоочередное 
внимание надлежит уделить 
своевременному выполнению 
критических работ, обеспече-
нию их необходимыми мате-
риальными, информационны-
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ми, финансовыми, трудовыми 
и пр. ресурсами с тем, чтобы 
выдержать срок выполнения 
всего комплекса работ. Если 
критический путь по первона-
чально составленному графи-
ку оказался продолжительней 
планового срока, то для его 
уменьшения необходимо вы-
явить возможности сокраще-
ния именно критических, а не 
любых других работ. В этом и 
проявляется логистическое со-
держание метода СПУ.

Если длительности работ не 
являются детерминированны-
ми величинами, то каждая ра-
бота оценивается следующими 
возможными сроками испол-
нения:

tmin – оптимистическая оцен- 
ка – минимальный срок, в те-
чение которого будет выполне-
на работа в наиболее благопри-
ятных условиях;

tmax – пессимистическая оцен- 
ка – максимальный срок,” не-
обходимый для выполнения 
работы при наиболее неблаго-
приятных условиях;

tвер – наиболее вероятная про- 
должительность времени, по-
казывающая время выполне-
ния работы в нормальных ус-
ловиях;

tож – ожидаемая продолжи-
тельность работы; определяется 
на основании вышеуказанных 
оценок по одной из формул:

или

Исходной информацией се-
тевой модели являются:

– сеть с единственным ис-
ходным событием 1 и един-
ственным завершающим со-
бытием 9, которое является 
единственным целевым в мо-
дели;

– продолжительность ка-
ждой из комплекса работ, 
представленных в сети, при 
этом фиктивным работам со-
ответствует нулевая продолжи-
тельность.

Кроме того, исходная ин-
формация содержит момент 
начала выполнения комплекса 
работ, т.е. момент наступления 
исходного события, а также 
плановый срок наступления 
завершающего события, т.е. 
всего комплекса работ.

Любой план однозначно 
определяет момент заверше-
ния комплекса работ и если за-
дан плановый срок, то крити-
ческий путь модели не должен 
превышать этого срока. Если 
продолжительность критиче-
ского пути не превышает пла-
новый срок или в исходной ин-
формации таковой отсутствует, 
то допустимый план существу-
ет и выполнение его реально. 
При этом момент наступления 
событий, начала и окончания 
работ определяются исходной 
информацией не обязательно 
однозначно: они могут варьи-
роваться в определенных диа-
пазонах. При анализе сетевого 
графика определяются параме-
тры, ограничивающие этот ди-
апазон. При анализе сетевого 
графика определяются параме-
тры, ограничивающие эти ди-
апазоны.

Для каждого события опре-
деляются:

Тр – ранний срок наступле-
ния события – минимальный 
из возможных моментов насту-
пления данного события при 
заданных продолжительностях 
работ и начальном моменте 
без учета планового срока за-
вершения комплекса работ. 
Ранний срок наступления со-
бытия определяется продол-
жительностью максимального 
пути, предшествующего этому 
событию, так как событие не 
может свершиться до насту-
пления всех предшествующих 
ему событий и выполнения 
всех предшествующих работ. 
Наступление события может 
быть задержано до тех пор, 
пока срок его наступления и 
продолжительность макси-
мального из последующих за 
ним путей не превысит длины 
критического пути;

Т” – поздний срок насту-

пления события – максималь-
ный из допустимых моментов 
наступления данного события, 
при которых еще возможно 
выполнение всех последующих 
работ с соблюдением планово-
го срока наступления заверша-
ющего события. Поздний срок 
наступления события опреде-
ляется разностью между дли-
тельностью критического пути 
и продолжительностью макси-
мального пути, следующего за 
этим событием до завершаю-
щего события сети;

К – резерв времени собы-
тия – допустимый срок, на 
который можно задержать на-
ступление этого события, не 
вызывая при этом увеличения 
срока выполнения всего ком-
плекса работ. Резерв времени 
события определяется как раз-
ность между поздним и ранним 
сроками его наступления [17].

В обобщенном виде весь 
комплекс работ можно разбить 
на этапы, которые представле-
ны в табл. 1 и на рис. 2.

Процесс установки и на-
стройки SIEM-системы вклю-
чает в себя следующие этапы:

1. Типовая установка 
SIEM-системы;

2. Установка дополнитель-
ных компонентов SIEM-систе-
мы;

3. Общая настройка 
SIEM-системы;

4. Тонкая настройка 
SIEM-системы.

Этап типовой установки 
SIEM-системы представляет 
собой копирование основных 
компонентов SIEM-системы 
на автоматизированные ра-
бочие места, либо специали-
зированные серверы. Данная 
процедура производится со-
гласно инструкции по уста-
новке SIEM-системы, предо-
ставляемой производителем 
SIEM-системы либо сотруд-
никами компании-заказчи-
ка SIEM-системы, либо со-
трудниками производителя 
SIEM-системы по согласова-
нию с заказчиком.

Этап установки допол-
нительных компонентов 
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SIEM-системы представля-
ет собой копирование до-
полнительных компонентов 
SIEM-системы (коннекторов 
для средств и систем обеспе-
чения информационной безо-
пасности, систем тестирования 
и т.д.) на автоматизированные 
рабочие места либо специали-
зированные серверы.

Этап общей настройки 
SIEM-системы представляет 
собой набор действий по ре-
дактированию конфигураци-
онных файлов SIEM-системы 
или использование специаль-
ных программ – «мастеров 
конфигурации», выполняю-
щих первоначальную настрой-
ку пошагово.

Этап тонкой настройки 

опасности и других информа-
ционных систем заказчика [18]

В результате решения этой 
задачи автоматизированный 
процесс установки и настрой-
ки SIEM-системы включает в 
себя следующие этапы:

запуск программы автома-
тизированной типовой уста-
новки и общей настройки 
SIEM-системы;

установка дополнительных 
компонентов SIEM-системы;

тонкая настройка SIEM-си-
стемы.

Обобщенный комплекс ра-
бот по установке и настройке 
SIEM-системы с применением 
автоматизированного решения 
задачи представлен в табл. 2 и 
на рис. 3.

Заключение

Проведенный анализ схемы 
типовой архитектуры и процесса 
внедрения SIEM-системы пока-
зал, что в настоящее время вы-
шеуказанный процесс является 
во многом ручным, требует от 
специалиста, проводящего уста-
новку и настройку SIEM-систе-
мы, высокой квалификации и 
занимает достаточно продолжи-
тельное время [19–20].

Разработанные предложения 
по совершенствованию процес-
са внедрения SIEM-системы 
основаны на применении авто-
матизированных процедур ти-
повой установки и настройки 
SIEM-системы, что приводит к 
снижению временных затрат на 
внедрение SIEM-системы, по-
вышает удобство выполнения 
данных процедур и в целом мо-
жет привести к «коробочному» 
варианту решения продукта 
данного класса систем управле-
ния событиями информацион-
ной безопасности, что является 
существенным экономическим 
фактором для производителей 
и вендоров этих систем.

Таблица 1

Технологическая таблица этапов установки и настройки SIEM-системы

Этап Предшествующие 
этапы

Последующие 
этапы

Исходное 
состояние

Конечное 
состояние

Этап 1 – Этап 3 Начало 1
Этап 2 Этап 3 Этап 4 2 3
Этап 3 Этап 1 Этап 2 1 2
Этап 4 Этап 2 – 3 Конец

Рис. 2. Граф этапов установки и настройки SIEM-системы

Таблица 2

Технологическая таблица этапов установки и настройки SIEM-системы 
с применением автоматизированного решения задачи

Этап Предшествующие 
этапы

Последующие 
этапы

Исходное 
состояние

Конечное 
состояние

Этап 1 – Этап 2 Начало 1
Этап 2 Этап 1 Этап 3 1 2
Этап 3 Этап 2 – 2 Конец

Рис. 3. Граф этапов установки и настройки SIEM-системы 
с применением автоматизированного решения задачи

SIEM-системы представляет 
собой набор действий по вне-
сению в конфигурационные 
файлы SIEM-системы допол-
нительных параметров и их 
значений, специфичных для 
конкретной системы обеспе-
чения информационной без-
опасности и других информа-
ционных систем заказчика.

Анализ содержания работ, 
входящих в рассмотренные 
этапы установки и настройки 
SIEM-системы показывает, 
что целесообразно рассмотреть 
задачу автоматизации проце-
дур типовой установки и об-
щей настройки SIEM-системы 
на этапах 1 и 3, так как они 
не зависят от системы обеспе-
чения информационной без-
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