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Разработка модели управления 
инцидентами в информационной системе 
предприятия на основе трехуровневой 
архитектуры с использованием ключевых 
(релевантных) метрик
Целью исследования является повышение эффективности 
процесса управления инцидентами в информационной системе 
предприятия. В статье проведен анализ работ, посвященных 
совершенствованию процесса управления инцидентами. Обо-
снована целесообразность применения ряда ключевых метрик, 
позволяющих оценить степень достижения показателями про-
цесса их целевых значений, т. е. оценить качество управления 
инцидентами: скорости решения инцидента, степени удов-
летворенности пользователей сервиса и доступности каналов 
обработки обращений пользователей. 
Проведен сравнительный анализ существующей модели процесса 
управления инцидентов и предлагаемой модели. Предлагаемая 
модель, включающая дополнительную линию поддержки, по-
зволяет существенно улучшить ключевые показатели процесса 
обработки и разрешения инцидентов. 
Научная новизна разработанных предложений заключается в 
комплексном использовании совокупности процессных, техно-
логических и сервисных метрик, обеспечивающем построение 
более эффективной модели управления процессом обработки 
инцидентов. 
Материалы и методы. Теоретическую основу исследования 
составляет анализ рекомендаций по применению метрик в 
соответствии: с методологией управления информационными 
технологиями COBIT, рекомендациями построения процесса 
управления инцидентами на основе библиотеки инфраструкту-
ры информационных технологий ITIL, а также результатов 
научно-исследовательских работ российских и зарубежных 
ученых и публикаций ведущих организаций в области управле-
ния инцидентами в информационных системах предприятий. 
Проведен анализ метрик процессов управления инцидентами. 
Использованы математические методы количественного из-

мерения ключевых метрик. Проведен анализ статистических 
данных, поступающих в службу технической поддержки про-
цессов управления инцидентами. 
Результаты. Обосновано применение ключевых метрик, с по-
мощью которых решается задача оперативного реагирования на 
инциденты, их последующей обработки и разрешения в условиях 
обеспечения гарантированной доступности каналов обработки 
обращений. Разработана трехуровневая модель управления инци-
дентами, которая позволила более эффективно решать задачу 
управления процессами их обработки на основе комплексного 
применения ключевых метрик.
Заключение. В ходе проведенного исследования выявлены недо-
статки существующей модели процесса управления инциден-
тами. Проведен анализ метрик, используемых в существующих 
моделях процесса управления инцидентами. Обоснован выбор 
набора релевантных метрик, комплексное применение которых 
позволило разработать более эффективную модель управления 
инцидентами, отвечающую как требованиям потребителей 
услуг, так и требованиям, предъявляемым к функционированию 
информационной системы. Разработанная модель обеспечивает 
повышение качества обработки инцидентов (скорости, полно-
ты, надежности).
Отличительной особенностью разработанной модели является 
использование объективных количественных характеристик, 
полученных на основе релевантных метрик процесса управления 
инцидентами, которые позволили обосновать предложения по 
совершенствованию существующей модели управления инциден-
тами в информационной системе предприятия.

Ключевые слова: модель управления инцидентами, ключевые 
(релевантные) метрики. 

Development of the Incident Management 
Model in an Enterprise Information System 
Based on a Three-Tier Architecture Using Key 
(Relevant) Metrics
The aim of the study is to increase the efficiency of the incident 
management process in an enterprise information system. The article 
analyzes the work on improving the incident management process. The 
expediency of applying a number of key metrics is substantiated, which 
makes it possible to assess the degree to which the process indicators 
achieved their target values, that is, assess the quality of the incident 
management: the speed of solving the incident, the degree of satisfaction of 
service users and the availability of channels for processing user requests. 
A comparative analysis of the existing model of the incidents’ 
management process and the proposed model is performed. The proposed 

model, which includes an additional support line, can significantly 
improve key indicators of incident handling and resolution process.
The scientific novelty of the developed proposals lies in the integrated 
use of a combination of process, technological and service metrics, 
which provides the construction of a more effective model of incident 
management.
Materials and methods. The theoretical basis of the study is the 
analysis of recommendations for the use of metrics in accordance 
with: the management methodology of the COBIT information 
technology, recommendations for building an incident management 
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process based on the ITIL library of information technology 
infrastructure, as well as the results of scientific research by Russian 
and foreign scientists and publications of leading organizations in 
the field of management incidents in enterprise information systems. 
The analysis of incident management process metrics is carried 
out. The mathematical methods of quantitative measurement of 
key metrics are used. The analysis of statistical data received by 
the technical support service for incident management processes 
was carried out.
Results. The use of key metrics is justified, with the help of which the 
task of promptly responding to incidents, their subsequent processing 
and resolution is solved in conditions of ensuring guaranteed access 
to channels for processing calls. A three-tier incidents’ management 
model was developed, which made it possible to more effectively solve 
the problem of managing their processing based on the integrated use 
of key metrics.

Conclusion. The study revealed the shortcomings of the existing model 
of the incident management process. The analysis of metrics used in 
existing models of the incident management process is carried out. 
The choice of a set of relevant metrics is substantiated, the complex 
application of which allowed us to develop a more effective incident 
management model that meets both the requirements of service 
consumers and the requirements for the operation of an information 
system. The developed model provides improved quality of incident 
processing (speed, completeness, reliability).
A distinctive feature of the developed model is the use of objective 
quantitative characteristics obtained on the basis of relevant metrics 
of the incident management process, which made it possible to 
substantiate proposals for improving the existing incident management 
model in the enterprise information system. 

Keywords: incident management model, key (relevant) metrics.

Введение 

Эффективность деятельности компании напря-
мую зависит от слаженной (гармоничной) работы 
руководства бизнеса и ИТ-специалистов. Слож-
ности в построении конструктивного диалога 
между руководством компании и ее ИТ-департа-
ментом, приводят к росту издержек, выполнению 
достаточно большого объема рутинной работы. С 
целью ликвидации разрыва между руководством 
и ИТ-департаментом применяют различные под-
ходы, например на основе методологии COBIT, 
которая вводит ряд показателей для оценки эф-
фективности реализации системы управления ин-
формационными технологиями (ИТ) в компании 
[1, 2]. В ИТ-департаменте функционирует служба 
технической поддержки, которая решает задачи 
реагирования на различные инциденты (в статье 
не рассматриваются инциденты информацион-
ной безопасности), связанные с функционирова-
нием информационной системы компании. Под 
инцидентом понимается незапланированное пре-
рывание или снижение качества ИТ-услуги [3, 4]. 
Инцидент может вызвать приостановку процесса 
предоставления сервиса или снижение качества 
его работы, в результате чего поступают массо-
вые обращения от пользователей сервиса. Таким 
образом, под инцидентом можно понимать лю-
бое событие, не являющееся частью нормального 
(штатного) функционирования системы/сервиса/
процесса [5].

Основной задачей службы технической под-
держки, которая является составной частью 
ИТ-департамента является обеспечение поддер-
жания непрерывности бизнеса путем управле-
ния жизненным циклом инцидентов. Скорость 
реакции на инцидент и сроки решения инци-
дентов, регистрируемых в службе технической 
поддержки, должны соответствовать значениям, 
принятым в Соглашении об уровне предостав-
ления услуг (SLA), основном документе, регла-
ментирующем взаимодействие службы ИТ и за-
казчика, в роли которого может выступать как 
бизнес-руководство, так и конечный пользова-
тель услуги. Основная цель процесса управле-

ния инцидентами – скорейшее восстановление 
услуги для клиентов [5].

Для повышения эффективности процесса 
управления инцидентами используются много-
численные инструменты, как правило, это раз-
личные информационно-аналитические систе-
мы, такие как, HP ServiceDesk, IBM ServiceDesk, 
HelpDesk, Jira, BPM-Online. Подобные систе-
мы являются дорогостоящими, и их достаточ-
но сложно адаптировать к нуждам конкретной 
службы технической поддержки, учитывая всю 
специфику ее работы.

Проведенный анализ показал, что суще-
ствующие модели управления инцидентами в 
условиях функционирования распределенных 
информационных систем компании с большим 
количеством пользователей, в том числе удален-
ных, не в полной мере соответствуют предъяв-
ляемым требованиям, и не всегда обеспечивают 
необходимый уровень предоставления сервисов.

Научная новизна работы определяется обо-
снованием необходимости построения треху-
ровневой модели обработки инцидентов с ис-
пользованием базы знаний, обеспечивающей 
поддержание процесса в актуальном состоянии 
и своевременное реагирование на поступающие 
запросы. Предложен подход, обеспечивающий 
повышение доступности каналов обработки об-
ращений за счет определения их минимально 
необходимого количества. Использование реле-
вантных метрик для объективной оценки степени 
достижения показателями процесса управления 
инцидентами их целевых значений позволило 
повысить эффективность последнего.

Анализ существующих моделей процесса 
управления инцидентами

Проблематике повышения эффективности 
процесса управления инцидентами посвящено 
достаточно большое количество исследований.

Так, в работе [6], предложен комплекс моде-
лей, алгоритмов и программных средств на базе 
библиотеки ITIL, обеспечивающих повышение 
эффективности обработки запросов, поступаю-
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щих в службу технической поддержки Интер-
нет-провайдера за счет рационального распре-
деления персонала по работам и приоритезации 
запросов пользователей.

В работе [7] анализируются вопросы повы-
шения качества разрешения инцидентов. В ней 
представлены математические модели и методы 
управления инцидентами, в частности матема-
тическая модель, описывающая зависимость 
количества обращений от числа обслуживаемых 
рабочих мест. 

В работе [8] для оценки и контроля качества 
ИТ-услуг предложено рассматривать сервисные 
показатели эффективности, такие как процент 
пропущенных звонков за период, процент ре-
шенных инцидентов за период, среднее коли-
чество заявок на второй линии поддержки за 
период и среднее количество заявок за период 
на одном сотруднике второй линии поддержки. 

Анализ результатов исследований в области 
управления инцидентами в информационной 
системе предприятия показал, что существую-
щие модели процесса управления инцидентами 
не в полной мере отвечают предъявляемым тре-
бованиям.

На рис. 1 представлена структурная схема ти-
повой модели управления инцидентами [9, 10]. 

В основе модели лежит двухуровневая си-
стема обработки инцидентов, включающая 1-ю 
линию поддержки, на которой осуществляется 
регистрация инцидента, классификация воз-
никшей проблемы и реализация этапа началь-
ной поддержки. Если в ходе предоставления 

начальной поддержки проблема устраняется, 
то инцидент закрывается. При невозможности 
решить инцидент в рамках первой линии инци-
дент направляется на вторую линию поддержки. 
Инженеры второй линии более глубоко иссле-
дуют возникшую проблему, диагностируют не-
исправности и направляют результат на первую 
линию для закрытия. Если проблему не удалось 
решить на второй линии технической поддерж-
ки, то проблема направляется на более глубокое 
исследование и диагностику, а первая линия 
информирует об этом пользователя [11].

Таким образом, в модели управления ин-
цидентами на выходе генерируется сообщение 
пользователю о восстановлении сервиса, со-
храняется запись об инциденте и запись о воз-
никшей проблеме. При этом в базе знаний на-
капливается статистика: количество открытых 
инцидентов, отсортированных по приоритету, 
по прошедшему времени, по рабочим группам; 
количество инцидентов, разрешенных на ка-
ждой линии поддержки; среднее время решения 
инцидента в рабочей группе; среднее время вос-
становления сервиса, процент инцидентов, ре-
шенных в рамках крайнего срока и др. [12, 13].

При анализе существующей модели управле-
ния инцидентами выявлены следующие недо-
статки: 

– образование очередей и низкая доступ-
ность каналов обработки обращений при мас-
совых сбоях; 

– на первой линии регистрация и класси-
фикация обращений занимает значительное 
время, при этом практически не остается вре-
мя для консультирования и наиболее важным 
недостатком является не структурированность 
и неактуальность базы знаний, что приводит к 
невозможности ее использования в ходе разре-
шения инцидента; 

– передача инцидента на 2-й уровень под-
держки зачастую осуществляется до оконча-
ния его разрешения на 1-ом уровне. Проблема 
маршрутизации большинства инцидентов на 
вторую линию возникает из-за ограниченного 
времени на поиск ответа в существующей базе 
знаний. Указанная проблема существенно вли-
яет на скорость разрешения инцидента; 

– превышение установленных сроков об-
работки инцидента в соответствии с приня-
тым на предприятии Соглашением об уровне 
оказания услуг (англ. Service Level Agreement, 
SLA). Каждый инцидент, зарегистрированный 
в информационной системе управления инци-
дентами, имеет свои сроки выполнения. Ука-
занные в SLA уровни качества предоставления 
услуг, сроки восстановления и время доступ-
ности предоставляемых услуг должны соблю-
даться [14,15]. 

С учетом сказанного, сформулирована задача 
разработки модели процесса управления инци-

Рис. 1 Существующая модель процесса управления 
инцидентами
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дентами, которая должна обеспечить повышение 
его эффективности. С этой целью обоснована 
необходимость использования набора релевант-
ных метрик, таких как: скорость устранения 
инцидентов; удовлетворенность пользователей 
качеством ИТ-поддержки; уровень доступности 
каналов обработки обращений. Для обеспече-
ния более гибкого процесса обработки инциден-
тов разработанная модель процесса управления 
инцидентами включает дополнительную линию 
поддержки, обеспечивающую обработку слож-
ных инцидентов, мониторинг ошибок, сбоев, 
имеющих критический и блокирующий при-
оритеты, следствием чего могут быть крупные 
финансовые риски, падение уровня сервиса, до-
ступности, а также работоспособности сервиса. 

Реализация предложенного подхода позволи-
ла существенно повысить значения указанных 
показателей (скорости решения инцидентов – 
на 43,4%, степени удовлетворенности пользова-
телей – на 81 %, доступности каналов обработ-
ки обращений – на 45,4%). 

2. Разработка трехуровневой модели 
управления инцидентами

Для повышения эффективности процесса 
управления инцидентами в соответствии с ме-
тодологией COBIT и библиотекой ITIL приме-
няются различные метрики, которые должны 
соответствовать принципам SMART (то есть 
быть конкретными, измеримыми, достижи-
мыми, актуальными и привязанными к опре-
деленному интервалу времени) [16]. Метрики, 
представляющие собой количественные меры 
степени достижения процессами своих целей, 
позволяют оценить качество процесса управле-
ния инцидентами, возможности достигать за-
планированных результатов и в итоге оценить 
их эффективность.

В работах [6,7,8] рассмотрена классификация 
метрик с привязкой к компонентам информа-
ционной системы. Анализ метрик, представ-
ленных в методологии COBIT и библиотеке 
ITIL, показал, что множество существующих 
метрик соответствуют следующим основным 
классам объектов информационной системы: 
инфраструктура, процессы и сервисы. В соот-
ветствии с указанной классификацией, выде-
ляют технологические (метрики компонентов 
и приложений, такие как производительность, 
доступность и др.), процессные (отражают эф-
фективность функционирования внутренних 
процессов ИТ) и сервисные метрики (отражают 
качество предоставления услуги, значения пара-
метров согласованных в SLA).

Для построения модели процесса управ-
ления инцидентами и определения наиболее 
значимых (релевантных) метрик рассматривае-
мого процесса принят во внимание тот факт, 

что целью процесса управления инцидентами 
является гарантированное реактивное устране-
ние последних, важным показателем которого 
является скорость реакции на инцидент [16,17]. 
Она позволяет дать количественную оценку за-
трат времени, потраченного на первой и второй 
линии поддержки при регистрации, классифи-
кации, консультировании, маршрутизации, де-
тальном разборе инцидента, обращении к базе 
знаний и др. 

 Кроме того, одним из важных показателей 
является своевременность обработки обраще-
ний от пользователей (это особенно важно для 
конечного заказчика ИТ-услуги). В качестве по-
казателя качества услуги со стороны пользовате-
ля используется метрика – оценка удовлетворен-
ности пользователей качеством ИТ-поддержки 
[18]. Данная метрика позволяет количественно 
оценить, насколько удобной и быстрой была 
помощь, оказанная конечному пользователю – 
заказчику услуги.

 В условиях достаточно большого потока 
обращений от пользователей с учетом возни-
кающих сбоев необходимо обеспечить гаран-
тированную доступность каналов обработки 
обращений, либо минимизировать (снизить) ве-
роятности отказа в обслуживании, используя 
одноименную метрику. 

Скорость реакции на инцидент может быть 
рассчитана следующим образом. Свойство про-
цесса управления инцидентами таково, что свой 
вклад в скорость решения инцидента вносят все 
участники процесса его обработки. Для измере-
ния данной метрики с учетом линий поддержки 
используется формула (1):
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где: Rij – рейтинг обработки i-того инцидента в 
j-той линии, определяемый формулой (2): 
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Wij – вес i-того инцидента для j-той линии, 
определяемый по формуле (3):
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В формулах (2), (3) tij – время обработки i-о-
го инцидента в j-ой линии, Ti – максимальное 
время обработки i-ого инцидента, n – натураль-
ный параметр алгоритма, обычно равный 1.

Показатель метрики K1 рассчитывается сле-
дующим образом: 

– если инцидент обработан своевременно, Rij 
и Wij равны 1;

– если инцидент просрочен, причем j-ая ли-
ния обрабатывала его дольше, чем полный срок 
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обработки Ti, рейтинг Rij = 0, вес Wij больше 1 
пропорционально времени обработки в линии;

– если инцидент просрочен, но j-ая линия 
обрабатывала его, например, в течение полови-
ны срока, вес Wij = 1, рейтинг Rij = 0,5;

– если какая-то линия обрабатывала просро-
ченный инцидент в течение короткого времени 
и, следовательно, вряд ли существенно повли-
яла на его просрочку, рейтинг Rij будет близок 
к 1, то есть снижение значения метрики K1 для 
этой линии будет весьма незначительным [19].

Для измерения удовлетворенности пользо-
вателей качеством ИТ-поддержки проводится 
оценка удовлетворенности непосредственно пе-
ред закрытием решенного инцидента, как пра-
вило, обеспечивается средствами веб-интерфей-
са системы автоматизации ITSM-процессов или 
по телефону – пользователя просят оценить, 
насколько он удовлетворен оказанной ему под-
держкой по некоторой балльной шкале. 

Численную оценку ответов пользователей (по-
лученных как при закрытии их инцидентов, так и 
в результате проведения опроса) по произвольной 
целочисленной шкале удобно представить следу-
ющим образом, c помощью формулы (4): 

 K M M
M M2 �

�
�

min

max min

 (4)

где M – средний балл по ответам клиентов, Mmax 
и Mmin – минимальный и максимальный бал-
лы по шкале оценок (для 5-ти балльной шкалы 
Mmax = 5 и Mmin = 1).

Для определения показателя метрики доступ-
ности каналов обработки обращений исполь-
зуется подход, рассмотренный в работе [20]. 
Процесс обращения пользователей в службу 
технической поддержки может быть представ-
лен моделью массового обслуживания, позво-
ляющей определить минимальное количество 
каналов обработки обращений, при котором ве-
роятность отказа в обслуживании не превышает 
заданного значения. Количественная оценка ве-
роятности отказа в обслуживании определяется 
по формуле (5):

 P
i
p i n
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где Pотк. – вероятность отказа в обслуживании 
обращения, ρi – коэффициент загрузки каналов 
приёма обращений, определяет среднее число 
поступающих обращений, приходящих за сред-
нее время обслуживания одного обращения, i – 
количество обращений, p0 – вероятность отка-
за в обслуживании, когда система находится в 
состояниях S0, S1, …, Si. Вероятность p0 может 
быть рассчитана по формуле [7]:

 ;  (6)

Проведенный анализ недостатков существу-
ющей модели позволил сформулировать требо-

вания к построению трехуровневой модели про-
цесса управления инцидентами. 

Модель процесса управления инцидентами 
должна отвечать следующим требованиям:

– обеспечение доступности каналов обработ-
ки обращений, исключающей их потерю;

– непрерывное поддержание базы знаний в 
актуальном состоянии;

– передача сложного инцидента для после-
дующей обработки на дополнительную линию 
поддержки;

– исключение превышения установленных 
сроков обработки инцидента. 

Разработанная модель представлена на рис.2.
В архитектуру модели для разгрузки специа-

листов 1-й и 2-й линий поддержки введена 3-я 
линия поддержки, обеспечивающая решение 
сложных инцидентов, требующих для этого до-
полнительных ресурсов.

Входными данными в модели являются обра-
щения пользователей о прерываниях сервиса и 
сбоях. Обращения поступают на первую линию 
поддержки, которая осуществляет прием, реги-
страцию, классификацию, приоритизацию ин-
цидентов и первичную консультацию. Каналы, 
по которым поступают обращения на первую 
линию: телефон, голосовое сообщение, элек-
тронная почта, социальные сети, мессенджеры, 
формы обратной связи через сайт, либо через 
мобильное приложение.

Линии поддержки используют единую базу 
знаний, которая обновляется в режиме реаль-
ного времени. При отсутствии решения в еди-
ной базе знаний и невозможности оказания 
первичной консультации первая линия марш-

Рис. 2. Разработанная модель процесса управления 
инцидентами
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рутизирует инциденты на вторую линию под-
держки. 

На второй линии поддержки осуществляет-
ся решение инцидентов и их детальный анализ. 
Новые решения, полученные в ходе анализа ин-
цидента, добавляются в единую базу знаний и 
являются доступными всем линиям поддержки 
для последующих консультаций по подобным 
инцидентам. Если инцидент не удается решить 
на уровне второй линии поддержки, он марш-
рутизируется на третью линию поддержки.

На третьей линии поддержки, осуществляет-
ся мониторинг ошибок, обработка сложных ин-
цидентов, сбоев, имеющих критический и бло-
кирующий приоритеты, которые могут повлечь 
за собой крупные финансовые риски, падение 
уровня сервиса, доступность, работоспособ-
ность сервиса. 

Рассмотренные выше метрики позволили 
получить объективные сравнительные оценки 
показателей эффективности процесса обработ-
ки инцидента на всех этапах его жизненного 
цикла с использованием существующей и раз-
работанной модели. Результаты проведенных 
оценок представлены в разделе 3.

Сравнительный анализ показателей метрик 
существующей и разработанной модели

Сравнительный анализ проведен с использо-
ванием ключевых метрик: К1 – скорость реакции 
на инцидент (метрика, учитывающая задержки 
обработки инцидента на соответствующей ли-
нии и отражающая степень соответствия вре-
мени обработки инцидента установленному); 
К2 – степень удовлетворенности пользователей 
качеством и сроком решения инцидентов (доля 
своевременно закрытых инцидентов с учётом 
качества их обработки); Pотк. – доступность ка-
налов обработки обращений (вероятность отка-
за в обслуживании).

Значения метрики Pотк. рассчитаны для пер-
вой линии поддержки, поскольку поток входя-
щих обращений обрабатывается только на ней.

Для расчёта был использован следующий 
набор статистических данных, собранных на 

протяжении определенного периода времени по 
результатам функционирования системы управ-
ления инцидентами ИТ-предприятия: сроки об-
работки инцидентов первой, второй и третьей 
линии, время обработки инцидента на первой, 
второй и третьей линиях, оценка качества кон-
сультаций первой линии по n-бальной шкале, 
оценка качества решения инцидента с учетом 
количества возвратов на доработку, оценка сро-
ков решения инцидента, количество обращений 
за день/неделю.

Результаты сравнительного анализа суще-
ствующей и разработанной модели представле-
ны на рис 3.

Скорость решения инцидентов К1 на всех 
трех линиях поддержки в разработанной моде-
ли по сравнению с показателями существующей 
модели возросла на 43,4%. Степень удовлетво-
ренности пользователей К2 выросла на 81%. До-
ступность каналов обработки Pотк. – на 45,4%.

Динамика изменения метрик и оценки сте-
пени их приближения к уровням: идеальный, 
регламентированный и критический представ-
лены на рис 4.

Идеальный уровень (И) определяет значе-
ния, к которым метрика должна стремиться. 
Нормальный (регламентированный) уровень 
(Н) определяет среднее фактическое значение, 
соответствующее требованиям, регламентиро-
ванным в SLA. Критический (недопустимый) 
уровень (К) свидетельствует о том, что про-

Рис. 3. Сравнительный анализ показателей метрик  
существующей и разработанной моделей

Рис. 4. Изменение 
показателей скорости 

решения инцидентов K1, 
степени удовлетворенности 

пользователей K2 и 
вероятности отказа 

в обслуживании Pотк 
в существующей и 

разработанной моделях
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цесс управления инцидентами не удовлетворяет 
установленным требованиям.

Сравнительный анализ показал, что в раз-
работанной модели значения показателей клю-
чевых метрик существенно лучше, чем в суще-
ствующей модели.

 В разработанной модели предполагается 
возможность использования альтернативных 
каналов обращения пользователей, таких, как 
голосовое сообщение, социальные сети, мессен-
джеры, формы обратной связи через сайт, либо 
через мобильное приложение. В существующей 
модели процесса управления инцидентами ис-
пользование дополнительных каналов обработки 
обращений не предусмотрено, а при обращении 
через такие каналы как телефон и электронная 
почта – обращение зачастую попадает в очередь, 
что может быть приравнено к отказу в обслужи-
вании. При обращении через электронную почту 
возникают ситуации, когда на почтовый сервер 
поступает достаточно большое количество пи-
сем, в результате чего срабатывает спам-фильтр 
и часть обращений теряется. 

В разработанной модели предложено ис-
пользование единой структурированной базы 
знаний, которая непрерывно актуализируется, 
доступ к ней открыт для всех линий поддерж-
ки, что позволяет в режиме реального времени 
обеспечить консультацию пользователя. Единая 
база знаний обеспечивает повышение уровня 
компетентности службы технической поддерж-
ки, что, в свою очередь, исключает передачу 
инцидента без предварительной консультации 
на вторую и третью линии поддержки. 

Важное значение имеют сроки и качество 
разрешения инцидентов, большинство поль-
зователей определяют качество услуги именно 
сроками устранения. Третья дополнительная 
линия поддержки обеспечивает решение при-
оритетных инцидентов в установленные сроки, 
а также путём мониторинга ошибок и прове-
дения диагностики системы позволяет сделать 
прогноз причины инцидента и времени его 
устранения.

Заключение

Для достижения цели исследования – по-
вышения эффективности процесса управления 
инцидентами в информационной системе пред-
приятия был проведен анализ существующих 
подходов к его построению. В результате ана-
лиза выявлена типовая модель процесса управ-
ления инцидентами, позволившая определить 
наиболее существенные недостатки (образова-

ние очередей на обработку заявок, низкая до-
ступность каналов обработки обращений, не 
структурированность и неактуальность исполь-
зуемой базы знаний, проблема маршрутизации 
инцидентов, а именно передача инцидента на 
2-й уровень поддержки без его разрешения на 
1-м уровне, превышение установленных сроков 
обслуживания инцидентов и др.).

В соответствии с основополагающим прин-
ципами методологии COBIT и рекомендация-
ми библиотеки ITIL разработана трехуровневая 
модель обработки инцидентов с использовани-
ем единой базы знаний, обеспечивающей под-
держание процесса в актуальном состоянии и 
своевременное реагирование на поступающие 
запросы. Третья линия поддержки, осуществля-
ет обработку сложных инцидентов, мониторинг 
ошибок и сбоев, имеющих критический и бло-
кирующий приоритеты. 

Предложен подход к обеспечению повыше-
ния доступности каналов обработки обращений 
путем расчета их минимально необходимого 
числа.

В разработанной модели предложено ис-
пользовать единую структурированную база 
знаний, которая актуализируется второй и тре-
тьей линиями поддержки. База знаний доступна 
для всех линий поддержки, этим самым реша-
ется проблема маршрутизации инцидентов на 
вторую линию поддержки без оказания первич-
ной консультации на первой линии. Указанные 
предложения существенно повышают скорость 
обработки инцидентов, что положительно ска-
зывается на степени удовлетворенности пользо-
вателей сервисом.

Для проведения сравнительного анализа 
предлагаемой и существующей моделей про-
цесса управления инцидентами предложено 
использование релевантных метрик, позволя-
ющих объективно оценить степень достижения 
показателями процесса их целевых значений, 
т.е. оценить качество управления инцидента-
ми: процессной (скорости решения инциден-
та), технологической (доступности каналов 
обработки обращений), и сервисной (степени 
удовлетворенности пользователей). Обоснова-
ны формальные математические методы коли-
чественной оценки указанных метрик. 

Сравнительный анализ, проведенный в ходе 
исследования, показал, что при применении 
разработанной модели улучшились показатели 
скорости решения инцидентов на 43,4%, степе-
ни удовлетворенности пользователей на 81% и 
доступности каналов обработки обращений на 
45,4%.
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