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Использование нейронных сетей 
в дистанционных образовательных 
технологиях для идентификации 
обучающихся
Цель исследования. Целью настоящего исследования является 
изучение проблематики особенностей технологий обучения 
современных искусственных нейронных сетей для проведения 
процедуры однозначной аутентификации обучающихся по зара-
нее сформированной эталонной базе цифровых биометрических 
характеристик санкционированных пользователей в сфере 
дистанционных образовательных технологий.
В современном мире искусственные нейронные сети успешно 
применяются как в прикладной, так и в научной областях. 
Задача аутентификации личности человека, которая реализу-
ется с использованием искусственных нейронных сетей, находит 
практическое применение при решении таких задач, как защита 
государственных и корпоративных информационных ресурсов, 
робототехника, системы управления доступом, информацион-
ный поиск, системы контроля и т.д., а уже начинает находить 
применение в сфере дистанционных образовательных технологий. 
В марте 2021 года Правительство Российской Федерации разра-
ботало постановление, на основании которого высшим учебным 
заведениям разрешается использовать дистанционные образо-
вательные технологии. Проводя дистанционно мероприятия 
промежуточной и итоговой аттестации, а также контролируя 
текущую успеваемость обучающихся как дистанционной формы 
обучения, так и студентов очной и очно-заочной формы при 
временном переходе на дистанционную форму обучения в усло-
виях пандемии, возникает проблема идентификации личности 
обучающегося для достижения однозначного распознавания санк-
ционированных пользователей с целью достоверного оценивания 
результатов обучения, которую и можно решить, применяя 
современные технологии искусственных нейронных сетей.
Материалы и методы. В качестве материалов и методов были 
использованы методы обзора научной литературы по темати-
ке исследования, методы сбора, структурирования и анализа 
полученной информации.
Результаты. Результаты проведенного исследования позволяют 
сделать следующие выводы: для решения задачи аутентифи-
кации обучающихся в системах дистанционного образования 
необходимо вначале сформировать собственно базу эталонов 

биометрических характеристик санкционированных пользова-
телей, с которыми будут сопоставляться с биометрические 
данные идентифицируемого пользователя, а для процедуры 
распознавания нейронную сеть необходимо заранее обучить 
на специальных обучающих наборах (dataset). Процедуру иден-
тификации необходимо повторять несколько раз в течение 
сеанса работы, чтобы обеспечить подтверждение личности 
санкционированного пользователя.
Заключение. Реализуя поставленную цель – исследование 
проблематики особенностей технологий обучения современных 
искусственных нейронных сетей для проведения процедуры 
однозначной аутентификации обучающихся по заранее сформи-
рованной эталонной базе цифровых биометрических характери-
стик санкционированных пользователей в сфере дистанционных 
образовательных технологий, и опираясь на результаты, по-
лученные в ходе обобщения и анализа существующего опыта и 
собственных исследований, авторы выделили два независимых 
этапа в алгоритме реализации задачи идентификации личности 
обучающегося: формирования эталонной базы цифровых биоме-
трических характеристик санкционированных пользователей 
и аутентификация пользователя по сформированной ранее 
эталонной базе, а также выявили, что при обучении нейронной 
сети необходимо учитывать достаточно большое количество 
различных атрибутов, влияющих на нее. При недостаточном 
числе обучающих наборов (dataset) нейронные сети начинает 
воспринимать ошибки как надежную информацию, что в резуль-
тате приведет к необходимости переобучения нейронных сетей. 
При достаточно большом числе обучающих наборов (dataset) 
появляется больше версий зависимостей и изменчивостей, что 
дает возможность создавать достаточно сложные модели 
машинного обучения нейросетей, в которых основное место 
занимает переобучение.
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искусственный интеллект, обучение нейронной сети, искус-
ственные нейроны, функция активации, синапсы, скорость 
обучения нейронной сети, функция потери, обучающий набор.

The Use of Neural Networks in Distance 
Education Technologies for the Identification 
of Students

УДК 004.032.26
DOI: http://dx.doi.org/10.21686/1818-4243-2021-3-26-35

О.А. Козлова1, А.А. Протасова2

1 Российский экономический университет имени Г. В. Плеханова, 
 Москва, Россия

2 Университет «Синергия», Москва, Россия

Oksana A. Kozlova1, Alla A. Protasova2

1 Plekhanov Russian University of Economics, Moscow, Russia
2 Synergy University, Moscow, Russia

Purpose of the research. The purpose of this research is to study the 
problems of the features of teaching technologies of modern artificial 
neural networks for carrying out the procedure of unambiguous 
authentication of students according to a pre-formed reference base 
of digital biometric characteristics of the authorized users in the field 
of distance educational technologies.
In the modern world, artificial neural networks are successfully used 
in both applied and scientific fields. The problem of authenticating a 

human personality, implemented using artificial neural networks, finds 
practical application in solving problems such as the protection of state 
and corporate information resources, robotics, access control systems, 
information retrieval, control systems, etc., and is already beginning 
to find application in the field of distance educational technologies.
In March 2021, the Government of the Russian Federation developed 
a decree on the basis of which higher educational institutions are 
allowed to use distance learning technologies. Conducting remotely 
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activities of intermediate and final certification, as well as monitoring 
the current progress of both distance learning students and full-time 
and part-time students with a temporary transition to distance learning 
in a pandemic, the problem of identifying the student’s personality 
arises in order to achieve unambiguous recognition of the authorized 
users for the purpose of reliable assessment of learning outcomes, 
which can be solved using modern technologies of artificial neural 
networks.
Materials and methods. Methods of reviewing scientific literature on 
the research topic, methods of collecting, structuring and analyzing 
the information obtained were used as materials and methods.
Research results. The results of the study allow us to draw the 
following conclusions: to solve the problem of authenticating students 
in distance education systems it is first necessary to form the actual 
base of biometric characteristics of the authorized users, which will 
be compared with the biometric data of the identified users, and for 
the recognition procedure, the neural network must be trained in 
advance on special trainers datasets. The identification procedure 
must be repeated several times during a session to ensure that the 
identity of the authorized user is verified.
Conclusion. Realizing the set goal - to study the problematics of 
learning technologies of modern artificial neural networks for carrying 

out the procedure of unambiguous authentication of students according 
to a pre-formed reference base of digital biometric characteristics 
of authorized users in the field of distance learning technologies, 
and relying on the results obtained in the course of generalization 
and analysis of existing experience and our own studies, the 
authors identified two independent stages in the algorithm for the 
implementation of the task of identifying the student’s personality: the 
formation of a reference base of digital biometric characteristics of 
authorized users and user authentication according to the previously 
formed reference base, and also revealed that when training a neural 
network, it is necessary to take into account a sufficiently large 
number of different attributes affecting it. With an insufficient number 
of training sets (datasets), neural networks begin to perceive errors 
as reliable information, which, as a result, will lead to the need to 
retrain neural networks. With a sufficiently large number of training 
sets (dataset), more versions of dependencies and variability appear, 
which makes it possible to create rather complex machine learning 
models of neural networks, in which retraining takes the main place.

Keywords: distance learning, neural networks, artificial intelligence, 
neural network training, artificial neurons, activation function, 
synapses, neural network learning rate, loss function, training set.

Введение

Технологии искусственного 
интеллекта все более и более 
глубоко входят в нашу жизнь, 
и современный мир уже вряд 
ли сможет когда-либо суще-
ствовать без их использования. 
Усиление внимания к пробле-
ме разработки и использова-
ния искусственных нейронных 
сетей, создаваемых на базе тех-
нологий искусственного ин-
теллекта, связано с успешным 
использованием нейронных 
сетей для решения не только 
теоретических научных про-
блем, но и различного рода 
конкретных прикладных задач. 
Решение задач идентификации 
личности человека, реализуе-
мое посредством искусствен-
ных нейронных сетей, находит 
практическое применение при 
решении таких задач, как за-
щита государственных и кор-
поративных информационных 
ресурсов, робототехника, си-
стемы управления доступом, 
информационный поиск, си-
стемы контроля и т.д., а уже 
начинает находить примене-
ние в сфере дистанционных 
образовательных технологий. 

Актуальность выбранной 
темы – использование нейрон-
ных сетей в дистанционных 
образовательных технологиях 
для идентификации обучаю-
щихся – обусловлена тем, что 

начавшаяся в 2020 году во всем 
мире пандемия короновируса 
коснулась всевозможных об-
ластей жизни и деятельности 
людей, и привела к тому, что 
технологии искусственного 
интеллекта, связанные с рас-
познаванием и идентифика-
цией образов, стали в течение 
последнего года еще более вос-
требованными в сфере дистан-
ционного образования.

Теоретический анализ лите-
ратуры [1, 2, 3] позволяет вы-
делить перспективное направ-
ление разработки: применение 
возможностей искусственных 
нейронных сетей в дистанци-
онных образовательных тех-
нологиях для идентификации 
обучающихся.

Первые методы и алгорит-
мы идентификации и распоз-
навания образов были разра-
ботаны еще в конце XIX века 
британским ученым Фрэнси-
сом Гальтоном для использо-
вания в криминалистике [4]. 
В 1964 г. выдающийся аме-
риканский учёный, один из 
основателей теории искус-
ственного интеллекта Вудро 
Уилсон (Вудди) Бледсоу внес 
существенный вклад в теорию 
распознавания образов – раз-
работал методику автоматиче-
ского распознавания лиц [5]. 
Такео Канаде, один из веду-
щих исследователей в области 
компьютерного зрения, япон-

ский ученый-компьютерщик, 
разработал программу, с по-
мощью которой стало возмож-
ным выделять отдельные фраг-
менты лица [6]. В 2015 году 
на международном конкурсе 
технология распознавания лиц 
FindFace, разработанная рос-
сийской компанией NtechLab, 
была признана лучшей, и она 
сумела опередить разработки 
Гугла [7, 8]. 

В современном мире ис-
кусственного интеллекта и 
компьютерных технологий 
технология аутентификации 
лица применяются в всевоз-
можных сферах деятельности 
людей[9,10]: 

• при пересечении грани-
цы: для сравнения биометри-
ческого изображения лица че-
ловека в загранпаспорте с его 
лицом; 

• для идентификации при 
банковских операциях;

• при подготовке доку-
ментов, удостоверяющих лич-
ность; 

• для сравнения лица во-
дителя автомобиля с лицами, 
хранящимися в базе данных 
владельцев водительских прав;

• для оплаты услуг и др.
Однако, на текущий мо-

мент, технология идентифи-
кации лица не применяются в 
сфере образования. Новизной 
исследования можно считать 
поиск новых потенциальных 
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применений этой технологии, 
а именно – изучение возмож-
ностей применения искус-
ственных нейронных сетей 
для идентификации личности 
обучающегося с целью дости-
жения однозначного распоз-
навания санкционированных 
пользователей для достовер-
ного оценивания результатов 
обучения в дистанционных 
образовательных технологиях. 
Задача распознавания и ау-
тентификации личности обу-
чающегося относится к классу 
технически сложных задач, ко-
торые требуют не только си-
стематизации существующих 
методик решения, но и разра-
ботки новых методик и алго-
ритмов.

Федеральный закон № 482-
ФЗ от 31 декабря 2017 г. 
«О внесении изменений в от-
дельные законодательные акты 
Российской Федерации» [11] 
и вступившие в силу 30 июня 
2018 года изменения, внесен-
ные в соответствующие зако-
нодательные акты, предостав-
ляют право государственным 
органам, банкам и другим ор-
ганизациям Российской Фе-
дерации проводить удаленную 
идентификация физических 
лиц с использованием персо-
нальных биометрических дан-
ных в случаях, предусмотрен-
ных законом.

Правительства Российской 
Федерации распоряжением от 
30 июня 2018 г. № 1322-р ут-
вердило форму согласия на об-
работку персональных данных 
и биометрических персональ-
ных данных[12].

Постановление Правитель-
ства Российской Федерации 
от 2 марта 2021 г. № 301 [13] 
предусматривает использова-
ние ВУЗами дистанционных 
технологий, применяя которые 
можно однозначно идентифи-
цировать личность обучаемо-
го при проведении текущего 
контроля успеваемости, при 
проведении промежуточной 
и итоговой аттестации как 
для студентов дистанционной 
формы обучения, так и для 

студентов очной и очно-за-
очной формы при временном 
переходе на дистанционную 
форму обучения в условиях 
пандемии.

Доступ к Интернету прак-
тически из любой точки мира 
предоставил возможности как 
для разработки систем дистан-
ционного образования, так и 
для их использования обучаю-
щимися.

Концепции дистанционно-
го образования в Российской 
Федерации была утверждена в 
1995 г. [14] Однако, разработ-
ка системы дистанционного 
образования была начата не-
сколько раньше [15]: начиная 
с 1990 г. было организовано 
дистанционное обучения ры-
баков на Дальнем Востоке, 
(РИУ «Тантал»), с 1991 г. в 
МИМ «Линк», с 1992 г. в СГА, 
с 1996 г. в МЭСИ, с 2000 г. в 
ФГНУ «Российский государ-
ственный институт открытого 
образования». 

Полнофункциональная 
платформа дистанционного 
образования предоставляет 
возможность максимально ис-
пользовать современные ин-
формационные технологии и 
потенциал интернета для обе-
спечения высокого качества 
дистанционного образования, 
которое в некоторых случаях 
может даже превосходить оч-
ную модель обучения, и вклю-
чает в себя помимо основных 
еще и дополнительные функ-
ционалы, такие как:

• видеолекции;
• вебинары;
• интерактивные тесты;
• анимированные уроки;
• электронные учебники;

и т.д. 
Внедрение дистанционного 

обучения весной 2020 г. в свя-
зи с пандемией выявило ряд 
проблем, связанных с различ-
ными сторонами использова-
ния дистанционных образо-
вательных технологий, одной 
из которых является достовер-
ность оценивания результатов 
обучения. Вполне реальной 
может оказаться ситуация, что 

санкционированный пользова-
тель сам заинтересован в том, 
чтобы под его учетными дан-
ными проверку контроля успе-
ваемости несанкционированно 
проходил посторонний чело-
век, который с целью получе-
ния более высокого результата 
проверки будет выдавать себя 
за санкционированного поль-
зователя. В этом случае для 
идентификации санкциониро-
ванного пользователя не мо-
жет быть применена стандарт-
ная схема распознавания, что 
ставит перед разработчиками 
систем дистанционного обра-
зования достаточно серьезную 
задачу достоверного распоз-
навания санкционированных 
пользователей.

Необходимым условием 
решения этой задачи являет-
ся не только своевременная 
идентификация пользователей 
в системе дистанционного об-
разования, но также и выбор 
эффективных методов постро-
ения адекватных моделей и 
алгоритмов идентификации 
распознавания санкциониро-
ванных пользователей. При 
выборе алгоритмов распоз-
навания санкционированных 
пользователей необходимо 
оценивать реальность угрозы 
несанкционированного досту-
па в систему [16, 17]. 

Реализацию задачи иденти-
фикации личности обучающе-
гося можно представить в виде 
двух независимых этапов [18]:

• первый этап (назовем его 
этапом формирования базы 
эталонов биометрических ха-
рактеристик санкционирован-
ных пользователей) заключа-
ется в фиксации персональных 
биометрических данных в 
процессе сканирования лица 
человека 2D/3D датчиком, 
преобразовании результатов 
сканирования в пакет цифро-
вых данных, которые основаны 
на уникальности внешности 
каждого человека, и добавле-
ния в базу цифровых данных;

• второй этап (назовем его 
этапом аутентификация поль-
зователя) заключается в скани-
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рование лица человека 2D/3D 
датчиком, преобразовании ре-
зультата сканирования в циф-
ровые данные, сравнения по-
лученных данных с данными, 
хранящимися в эталонной базе 
данных биометрических харак-
теристик санкционированных 
пользователей, наполненной 
цифровыми данными по лицам 
пользователей на этапе фор-
мирования базы, далее эти два 
цифровых набора сравнивают-
ся, и полное совпадение и дает 
возможность удостовериться, 
принадлежит ли лицо на фото-
графии или на видеозаписи од-
ному и тому же человеку. Этап 
аутентификации пользователя 
можно разделить на две части: 
первая – обнаружение и лока-
лизация лица пользователя на 
фотографии или на видеозапи-
си, и вторая – непосредствен-
но аутентификация пользова-
теля. В случае необходимости 
при решении первой задачи 
может быть произведена пре-
добработка изображения.

Процедуру проверки необ-
ходимо повторять несколько 
раз в течение сеанса работы 
данного пользователя, что-
бы обеспечить подтверждение 
личности санкционированного 
пользователя.

Алгоритм первого этапа – 
формирования эталонной базы 
цифровых биометрических ха-
рактеристик санкционирован-
ных пользователей – представ-
лен на рис. 1.

Алгоритм второго этапа – 
аутентификация пользовате-
ля по сформированной ранее 
эталонной базе цифровых био-
метрических характеристик 
санкционированных пользова-
телей – представлен на рис. 2.

База с эталонами пер-
сональных биометрических 
данных санкционированных 
пользователей в системе долж-
на быть сформирована на на-
чальном этапе. Затем система 
определяет при каждом вхо-
де пользователя в систему его 
личные биометрические харак-
теристики, которые и сравни-
ваются с хранящимся в базе 

Рис. 1. Формирование эталонной базы цифровых биометрических 
характеристик санкционированных пользователей.

Fig.1. Formation of a reference base of digital biometric characteristics  
of the authorized users

Рис. 2. Аутентификация пользователя по сформированной 
ранее эталонной базе цифровых биометрических характеристик 

санкционированных пользователей.

Fig. 2. User authentication against the previously formed reference base of 
digital biometric characteristics of the authorized users



Образовательная среда

30  Открытое образование  Т. 25. № 3. 2021

биометрическим эталоном. В 
случае совпадения пользова-
тель распознается как санкци-
онированный.

Для того чтобы задача рас-
познавания и идентификации 
личности обучающегося при 
дистанционном обучении была 
реализована полностью, проце-
дуру проверки личности обуча-
ющегося необходимо выпол-
нять не только при первичном 
входе в систему, но и повторять 
несколько раз в течение сеан-
са работы пользователя, что-
бы обеспечить подтверждение 
личности санкционированного 
пользователя в течение всего 
времени работы.

Процедура аудентифика-
ции и подтверждения лич-
ности санкционированного 
пользователя может быть осу-
ществлена с использованием 
нейросетей. Нейронные сети – 
это попытка разработки искус-
ственного интеллекта, основой 
которого является нелинейная 
вычислительная модель, реа-
лизующая обучение нейросети 
на обучающих наборах.

Современные нейронные 
сети решают разнообразные 
задачи, например, задачи ви-
зуализации, задачи принятия 
решений, задачи классифика-
ции, и много других, механиз-
мы решения которых по слож-
ности можно сопоставить с 
механизмом работы мозга [19].

При обучении нейросети 
для распознавания санкци-
онированных пользователей 
применяется так называемый 
обучающий набор (dataset), в 
который включены образцы 
биометрических характери-
стик, которые будут сопостав-
ляться с хранящимся в системе 
биометрическим эталоном. 

Рассмотрим более подробно 
алгоритм обучения нейросети.

Элементами для анализа и 
обработки информации в ней-
ронных сетях являются искус-
ственные нейроны, каждый 
нейрон обладает функцией 
активации, важнейшая цель 
которой – «стандартизация» 
данных на выходе из нейрона.

Каждый нейрон имеет не-
которое количество входов, 
называемыми синапсами, ка-
ждому входу соответствует с 
весами, начальный вес, за-
данный случайным образом. 
Именно синапсы и выполняют 
функции регулируемых пара-
метров, которые совершают 
преобразование нейросети в 
параметризованную систему. 
Также каждый нейрон имеет 
функцию активации, резуль-
татом которой является выход-
ная (результирующая) инфор-
мация, получающаяся исходя 
из заданной входной инфор-
мации, и один выход. 

Искусственная нейросеть 
включает в себя три составля-
ющих слоя, которые связанны 
друг с другом в определенном 
порядке [20]: 

• входной; 
• вычислительный; 
• выходной.
Функция входных нейро-

нов, из которых состоит пер-
вый слой нейросети (или Input 
Nodes), заключается в пере-
даче входной информации на 
следующий, вычислительный, 
слой.

Функция вычислительного 
(или Hidden Nodes) слоя со-
стоит в том, что они принима-
ют информацию от входных 
нейронов первого слоя. Вы-
числительный слой по-дру-
гому называют скрытым сло-
ем, и именно он выполняет 
функцию передачи информа-
ции на последний, выходной 
слой. В вычислительном слое 
с поступившими к нему вход-
ными данными производят-
ся необходимые вычисления. 
Определение числа вычисли-
тельных слоев и количества 
нейронов в каждом вычисли-
тельном слое является одной 
из важнейших задач создания 
нейросетей.

И последний, результи-
рующий (или Output Nodes) 
слой – выходной, именно он 
и выдает конечный результат 
работы нейросети.

1. Модель искусственной 
нейронной сети [21] можно 

представить таким образом 
(см. рис 3): 

Рис. 3. Схема искусственной 
нейросети

Fig. 3. Diagram of an artificial 
neural network

Проанализируем принципы 
обучения искусственной ней-
росети. 

Обучение (тренировка) 
нейронных сетей – это про-
цесс оптимизации весов, при 
котором сеть достигает необ-
ходимой точности, и при этом 
минимизируется погрешность 
предсказания. 

Обучение нейронных сетей 
может быть, как контролиру-
емым (обучение с учителем), 
так и неконтролируемым [22].

При обучении нейронных 
сетей с учителем (или контро-
лируемое обучение – supervised 
learning) применяются разме-
ченные наборы данных, в ко-
торых содержатся как входные 
данные, так и ожидаемые ре-
зультаты. В случае если резуль-
тат, который нейронная сеть 
сгенерировала, оказывается 
ошибочным, нейросеть имеет 
возможность откорректировать 
свои вычисления. Таким обра-
зом этот процесс продолжается 
до того момента, когда нейро-
сеть перестанет делать ошибки 
и наконец выдаст ожидаемый 
результат, то есть процесс обу-
чения можно назвать итераци-
онным.

При втором способе обу-
чения – обучении с помощью 
неконтролируемого обучения, 
нейросети самостоятельно вы-
полняют логическую класси-
фикацию и систематизацию 
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входных данных, а не исполь-
зуют размеченные наборы дан-
ных, как при первом способе.

2. Стандартно обучение ней-
ронных сетей состоит из двух 
этапов [23]: этапа прямого рас-
пространения ошибки и этапа 
обратного распространения 
ошибки. В процессе первого 
этапа – прямого распростране-
ния ошибки – вырабатывается 
предсказание ответа. В про-
цессе второго этапа – обрат-
ного распространения ошиб-
ки – минимизируется ошибка 
между предсказанным и фак-
тическим ответом.

На первом этапе начальные 
веса (обозначим их как νi) для 
входных данных (обозначим 
их как χj) задаются случайным 
образом. Для формирования 
вычислительного слоя (Hidden 
Nodes) необходимо выполнить 
расчеты: начальные веса умно-
жают на входные данные:

γ1 = (χ1 × ν1) + (χ2 × ν1);
γ2 = (χ1 * ν2) + (χ2 × ν2);
γ3 = (χ1 * ν3) + (χ2 × ν3),

где γ i – выходные данные;
χ j – входные данные;
νi –  начальный вес, задан-

ный случайным обра-
зом.

Чтобы получить на выход 
нейронной сети результатные 
данные, их необходимо пере-
дать через функцию активации 
(Аctivation function) из вычис-
лительного (скрытого) слоя. 
Функция активации представ-
ляющую собой нелинейную 
функцию вида:

Ž = F (γi), 

где Ž –  результат функции ак-
тивации;

γi – выходные данные.

Функция активации [24] 
является одним из наиболее 
мощных инструментов и ока-
зывает существенное воздей-
ствие на результаты работы 
нейронных сетей. Глубокие 
сети без функции активации 
лишаются существенной доли 
своих способностей к обу-
чению. Функция активации 
применяется для масштаби-

рования результата перед его 
пересылкой активациям сле-
дующего слоя. В каждом слое 
функция активации исполь-
зуется непосредственно перед 
принятием решения о кон-
кретной величине значения 
активации. Значения для акти-
вации последующего слоя вы-
числяются с учетом значений 
весов, смещений и активаций 
предшествующих слоев. Имен-
но функция активации опре-
деляет информацию, которая 
будет транслироваться в вы-
ходной слой, и какие для это-
го необходимо активировать 
нейроны. Функция актива-
ции относится к нелинейным 
функциям. К наиболее распро-
страненным функциям актива-
ции можно отнести следующие 
функции: ELU, Maxout, ReLU, 
Leaky ReLU, Sigmoid, tanh.

Этап прямого распростра-
нения ошибки приведен на 
рис. 4.

В процессе второго эта-
па (обратного распростране-
ния ошибки) минимизируется 
ошибка между предсказанным 
(Ž) и фактическим ответом (Z). 
Для этого высчитывается сум-
марная ошибка (Тotal Еrror), 
которая вычисляется как раз-
ность между ожидаемым зна-
чением Z, взятого из обучаю-
щего набора, и результатным 
значением Ž, полученном на 
этапе прямого распростране-
ния ошибки, являющегося, 
как уже было сказано выше, 
первым этапом обучения ней-
росети, и обрабатываемых да-
лее функцией потерь (Loss 
function).

Функция потери (Loss 
function) дает оценку качества 

результатов работы нейронной 
сети в целом. Главной целью 
функции потери является ми-
нимизация расхождения меж-
ду расчетными и реальными 
параметрами. Функция поте-
ри измеряет насколько «каче-
ственно» работает нейросеть 
по отношению конкретного 
обучающего набора и предпо-
лагаемых результатов. Данная 
функция одномерна, наиболее 
часто используемой функцией 
потери и одной из самых лёг-
ких в использовании является 
функция среднеквадратичного 
отклонения. Кроме нее еще 
используются экспоненциаль-
ная (AdaBoost), Кросс-энтро-
пия и некоторые другие функ-
ции.

Принцип работы этапа 
обратного распространения 
ошибки, являющегося вторым 

Рис. 4. Этап прямого 
распространения ошибки

Fig. 4. Stage of direct error 
propagation 

Рис. 5. Этап обратного распространения ошибки

Fig. 5. Stage of error back propagation 
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этапом обучения нейросети 
(см. на рис 5).

Затем по каждому весу вы-
числяется частная произво-
дная ошибки (∆(Ɛ)/∆(ν)), отра-
жающая вклад каждого веса в 
общую ошибку (Тotal loss). 

Полученные частные про-
изводные ошибки перемно-
жаются с величиной скоро-
сти обучения нейронной сети 
(Learning rate, которую обозна-
чим λ), которая является од-
ним из очень важных параме-
тров. В случае недостаточной 
скорости обучения работа ней-
ронной сети может существен-
но отличаться от оптимальных 
параметров, даже несмотря на 
продолжительное по време-
ни обучение. В случае, если 
скорость обучения нейронной 
сети будет слишком высокой, 
сеть будет слишком быстро 
выдавать ответы.

Чтобы получить обновлен-
ные веса, необходимо из соот-
ветствующих начальных весов 
вычесть результат ранее полу-
ченного умножения. В резуль-
тате получим: 
ν1 = ν1 – (λ × ∆(Ɛ) / ∆(ν1));
ν2 = ν2 – (λ × ∆(Ɛ) / ∆(ν2));
ν3 = ν3 – (λ × ∆(Ɛ) / ∆(ν3)), 

где Vi – обновленный вес;
∆(Ɛ) / ∆( ν i) – частная про-
изводная ошибки;
λ – скорость обучения ней-
ронной сети.

Вычислительный слой не-
обходим для определения фор-
мы базовой функции в данных, 
а для того, чтобы произвести 
сдвиг функции для ее частич-
ного совпадения с исходной 
функцией, необходимо к вы-
числительному слою добавить 
веса, которые называются сме-
щениями. Они инициализи-
руются случайным образом и 

обновляются, как и вычисли-
тельный слой. 

Вывод

Результаты проведенно-
го анализа позволяют сделать 
следующие выводы: для ре-
шения задачи идентифика-
ции обучающихся в системах 
дистанционного образования 
необходимо создать базу эта-
лонов биометрических харак-
теристик санкционированных 
пользователей, с которыми 
будут сопоставляться биоме-
трические данные идентифи-
цируемого пользователя, а для 
процедуры распознавания ней-
ронную сеть необходимо зара-
нее обучить на специальных 
обучающих наборах (dataset). 
Реализуя машинное обучение 
нейронной сети, необходимо 
учитывать использование до-
статочно большого количества 
различных атрибутов, влияю-
щих на нее, поэтому необхо-
димо эти атрибуты по возмож-
ности обобщить и представить 
в виде массива. Однако обоб-
щение этих атрибутов может 
привести к ряду проблем. Мо-
жет возникнуть смещение из-
за неверных предположений. 
Большое смещение может 
привести к явлению, называе-
мому недообучением. При не-
дообучении алгоритм не учи-
тывает некоторые взаимосвязи 
между целевыми переменными 
и признаками. Даже несуще-
ственные отклонения из-за 
недостаточного исследования 
атрибутов в обучающем набо-
ре могут привести к увеличе-
нию дисперсии, а это, в свою 
очередь, приводит к тому, что 
нейросеть начинает воспри-
нимать ошибки как надежную 

информацию, что в результа-
те приведет к необходимости 
переобучения нейросети. При 
достаточно большом числе об-
учающих наборов (dataset) при 
обучении и переобучении ней-
росети появляется больше вер-
сий зависимостей и изменчи-
востей, что дает возможность 
создавать достаточно сложные 
модели машинного обучения 
нейросетей, в которых основ-
ное место занимает переобуче-
ние.

Несмотря на то, что тех-
нологии распознавания лиц 
в настоящее время уже ис-
пользуются в целом ряде об-
ластей – от науки до при-
менения в государственных 
системах безопасности, даль-
нейшее внедрение технологий 
распознавания лиц в сферы 
практического применения 
еще впереди.

Серьезные перспективы в 
будущем, несомненно, име-
ет использование нейронных 
сетей в дистанционных обра-
зовательных технологиях для 
идентификации обучающих-
ся. Нейронные сети, исполь-
зуя способности к обучению 
и переобучению на базе зало-
женных в них цифровых био-
метрических характеристик 
санкционированных пользова-
телей, способны решать такие 
сложные задачи, как достовер-
ность распознавания санкци-
онированных пользователей 
и достоверность оценивания 
результатов проводимых дис-
танционно мероприятий про-
межуточной и итоговой атте-
стации, что имеет огромное 
значение для дальнейшего раз-
вития дистанционного образо-
вания, как в нашей стране, так 
и во все мире.
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