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Методика оценки рисков информационной 
безопасности предприятия 
с использованием CASE-технологий
Цель исследования. Построение эффективной системы ин-
формационной безопасности предприятия невозможно без 
адекватной оценки рисков, которым подвержены его активы. 
Результаты такой оценки должны стать основой для принятия 
решений в области информационной безопасности предприя-
тия. Идентификация информационных активов и оценка их 
стоимости, определение уровня угроз безопасности активов 
позволяют спланировать мероприятия по созданию системы 
информационной безопасности предприятия. 
В настоящей работе рассматривается методика оценки рисков 
информационной безопасности предприятия, отличительной 
особенностью и новизной которой является применение совре-
менных средств и методов построения и анализа бизнес-про-
цессов с целью выявления подлежащих защите информационных 
активов предприятия.
Материалы и методы. Идентификацию информационных 
активов предлагается выполнять, опираясь на модель биз-
нес-процессов предприятия, выполняемую с использованием 
методики IDEF0. Моделирование бизнес-процессов выполнялось 
в среде Business Studio компании «Современные технологии 
управления».
В качестве примера для анализа рисков рассматривалась дея-
тельность типовой компании IT-индустрии. 

Результаты. Описываемая в статье методика оценки рисков 
информационной безопасности предприятия прошла успешную 
апробацию в учебном процессе. Её использование при проведении 
лабораторных занятий по дисциплине «Проектирование систе-
мы информационной безопасности предприятий и организаций» 
для магистров, обучающихся по направлению «Информационная 
безопасность» позволило, по мнению авторов статьи, повысить 
эффективность формирования у обучающихся профессиональных 
компетенций.
Заключение. В работе предложена методика оценки рисков 
информационной безопасности для объектов информационной 
инфраструктуры предприятия, позволяющая выделить приори-
тетные направления защиты информации на предприятии. В 
результате применения методики формируется матрица потерь, 
показывающая проблемные места в организации защиты инфор-
мации, на которые следует обратить первоочередное внимание 
при планировании мероприятий информационной безопасности. 
На основе полученных данных можно сформировать обоснованную 
с экономической точки зрения стратегию и тактику развития 
системы информационной безопасности предприятия.

Ключевые слова: информационная безопасность, риски, 
CASE-технологии, бизнес-процесс, IDEF0.

Purpose of the study. Creating an effective information security 
system of an enterprise is impossible without an adequate assessment 
of the risks to which its assets are exposed. The results of such an 
assessment should become the basis for making decisions in the field 
of information security of the enterprise. Identification of information 
assets and assessment of their value, determination of the level of 
threats to the security of assets allow planning measures to create an 
enterprise information security system.
This paper discusses a methodology for assessing the risks of infor-
mation security of an enterprise, a distinctive feature and novelty of 
which is the use of modern tools and methods for constructing and 
analyzing business processes in order to identify the information assets 
of an enterprise to be protected.
Materials and methods. It is proposed to identify information assets 
based on the model of business processes of the enterprise, performed 
using the IDEF0 methodology. Modeling of business processes was 
carried out in the Business Studio environment of the “Modern 
Management Technologies” company.
The activity of a typical IT-industry company was considered as an 
example for the risk analysis.

Results. The methodology for assessing the risks of information se-
curity of an enterprise described in the article has been successfully 
tested in the educational process. Its use in conducting laboratory 
classes in the discipline “Designing the information security system of 
enterprises and organizations” for masters studying in the direction 
of “Information security” allowed, according to the authors of the 
article, to increase the effectiveness of the formation of students’ 
professional competencies.
Conclusion. The paper proposes a methodology for assessing information 
security risks for objects of an enterprise’s information infrastructure, 
which makes it possible to identify priority areas of information security 
at an enterprise. As a result of the application of the technique, a loss 
matrix is formed, showing the problem areas in the organization of 
information protection, which should be given priority attention when 
planning information security measures. Based on the data obtained, 
it is possible to form an economically justified strategy and tactics for 
the development of an enterprise information security system.

Keywords: information security, risks, CASE technologies, business 
process, IDEF0. 
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Введение

Процесс управления ри-
сками информационной без-
опасности (ИБ) направлен 
на противодействие угрозам 
и пресечение нарушений ИБ 
предприятия. Эффективное 
управление рисками требует их 
адекватной оценки, результаты 
которой станут основой для 
принятия решений в области 
информационной безопасно-
сти предприятия.

Практически все современ-
ные подходы к оценке рисков 
информационной безопасно-
сти предприятия основаны на 
последовательном решении 
следующих задач:

1. Идентификация активов 
предприятия и оценка их цен-
ности.

2. Идентификация угроз 
активам и выявление уязвимо-
стей в системе защиты инфор-
мации.

3. Определение вероятно-
стей реализации угроз и оцен-
ка их последствий.

4. Формирование предложе-
ний по обработке выявленных 
рисков [1-4].

Ключевым фактором по-
строения эффективной систе-
мы информационной безопас-
ности предприятия является 
идентификация подлежащих 
защите информационных ак-
тивов предприятия. Не случай-
но данному вопросу посвящено 
немалое число исследований. 
Так, например, в работах [5-8] 
предлагаются методики рас-
чета рисков информационной 
безопасности предприятия, в 
рамках реализации которых 
выделяются информационные 
активы предприятия.  Однако 
конкретные способы иденти-
фикации активов авторами не 
рассматриваются.

Идентификация информа-
ционных активов и оценка их 
стоимости, определение уров-
ня угроз безопасности активов 
позволяет спланировать меро-
приятия по созданию системы 
информационной безопасно-
сти предприятия. В то же вре-

мя адекватная оценка стоимо-
сти информационного актива 
невозможна без правильного 
понимания его роли и значе-
ния в реализуемых бизнес-про-
цессах [9]. Существующие 
подходы к вопросу формиро-
вания реестра подлежащих за-
щите активов предприятия не 
предполагают использования 
для решения данной задачи 
современных методов и про-
граммных средств построения 
и анализа бизнес-процессов 
предприятия.

В настоящей работе рас-
сматривается методика оцен-
ки рисков информационной 
безопасности предприятия, 
отличительной особенностью 
и новизной которой являет-
ся применение современных 
средств и методов построения 
и анализа бизнес-процессов с 
целью определения подлежа-
щих защите информационных 
активов предприятия.

Для выявления подлежащих 
защите информационных акти-
вов предприятия производит-
ся построение функциональ-
ной модели бизнес-процессов 
с использованием методики 
IDEF0 [10]. Моделирование 
бизнес-процессов выполняется 
в среде Business Studio компа-
нии «Современные технологии 
управления» [11].

1. Обзор методик оценки 
рисков информационной 
безопасности предприятия

Выявление, анализ и оценка 
рисков информационной без-
опасности является ключевым 
этапом проектирования систем 
информационной безопасности 
(СИБ) предприятия. От того, на-
сколько правильно будут оцене-
ны риски зависит и эффектив-
ность системы информационной 
безопасности предприятия в 
целом. Кратко охарактеризуем 
наиболее популярные в настоя-
щее время методики управления 
рисками ИБ.

Метод CRAMM (CCTA 
Risk Analysis and Managment 
Method) и реализующий его 

одноименный программный 
продукт от компании Insight 
Consulting Limited является 
мощным и универсальным 
инструментом проведения об-
следования информационных 
систем и анализа рисков ИБ. 
Данный метод использует-
ся уже более 30 лет и за это 
время приобрел популярность 
во всем мире. Основным не-
достатком метода в контек-
сте поставленной задачи ис-
следования является то, что 
идентификация защищаемых 
ресурсов производится без 
привязки к бизнес-процессам 
предприятия. Данный недо-
статок CRAMM отмечается, в 
частности, в работе [12], автор 
которой утверждает, что мето-
дика не учитывает сопроводи-
тельной документации, такой 
как описание бизнес-процес-
сов компании.

Указанного недостат-
ка не лишена и методика 
FRAP (Facilitated Risk Analysis 
Process), предлагаемая компа-
нией Peltier and Associates. В 
данной методике определение 
защищаемых ресурсов про-
изводится с использованием 
опросных листов, изучения 
документации на систему, ис-
пользования инструментов 
автоматизированного анали-
за (сканирования) сетей [13]. 
Идентификация защищаемых 
ресурсов производится также 
без привязки к бизнес-процес-
сам предприятия. 

Метод CORAS представляет 
собой методику и программ-
ный инструмент моделиро-
вания риска. Программный 
продукт, реализующий мето-
дологию CORAS распростра-
няется бесплатно. В методике 
CORAS не предусмотрена пе-
риодичность проведения оцен-
ки рисков и актуализация их 
значений [14]. CORAS не по-
зволяет оценить эффектив-
ность инвестиций, вложенных 
во внедрение мер безопасно-
сти. Так же, как и в вышерас-
смотренных методиках CORAS 
не дает возможности анализа 
бизнес-процессов предприя-



Problems of Informatization of Economics and Management

Open education  V. 25. № 5. 2021 43

тия с целью выявления защи-
щаемых ресурсов. 

Разработанная компанией 
RiskWatch одноименная ме-
тодика ориентирована на ко-
личественные способы оцен-
ки рисков. Величина риска 
определяется как математиче-
ское ожидание потерь за год. 
Эффект от внедрения средств 
защиты количественно рассчи-
тывается с помощью показате-
ля ROI (Return on Investment - 
возврат инвестиций). Данный 
метод целесообразно исполь-
зовать для проведения анализа 
рисков на программно-техни-
ческом уровне защиты без уче-
та организационных и админи-
стративных факторов [15]. 

Методика MSAT (Microsoft 
Security Assessment Tool), реа-
лизованная в соответствующем 
программном продукте от ком-
пании Microsoft использует ка-
чественные оценки рисков ин-
формационной безопасности. 
Методика позволяет оценить 
эффективность инвестиций от 
внедрения средств защиты ин-
формационных активов, но не 
дает возможность принимать 
во внимание протекающие в 
компании бизнес-процессы с 
целью идентификации объек-
тов защиты [16].

Приведенный обзор позво-
ляет сделать вывод о том, что на 
сегодняшний день не существу-
ет общепринятой научно обо-
снованной методики выявления 
рисков. Используемые при про-
ектировании СИБ предприятий 
и организаций частные методи-
ки в большинстве своем опира-
ются на эмпирические подходы 
в оценке рисков ИБ, основан-
ные на накопленном компа-
ниями-разработчиками опыте 
разработки систем управления 
рисками ИБ.

По мнению авторов ста-
тьи, основным недостатком 
большинства работ по данной 
проблематике является их ори-
ентация на эмпирический под-
ход, недостаточное внимание 
возможностям, возникающим 
при использовании методов и 
средств проектирования ин-

формационных систем. К чис-
лу таких методов относится и 
методика структурно-функци-
онального анализа, опирающа-
яся на применении CASE1-тех-
нологий.

2. Методика оценки 
рисков информационной 
безопасности 
с использованием 
функциональной модели 
бизнес-процессов 
предприятия

Предлагаемая методика 
оценки рисков информацион-
ной безопасности предприятия 
включает в себя следующие со-
ставляющие: 

1) построение и анализ мо-
дели бизнес-процессов пред-
приятия с целью идентифика-
ции активов предприятия, 

2) экспертную оценку цен-
ности активов, 

3) идентификацию угроз ак-
тивам предприятия,

4) определение вероятно-
стей реализации угроз,

5) стоимостную оценку по-
следствий реализации угроз 
(ущерб предприятия).

Современное предприятие 
владеет большим количеством 
подлежащих защите инфор-
мационных активов, и эффек-
тивность системы его инфор-
мационной безопасности во 
многом зависит от правильно-
сти расстановки приоритетов 
защиты, грамотного выбора 
наиболее ценных и уязвимых 
информационных ресурсов. В 
результате применения пред-
лагаемой методики должны 
быть определены ключевые 
информационные ресурсы, 
на защиту которых должны, в 
первую очередь, быть направ-
лены мероприятия по защите 
информации. 

Трудность идентификации 
активов предприятия состоит, 
с одной стороны, в необхо-
димости выявления и анализа 

1 CASE – программные средства 
автоматизации разработки про-
грамм.

всех информационных ресур-
сов предприятия, с другой – в 
необходимости (для дальней-
шей оценки стоимости актива) 
понимания его значения для 
успешного и эффективного 
протекания реализуемых биз-
нес-процессов. Так как инфор-
мационный ресурс зачастую 
используется несколькими 
подразделениями и должност-
ными лицами, то существует 
также вероятность его дубли-
рования (с различными наи-
менованиями) при построении 
реестра ресурсов.

Отличительная особенность 
методики – формирование ре-
естра подлежащих защите ин-
формационных активов пред-
приятия на основе анализа 
его функциональной модели, 
выполненной с применени-
ем методики IDEF0 [17, 18]. 
Информационные потоки, яв-
ляющиеся выходами блоков 
IDEF0, заносятся в соответ-
ствующую таблицу. Такой под-
ход позволяет на системной 
основе выявить все информа-
ционные активы предприятия, 
понять их значение в контек-
сте протекающих бизнес-про-
цессов и, как следствие, про-
извести более точную оценку 
стоимости этих активов. Рас-
смотрим предлагаемую мето-
дику детально.

На первом этапе выполня-
ется построение модели биз-
нес-процессов предприятия 
с использованием методики 
IDEF0. В качестве примера 
рассматривается предприятие 
IT-индустрии. При построении 
модели были использованы 
типовые функциональные мо-
дели компаний [19, 20]. При-
мер модели приведен в при-
ложениях 1, 2. Диаграмма А0 
иллюстрирует взаимодействие 
основных процессов предпри-
ятия. Диаграмма А4 соответ-
ствует ключевому процессу 
«Планирование, реализация и 
сопровождение ИТ-проектов».

На втором этапе состав-
ляется таблица, содержащая 
описание выходов функцио-
нальных блоков IDEF0-мо-
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дели. В табл. 1 описываются 
выходы процесса А4 «Плани-
рование, реализация и сопро-
вождение ИТ-проектов». Со-
держимое графы «Выход» 
соответствует наименованию 
дуг на IDEF0-диаграмме, со-
ответствующих информацион-
ным потокам, порождаемым 
функциональными блоками. 
В графе «Объекты» отобра-
жаются компоненты инфор-
мационного потока (перечень 
документов, описание инфор-
мационных единиц). Графа 
«Получатель» содержит све-
дения о получателе информа-
ционного ресурса. В качестве 
получателя может выступать 
структурное подразделение, 
конкретное должностное лицо. 
Получатель может также яв-
ляться внешней по отношению 
к моделируемой системе сущ-
ностью, например, заказчик, 
аутсорсер и пр. В графе «Про-
цесс/Внешняя среда» приво-

Таблица 1

Выходы процесса А4 «Планирование, реализация и сопровождение ИТ-проектов»
Table 1

Outputs of the A4 process “Planning, implementation and maintenance of IT projects”

№ Выход Объекты
Передается

Получатель Процесс/Внешняя среда
1. Бюджет расходов проекта Бюджет расходов проекта Бухгалтерия А6.1 Формирование бюд-

жета доходов и расходов
2. Обязательства перед аут-

сорсерами
Договор на выполнение работ
Акт выполненных работ

Бухгалтерия А6.1 Формирование бюд-
жета доходов и расходов

3. Обязательства заказчика Договор на реализацию ИТ-проекта
Акт ввода в эксплуатацию

Бухгалтерия А6.2 Контроль  
доходов

4. ИТ-проект, сданный в экс-
плуатацию

ИТ-проект, сданный в эксплуатацию
Проектная документация

Внешняя среда – заказчик

5. Отчет об удовлетворенно-
сти клиента

Отчет об удовлетворенности клиента Начальник отдела 
продаж

А1.1 Анализ рынка

6. Отчетность по выполне-
нию  
проектных работ

Акт ввода в эксплуатацию 
Акт выполненных работ и счет-фактура
Акт выполненных работ по пуско-на-
ладке 
Отчет о предпроектном обследовании 
Отчет о пускo-наладочных работах 
Техно-рабочий проект 
Сдаточная документация

Бухгалтерия А6.6 Подготовка  
отчетности

7. Задачи на выполнение 
работ  
по аутсорсингу

Описание задачи проекта Аутсорсеры Внешняя среда – аутсор-
серы

8. Потребность в специали-
стах

План привлечения специалистов для 
реализации проекта

Начальник отдела 
кадров

А3.1 Определение потреб-
ностей в персонале

9. Потребность программ-
но-технических средствах

Ведомость потребности в программ-
но-технических средствах

Начальник отдела 
снабжения

Заказчик

10. Заявка на программно-тех-
ническое обеспечение

Заявка на программно-техническое 
обеспечение

Инженерно-тех-
нический отдел

А5.2 Выполнение профи-
лактических и ремонт-
но-восстановительных работ

дятся данные о процессе – 
получателе информационного 
ресурса.

На третьем этапе выпол-
няется формирование реестра 
информационных ресурсов. 
Для каждого ресурса выпол-
няется экспертная оценка его 
стоимости. Исходными данны-
ми при формировании реестра 
ресурсов служат сведения о 
выходах процессов, получен-
ные на предыдущем шаге. 

При оценке стоимости (Сk) 
информационного ресурса не-
обходимо учитывать:

– стоимость возможных по-
терь при получении информа-
ции заинтересованными лица-
ми (конкурентами, клиентами 
и пр.);

– стоимость восстановления 
информации при ее утрате;

– затраты на восстанов-
ление нормального процесса 
функционирования предприя-
тия в случае, если потеря ин-

формации приведет к частич-
ной или полной остановке его 
бизнес-процессов и т.д.

По каждому информаци-
онному ресурсу определяется 
перечень объектов защиты (та-
блица 2). При этом учитыва-
ются:

– все ресурсы, на которых 
хранится ценная информация;

– все сетевые группы, в ко-
торых находятся ресурсы си-
стемы (т.е. физические связи 
ресурсов друг с другом);

– отделы, к которым отно-
сятся ресурсы;

– виды ценной информации;
– ущерб для каждого вида 

ценной информации по трем 
видам угроз: внешние, вну-
тренние, комбинированные;

– бизнес-процессы, в кото-
рых обрабатывается информа-
ция;

– группы пользователей, 
имеющих доступ к ценной ин-
формации;
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– класс группы пользовате-
лей;

– доступ группы пользова-
телей к информации;

– характеристики этого до-
ступа (вид и права);

– средства защиты инфор-
мации;

– средства защиты рабочего 
места группы пользователей.

Рассмотрим информаци-
онный ресурс «Программное 
обеспечение, разработанное 
компанией – интеллектуаль-
ная собственность (исходные 

коды программ)». Предпо-
ложим, что данный ресурс 
хранится на сервере отде-
ла разработки программного 
обеспечения (ПО) и доступ к 
нему в настоящее время имеют 
следующие лица: системный 
администратор, начальник 
отдела. Данная информация 
используется при реализации 
проектов, поэтому копируется 
на рабочие станции участни-
ков проектов (менеджер про-
екта, архитектор(ы) проекта, 
системные аналитики, про-

граммисты). Таким образом, к 
числу объектов защиты можно 
отнести: сервер отдела разра-
боток, каналы передачи дан-
ных, средства вычислительной 
техники (СВТ) сотрудников 
отдела – участников проектов. 
Рассуждая подобным образом, 
заполним в таблице 2 графу 
«объекты защиты».

Задачей четвертого эта-
па является непосредственная 
оценка рисков для объектов 
защиты с учетом потенциаль-
ных угроз. 

Таблица 2

Реестр информационных ресурсов предприятия
Table 2

Register of information resources of the enterprise

№ Информационный ресурс Ценность  
ресурса, руб. Объекты защиты

1. Сведения по бюджетам реализован-
ных проектов 1 000 000

1. Сервер бухгалтерии
2.СВТ сотрудников бухгалтерии
3. Каналы передачи данных

2. База внештатных исполнителей (аут-
сорсеров) с данными о выполненных 
работах и выплатах

2 000 000
1. Компьютер начальника отдела разработки ПО 
2.Сервер отдела разработки ПО

3. База заказчиков с данными о заклю-
ченных договорах

10 000 000

1. Компьютер начальника отдела разработки ПО
2. Компьютер начальника отдела продаж
3. Сервер отдела разработки ПО
4. Сервер отдела продаж
5. Сервер бухгалтерии
6.СВТ сотрудников бухгалтерии

4. Программное обеспечение, разрабо-
танное компанией – интеллектуаль-
ная собственность (исходные коды 
программ) 100 000 000

1. Компьютер начальника отдела разработки ПО
2. Компьютер системного администратора
3. Сервер отдела разработки ПО
4. СВТ системных аналитиков
5. СВТ программистов
6. СВТ менеджеров проектов
7. Каналы передачи данных

5. Типовые проектные решения – ин-
теллектуальная собственность (про-
ектные модели, скрипты баз данных 
и пр.) 100 000 000

1. Компьютер начальника отдела разработки ПО
2. Компьютер системного администратора
3. Сервер отдела разработки ПО
4. СВТ системных аналитиков
5. СВТ программистов
6. СВТ менеджеров проектов
7. Каналы передачи данных

6. Данные по программно-техническо-
му обеспечению предприятия 500 000

1. Компьютер начальника ИТ-отдела 
2. Сервер ИТ-отдела
3. СВТ сотрудников ИТ-отдела

7. Сведения об удовлетворенности за-
казчиков реализованными проекта-
ми

1 000 000
1. Компьютер начальника отдела продаж
2. Сервер отдела продаж 
3. СВТ сотрудников отдела продаж

8. Дополнительная документация по 
выполненным проектам

50 000 000

1. Компьютер начальника отдела разработки ПО
2. Компьютер системного администратора
3. Сервер отдела разработки ПО
4. СВТ системных аналитиков
5. СВТ программистов
6. СВТ менеджеров проектов
7. Каналы передачи данных

9. Сведения по заявкам на программ-
но-техническое обслуживание 100 000

1. Компьютер начальника ИТ-отдела 
2. Сервер ИТ-отдела
3. СВТ сотрудников ИТ-отдела

… … … …
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Обозначим объекты, подле-
жащие защите Оi, например, 
компьютер начальника отдела 
разработки ПО – О1, сервер 
отдела продаж – О2, сервер от-
дела разработки ПО – О3 и т.д.

С каждым объектом, тре-
бующим защиты Оi, связы-
вается некоторое множество 
действий, к которым может 
прибегнуть нарушитель для 
получения несанкциониро-
ванного доступа к объекту (в 
случае преднамеренного воз-
действия), а также некоторое 
множество случайных событий 
(в случае непреднамеренного/
случайного воздействия). Обо-
значим j-ую угрозу объекту 
защиты Уj, например, угроза 
несанкционированного до-
ступа нарушителя к защища-
емым файлам на локальном 
компьютере – У1, угроза до-
ступа к файлам сервера – У2, 
угроза несанкционированного 
удаления защищаемой инфор-
мации У3 т.д. Потенциальные 
злоумышленные действия по 
отношению ко всем объек-
там формируют набор угроз 
информационной безопасно-
сти – множество Уj.

Множество отношений 
«объект-угроза-вероятность 
реализации» представим в виде 
таблицы (табл. 3), в ячейки 
которой внесем оценки веро-
ятности реализации Уj угрозы 
для Oi объекта – Pij, получен-
ные экспертным путем. Опре-
деление вероятности должно 
основываться на оценке теку-
щего уровня уязвимости (сте-
пени защищенности данного 
объекта) с учетом как числа 
прецедентов нарушения ин-
формационной безопасности 
объекта, так и стоимости свя-
занного информационного ре-
сурса как фактора, повышаю-
щий вероятность его кражи.

Отсутствие числа в ячейке 
таблицы соответственно озна-
чает, что для i-го объекта j-ой 
угрозы не существует. 

Для определения риска на-
рушения безопасности инфор-
мации на i-ом объекте следует 
учесть стоимость связанного с 

ним информационного ресур-
са. Например, объект Оi – СВТ 
сотрудников отдела продаж 
связан c обработкой инфор-
мационного ресурса Сk – све-
дения об удовлетворенности 
заказчиков реализованными 
проектами, оценочная сто-
имость которого составляет 
1 000 000 руб. (см. табл. 2). 
Назовем полученное значение 
приведенной стоимостью объ-
екта защиты информации и 
обозначим ее для i-ого объек-
та – COi.

Как видно из таблицы 2 
обеспечение безопасности раз-
личных информационных ре-
сурсов может производиться 
путем организации защиты од-
них и тех же объектов. В этом 
случае для расчета приведен-
ной стоимости объекта защиты 
нужно использовать стоимость 
наиболее ценного из информа-
ционных ресурсов, связанных 
с этим объектом (см. табл. 2).

COi = max(Ck) {Oi},

где Ck – стоимость связанного 
с объектом защиты информа-
ционного ресурса.

Так, например, в соответ-
ствии с таблицей 2 сервер 

Таблица 3

Оценки вероятности реализации угроз
Table 3

Estimates of the probability of threat implementation 

У1 У2 … … Уj … … … Уm

O1 0,1 0,01 0,1
O2 0,05
…
Oi 0,03 0,01
…
On 0,2 0,01

отдела разработки ПО – объ-
ект О3 связан с обработкой/
хранением трех информа-
ционных ресурсов: 1) База 
аутсорсеров с данными о 
выполненных работах и вы-
платах (С1 = 2 000 000 руб.), 
2) База заказчиков с данны-
ми о заключенных догово-
рах (С2 = 10 000 000 руб.), 
3) Программное обеспече-
ние, разработанное компани-
ей (С3 = 100 000 000 руб.), 4) 
Типовые проектные решения 
(С4 = 100 000 000 руб.), 5) До-
полнительная документация 
по выполненным проектам 
(С5 = 50 000 000 руб.).

CO3 = max{C1, C2, C3, C4, C5} =  
= 100 000 000 руб.

Определив приведенную 
стоимость объектов защиты 
информации, рассчитаем ма-
трицу вероятных потерь.

Расчет вероятных потерь 
для i-ого объекта при реализа-
ции j-ой угрозы определим по 
формуле:

Пij = Pij × COi,

где Пij – величина вероятных 
потерь для i-ого объекта при 
реализации j-ой угрозы,

Таблица 4

Матрица вероятных потерь
Table 4

Matrix of probable losses

У1 У2 … Уj … Уm

O1 10 000 000 400 000 3 000 000
O2 500 000
…
Oi 5 000 000 1 000 000
…
On 2 000 000 100 000
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Pij – вероятность реализации 
j-ой угрозы для i-ого объекта.

В результате выполненно-
го анализа получим таблицу с 
оценкой вероятных потерь (таб- 
лица 4).

Основываясь на получен-
ной таким образом матри-
це вероятных потерь можно 
выделить приоритетные на-
правления защиты инфор-
мации на предприятии. Это, 

в свою очередь, позволит не 
только оценить риски инфор-
мационной безопасности для 
объектов информационной 
инфраструктуры предприя-
тия, но и выделить угрозы 
безопасности информации, 
от которых защищать объек-
ты инфраструктуры предпри-
ятия нужно в первую очередь. 
Матрица потерь показывает 
узкие места в организации 

защиты информации, на ко-
торые следует обратить пер-
воочередное внимание при 
планировании мероприятий 
информационной безопасно-
сти. На основе полученных 
данных можно сформировать 
обоснованную с экономиче-
ской точки зрения стратегию 
и тактику развития системы 
информационной безопасно-
сти предприятия.
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