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Методика обучения школьников основам 
безопасности в сети Интернет
Целью исследования является обоснование и апробирование ин-
терактивной методики, предполагающей активное взаимодей-
ствие старшеклассника – модератора и школьников в процессе 
формирования у них компетенций в области информационной 
безопасности, позволяющих им успешно социализироваться в 
информационной среде. Актуальность данной проблемы обу-
словлена, с одной стороны, процессом информатизации всех 
сфер жизнедеятельности общества и востребованностью в 
этой связи субъектов общества, обладающих как знаниями 
в сфере информационной безопасности, так и способностью 
обеспечивать собственную технологическую, идеологическую 
и психологическую безопасность и на этой основе объективно 
анализировать и оценивать поступающую к ним информацию 
с учетом содержащихся в ней угроз. С другой – потребностью 
практики в методическом обеспечении процесса обучения 
школьников основам безопасности в сети Интернет и недо-
статочной разработанностью данного вопроса в педагогиче-
ской науке.
Материалы и методы. Для достижения поставленной цели мы 
использовали системный подход для построения модели интерак-
тивной методики обучения школьников основам информационной 
безопасности, деятельностный подход, позволяющий активи-
зировать процесс взаимодействия субъектов познавательной 
деятельности и возможность повышения его эффективности 
на основе геймификации. В работе применялись следующие 
методы: анализ педагогической, психологической, научно-тех-
нической и методической литературы по проблеме исследования, 
систематизация, обобщение, эксперимент, анкетирование, 
тестирование, опрос, диагностические методики (методики 
интернет-зависимости С.А. Куликова и Кимберли-Янг в адап-
тации С.А. Лоскутовой), методы математической статистики 
и наглядного представления результатов. В эксперименте были 
задействованы 66 школьников с пятого по девятый классы и 

5 старшеклассников в качестве модераторов школы № 28.  
г. Магнитогорска.
Результаты. В рамках исследования разработана и апробирова-
на интерактивная методика обучения школьников основам без-
опасности в сети Интернет, реализуемая в рамках внеурочной 
деятельности на основе авторской программы, разработанной 
на спиралевидном принципе представления содержания обучения, 
взаимодействия учителя,  старшеклассника – модератора и 
школьников на принципе наставничества, с использованием гей-
мификации. Разработанный нами гейм-сценарий на принципах 
постепенного усложнения ситуационных заданий в зависимости 
от возраста школьников (механика геймификации), сотрудни-
чества (динамика геймификации) и мотивации (компоненты 
геймификации), реализован в виде мобильного приложения с 
элементами дополнительной реальности. В рамках данной 
методики ученики старшего звена выступают наставниками 
для обучающихся среднего школьного возраста. Изучение мнения 
школьников свидетельствует о том, что они удовлетворены 
процессом и результатом обучения.
Заключение. Предлагаемая интерактивная методика обучения 
школьников основам безопасности в сети Интернет, сочетаю-
щая элементы традиционного и электронного обучения в рамках 
внеурочной деятельности, обеспечивает вовлечение школьников 
в учебный процесс на основе развития внешней и внутренней 
мотивации, повышает продуктивность их познавательной 
деятельности, исключает формализм в интерактивном взаи-
модействии и позволяет эффективно реализовать контроль и 
оценку результатов обучения. 

Ключевые слова: информационная безопасность, компетен-
ция, электронное обучение, модель интерактивной методики 
обучения, концентрический принцип, спиралевидный принцип, 
ситуационные задания, геймификация.

The purpose of the study is to substantiate and test an interactive 
methodology that involves the active interaction of a high school 
student - a moderator and schoolchildren in the process of develop-
ing their competencies in the field of information security, allowing 
them to successfully socialize in the information environment. The 
relevance of this problem is due, on the one hand, to the process 
of informatization of all spheres of society’s life and the demand in 
this regard for the subjects of society who have both knowledge in 
the field of information security and the ability to ensure their own 
technological, ideological and psychological security and, on this 
basis, objectively analyze and evaluate information coming to them, 
taking into account the threats contained in it. On the other hand, 
the need for practice in the methodological support of the process of 
teaching schoolchildren the basics of security on the Internet and the 
insufficient development of this issue in pedagogical science.
Materials and methods. To achieve this goal, we used a systematic 
approach to create a model of an interactive methodology for teaching 
schoolchildren the basics of information security, an activity approach 
that allows us to activate the process of interaction between subjects 

of cognitive activity and the possibility of increasing its effectiveness 
based on gamification. The following methods were used in the 
work: analysis of pedagogical, psychological, scientific, technical and 
methodological literature on the research problem, systematization, 
generalization, experiment, questioning, testing, survey, diagnostic 
methods (methods of Internet addiction by S.Kulikov and Kimber-
ly-Young in adapted by S. Loskutova), and methods of mathematical 
statistics and visual presentation of results. The experiment involved 
66 schoolchildren from the fifth to the ninth grades and five high 
school students as moderators of school No. 28 in Magnitogorsk.
Results. As part of the study, an interactive methodology for teaching 
schoolchildren the basics of Internet security was developed and 
tested, implemented as part of extracurricular activities based on 
the author’s program, developed on the spiral principle of presenting 
the content of training, interaction between a teacher, a high school 
student - moderator and schoolchildren on the principle of mentor-
ing, using gamification. The game scenario developed by us on the 
principles of gradual complication of situational tasks depending 
on the age of schoolchildren (gamification mechanics), cooperation 
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(gamification dynamics) and motivation (gamification components) 
is implemented as a mobile application with elements of additional 
reality. Within the framework of this methodology, senior students 
act as mentors for students of middle school age. The study of the 
opinions of schoolchildren indicates that they are satisfied with the 
process and the result of education.
Conclusion. The proposed interactive methodology for teaching school-
children the basics of security on the Internet, combining elements of 
traditional and e-learning as part of extracurricular activities, ensures 

the involvement of schoolchildren in the educational process based 
on the development of external and internal motivation, increases 
the productivity of their cognitive activity, eliminates formalism in 
interactive interaction and allows effective implement monitoring and 
evaluation of learning outcomes.

Keywords: information security, competence, e-learning, model of 
interactive teaching methodology, concentric principle, spiral principle, 
situational tasks, gamification.

Введение

Россия, как и многие стра-
ны, идет в своем развитии к 
цифровому обществу, которое 
характеризуется, в первую оче-
редь, высокой скоростью ком-
муникационных процессов, 
обеспечивающийся инфор-
мационными технологиями и 
сетью Интернет. Интернет, яв-
ляясь средством многократно-
го увеличения возможности и 
скорости осуществления ком-
муникаций, решает одну из 
важнейших проблем цифрово-
го общества – генерации, об-
работки и передачи огромного 
массива информации, которая 
становится главным ресурсом 
в современном обществе. 

Анализируя материалы 
электронного ресурса «Вся ста-
тистика интернета и соцсетей 
на 2021 год — цифры и тренды 
в мире и в России» приходим 
к выводу, что сегодня в мире 
насчитывается 4,20 млрд поль-
зователей социальных сетей, а 
это около 53,6% всего населе-
ния мира. Для человека, осо-
бенно в условиях пандемии, 
Интернет создал уникальные 
возможности для саморазви-
тия, образования, самообра-
зования и трудовой деятель-
ности, информационного 
обмена, социальной коммуни-
кации и сотрудничества. 

Данная сеть наполнена не 
только полезной информаци-
ей, она одновременно высту-
пает каналом трансляции угроз 
и рисков, которые практиче-
ски беспрепятственно суще-
ствуют в Интернете и активно 
воздействуют на различные 
категории пользователей. Это 
порождает проблему инфор-
мационной безопасности, ко-

торая охватывает все области 
общественной жизни, поэтому 
компетенции в сфере защи-
ты информации требуются не 
только от IT-специалистов, но 
и от любого пользователя пер-
сональным компьютером, что 
отражено в стратегии разви-
тия информационного обще-
ства РФ на период с 2017 до 
2030 года. 

В силу возраста наиболее 
уязвимой категорией в области 
информационной безопасно-
сти выступают подростки, для 
которых сеть Интернет стала 
естественной коммуникаци-
онной средой, оказывающей 
влияние на их мировоззрение 
и поведение. Сегодня 56% 
школьников в мире имеют 
собственные аккаунты в соци-
альной сети, за последние три 
года, как отмечает Росстат, ко-
личество домашних хозяйств в 
России с доступом в интернет 
за последние 3 года выросло в 
среднем на 4%, из них с по-
мощью мобильного устрой-
ства на 15%. Средний возраст 
школьников, которые входят 
в учетную запись, составляет 
12,6  года. Но при всем этом 
уровень их компетенции в 
сфере информационной без-
опасности недостаточный для 
того, чтобы безопасно исполь-
зовать привычные и наиболее 
популярные информацион-
ные ресурсы. Так опасности, 
с которыми сталкиваются 
школьники в сети со стороны 
СМИ, сектантов, «сообществ 
смерти», активно провоциру-
ющих суицидальные действия, 
тематических групп, стиму-
лирующих различного рода 
аддикции, а также вредонос-
ный контент, могут оказать 
неисправимое на них воздей-

ствие. Например, количество 
сексуальным домогательствам, 
совершенных против несовер-
шеннолетних с 2014 года вы-
росло на 44%, жертвами ин-
тернет-мошенников стали 54% 
опрошенных детей в возрасте 
до 18 лет. 

Следовательно, наиболь-
шей опасностью развития 
цифровых технологий явля-
ется разрастающаяся пробле-
ма обеспечения информаци-
онной безопасности на всех 
уровнях  – от личной до го-
сударственной. Комплекс за-
конодательных и организаци-
онно-правовых мер в данной 
сфере направлен на снижение 
риска негативного влияния, 
которое может получить ребе-
нок в сети Интернет [1].

Анализ научной литерату-
ры позволяет констатировать, 
что проблема информацион-
ной безопасности является 
междисциплинарной. Так, об-
щим вопросам информацион-
ной безопасности посвящены 
исследования Э. Брандмана, 
Г.Г.  Гафарова, Д.П.  Зегжда, 
В.П.  Петрова, С.В.  Петрова, 
С.П.  Расторгуева, В.В.  Сме-
лянской и др. В данных работах 
раскрыты информационные 
угрозы, факторы их вызываю-
щие, а информационная угро-
за рассматривается как состо-
яние защищенности жизненно 
важных интересов государства, 
общества и личности в инфор-
мационной сфере от влияния 
внешних и внутренних факто-
ров [2, 3, 4, 5, 6 и др.]. 

Изучению информацион-
ной безопасности личности 
посвящены исследования мно-
гих ученых. Причем, если еще 
лет пять назад основное вни-
мание ученых было направ-
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ленно на обсуждение вопросов 
подготовки студентов и стар-
шеклассников к безопасному 
использованию сети Интернет, 
то сегодня информационная 
безопасность подростков ста-
новится приоритетной задачей 
не только государства, но и пе-
дагогической науки.

Ведущая роль в обучении 
школьников основам инфор-
мационной безопасности в 
сети Интернет принадлежит 
школе, имеющей для этого 
значительные возможности. 
Соответственно, возникает 
проблема эффективного обу-
чения подростков основам ин-
формационной безопасности 
как в рамках уроков информа-
тики, так и неурочной работы.

Анализ научно-педагогиче-
ской и психологической ли-
тературы показал, что ученые, 
рассматривая процесс фор-
мирования информационной 
безопасности школьников, 
акцентируют внимание, либо 
на особенностях социализа-
ции современных подростков 
в условиях стремительно на-
растающих информационных 
потоков, их психического со-
стояния, прежде всего в ин-
формационном пространстве, 
либо рассматривают отдельные 
содержательно-методические 
аспекты в образовательном 
процессе. 

Так, Е.Г. Белякова, Э.В. Заг-
вязинская и А.И. Березенцева, 
изучая состояния информаци-
онной безопасности школь-
ников, выявили роль внешних 
ограничений и возможностей 
внутриличностной фильтра-
ции вредоносного интер-
нет-контента в зависимости от 
возраста детей [7]. 

Использованию интерак-
тивных методов при обучении 
школьников основам инфор-
мационной безопасности по-
священы исследования Х.Н. 
Арова, Т.Ю. Денщиковой, 
М.В. Должиковой, И.А. Глу-
щенко, В.А. Петькова, А.С. 
Доколин, А.Н. Старков [8, 9]. 

В.Ю. Кузнецова акценти-
рует внимание на обучение 

школьников криптографиче-
ским методам защиты инфор-
мации (шифры перестановки, 
подстановки, аналитические 
преобразования и гаммирова-
ние) с использованием учеб-
но-демонстрационного про-
граммного продукта [10]. 

О.С. Петрова рассматривает 
возможности этических под-
ходов (утилитарного и деонто-
логического) для обеспечения 
информационной безопасно-
сти школьников в условиях 
обучения с применением дис-
танционных образовательных 
технологий и с учетом специ-
фики реализуемых образова-
тельных программ [11].

Заслуживает внимания опыт 
организации учебного процес-
са на основе использования 
геймификации, являющейся 
вариантом смешанного обуче-
ния, предполагающего сочета-
ние элементов традиционного 
и электронного обучения [12, 
13, 14 и др.].

Контент-анализ приведен-
ных работ, а также исследова-
ния других ученых позволяет 
говорить о том, что в теорети-
ческих исследованиях имеется 
ряд интересных наработок, од-
нако проблема эффективности 
обучения школьников основам 
информационной безопасно-
сти в сети Интернет остает-
ся недостаточно разработана. 
Следовательно, мы можем кон-
статировать противоречие, об-
условленное, с одной стороны, 
процессом информатизации 
всех сфер жизнедеятельности 
общества и востребованностью 
в этой связи субъектов обще-
ства, обладающих как знания-
ми в сфере информационной 
безопасности, так и способно-
стью обеспечивать собствен-
ную технологическую, идеоло-
гическую и психологическую 
безопасность и на этой основе 
объективно анализировать и 
оценивать поступающую к ним 
информацию с учетом содер-
жащихся в ней угроз. С дру-
гой – потребностью практики 
в методическом обеспечении 
процесса обучения школьни-

ков основам безопасности в 
сети Интернет и недостаточ-
ной разработанностью данного 
вопроса в педагогической на-
уке.

Данное противоречие опре-
делило проблему исследова-
ния, которая заключается в 
поиске и научном обоснова-
нии принципов, содержания 
и технологии обучения школь-
ников основам безопасности в 
сети Интернет в рамках внеу-
чебной деятельности.

Основная часть

Целью исследования явля-
ется обоснование и апробиро-
вание интерактивной методи-
ки, предполагающей активное 
взаимодействие старшекласс-
ника – модератора и школьни-
ков в процессе формирования 
у них компетенций в области 
информационной безопасно-
сти, позволяющих им успешно 
социализироваться в информа-
ционной среде.

Разработка интерактивной 
методики осуществлялась с по-
зиции системного подхода [15, 
16 и др.], который позволяет 
рассмотреть процесс обучения 
школьников основам безопас-
ности в сети Интернет как це-
лостную систему, понять цель 
ее существования, функции, 
свойства, структуру и спроек-
тировать ее модель. При про-
ектировании модели методики 
обучения школьников основам 
безопасности в сети интер-
нет мы учитывали, что науч-
ная модель представляет собой 
абстрагированное выражение 
сущности исследуемого явле-
ния. В  исследовании степень 
подобия модели реальной дей-
ствительности была соотнесена 
с целью исследования и опреде-
лен тип проектируемой модели 
– модель структурно-содержа-
тельного типа. Спроектирован-
ную нами модель мы рассматри-
ваем как подсистему открытого 
типа, встроенную в контекст 
образовательной системы шко-
лы, реализующуюся в рамках 
внеурочной деятельности. Мо-
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дель представлена четырьмя 
взаимосвязанными блоками: 
блок исходных оснований, 
субъектный блок, содержатель-
но-технологическим и результа-
тивным.

В блок исходных оснований 
мы включили целевой и теоре-
тический компоненты. 

Определяя цели и задачи, 
мы учитывали, что компетен-
ция – это знания в действии, 
способность человека исполь-
зовать их на практике, при-
менять умения и навыки для 
решения различных задач [17, 
18 и др.]. Под информацион-
ной безопасностью понимают 
«состояние и условия жизне-
деятельности личности, при 
которых реализуются ее ин-
формационные права на сво-
бодный доступ и размещение 
информации; обеспечивается 
состояние защищенности кон-
фиденциальной информации, 
которой владеет личность; от-
сутствует угроза причинения 
личности вреда информаци-
ей» [19 c.  239]. Выделяют три 
составляющие информацион-
ной безопасности личности: 
информационно-техническая, 
информационно-идеологиче-
ская и информационно-психо-
логическая [20].

Цель – формирование у 
школьников компетенций в 
области информационной без-
опасности.

Задачи: 
– обобщить и сформиро-

вать знания, умения и навыки 
безопасного нахождения в сети 
интернет;

– обучить школьников 
правилам безопасного нахож-
дения в сети;

–  сформировать представ-
ление о возможных угроза в 
сети;

– научить школьников рас-
познавать возможные угрозы 
в сети Интернет и правильно 
реагировать на них;

–  закрепить полученные 
ранее знания на практике;

– сформировать представле-
ние о цифровом пространстве и 
возможных угрозах в нем;

– научить школьников без-
опасно искать информацию, 
взаимодействовать с другими 
пользователями в сети;

– подготовить школьников 
к безопасному использованию 
Интернета.

В результате обучения 
школьник должен:

– знать основные правила 
безопасного поведения в сети 
Интернет;

–  знать, уметь распозна-
вать, предотвращать возмож-
ные угрозы в сети;

– правильно реагировать 
на возникающие опасности в 
сети Интернет;

–  уметь безопасно работать 
в сети с информацией, други-
ми пользователями, програм-
мами;

–  соблюдать правила безо-
пасного нахождения в сети;

–  сознательно и бережно 
относиться к вопросам соб-
ственной информационной 
безопасности;

–  соблюдать моральные 
нормы и правила поведения в 
Интернете.

Формируемые универсальные 
учебные действия

Личностные: 
– формирование ответ-

ственного отношения к уче-
нию; 

–  способность связать изу-
ченное с собственным жизнен-
ным опытом; 

–  владение первичными 
навыками анализа; 

– формирование готовно-
сти и способности к самораз-
витию и самообразованию на 
основе мотивации к обучению 
и познанию;

– проявление дисциплини-
рованности и трудолюбия;

– формирование заинте-
ресованности в достижении 
успеха и победы;

– формирование лидерских 
качеств.

Познавательные: 
– изучение правил безопас-

ного нахождения в сети;
– изучение возможных 

угроз, с которыми можно стол-
кнуться в сети;

–  умение правильно реаги-
ровать на возникающие опас-
ности в сети; 

– изучение мер и способов 
предотвращения возникнове-
ния угроз;

– формирование умения 
ориентироваться в Интер-
нет-пространстве.

Коммуникативные: 
– развитие коммуника-

тивных навыков при работе в 
группе, 

– умение слушать друг друга;
–  активное включение в 

общение и взаимодействие со 
сверстниками на принципах 
уважения и доброжелательно-
сти, взаимопомощи и сопере-
живания.

Теоретический компонент 
представлен нами системным и 
деятельностным подходами, а 
также базовыми принципами, 
на которые мы опирались при 
организации процесса обуче-
ния школьников информаци-
онной безопасности: принцип 
спиралевидного представления 
содержания обучения, посте-
пенного усложнения заданий, 
наставничества, сотрудниче-
ства и мотивации.

Субъектный блок определя-
ет коммуникативный аспект 
предлагаемой нами интерак-
тивной методики обучения 
школьников основам безопас-
ности в сети Интернет, как 
взаимодействие учителя, стар-
шеклассника – модератора и 
школьников. 

Учитель, как наставник 
старшеклассников, помогает 
им в организационном плане, 
объясняя принцип проведения 
очных этапов геймификации, 
выдает перечень заданий для 
каждого этапа и методику оце-
нивания результатов. 

Старшеклассники, выступая 
модераторами игроков средних 
классов, объясняют, помога-
ют, координируют школьни-
ков в процессе прохождения 
гейм-сценария и оценивают 
выполнение заданий.

В содержательно-техноло-
гический блок мы включили 
содержание авторской про-
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граммы, реализующейся во 
внеурочной деятельности, 
комплекс усложняющихся си-
туационных заданий (содер-
жательный компонент) и гей-
мификацию (технологический 
компонент).

Рассмотрим учебно-методи-
ческие планы по информатике 
различных классов (табл. 1), 
чтобы актуализировать прове-
дение внеурочной деятельно-
сти по основам безопасного 
нахождения в сети Интернет.

Анализируя содержание 
учебников на предмет отра-
жения в них требований стан-
дартов в области обучения 
вопросам информационной 
безопасности школьников в 
рамках предмета информа-
тика, мы пришли к выводу, 
что авторы учебников по ин-
форматике предпочитают ис-
пользовать концентрический 
принцип в преподавании раз-
делов, относящихся к данной 
проблематике, часто повторяя 
содержание по данному разде-
лу в неизменном виде на всех 
этапах основной школы.

Полагаем, что предпочти-
тельнее использовать спира-
левидный принцип обучения 
для обеспечения соответствия 
уровня сложности материа-
ла возрастным особенностям 
школьников с углублением 
содержания раскрываемых 
понятий во внеурочной дея-
тельности. Такое представле-
ние содержания поддержит 
интерес школьников, будет 
способствовать расширению 
их кругозора, актуализиру-
ет мотивацию к восприятию 
нового материала, развивает 
их творческие способности. 
Разработанное нами содержа-
ние авторской программы по 
основам безопасности в сети 
Интернет, с учетом данных 
табл.  1, представлено следую-
щими модулями: безопасность 
личности в цифровом про-
странстве; законодательные 
аспекты кибербезопасности; 
защита информации (табл. 2). 

Содержание программы 
подкреплено ситуационными 

Таблица 1 (Table 1)

Анализ теоретической базы
Analysis of the theoretical base 

Класс Изучаемые разделы Актуальность внедрения методики
5 класс Разделы: теоретической информа-

тики (формы представления и дей-
ствия с информацией), средства 
информатизации (устройство ком-
пьютера) и информационные тех-
нологии. Планируемые результаты 
по окончанию прохождения курса: 
формирование навыков безопас-
ного и целесообразного поведения 
при работе с компьютерными про-
граммами в Интернете

Внеурочная деятельность будет 
актуальна в качестве закрепления 
полученных знаний безопасного 
нахождения в сети

6 класс Разделы: информация вокруг нас, 
информационные технологии, 
информационное моделирование, 
алгоритмизация

Полученные навыки в 5 классе по 
безопасному нахождению в сети 
можно актуализировать в рамках 
темы информационные техноло-
гии во внеурочной деятельности. 
Закрепив уже изученный матери-
ал, необходимо дополнить новы-
ми правилами, которые будут уже 
актуальны для 6 класса

7 класс В начале года школьники изуча-
ют информационные процессы, 
затем мультимедию, основы про-
граммирования и алгоритмиза-
ции. В рамках темы «Информация 
и информационные процессы» 
есть урок посвященные всемир-
ной паутине

На данном этапе прохождения 
дисциплины школьники изучают 
поиск информации в Интернете, 
поэтому для них будет актуаль-
ным повторение изученных ранее 
в 6 классе правил безопасного ис-
пользования сети Интернет и изу-
чение новых

8 класс Изучение алгоритмизации, про-
граммирования и логических опе-
раций

На этом этапе изучения информа-
тики школьники разовьют навыки 
построения логических цепочек, 
поэтому для них будет актуально 
рассмотрение причинно-след-
ственных связей в области безо-
пасного нахождения в сети, кото-
рые затрагивают сложные схемы 
обмана кибер-преступниками, их 
психологическое воздействие для 
достижения своей выгоды

9 класс Изучаемые темы: моделирование, 
обработку числовой информации 
и коммуникационные технологии

В рамках раздела коммуникаци-
онные технологии особенно ак-
туально будет изучение правил 
безопасного нахождения в сети, а 
также закрепление рассмотренных 
тем в рамках учебной программы: 
сетевой этикет, электронная по-
чта, сетевое коллективное взаимо-
действие

заданиями с учетом возрастных 
особенностей школьников, 
уровня полученных знаний в 
области информационной без-
опасности. Ситуационные за-
дания отражают практическую 
ситуацию, которая направлена 
на получение нового знания о 
ситуации в сфере информаци-
онной безопасности и пони-
мания поведения в ней. При 
составлении ситуационных 
заданий мы учитывали, что 
они могут быть сюжетными, 

причем одну сюжетную линию 
может иметь набор задач, ре-
шение которых предполагается 
на протяжении темы или даже 
целого модуля [21, 22]. 

Технологический компо-
нент данного блока представ-
лен геймификацией. Гейми-
фикация – это технология 
обучения, которая рассма-
тривается учеными как метод 
обучения, форма воспитания, 
и как средство организации 
целостного образовательно-
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го процесса, реализующееся 
через игровые элементы и в 
условиях игрового дизайна. 
Учеными подчеркивается, что 
геймификация – это не игра, а 
общая игровая оболочка целе-
направленного процесса [23]. 
Выделяют два вида геймифи-
кации в образовании:

– полное погружение, когда 
весь урок проходит в игровой 
форме;

– легкое погружение, когда 
по ходу урока игровые методи-
ки применяются частично, то 
есть совместно с классически-
ми методами обучения.

В предлагаемой нами мето-
дики используется второй ва-
риант, поскольку он позволяет 
сочетать положительные сто-
роны традиционного и элек-
тронного обучения в рамках 
внеурочной деятельности [24, 
25]. Внедряя геймификацию в 
учебный процесс, мы учитыва-
ли, что в основе данной педа-
гогической технологии лежат 
три важных элемента: дина-
мика, механика и компоненты 
[13].

Механика, определяя «пра-
вила» игры и отражая порци-
онность подачи учебного ма-
териала с опорой на принцип 
постепенного усложнения си-

туационных заданий, задает 
ограниченное время выполне-
ния отдельного этапа. Дина-
мика описывает ход игры, ког-
да правила начали действовать, 
особенности взаимодействия 
участников (принцип сотруд-
ничества), получение достиже-
ний. Компоненты – это очки, 
баллы, статусы, награды и т.д. 
(принцип мотивации).

Мы разработали собствен-
ный сценарий игры «Safety 
First» с дополненной реально-
стью, которая сможет сфор-
мировать знания школьников, 
развить у них умения и навы-
ки в сфере информационной 
безопасности, привлечь их 
внимание к теме безопасного 
Интернета и мотивировать на 
изучение нового материала. 
Данный сценарий подойдет 
для реализации только в мо-
бильном приложении, потому 
что используется технология 
дополненной реальности при 
наведении камеры на различ-
ные карточки. А очные этапы 
учебного урока помогают эф-
фективно провести проверку 
знаний по теме безопасного 
поведения в сети Интернет 
с помощью интересных для 
школьников ситуационных 
заданий и с опорой на инте-

рактивные методы (дискуссия, 
круглый стол). Модель про-
ведения игры включает уча-
стие учителя как наставника 
старшеклассников, учащихся 
10–11 классов в качестве мо-
дераторов и школьников 5–9 
классов в роли игроков. 

Отметим, что учитель вы-
ступает главными наблюда-
телями за процессом игры, 
направляет модераторов, кор-
ректирует их действия, помо-
гает в проведении и разреше-
нии возникающих трудностей. 
Учитель также перед началом 
объясняет ключевые момен-
ты игры «Safety First». Участие 
школьников 10–11 классов 
в роли модераторов игры по-
гружает их в тематику Ин-
тернет-безопасности, позво-
ляет вспомнить прошедший 
материал, развивает навыки 
управления и регулирования 
действий других школьников, 
стрессоустойчивость, грамот-
ность устной речи и внима-
тельность.

В контексте игры школьни-
ки в роли игроков делятся на 
несколько команд, выступая в 
игре за одного персонажа. Игра 
предполагает участие от одной 
до четырех команд, которые 
выступают от одного лица вы-
бранного героя. Цель игроков 
– совместно победить злодея. 
Продолжительность игры три 
дня. Игра проводится в не-
сколько этапов, которые рас-
пределены на несколько дней. 
Благодаря разделению игры 
на несколько дней школьники 
погружаются на долгий проме-
жуток времени в мир безопас-
ного Интернета и их внимание 
будет акцентировано на изуча-
емой теме не однократно. 

Во время игры форма орга-
низации деятельности школь-
ников – групповая работа, 
метод организации деятельно-
сти – игровой. Воспитатель-
ные результаты – формирова-
ние позитивного отношения 
к базовым ценностям обще-
ства, ценностного отношения 
к своему и чужому личному 
пространству, уважительное 

Таблица 2 (Table 2)

Содержание учебной программы
Content of the curriculum

Наименование 
учебных модулей Наименование тем модуля

1. Безопасность 
личности в 
цифровом 
пространстве

1.1 .Информационное общество
1.2. Основы информационного поиска
1.3. Сайты-клоны, надежные ресурсы: отличия и отбор
1.4. Информационная безопасность и кибербезопасность
1.5. Информационное манипулирование
1.6. Способы воздействия и защиты личности 
1.7. Информационно-психологическая безопасность
1.8. Защита физического здоровья в классе и дома

2. Законодательные 
аспекты 
кибербезопасности

2.1. Основы информационного права
2.2. Авторское право
2.3. Киберпиратство
2.4. Антиплагиат

3. Защита 
информации

3.1.Информационные угрозы
3.2.Безопасная работа с браузером
3.3.Разграничение доступа
3.4.Безопасная работа на чужом устройстве
3.5.Вредоносные программы и защита от них
3.6. Хранение данных
3.7. Носители информации
3.8.Платежные системы в Интернет
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отношение к окружающим по-
средством взаимодействия с 
другими школьниками между 
собой на уровне класса и стар-
шеклассниками в качестве мо-
дераторов.

Оборудование: мульти-
медиа, проектор, мобильное 
устройство со скаченным при-
ложением игры «Safety First», 
раздаточный материал: листы 
бумаги на каждую команду, 
ручки, цветные карандаши, 
фломастеры. Цель игры – за-
крепить по определенной теме 
знания школьников об основах 
безопасности в сети Интернет.

В табл. 3 представлено ка-
лендарно-тематическое плани-
рование мероприятий в рамках 
интерактивной методики.

На рис. 1 представлен на-
чальный экран при входе в 
приложение игры.

Приложение «Safety First» 
позволит визуализировать 

Таблица 3 (Table 3)

Календарно-тематическое планирование
Calendar-thematic planning

День Содержание  
деятельности модератора

Содержание  
деятельности школьника Этапы Результат Время

1 день Модераторы приветствуют 
школьников, делят на команды 
класс, проводят первый этап и 
оценивают результат работы ко-
манд, в соответствии с получен-
ными баллами командой выдают 
карточку с картинкой, проводят 
второй этап и его оценку, завер-
шают первый день игры

Школьники делятся на коман-
ды, выбирают капитана, при-
думывают название и логотип, 
устанавливают приложение 
«Safety First», проходят первый и 
второй очные этапы игры, после 
которых наводят камеру теле-
фона на полученную картинку, 
после чего на экране происходит 
бой между злодеем и героем

Р и с о в а н и е 
плаката,
«Крокодил»

Хорошее настрое-
ние, развитие вос-
приятия, внимания, 
познавательного 
интереса, образного 
мышления, креа-
тивности, работы в 
команде

45 мин

2 день
Модераторы приветствуют 
школьников, проводят третий 
этап и оценивают результат ра-
боты команд, в соответствии с 
полученными баллами командой 
выдают карточку с картинкой, 
проводят четвертый этап и его 
оценку, завершают второй день 
игры

Школьники открывают прило-
жение «Safety First», проходят 
третий и четвертый очные эта-
пы игры, после которых наводят 
камеру телефона на полученную 
картинку, после чего на экране 
происходит бой между злодеем 
и героем

«Безопасный 
Синквейн», 
фото-конкурс 
«Вспышка»

Формирование эле-
ментов конструк-
торского мышле-
ния и творческого 
воображения, раз-
витие коммуника-
тивности, работы в 
команде, ловкости, 
быстроты действия, 
активности

45 мин

3 день Модераторы приветствуют 
школьников, проводят пятый 
этап и оценивают результат ра-
боты команд, в соответствии с 
полученными баллами коман-
дой выдают карточку с картин-
кой, помогают игрокам зайти 
на «Бой с боссом», если нужно 
добрать недостающие баллы для 
победы, завершают игру бесе-
дой по теме «Безопасность в 
сети Интернет» и получают об-
ратную связь от игроков

Школьники открывают прило-
жение «Safety First», проходят 
пятый очный этап игры, после 
которого наводят камеру теле-
фона на полученную картинку, 
после чего на экране происхо-
дит бой между злодеем и героем, 
если у них не хватает баллов для 
победы, тогда проходят «Бой с 
боссом», по итогу которого бу-
дет определено победила коман-
да или нет

«Safety крос-
сворд», «Бой 
с боссом»

Ф о р м и р о в а н и е 
способности кон-
центрировать, рас-
пределять, удержи-
вать и переключать 
внимание, развитие 
логического мыш-
ления, смекалки, 
памяти, навыков 
произвольного и 
осмысленного запо-
минания

45 мин

процесс получения баллов и 
процесс победы над игровым 
персонажем. Основными кри-
териями успеха будут являть-
ся показатель вовлеченности 
учеников в образовательный 
процесс и хорошие результаты 
прохождения викторины. Сама 
игра представляет собой уро-
вень, на котором расположены 
ЗD модели главного героя и 
главного злодея. Пользователю 
доступна информация об оч-
ках здоровья главного злодея и 
кнопка «Сканировать», кото-
рая запускает камеру телефона.

Целью игроков является 
победа над главным злодеем, 
путем ответов на вопросы ве-
дущего викторины. В зависи-
мости от набранных баллов 
игроки будут получать специ-
альные карточки. Сканирова-
ние определенной карточки 
отнимает определенное значе-
ние здоровья у главного злодея 

Рис. 1. Начальный экран игры 
«Safety First»

Fig. 1. The initial screen of the 
game “Safety First” 
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(рис. 2). Ответив правильно 
на большинство вопросов, ко-
манда сможет победить.

Результативный блок инте-
рактивной методики обучения 
школьников основам безопас-
ности в сети Интернет включа-
ет в себя анкеты, тестовые за-
дания, опрос, диагностические 
методики (методики интер-
нет-зависимости С.А. Кулико-
ва и Кимберли-Янг в адапта-
ции С.А. Лоскутовой), методы 
математической статистики.

Результаты

В рамках проведенного 
исследования разработана и 
апробирована интерактивная 
методика обучения школьни-
ков основам безопасности в 
сети Интернет во внеурочной 
деятельности. В процессе экс-
перимента нами обнаружены 
факты, свидетельствующие о 
недостаточном уровне компе-
тенции школьников в сфере 
информационной безопасно-
сти. Об этом свидетельствова-
ло, в частности, то, что больше 
половины опрошенных школь-
ников (74%) не догадывались 
о таком мощном окружении 
информационных опасностей, 
воздействующих на их созна-
ние и психику. Из числа тех, 
которые знакомы с проблемой, 
лишь 11% смогли четко опре-
делить, где и когда возможно 
быть подвергнутым агрессив-
ному информационному воз-
действию.

Педагогический экспери-

мент по проверке интерактив-
ной методики обучения школь-
ников основам безопасности в 
сети Интернет во внеурочной 
деятельности проводился пять 
лет. В начале эксперимента 
для проверки компетенций 
школьников в области ин-
формационной безопасности 
проводился нулевой срез, ко-
торый показал примерно оди-
наковый уровень компетенций 
у школьников контрольной и 
экспериментальной групп. Для 
обучения в эксперименталь-
ной группе, кроме изучения 
базового курса информатики, 
реализовывалась авторская 
методика во внеурочной де-
ятельности. В  контрольной 
группе обучение осуществля-
лось только в рамках изучения 
базового курса информатики. 
В конце эксперимента был 
проведен итоговый срез, кото-
рый показал, что в результате 
применения разработанной 
нами интерактивной методи-
ки, школьники эксперимен-
тальной группы обнаруживают 
более высокий уровень компе-
тенций, чем школьники кон-

трольной группы (табл. 4).
Проверку гипотезы о том, 

что применение авторской 
интерактивной методики об-
учения школьников основам 
безопасности в сети Интернет 
позволяет повысить уровень 
их компетенций в данной об-
ласти, мы проверяли с помо-
щью статистического критерия 
«хи – квадрат». При сравнении 
частот экспериментальной и 
контрольной групп табличное 
(критическое) значение кри-
терия 5,99 при 5 %–м уровне 
значимости оказалось суще-
ственно меньше расчетного 
7,12, что свидетельствует о 
достоверности выдвинутой 
гипотезы. Изучение мнения 
школьников свидетельствует 
о том, что они удовлетворены 
процессом и результатом обу-
чения.

Заключение

В ходе исследования было 
установлено, что проблема об-
учения школьников основам 
безопасности в сети Интернет 
является одной из актуальных 
проблем в педагогической те-
ории и практике, требующей 
своего дальнейшего осмыс-
ления. Ее актуальность обу-
словлена, прежде всего, рядом 
теоретико-методических пред-
посылок и конкретно-прак-
тическими задачами. Под-
тверждено необходимость и 
возможность решения данной 
проблемы в рамках внеучебной 
деятельности школьников. 

Использование геймифика-
ции в рамках разработанной 
нами методики позволяет орга-
низовать оптимальное взаимо-

Рис. 2. Получение баллов в игре «Safety First»
Fig. 2. Getting points in the game “Safety First”

Таблица 4 (Table 4)

Итоговый срез уровня компетенций школьников в сфере 
информационной безопасности

the final cut of the level of competence of schoolchildren in the field of 
information security

Уровни Экспериментальная группа Контрольная группа
Низкий 5 16,1 % 10 28 %
Средний 8 25,8 % 16 45,7 %
Высокий 18 58,1 % 9 25,7 %

31 35
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действие между школьниками, 
старшеклассниками  – моде-
раторами и учителем. Приме-
нение игровых методов для 
неигровой деятельности спо-
собствует вовлечению школь-
ников в процесс обучения, 
развитию внешней и вну-
тренней мотивации, повыша-
ет уровень удовлетворенности 
процессом, а использование 
рейтингов способствует стрем-
лению школьников повысить 
свою позицию за счет выпол-
нения ситуационных заданий, 
участия в дискуссиях.

Исследование показало, 
что реализация разработанной 
нами интерактивной методики 

обучения школьников основам 
безопасности в сети Интернет 
отличается следующими осо-
бенностями: возможностью 
приблизить процесс обучения 
к реальной действительности 
(на основе ситуационных за-
даний и гейм-сценарий); ин-
тенсификацией группового 
способа обучения; возможно-
стью усиления эмоциональ-
ной составляющей обучения; 
существенной активизацией 
взаимодействия всех субъек-
тов учебного процесса, нефор-
мальностью этого взаимодей-
ствия; развитием творческих 
способностей как ведущих ка-
честв личности.

В целом, предлагаемая 
нами интерактивная методика 
обучения школьников осно-
вам безопасности в сети Ин-
тернет, сочетающая элементы 
традиционного и электронно-
го обучения в рамках внеуроч-
ной деятельности, обеспечи-
вает вовлечение школьников 
в учебный процесс на основе 
развития внешней и внутрен-
ней мотивации, повышает про-
дуктивность их познаватель-
ной деятельности, исключает 
формализм в интерактивном 
взаимодействии и позволяет 
эффективно реализовать кон-
троль и оценку результатов об-
учения.
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