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В статье рассматривается математическая модель процесса восстановления данных в информа-
ционных с системах. Предлагается метод оптимизации периода регенерации копии базы данных, ис-
пользуемой при восстановлении информации.

Ключевые слова: контроль целостности базы данных и модель ее восстановления, точка синхрони-
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THE PROBLEM OF PARAMETRIC SYNTHESIS OF SYSTEMS TO ENSURE DATA 
INTEGRITY IN INFORMATION SYSTEMS AND METHOD FOR ITS SOLUTION

In the article the mathematical model of the recovery process data in information systems is considered. We 
propose a method to optimize the regeneration copies of the database used in the recovery of information.
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Введение

Обеспечение целостности дан-
ных является важной задачей, ко-
торую приходится решать как при 
разработке автоматизированных 
информационных систем (АИС), 
так и в процессе их эксплуатации. 
Целостность базы данных (БД) 
может быть нарушена в результате 
неисправностей в работе оборудо-
вания, программного обеспечения 
или неверных действий обслужи-
вающего персонала и терминаль-
ных пользователей. В реальных 
условиях полностью защитить 
данные от ошибок или разруше-
ния не удается, поэтому в СУБД 
предусматриваются средства кон-
троля и восстановления БД. Один 
из самых распространенных ме-
тодов обеспечения процесса вос-
становления заключается в том, 
что через определенные интерва-
лы времени создается копия базы 
данных, которая затем использу-
ется в процессе восстановления  

[1, 2]. При нарушении целостнос-
ти копия загружается на место 
БД, после чего в нее вносятся все 
изменения, накопленные с момен-
та ее получения. Для накопления 
изменений используется так на-
зываемый системный журнал, в 
который заносятся тексты вход-
ных сообщений, тип изменений и 
адреса изменяемых данных наряду 
с их значениями до и после изме-
нения. Длительность отдельного 
восстановления зависит от объема 
журнала, который, в свою очередь, 
определяется «возрастом» исполь-
зуемой копии и интенсивностью 
входного потока сообщений. При 
копировании база данных вначале 
проверяется с помощью специаль-
ных программ контроля, которые 
позволяют выявить нарушения 
ограничений целостности. В даль-
нейшем проверку целостности и 
получение новой копии БД будем 
называть точкой синхронизации 
целостности (ТСЦ).

Одной из проблем, связанных 
с восстановлением баз данных, яв-
ляется определение оптимального 
интервала между ТСЦ. Проблема 
заключается в том, что при более 
частом копировании много вре-
мени уходит на создание копий, в 
противном случае много времени 
требуется для восстановления. По-
этому при выборе интервала между 
ТСЦ необходимо учитывать на-
грузку системы и ее надежность. 

В работе рассматривается ма-
тематическая модель определения 
опти мального интервала копиро-
вания базы данных из условия ми-
нимизации относительных потерь, 
измеряемых отношением непро-
изводительного времени системы, 
т.е. времени на копирование и вос-
становление, к общему времени 
ее функционирования. Подобные 
проблемы обсуждались также в 
работах [1−4]. Рассматриваемая в 
настоящей статье модель является 
уточнением и обобщением моде-
лей, описанных в этих работах.
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1. Описание модели

Неисправности, возникающие 
при работе АИС, приводят к отка-
зам, которые состоят в прерывании 
нормальной работы АИС (напри-
мер, «зависание» системы) или вы-
даче неверных выходных данных. 
В дальнейшем рассматриваются 
только такие отказы, которые воз-
никают в результате нарушения 
целостности БД и для устранения 
которых необходимо выполнение 
процедуры восстановления. При 
этом предполагается, что СУБД со-
держит необходимые программные 
средства для обнаружения ошибок 
и обеспечения процесса восстанов-
ления БД в случае отказа. К таким 
средствам относятся программы 
контроля, раз грузки, ведения сис-
темного журнала и программы вос-
становления [1, 2].

Рассматривается следующая 
схема системы восстановления 
(СВ). Через определенный интер-
вал времени Т производится копи-
рование БД. Перед копированием 
БД проверяется с помощью про-
грамм контроля. Если при этом 
выявляются какие-либо нарушения 
целостности (ошибки), то выпол-
няется редактирование БД с целью 
их устранения.

В качестве исходных данных 
для операции восстановлении ис-
пользуется последняя копия БД, 
а также системный журнал, в ко-
тором фиксируются вносимые в 
БД изменения. При отказе копия 
загружается на место БД, после 
чего в нее вносятся все измене-
ния, накопленные с момента ее 
получения. Заканчивается опера-
ция восстановления действиями 
по обработке прерванных и пос-
тупивших за время восстановле-
ния сообщений.

На рис. 1 изображена диаграм-
ма функционирования системы 
восста новления. Интервал време-
ни между двумя последовательны-
ми моментами начала выполнения 
ТСЦ обозначен через S и называ-
ется циклом системы восстанов-
ления. Случайная величина v(ti) 
равна затратам времени на вос-
становление системы после i-го 
отказа, происшедшего в момент ti 
после выполнения ТСЦ. Величина 
ξi равна интервалу времени до по-
явления отказа после очередного 
восстановления.

Примем следующие допуще-
ния.

1. Интервалы времени безотказ-
ной работы ξi являются независи-
мыми одинаково распределенными 
случайными величинами с одной и 
той же функцией плотности веро-
ятности ρξ(x).

2. Интервал времени между 
сообщениями, поступающими в 
систему, является случайной вели-
чиной со средним значением µ и 
стандартным отклонением δ. Со-
общения, поступающие во время 
восстановления, накапливаются в 
системе и обрабатываются после 
его окончания.

3. Время загрузки копии БД при 
выполнении операции восстанов-
ления q является случайной вели-
чиной с плотностью распределения 
рq(х) и средним Q.

Рассмотрим интервал времени, 
соответствующий одному циклу 
системы восстановления. Через t 
обозначим текущее время от мо-
мента выполнения последней ТСЦ. 
При вычислении суммарных по-
терь времени на восста новление 
исходный процесс будем интерпре-
тировать как процесс накопления 
[5], который определяется следую-
щим образом.

  
Выполнение 

ТСЦ
Восстановление 

ИС
Функционирова-

ние ИС
Выполнение 

ТСЦ



S

T

ti v(ti) ξi

Рис. 1. Диаграмма функционирования  системы восстановления данных
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С i-м отказом, происшедшим 
в момент времени ti, свяжем слу-
чайную величину v(ti), равную за-
тратам времени па восстановление 
системы после отказа; эта величина 
зависит от времени отказа ti. Затем 
введем величину w(t), определяе-
мую равенством

( )
( )

1
( ),

N t

i
t

w t v t
=

= ∑
где N(t) −  число отказов за время t. 

Последовательность значе-
ний {w(t)} образует процесс 
накопления, иллюстрация 
которого представлена на 
рис. 2.

Средние суммарные потери вре-
мени на восстановление за период  
[0, Т], где T − время между ТСЦ, 
обозначим через W(Т) = M[w(T)]. 
Тогда средние потери времени на 
копирование и восстановление на 
цикле S будут равны С + W(Т), где 
С − среднее время выполнения 
ТСЦ.

Обозначим через R(Т) относи-
тельные потери времени, т.е. от-
ношение средних потерь на интер-
вале S к средней величине самого 
интервала:

R(T) = [C + W(T)] / (C + T).

Задача оптимизации частоты 
копирования базы данных заклю-
чается в определении интервала 
T*, такого, что R(T*) = minR(Т) 
при заданных характеристиках 
системы.

2. Определение оптимального 
интервала копирования 
базы данных

Для оптимизации интервала ко-
пирования БД необходимо найти 
вы ражение относительных изде-
ржек времени через заданные ха-
рактеристики системы.

Рассмотрим интервал времени, 
соответствующий одному циклу 
системы восстановления. Для оп-
ределения средних затрат времени 
на восстановление W(Т) необходи-
мо найти условное распределение 
рt(x;t) случайного интервала време-
ни до следующего отказа τ, при ус-
ловии что предыдущий отказ про-
изошел в момент t.

Случайная величина τ может быть 
представлена в виде τ = v(t) + ξ, где 
ξ – длительность безотказной ра-
боты ИС после восстановления. 
В свою очередь, v(t) = q + z(t), где 
q – время загрузки копии БД, z(t) –
затраты времени на обработку жур-
нала и внесения соответствующих 
изменений в копию БД при отказе 
в момент t. Таким образом, τ = q +
+ z(t) + ξ. Так как плотности рас-
пределения случайных величин q 
и ξ предполагаются известными, 
для определения рτ(x;t) необходимо 
найти лишь плотность распределе-
ния величины z(t). В соответствии 
с приня тым допущением интер-
валы времени между моментами 
поступления сообщений в систему 
являются независимыми, одинако-
во распределенными величинами 
со средним значением µ и стан-
дартным отклонением δ. Извес-
тно [5], что в этом случае число 
сообщений т(t), поступивших за 
время t, будет иметь асимптоти-
чески нормальное распределение 
со средним t/µ и дисперсией δ2t/µ3. 
Так как предполагается, что сред-
няя наработка на отказ ξ0 = M[ξ] 
значительно превышает величину 
µ, действительное распределение 
для т(t) можно аппроксимиро-
вать асимптотическим распреде-
лением. Обозначим через т число 
сообщений, обрабатываемых за 
единицу времени при повторной 
обработке в процессе восстанов-
ления. Тогда

w

0 t1 t2 t3 t

v(t1)

v(t2)

v(t3)

Рис. 2. Иллюстрация процесса накопления



Методическое обеспечение

20 Открытое образование  2/2014

( )
2 3 2

2

;

( / )exp .
22

zp x t

m m x t m
tt

µ µ µ µ
δδ π

=

 −
= −  

 
Условная плотность распреде-

ления случайной величины τ при 
фиксированном t определяется 
сверткой
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τ
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=

= − − ∂ ∂∫ ∫  (1)

или в более краткой записи:

pτ(x;t) = pz(x;t)*pq(x)*pξ(x).

Перейдем теперь к выводу со-
отношения для средних затрат вре-
мени на восстановление W(t) за пе-
риод [0, t]. Введем в рассмотрение 
функцию плотности восстановле-
ния h(t) = Н′(t), где Н(t) = М[N(t)], 
N(t) ‒ число отказов за время t. 
Плотность восстановления мож-
но найти, разрешив интегральное 
уравнение

 ( )
0

( ) ( ; ) ( ) ,
t

h t p t p t u u h u duξ τ= + −∫  (2)

вывод которого приводится в при-
ложении.

Из определения h(t) следует, что 
приращение ΔW(t) функции W(t) на 
отрезке [t, t + Δt] равно

 ΔW(t) = V(t)h(t)Δt + o(Δt), (3)

где V(t) = Q + t/mµ – средние затраты 
времени на устранение отказа, про-
исшедшего в момент t.

Разделив обе части равенства 
(3) на Δt и переходя к пределу при 
Δt => 0, получим уравнение

 W ′(t) = V(t)h(t) (4)

Учитывая, что W(0) = 0, можно 
записать

 
0

( ) ( ) ( ) .
t

W t V x h x dx′ = ∫  (5)

Относительные потери времени 
на копирование и восстановление 
на цикле СВ вычисляются по фор-
муле
 R(T) = [C + W(T)] / (C + T). (6)

На рис. 3–5 изображен вид 
графиков функций W(Т), R1(T) = 
= C / (C + T), R2(T) = W(T) / (C + T), 
полученных в результате численно-
го моделирования для пуассонов-
ского потока отказов и экспонен-

циально распределенного времени 
загрузки копии БД. В большинстве 
случаев явное выражение для R(Т) 
либо не удается получить, либо оно 
имеет громоздкий, малопригодный 
для практического использования 
вид. Поэтому для нахождения R(Т) 
и поиска экстремума следует ис-
пользовать численные методы.

Уравнение (2) является урав-
нением Вольтерра второго рода, 
числен ные методы решения ко-
торых известны. Для вычисления 
интеграла (5) можно использовать 
метод механических квадратур.

3. Приближенная формула 
для оценки оптимального 
интервала копирования

Приведенный в предыдущем 
разделе способ оптимизации ин-
тервала копирования БД требует 
применения численных методов, 
поэтому пред ставляет интерес вы-
вод приближенной формулы, даю-
щей решение задачи в явном виде.

Обозначим, как и прежде, через 
t время после очередной регенера-
ции копии БД. Предположим, что 
отказы происходят в моменты

t1 = τ1, t2 = t1 + τ2, t3 = t2 + τ3, …

где τi ‒  интервал времени между двумя 
последовательными отказами.

Будем считать, что τi, = ξi, i ≥ 1, 
т. е. при определении длительности 
интервалов между отказами время 
восстановления не учитывается. В 
этом случае τ1, τ2,... являются не-
зависимыми случайными величи-
нами с одной и той же плотностью 
распределения pξ(x). Обозначим 
через N͠(t) число от казов за период 
[0, t] в рассматриваемом процессе. 
Поскольку процесс N͠(t) является 
простым процессом восстановле-
ния [5], то для него выполняется 
соотношение

h(t) ~ 1/ξ0, при t  → ∞,
где h(t) ‒ функция  плотности восста-
новления, ξ0 ‒ средняя наработка на от-
каз. Как и прежде, с i-м отказом будем 
связывать величину v(ti) = z(ti) + q, рав-
ную затратам времени на отдельное 
восстановление БД. Стохастический 
процесс накопления

( )

1
( ) ( )

N t

i
i

t v tω
=

= ∑
%

%

W͠, W

W͠(t)
W(t)

0 t

Рис. 3. Графики функций средних 
затрат на восстановление 
(приближенной и точной)

R1R2

R2(T)
R1(T)

T0

Рис. 4. Графики относительных 
потерь времени на копирование и 

восстановление

R1

0 T* T

Рис. 5. Относительные потери 
времени на копирование и 

восстановление

приближенно описывает суммар-
ные потери времени на восстанов-
ление за период [0, t]. Подставим 
в уравнение (4) вместо плотности 
восстановления для процесса N͠(t) 
ее асимптотическое значение, по-
лучим

 ( )
0

1( ) ( ),  0 0,W t V t W
ξ

′ = =% %  (7)

где V(t) = M[v(t)] = t / mµ + Q.

Интегрируя (7), найдем оценку 
для средних затрат времени на вос-
становление 
 21( ) ,2W t t tα β= +%  (8)

где 0 01/ ,  / .m Qα µξ β ξ= =

Вид графика функции W͠(t) 
представлен на рис. 3. Для иллюс-
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трации характера отклонения W͠(t) 
от W(t) графики этих функций сов-
мещены.

Относительные потери па цик-
ле системы восстановления будут 
оцениваться величиной

R͠(T) = [C + ͠W(T)] / (C + T).

Разрешив уравнение R͠′(T) = 0, 
найдем оценку для оптимальной 
вели чины интервала копирования

 2 21 ( 2 (1 ) .T C C Cα α β α
α

= + − −  (9)

Очевидно, что Т < Т*. Относи-
тельная ошибка δ = (Т ′ – Т) / Т* будет 
не большой, если E = ͠W(T) / T ≤ 0,1.

При нарушении этого условия 
ошибка быстро возрастает.

Заключение

В настоящей работе рассмотре-
на задача определения оптимально-
го интервала Т* между моментами 
получения копий БД, используе-
мых в про цессе восстановления. 
Исследована схема, при которой 
восстановление БД осуществля-
ется в результате актуализации 
последней из полученных копий. 
При актуализации копии использу-
ется информация о происшедших 
изменениях в БД, накапливаемая 
в системном журнале. Выбор оп-
тимального интервала копирования 
производится по критерию мини-
мума относительных потерь, опре-
деляемых как отношение времени 
па копирование и восстановление 
к общему времени функциониро-
вания системы. При определении 

оптимального интервала копиро-
вания учитываются характерис-
тики надежности системы и ин-
тенсивность ее нагрузки.

Рассмотренная в работе ма-
тематическая модель процесса 
восстановления отличается от из-
вестных тем, что вместо пуассо-
новских потоков отказов в ней рас-
сматриваются более общие потоки 
Пальма. В модели также учитыва-
ется зависимость затрат времени на 
восстановление от момента возник-
новения отказа.

Приближенное значение опти-
мального интервала копирования 
может быть опре делено по форму-
ле (9). В предположении, что поток 
отказов является пуассоновским, 
аналогичная формула была указана 
ранее в работе [3]. Качество прибли-
жения иллюстрируется на рис. 6, где 
показана зависимость относитель-
ной ошибки приближенной форму-
лы δ от относительных потерь на 
восстановление Е, полученная в ре-
зультате численных экспериментов.

Предлагаемый в работе метод 
определения накладных расходов 

на организацию восстановления и 
оптимального интервала копиро-
вания БД может быть использован 
как при разработке АИС, так и в 
процессе их эксплуатации.

Приложение
Рассмотрим вывод интеграль-

ного уравнения (2).
Приращение функции H(t) на 

элементарном отрезке [t, t + Δt] 
равно вероятности отказа на этом 
отрезке. Введем два события:

A ‒ на отрезке [t, t + Δt] произо-
шел отказ и N(T) = 0;

B ‒ на отрезке [t, t + Δt] произо-
шел отказ, причем N(T) ≥ 1.

Тогда ΔH = H(t + Δt) – H(t) =
= P(A) + P(B). Вероятность того, 
что первый отказ произойдет в 
промежутке [t, t + Δt], будет равна 
P(A) = pξ(t)Δt + o(Δt).

Определим условную веро-
ятность того, что в промежутке  
[t, t + Δt] произошел очередной от-
каз при условии, что предыдущий 
отказ произошел в точке и (0 < u < t). 
Она равна

ρt(t – u;u)Δt + 0(Δt).
Тогда справедливо равенство

Следовательно,
( ) / ( )

( ; ) ( ) ( ) / .
t

t
o

H t t t

t u u h u du o t t

ξρ

ρ

∆ ∆ = +

+ − + ∆ ∆∫
Переходя к пределу при Δt → 0, 

получим искомое соотношение:

0

( ) ( ) ( ; ) ( ) .
t

th t t t u u h u duξρ ρ= + −∫

δ

0,1

0,1 E

Рис. 6. График относительной 
ошибки для приближенной формулы 
определения интервала копирования
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