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Интеллектуальная киберфизическая 
система формирования потребностей 
интернета вещей*
Цель исследования. В статье рассмотрены проведенные иссле-
дования и дальнейшее развитие современных киберфизических 
систем интернета вещей (CPS IoT). Исследователями в обла-
сти психологии, логики, лингвистики, философии, для изучения 
искусственного интеллекта, использовались многие, отличные 
друг от друга модели этого феномена «человек». В настоящее 
время поиски новых подходов продолжаются. Один из интерес-
ных подходов лежит в развитии применения когнитивных ме-
ханизмов, которые использует человек в решении повседневных 
задач. Рассматривается применение методов гештальт-обра-
ботки состояний CPS IoT – картины мира, для решения все 
расширяющегося круга задач. Для гештальт-обработки могут 
использоваться гибридные или, как их еще называют, комбини-
рованные модели для решения различных задач киберфизических 
систем интернета вещей, связанных с прогнозированием пока-
зателей функционирования социально-экономических систем. 
Для этого можно использовать давно известный подход к 
гибридизации, суть которого в разбиении всего множества 
исходных данных на подмножества исходных данных. Показа-
ны основные этапы гештальт-обработки и один из начальных 
этапов – формирование потребности. Представлены значи-
мые моменты организации взаимодействия модулей CPS IoT 
с окружающей средой. В демо-примере рассматривается CPS 
IoT музея-усадьбы. Описаны основные элементы формирования 
потребности CPS IoT при организации и проведении экскурсии.
Материалы и методы исследования. Для решения задач в рам-
ках гештальт-обработки CPS IoT требуются новые методы и 
наработки специалистов в области интеллектуальных систем.  
Для гештальт-обработки могут использоваться гибридные, 
комбинированные модели для различных задач киберфизических 
систем интернета вещей, связанных с прогнозированием пока-
зателей функционирования социально-экономических систем. 
Можно использовать давно известный подход к гибридизации, 
суть которого в разбиении всего множества исходных данных 
на подмножества исходных данных. Возможно использование 
гештальт-обработки в рамках целостного подхода при разби-

ении на подмножества исходных данных – кластеры. В рам-
ках когнитивного подхода используются чувственные образы, 
концепты-представления, концепты-сценарии и гештальты. 
Гештальт CPS IoT можно рассматривать как один из подходов 
к решению современных задач в рамках технологии Индустрия 
4.0 (Industry 4.0). В статье описываются интеллектуальные 
киберфизические системы с применением методов гештальт-об-
работки их состояний – картины мира. Рассматриваются 
подходы к использованию потребностей и один из множества 
подходов формирования потребностей киберфизических систем 
интернета вещей.
Результаты. Предложены, в рамках когнитивного подхода, 
концепты-представления CPS IoT для возникающих (появляю-
щихся) потребностей и их фиксации. После фиксации потреб-
ности в качестве основных этапов ее формирования выделены: 
конкретизация события, сбор для потребности актуальных 
исходных данных; формирование (складывание из воспринимае-
мой информации) гештальта: проверка состояния необходимых 
элементов, поиск ресурсов в среде; организация контакта с 
окружающей средой. Данные этапы формирования потребности 
относятся к CPS IoT любой природы и ориентированы на любые 
задачи интернета вещей. Целесообразно сохранять сценарии 
формирования потребностей для возможного повторного ис-
пользования в будущем. В демо-примере показан пример фор-
мирования потребности для CPS IoT при проведении экскурсии.
Заключение. В статье рассмотрен когнитивный подход, 
связанный с использованием и развитием интеллектуальных 
киберфизических систем для интернета вещей и интернета 
всего. Рассмотрены основные этапы формирования потребности                    
CPS IoT. Реализация предложенного подхода, развитие и ис-
пользование концептов-гештальтов позволит отражать CPS 
IoT с новыми эмерджентными свойствами.

Ключевые слова: киберфизическая система интернета вещей, 
когнитивный подход, гештальт-обработка, интернет вещей, по-
требность киберфизической системы, концепты-представления.

The purpose of the study. The article discusses the research and 
further development of modern cyber-physical systems of the Internet 
of Things (CPS IoT). Researchers in the field of psychology, logic, lin-
guistics, philosophy, for the study of artificial intelligence, used many 
different models of this phenomenon of “man”. Currently, the search 
for new approaches continues. One of the interesting approaches lies 
in the development of the application of cognitive mechanisms that a 
person uses in solving everyday tasks. The application of methods of 
gestalt processing of states of the CPS IoT worldview is considered 
to solve an ever-expanding range of tasks. Hybrid or, as they are 

also called, combined models can be used for gestalt processing to 
solve various tasks of cyber-physical systems of the Internet of Things 
related to forecasting indexes of the functioning of socio-economic 
systems. To do this, you can use a long-known approach to hybrid-
ization, the essence of which is to split the entire set of initial data 
into subsets of initial data. The main stages of gestalt processing and 
one of the initial stages – the formation of a need are shown. The 
significant moments of the organization of interaction of CPS IoT 
modules with the environment are presented. In the demo example, 
the CPS IoT of the estate museum is considered. The main elements 
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of the formation of the need for CPS IoT in organizing and conducting 
excursions are described.
Materials and methods of research. To solve problems within the 
framework of gestalt processing of CPS IoT, new methods and 
developments of specialists in the field of intelligent systems are re-
quired.  Hybrid, combined models can be used for gestalt processing 
for various tasks of cyber-physical systems of the Internet of Things 
related to forecasting indexes of the functioning of socio-economic 
systems. You can use a long-known approach to hybridization,  the 
essence of which is to split the entire set of initial data into subsets 
of initial data. It is possible to use gestalt processing within the 
framework of a holistic approach when splitting into subsets of the 
initial data - clusters. The cognitive approach uses sensory images, 
concept-representations, concept-scenarios and gestalts. The CPS IoT 
gestalt can be considered as one of the approaches to solving modern 
problems within the framework of Industry 4.0 technology. The article 
describes intelligent cyber-physical systems using methods of gestalt 
processing of their states - a picture of the world. Approaches to the use 
of needs and one of the many approaches to the formation of the needs 
of cyber-physical systems of the Internet of Things are considered.
Results. Within the framework of the cognitive approach, con-
cepts-representations of CPS IoT for arising (emerging) needs and 

their fixation are proposed. After fixing the need, as the main stages 
of its formation, the following are highlighted: concretization of the 
event, collection of relevant initial data for the need; formation 
(folding of perceived information) of the gestalt: checking the state of 
the necessary elements, searching for resources in the environment; 
organization of contact with the environment. These stages of the 
formation of the need relate to CPS IoT of any nature and are fo-
cused on any tasks of the Internet of Things. It is advisable to save 
scenarios for the formation of needs for possible reuse in the future. 
The demo example shows an example of the formation of a need for 
CPS IoT during an excursion.
Conclusion. The article considers a cognitive approach related to 
the use and development of intelligent cyber-physical systems for 
the Internet of Things and the Internet of everything. The main 
stages of the formation of the need for CPS IoT are considered. 
The implementation of the proposed approach, the development 
and use of gestalt concepts will allow reflecting CPS IoT with new 
emergent properties.

Keywords: cyber-physical system of the Internet of Things, cognitive 
approach, gestalt processing, Internet of Things, the need for a cy-
ber-physical system, concepts-representations.

Введение

Современный этап эволю-
ции информационных техно-
логий выдвигает новые тре-
бования к развитию подходов 
в этой области. Особенно 
это связано со стыковочны-
ми областями, которые могут 
представлять копирование, 
моделирование не только био-
логических процессов челове-
ка, но и исследование процес-
сов социальных, психических, 
абстрактных, ментальных. 

Исследователями в области 
психологии, логики, лингви-
стики, философии для изу-
чения искусственного интел-
лекта использовались многие, 
отличные друг от друга модели 
этого феномена человека. При 
этом не все имеющиеся модели 
могут хотя бы частично быть 
реализованными на практике 
техническими, вычислитель-
ными устройствами [1].

В работе [2] отмечается, что 
«…различия в эффективности 
компьютерных и человече-
ских механизмов решения ин-
теллектуальных задач можно 
упрощенно выразить форму-
лой «то, что просто человеку, 
сложно компьютеру и наобо-
рот» [3].»

Для задачи понимания тек-
ста в работе [4] отмечается, что 
«…Часть, относящаяся к памя-
ти, легка для компьютеров и 

тяжела для людей (оперативная 
память – основное узкое место 
при переработке информации 
человеком), а часть, относяща-
яся к принятию решений, лег-
ка для людей (по крайней мере, 
если предложение правильно 
построено) и тяжела для ком-
пьютеров». Все это говорит о 
том, что исследования когни-
тивных структур и механизмов 
человека важны не только для 
тех когнитивных наук, для ко-
торых процессы мозга являют-
ся непосредственным объектом 
изучения (психологии, нейро-
физиологии и лингвистики), 
но и для ИИ, для которого эти 
исследования могут привести к 
новым интеллектуальным тех-
нологиям.

Новым этапом развития 
человеческого общества стала 
четвертая промышленная ре-
волюция – Индустрия 4.0 [5, 
6]. Она характеризуется ав-
томатизацией традиционных 
производственных процессов 
за счет внедрения в них ки-
берфизических систем (КФС). 
Эти системы должны объеди-
няться в одну сеть, «общаться» 
друг с другом в режиме реаль-
ного времени, самонастраи-
ваться и на основе машинно-
го обучения осваивать новые 
модели взаимодействия с дей-
ствительностью.

В ходе развития IT-техно-
логий появились встроенные 

системы, которые послужили 
одним из прототипов кибер-
физических систем. Кибер-
физические системы, постро-
енные на модульной логике 
встраиваемых систем, послу-
жили основой для решения 
задач модернизации производ-
ства и экономики [7, 8].

На эволюцию киберфизи-
ческих систем определенное 
влияние оказал и человеческий 
фактор. Это связано с зависи-
мостью успешного внедрения 
от восприятия новых техноло-
гий пользователями. Особенно 
это проявилось при появле-
нии и использовании мобиль-
ных устройств, называемых 
«носимыми технологиями». 
Эти устройства помогли ско-
рейшему восприятию среды 
пользователями за счет при-
менения смартфонов, умных 
часов, фитнес-трекеров в по-
вседневной жизни. Современ-
ные киберфизические системы 
применяются во многих обла-
стях деятельности общества. 
Эта тенденция усиливается 
по мере развития и использо-
вания интернета вещей (IoT) 
и интернета всего (IoE). Дело 
в том, что новые технологии 
возможны для планирования 
действий киберфизическими 
устройствами на основе вос-
приятия, интерпретации и ана-
лиза информации о возникаю-
щих ситуациях в окружающем 
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мире. Эти задачи по своей ин-
теллектуальности усложняются 
и могут в будущем превзойти 
задачи человека и целесоо-
бразно имеющиеся наработки, 
достижения для успешного 
«функционирования» человека 
начать использовать для ки-
берфизических систем. 

Одним из обещающих на-
правлений дальнейшего раз-
вития КФС может послужить 
применение когнитивного 
подхода, который связан с 
применением механизмов, 
используемых человеком для 
решения своих повседневных 
задач. Данный подход позво-
ляет использовать чувственные 
образы, концепты-представ-
ления, концепты-сценарии и 
гештальты. В настоящее время 
можно рассматривать гештальт 
КФС, как один из подходов к 
решению современных задач в 
рамках технологии Индустрия 
4.0 (Industry 4.0). Использова-
ние гештальтов КФС, предпо-
лагает применение не одного 
из этапов жизненного цикла 
работы с гештальтом КФС, а 
рассмотрение полной обработ-
ки от возникновения, до за-
крытия гештальта КФС.

Если во время появления 
КФС интернета вещей рассма-
тривались относительно про-
стые объекты, то в настоящий 
момент их нарастающее услож-
нение, требует дополнитель-
ных ресурсов для восприятия 
и использования. Это является 
одной из причин применения 
подхода к их изучению и раз-
витию, начиная с простой мо-
дели поведения.

Простая модель упроща-
ет работу с гештальтом КФС, 
допускает дальнейшее услож-
нение, эволюцию и может 
служить стартовой в проекте. 
Стартовая модель КФС отра-
жает минимальный набор при-
знаков и действий, требуемых 
для организации целенаправ-
ленного поведения. Считается, 
что такой КФС соответствует 
простая структура. Примером 
КФС с простой моделью мо-
жет служить система поддер-

жания заданной температуры в 
помещении с пожилыми людь-
ми и лицам с ограниченными 
возможностями.

Для успешной работы КФС 
необходимо использовать це-
лостный подход к восприятию 
реальности, картины мира, 
который присутствует в рас-
смотрении простейшей модели 
гештальта КФС. При рассмо-
трении современных моделей 
необходимо учитывать то, что 
на них могут оказывать влия-
ние некоторые факторы раз-
вития КФС и их гештальтов. 
Например, в качестве таких 
факторов могут быть методы 
машинного обучения, особен-
но с помощью нейронных се-
тей, начиная от классических 
до нейронных сетей глубокого 
обучения. В этом случае пред-
ставление целостной карти-
ны окружающего мира может 
быть очень сложным или даже 
невозможным из-за большого 
числа нелинейных вычисле-
ний.

Для человека эти ситуации 
все же рассматриваются и од-
ним из подходов является ис-
пользование гештальтов. Поэ-
тому целесообразно перенести 
эти технологии, применяемые 
человеком, для использования 
в работе КФС с простой моде-
лью, без обучения. 

Для гештальт-обработки 
могут использоваться гибрид-
ные или, как их еще называ-
ют, комбинированные модели 
для решения различных задач 
киберфизических систем ин-
тернета вещей, связанных с 
прогнозированием показате-
лей функционирования соци-
ально-экономических систем. 
Для этого можно использовать 
давно известный подход к ги-
бридизации, суть которого в 
разбиении всего множества 
исходных данных на подмно-
жества исходных данных. Ка-
ждое из подмножеств должно 
иметь однородные статисти-
ческие характеристики и ему 
может быть поставлена в со-
ответствие своя мономодель. 
Есть некоторые сложности, 

связанные с правильностью 
разбиение на подмножества. 
Возможно использование 
гештальт-обработки в рамках 
целостного подхода при раз-
биении на подмножества ис-
ходных данных – кластеры. 

В статье описываются ин-
теллектуальные киберфизиче-
ские системы с применением 
методов гештальт-обработки 
их состояний – картины мира. 
Рассматриваются подходы к 
использованию потребностей 
и один из множества подходов 
формирования потребностей 
киберфизических систем ин-
тернета вещей.

1. Введение в гештальт-
обработку КФС интернета 
вещей. Потребности

При описании, использова-
нии киберфизических систем 
интернета вещей, в контек-
сте гештальт-обработки, будет 
применяться их обозначение – 
CPS IoT (cyber-physical system 
of the internet of things).

Важным для гештальт-обра-
ботки, ее техническим смыс-
лом, является использование 
для КФС интернета вещей 
(CPS IoT), наработок и техно-
логий, применяемых психоте-
рапевтами при оказании помо-
щи, лечении такого сложного 
объекта, как «человек». Есте-
ственно, что начинать при-
менение гештальт-обработки 
необходимо с использования 
простой модели повеления и 
дальнейшего развития CPS IoT 
в рамках применения когни-
тивного подхода [9], предпо-
лагающего использование и 
развитие чувственных образов, 
концептов, гештальтов, кате-
горий для взаимодействия с 
реальным миром. Важным яв-
ляется использование концеп-
тов-гештальтов которые могут 
отражать CPS IoT с новыми 
эмерджентными свойствами.

Для CPS IoT под гешталь-
том понимается одно из воз-
можных состояний киберфи-
зической системы и внешней 
среды, которое возникает при 
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появлении какой-либо потреб-
ности CPS IoT и закрывается 
после удовлетворения этой по-
требности. 

Потребности могут быть 
любой природы, находиться 
практически в любой точке 
географического положения, 
функционирования КФС. Для 
простой модели поведения це-
лесообразно начинать изуче-
ние CPS IoT, их применение 
и развитие для таких задач как 
работа CPS IoT в системах без-
опасности, применение CPS 
IoT для оказания помощи по-
жилым людям и лицам с огра-
ниченными возможностями, 
использование CPS IoT для 
систем цифрового ЖКХ и не-
которые другие системы.

В настоящее время имеет-
ся далеко не одна работа, ис-
пользующая понятие «потреб-
ность» для многих, различных 
(киберфизических) систем. В 
различных предметах это по-
нятие имеет свое специфиче-
ское определение и смысл. В 
области управления делается 
упор на субъективной стороне 
потребности без возможности 
расширения этого понятия до 
уровня других потребностей. 
Некоторые исследователи 
«сравнивают потребность с ну-
ждой, надобностью, дефици-
том, ощущением недостатка, 
желанием и даже стремлени-
ем. Потребности это «…пси-
хологический или физиоло-
гический дефицит чего-либо, 
отраженный в восприятии че-
ловека» [10, 11]

В работе [12] описывается 
робот с символическим язы-
ком мышления. «Этот робот 
имеет систему распознавания 
собеседника, систему рече-
вого ввода информационных 
потребностей, систему реали-
зации информационных по-
требностей (систему имитации 
подражательного мышления), 
нейросетевую систему синте-
за речи по тексту реализации 
информационной потребности 
[1–2]» [12]. В этой же работе 
рассматривается сеть поэле-
ментной реализации информа-

ционной потребности. 
В работе [13] представляет-

ся описание интеллектуально-
го робота информационным 
кортежом. В описании пред-
ставлено множество потреб-
ностей, которые указывают на 
запас энергетики для согласо-
ванного движения группы раз-
нотипных роботов в простран-
стве и во времени. Авторами в 
рассматриваемой задаче учи-
тывается ситуация, когда могут 
спонтанно возникать противо-
действия и необходимо учиты-
вать все стратегии поведения 
роботов при различных ролях 
и условиях противодействия. 

В статье [14] рассматри-
вается реализация механиз-
ма эмоций интеллектуально-
го мобильного робота на базе 
гибридной нейро-продукци-
онной системы. В моделях ре-
ализованы обобщенные отри-
цательные и положительные 
эмоции, представлены правила 
поведения робота и использо-
ваны некоторые потребности 
робота: потребность в пище, 
потребность в самосохране-
нии, потребность в комфорт-
ных условиях существования

В работах [15] также предла-
гается автоматная модель тем-
перамента и архитектура си-
стемы управления мобильным 
роботом TR-12, позволяющая 
описывать поведение индиви-
дуума. Основной интерес воз-
никает в ситуации, когда робот 
имеет конфликт между его те-
кущими потребностями и воз-
можностями.

В статье [16] описывается 
модель социального агента. 
Парадигма моделей социаль-
ного поведения роботов ос-
нована на том, что получение 
синергетических эффектов в 
группах искусственных агентов 
возможно тогда, когда множе-
ство роботов образует некий 
аналог социального сообще-
ства. Отмечается, что «…одной 
из наиболее эффективных мо-
делей представления знаний в 
картине мира являются знако-
вая или семиотическая модель» 
[16]. Знаковая модель является 

удобным инструментом для 
описания механизмов социаль-
ного взаимодействия. Поэтому 
картина мира рассматривается 
как надстройка над базовой 
эмоционально-потребностной 
системой управления агента. 
В  этом случае компоненты 
эмоционально-потребностной 
системы могут быть состав-
ными частями семиотической 
модели, где потребности пред-
ставляют компоненты лич-
ностного смысла [16].

Примером потребностей 
для медицинских CPS IoT яв-
ляется необходимость оказа-
ния помощи пожилым людям 
и лицам с ограниченными воз-
можностями, потребностью 
для робота-газонокосильщика 
может служить необходимость 
подзарядки аккумуляторной 
батареи – АБ.

При гештальт-обработке 
происходит выявление по-
требности, ее удовлетворение 
и закрытие гештальта. Специ-
алисты в области психологии 
изначально выделяли цикл 
контакта, состоящий из четы-
рех основных фаз: преконтакт, 
контактирование, полный 
контакт и постконтакт [17].

Для гештальт-обработки 
CPS IoT важными являются 
наработки в области выделе-
ния и разрушения фигур, ис-
пользование принципа «фи-
гура-фон». Формирование 
гештальта рассматривается как 
первичная функция системы и 
для гештальт-обработки CPS 
IoT учитывая и фон, и фигуру, 
и их взаимоотношения, напри-
мер, поведение CPS IoT (фи-
гура) и ее контекст (фон). Как 
доказано психологами «…вос-
принимаемый образ объекта 
не является объективным, а за-
висит от потребностей субъек-
та. «Феноменологический мир 
организован потребностями 
индивида.» [18]. Можно пред-
положить, что картина мира 
CPS IoT не является субъек-
тивной при наличии важных 
потребностей.

Имеющиеся примеры, под-
ходы, технологии – опыт, в 
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области гештальтпсихологии, 
указывают на сложность рабо-
ты с объектом «человек». По-
этому для CPS IoT изначаль-
но рассматривается простая 
модельная задача и для нее, в 
качестве основных этапов геш-
тальт-обработки, можно выде-
лить:

●  возникновение (появле-
ние) потребности и фиксация 
этого события;

●  конкретизация события, 
сбор для потребности актуаль-
ных исходных данных; 

● формирование (скла-
дывание из воспринимаемой 
информации) гештальта: про-
верка состояния необходимых 
элементов, поиск ресурсов в 
среде; 

●  организация контакта 
с окружающей средой;

●  запуск процедуры реше-
ния задачи – удовлетворение 
потребности; 

●  проверка удовлетворения 
потребности и закрытие геш-
тальта. 

При гештальт-обработке 
используется опыт деятель-
ности CPS IoT. Данный опыт 
позволяет эволюционировать 
гештальт-ориентированным 
CPS IoT.

2. Формирование 
потребности

С теоретической точки зре-
ния потребности больше все-
го рассматривались примени-
тельно к человеку. В меньшей 
степени рассматривались для 
искусственных систем. При 
появлении и развитии новой 
промышленной революции 
(Индустрия 4.0), характеризу-
ющейся внедрением «кибер-
физических систем», стали все 
больше использовать понятие 
«потребность» для искусствен-
ных систем различных направ-
лений.

Дальнейшее развитие ки-
берфизических систем может 
быть связано с возможно-
стью использования нарабо-
ток психологов относительно 
человека. Интересными могут 

быть наработки относительно 
гештальт-обработки CPS IoT. 
Одной из первых задач, кото-
рая должна решаться, является 
формирование потребности. 
Первый этап формирования 
потребности для CPS IoT дол-
жен начинаться с момента по-
явления признаков этого со-
бытия. В качестве признаков 
для простой модельной задачи 
CPS IoT могут выступать:

– сигнал о низком уровне 
заряда аккумуляторной бата-
реи CPS IoT, например, робо-
та-пылесоса;

– слабая освещенность ау-
дитории, свидетельствующая 
о недостаточном количестве 
ламп для робота-осветителя 
или о перегоревшей лампе для 
робота-электрика;

– появление незнакомого 
лица на охраняемой терри-
тории является сигналом для 
выявления личности робо-
том-секьюрити;

– для продвинутых систем, 
как в Сингапуре, где испытали 
патрульных роботов, которые 
следят за общественным поряд-
ком на улице и делают замеча-
ния нарушителям, признаком 
может быть необходимость сде-
лать замечание [19 https://www.
mn.ru/smart/antiutopicheskij-
mir-v-singapure-protestirovali-
robotov-policzejskih-mestnye-
pravozashhitniki-opasayutsya-
chto-gosudarstvo-namereno-
p o l n o s t y u - k o n t r o l i r o v a t -
chastnuyu-zhizn-lyudej];
и другие примеры появления 
потребности. 

Фиксация возникновения 
(появления) потребности мо-
жет происходить различны-
ми способами. Например, в 
нейробиологической модели 
построения ИНС, она назва-
на автором – Вальцевым В.Б. 
[20] брейнпьютером (от англ. 
brain  – мозг) и в ее основе 
лежит модель реальной нерв-
ной клетки – нейрон, имеется 
отдельный вход потребности 
для регуляции. При подаче 
импульсов на вход потребно-
сти потенциал нервной клет-
ки нарастает, но, при нали-

чии импульсов только на этом 
входе, не может превысить его 
порогового значения, необхо-
димого для начала генерации 
выходных импульсов и хра-
нится до поступления других 
импульсов [21].

Современные CPS IoT име-
ют различные системы, моду-
ли, элементы в своем составе 
где можно хранить возникшие 
потребности. В работе [12] 
фиксация появления потреб-
ности может происходить в та-
ких системах как: «Речевая ин-
формационная потребность», 
«Система речевого ввода ин-
формационной потребности», 
«Система реализации инфор-
мационной потребности» и не-
которых других.

Следующий этап форми-
рования потребности для CPS 
IoT связан с конкретизацией 
события появления потребно-
сти и сбором для потребности 
актуальных исходных данных. 

Необходимость конкрети-
зации события появления по-
требности связана с тем, что 
каждая потребность может ре-
ализовываться (удовлетворять-
ся) определенным способом и 
необходимо определить какой 
способ (классы способов) смо-
гут удовлетворить данную по-
требность. Для простых CPS 
IoT задача сводится к выбору 
конкретного способа из не-
большого числа вариантов. 
Для более сложных CPS IoT 
потребуется провести обоб-
щение признаков потребности 
для выбора класса реализации 
потребности.

Сбор для потребности ак-
туальных исходных данных 
предполагает: 

– определение перечня 
ИД, которые относятся к рас-
сматриваемой потребности; 

– определение точек фор-
мирования (получения) акту-
альных исходных данных; 

–  сохранение собранных 
исходных данных. 

На основании собранных 
исходных данных и клас-
са реализации потребности 
определяется способ (класс 
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способов), которые смогут ре-
ализовать данную потребность.

На следующем этапе требу-
ется сформировать перечень 
исходных данных и выполнить 
для этих данных поиск ресур-
сов окружающей среды.

На завершающем этапе для 
перечня необходимых эле-
ментов из окружающей сре-
ды необходимо организовать 
контакт для взаимодействия с 
окружающей средой.

3. Организация 
взаимодействия модулей 
КФС с окружающей средой

Появление термина КФС 
ознаменовало рождение и 
развитие новой и цифровой 
трансформации, которая яв-
ляется всеохватывающей про-
никает во все сферы чело-
веческой деятельности. Как 
отмечается в статье [22]: «…
Технологии цифрового мира 
– технологии, основанные не 
просто на цифровизации всех 
технологических процессов и 
получения мгновенной обрат-
ной связи от технических си-
стем, — это технологии глубо-
кого проникновения «цифры» 
в «технологию», что позволяет 
выделять новый уровень си-
стем – не технических, а ки-
берфизических, намного более 
сложных и многомерных (от 
3D и выше)».

Описание в русскоязычной 
википедии термин «Киберфи-
зическая система» рассматри-
вается как «…«информацион-
но-технологическая концепция, 
подразумевающая интеграцию 
вычислительных ресурсов в 
физические сущности любого 
вида, включая биологические 
и рукотворные объекты. В ки-
берфизических системах вы-
числительная компонента рас-
пределена по всей физической 
системе, которая является её 
носителем, и синергетически 
увязана с её составляющими 
элементами» [23]. 

В другой, англоязычной Ви-
кипедии уточняется, что «…в 
киберфизических системах фи-

зические и программные ком-
поненты глубоко переплетены, 
действуют как встроенные си-
стемы (в отличие от автоном-
ных устройств), в том числе 
на разных пространственных и 
временных уровнях, и взаимо-
действуют друг с другом спо-
собами, которые изменяются с 
контекстом» [24].

В работе [25] принят «…тер-
мин «киберфизическая система» 
для обозначения системы си-
стем (system-of-systems), состо-
ящей из инженерных физиче-
ских систем, интегрированных 
с сетевыми, вычислительными 
системами, а также системами 
данных, и взаимодействующих 
с человеком…».

С учетом этих определений 
структурно CPS IoT может со-
держать следующие модули: 

– Модуль фиксации ис-
ходных требований и влияния 
возмущения (действий) внеш-
ней среды

– Модуль мониторинга из-
менений реальности. 

– Модуль анализа текущего 
состояния. 

– Модуль формирования 
управляющих воздействий. 

– Модуль исполнительных 
устройств и механизмов для 
реализации управляющих воз-
действий. 

Модуль фиксации исход-
ных требований к состоянию, 
которое необходимо достичь, 
и влияния возмущения (дей-
ствий) внешней среды может 
включать элементы для выяв-
ления и сохранения описания 
требуемого состояния CPS 
IoT и отклонений параметров 
внешней среды (возмущений).

В модуль мониторинга из-
менений реальности (внешней 
среды) могут входить элемен-
ты для установки наблюдения 
текущей ситуации. Объекты 
данных, оснащенные различ-
ными датчиками, например, 
приборы сенсорных и локаль-
ных измерений параметров 
среды для аналитики и созда-
ния дополнительных функций 
и услуг. Элементы получения и 
представления информации от 

внешних источников представ-
ляют нелокальные события об 
информационно значимых об-
стоятельствах и являются по 
сути целевыми требованиями. 
К задачам этих элементов, для 
систем с обратной связью, мо-
гут добавляться представление 
результатов действий в среде.

Модуль анализа текущего 
состояния может содержать эле-
менты для идентификации те-
кущего состояния объекта и ха-
рактеристик среды. Функциями 
этих элементов может быть про-
ведение анализа ограничений и 
ресурсов CPS IoT. Для более 
продвинутых в плане эволюции 
систем, возможна оценка разре-
шимости целевых требований.

Модуль формирования 
управляющих воздействий мо-
жет включать элементы для 
планирования управляющих 
решений и установки их вы-
бора. Организовывать их пе-
редачу на исполнительные 
устройства. На элементы дан-
ного модуля может возлагаться 
организация взаимодействия с 
системами систем (system-of-
systems), которые сами вклю-
чают компоненты, являю-
щиеся сочетанием разных по 
функциональности объектов: 

отслеживаемых, за счет пре-
доставления данных о своем 
физическом местонахождении 
на текущий момент времени; 

объектов данных, генери-
рующих данные, либо проводя 
обработку сигналов с различ-
ных датчиков, или используя 
свои особенности, свойства, 
текущее состояние; 

интерактивных объектов – 
способных взаимодействовать 
со средой; 

«умных» объектов, которые 
также являются интерактив-
ными объектами, и способны, 
некоторым образом, обрабаты-
вать получаемые ими данные 
и реагировать на окружающую 
действительность по итогам 
обработки [26, 27]. 

В модуль реализации управ-
ляющих воздействий могут 
входить элементы для отработ-
ки команд/операций CPS IoT. 
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Команды (управляющие воз-
действия) могут разделяться на 
простые и сложные. 

Простые команды служат для 
отработки разовых действий, 
например, перейти на один 
шаг вверх, вниз, влево, впра-
во, повернуться на 90 градусов, 
включить камеру общую и т.д. 
Результат выполнения этих ко-
манд понятен из их названия

Сложные команды требуют 
более одного действия и со-
стоят из двух и более простых 
команд, команд с условиями 
различной природы, микроко-
манд, тегов, библиотек и т.д. 
Результатом является отработ-
ка сложного действия, име-
ющего ненулевой интервал. 
Примерами могут быть: заряд-
ка АБ, передвижение до задан-
ной точки и т.д. [ссылки]. 

Теоретико-множественная 
модель CPS IoT может быть 
представлена в следующем виде:

CPS = <FE, PLcM, PLcA, 
PLcP, PLcEM>,

где
FE – множество элементов 
фиксации исходных требова-
ний и влияния возмущений 
(действий) внешней среды;
PLcM – множество физиче-
ских и логических компонен-
тов мониторинга изменений 
реальности;
PLcA – множество физических 
и логических компонентов ана-
лиза текущего состояния;
PLcP – множество физических 
и логических компонентов 
планирования управляющих 
воздействий;
PLcEM – множество физиче-
ских и логических компонен-
тов исполнительных устройств 
и механизмов для реализации 
управляющих воздействий.

Для этапа формирования по-
требности может использоваться 
многоагентная CPS IoT включа-
ющая следующие элементы: 

– агент выявления призна-
ков появления потребности;

– агент фиксации момента 
появления потребности;

– агент конкретизации по-
явления потребности;

Рис.1. Модульная киберфизическая система
Fig.1. Modular Cyber-Physical System

Рис.2. Многоагентная система формирования потребности CPS IoT
Fig.2. Multi-agent demand generation system CPS IoT
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– агент сбора для потребно-
сти актуальных исходных дан-
ных;

– агент определения спосо-
ба (класса способов), которые 
смогут удовлетворить рассма-
триваемую потребность;

– агент фиксации способа 
(класса способов), способного 
удовлетворить рассматривае-
мую потребность;

– агент сбора для, рассма-
триваемой потребности, акту-
альных исходных данных;

– агент формирования пе-
речня необходимых признаков 
с требуемыми значениями це-
левого состояния;

– агент взаимодействия с 
окружающей средой. 

4. Демо-пример 
формирования потребности

В качестве демо-примера 
рассматривается киберфизи-
ческая система музея-усадьбы 
в центральной полосе России. 
В состав музея-усадьбы может 
входит множество различных 
элементов. Рассматривается му-
зей-усадьба, предназначенная 
для посетителей, экскурсий. Та-
кой музей содержит следующие 
элементы: охрана, гардероб, кас-
са, столовая, буфет, экскурсии, 
оранжерея, фонтаны и некото-
рые другие объекты. Каждому 
объекту ставится в соответствие 
своя CPS IoT в виде модуля [28, 
29, 30]. Для демо-примера более 
подробно рассматривается мо-
дуль CPS IoT для организации и 
проведения экскурсий по парку. 
[21] 

Основной целью демо-при-
мера является демонстрация 
формирования потребности 
для CPS IoT при возникно-
вении необходимости про-
ведения экскурсии. В де-
мо-примере рассматривается 
гипотетическая задача: имеется 
CPS IoT, которая представля-
ет робот-экскурсовод, питаю-
щийся от АБ (аккумуляторной 
батареи), имеющий контекст 
экскурсии, принимающим за-
явки на экскурсии, формиру-
ющим потребности зарядки 

АБ, потребность проведения 
экскурсии. CPS IoT и в ее рас-
поряжении имеются датчики:

Д01 – заявка на экскурсию 
получена,

Д02 – заявки на экскурсию 
нет,

Д03 – контекст экскурсии 
найден,

Д04 – контекст экскурсии 
загружен 

Д05 – контекст экскурсии 
не загружен

Д06 – контекст экскурсии 
не получен

Д07 – потребность проведе-
ния экскурсии – есть,

Д08 – потребность проведе-
ния экскурсии – нет,

Д09 – экскурсионная груп-
па собрана,

Д10 – экскурсионная груп-
па не собрана,

Д11 – экскурсия начата,
Д12 – зарядная станция 

найдена
Д13 – АБ заряжена,
Д14 – низкий уровень заря-

да АБ,
Д15 – потребность зарядить 

АБ – есть. 
CPS IoT может формиро-

вать следующие управляющие 
воздействия:

КМД1 – получить заявку на 
экскурсию,

КМД2 – заказать (найти) 
контекст экскурсии, 

КМД3 – загрузить контекст 
экскурсии,

КМД4 – собрать (созвать) 
экскурсионную группу,

КМД5 – сформировать по-
требность проведения экскур-
сии,

КМД6 – экскурсия начата 
(началась реализация потреб-
ности)

КМД7 – проверить заряд 
АБ (наличие потребности),

КМД8 – найти зарядную 
станцию,

КМД9 – зарядить АБ (реа-
лизовать потребность),

Данная CPS IoT включает 
элементы:

Объект,
Субъект,
Внешняя среда.
Объект (CPS IoT) содержит 

датчики Д01, Д02, Д03, Д04, Д05, 
Д06, Д07, Д08, Д011 и команды 
КМД1, КМД2, КМД3, КМД4, 
КМД5, КМД6, КМД7, КМД8 и 
КМД9. Условия применения ко-
манд представлены в табл.1.

Для восприятия внешней 
среды имеются датчики Д9 – 

Таблица 1 (Table 1)

Команды, управляющие воздействия робота
Commands that control the actions of the robot

Код
операции

Состояние до 
выполнения СДВ

Состояние после 
выполнения СПВ

Содержание
Имя

параметра Значение Имя
параметра Значение

КМД1 Д02 1 Д01 1 получить заявку на 
экскурсию

КМД2 Д01
Д06

1
1 Д03 1 заказать (найти) 

контекст экскурсии

КМД3 Д03
Д05

1
1 Д04 1 загрузить контекст 

экскурсии

КМД4 Д04
Д10

1
1 Д09 1 собрать (созвать) 

экскурсионную группу

КМД5 Д09
Д08

1
1 Д07 1

сформировать 
потребность 

проведения экскурсии

КМД6 Д07 1 Д11 1
экскурсия начата 

(началась реализация 
потребности)

КМД7 проверить заряд АБ 
(наличие потребности)

КМД8 найти зарядную 
станцию

КМД9
зарядить АБ 
(реализовать 
потребность)
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экскурсионная группа собрана и 
Д10 – экскурсионная группа не 
собрана, задаваемые вручную.

Субъект в лице CPS IoT 
оценивает сам объект, внеш-
нюю среду и принимает реше-
ние о проведении экскурсии. 
До принятия решения должны 
выполниться все этапы фор-
мирования потребности.

1. Возникновение (появле-
ние) потребности и фиксация 
этого события

Получение SMS, в котором 
содержится запрос на проведе-
ние экскурсии. 

Таким образом, формиру-
ется управляющее воздействие 
КМД1, текущий параметр с 
Д02 переключается на Д01, т. 
е. «заявка на экскурсию по-
лучена». Как только параметр 
Д01 установлен, происходит 
фиксация события.

2. Конкретизация события. 
Сбор для потребности актуаль-
ных исходных данных

Необходимо достижение 
положительного результата 
при получении цепочки па-
раметров Д03, Д04. Управля-
ющие воздействия с кодами 
КМД2 и КМД3 соответственно 
обработаны.

3. Формирование (скла-
дывание из воспринимаемой 
информации) гештальта: про-
верка состояния необходимых 
элементов. Поиск ресурсов в 
среде; 

Управляющее воздействие 
под кодом КМД5 обработано. 
Завершена подготовка к фор-
мированию потребности.

4. Организация контакта с 
окружающей средой;

Завершение формирования 
потребности. Вся необходимая 
подготовка произведена. Есть 
чётко выраженная потребность 
проведения экскурсии. Отсут-
ствуют параметры, приоритет 
которых выше, чем у Д07. Те-
перь возможно формирование 
группы, и начало процесса са-
мой экскурсии, то есть цепоч-
ка параметров Д09 и Д11.

Далее происходит запуск 
процедуры решения задачи – 
удовлетворение потребности

На рисунке 3 представлены 
фрагменты программного кода 
на C++ для формирования по-
требности.

После выполнения всех 
этапов формирования по-
требности включается в ра-
боту программный модуль 
вывода результатов работы 
в терминал. Полученные ре-
зультаты работы программ-
ного модуля представлены на 
рисунке 4.

Заключение

Рассмотрена киберфизиче-
ская система главной задачей 
которой является формиро-
вание потребности для геш-
тальт-обработки. Основными 
этапами формирования по-
требности показаны:

●  появление ситуации воз-
никновение потребности и не-
обходимость фиксации этого 
события;

/* D_1 ... D_15 типизация параметров */
struct D_parameter {
    unsigned char status;
    unsigned int priority;
    string description;
};

/* KMD_1 ... KMD_9 типизация команд */
struct KMD_command {
    unsigned char status;
    unsigned int priority;
    string description;
};

…

//инициализация блока параметров
    //всем параметрам устанавливается нулевой статус по умолчанию
    for (int D_i = 0; D_i <= 15; D_i++)
        D[D_i].status = 0;

    string D_0_description = “заявка на экскурсию получена”;
    D[0].description =  D_0_description;  
     
    string D_1_description = “заявки на экскурсию нет”;
    D[1].description =  D_1_description;  

…

    //инициализация блока команд
    //всем командам устанавливается нулевой статус по умолчанию
    for (int KMD_i = 0; KMD_i <= 9; KMD_i++)
        KMD [KMD_i].status = 0;

string KMD_1_description = “получить заявку на экскурсию”;
    KMD [1].description = KMD_1_description;
    
    string KMD_2_description = “заказать (найти) контекст экскурсии”;
    KMD [2].description = KMD_2_description;

Рис. 3. Фрагменты программного кода на C++
Fig. 3. Fragments of program code in C++

Обрабатываемый параметр: Д05
Статус: 1 (активен)
Значение: потребность проведения экскурсии – есть

Статус потребности: сформирован
Приоритет из текущих обрабатываемых параметров: высший
Диапазон команд, необходимых для выявления текущего параметра: КМД1...
КМД5
Прогнозируемая следующая команда: КМД6 (экскурсия начата)

Рис. 4. Результат работы программного модуля (выводится в терминал)
Fig. 4. The result of the program module operation (output to the terminal)
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●  мероприятия п конкре-
тизации события, сбор для 
рассматриваемой потребно-
сти актуальных исходных 
данных; 

● формирование (скла-
дывание из воспринимаемой 
информации) гештальта: про-
верка состояния необходимых 
элементов, поиск ресурсов в 
среде; 

●  организация контакта с 
окружающей средой;

●  запуск процедуры реше-
ния задачи – удовлетворение 
потребности; 

●  проверка удовлетворения 
потребности и закрытие геш-
тальта. 

При гештальт-обработке 
используется опыт деятельно-
сти CPS IoT. Для накопления 

опыта, его использования и 
развития предполагается ис-
пользовать методы машинного 
обучения. Результаты машинно-
го обучения могут представлять-
ся в виде концептов-представ-
лений, концептов-сценариев. 
Данный опыт позволяет эволю-
ционировать гештальт-ориен-
тированным CPS IoT с новыми 
эмерджентными свойствами.
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