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Процесс аутентификации 
с применением графических паролей
В статье авторы рассматривают применение графических паролей при аутентификации. Главным 
преимуществом такой аутентификации является удобство для пользователей. Однако при много-
кратном наблюдении сеанса входа в систему злоумышленник может понять пароль. Чтобы избежать 
этого недостатка, авторы рекомендуют использовать динамические графические пароли. На приме-
рах трех динамических графических аутентификаций в статье показано, как, оставаясь удобным для 
пользователя, графический пароль может быть устойчивым.
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THE AUTHENTICATION PROCESS USING GRAPHICAL PASSWORDS

In this article the authors review the using of graphical passwords for authentication. The main advantage of 
this authentication is the users friendly approach. However, with multiple browsing of the logon session, the 
attacker can see and understand the password. To avoid this drawback, the authors recommend to use dynamic 
graphical passwords. On three examples of dynamic graphical authentication article demonstrates how with 
user-friendly, graphical password can be stable.

Keywords: attacker, authentication, authorization, dynamic graphical passwords, graphical password, 
information system, user.

Введение

Аутентификация является од-
ним из первых барьеров, появив-
шихся в информационных систе-
мах и реализующих множествен-
ный доступ к информационным 
ресурсам. Более 20 лет именно она 
стоит на первом рубеже контроля. 
Очевидно, что среди основных до-
стоинств этой методики защиты – 
её привычность и простота.

Однако 80% инцидентов в сфе-
ре информационной безопасности 
случаются вследствие использова-
ния слабых паролей – к такому вы-
воду пришла компания Trustwave 
по результатам собственного ис-
следования (2011 год), охватившего 
ряд компаний в 18 регионах мира. 
Аналитики посвятили исследова-
ние уязвимости элементов в систе-
мах информационной безопаснос-
ти, в процессе которого изучили 
более 300 инцидентов. Главное за-
ключение, сделанное в итоге: сла-

бые пароли пользователей в инфор-
мационных системах – наиболее 
уязвимое место, используемое зло-
умышленниками, как в крупных, 
так и в небольших компаниях.

Слабый пароль – это плохо, 
но обратная сторона примене-
ния сложных паролей – трудность 
удержания в памяти человека. Как 
следствие – небрежность их хране-
ния в виде рабочих записей, а зна-
чит, злоумышленнику не составит 
особого труда получить эти сведе-
ния. Для создания пароля обычно 
ставится множество ограничений: 
определенное количество и состав 
символов, невозможность (нежела-
тельность) использования дат, слов, 
которые можно найти в словаре.

Решения проблемы видится в 
многофакторной аутентификации. 
Но в связи с её дороговизной и не-
обходимостью использования до-
полнительных аппаратных средств 
компании не всегда стремятся ис-
пользовать данный вид защиты.

Однако хоть человеку и тяжело 
запомнить сложный буквенно-циф-
ровой пароль, зрительная память 
на изображения работает куда луч-
ше. Поэтому возможно применение 
графических паролей, самостоя-
тельно или вместо обычных паро-
лей в двухфакторной аутентифика-
ции.

Графический пароль – метод ау-
тентификации, когда для доступа в 
систему пользователю необходимо 
выполнить некоторые операции 
над изображениями, например вы-
брать один или несколько заранее 
определенных объектов. Графичес-
кие данные обеспечивают большие 
возможности для уникальности 
выбора пароля. Таким образом, 
графические схемы паролей дают 
возможность сделать пароли более 
понятными человеку при одновре-
менном повышении уровня безо-
пасности.

Применение графических паро-
лей в настоящее время распростра-
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нено большей частью в мобильных 
и портативных устройствах с сен-
сорными экранами и ограничивает-
ся статическими паролями. Приме-
ры такой аутентификации мы мо-
жем видеть на устройствах с опера-
ционными системами Android, IOS 
и Windows (рис. 1).

Самый большой недостаток 
«обычных» статических графичес-
ких паролей – проблема подгляды-
вания через плечо. Хотя графичес-
кие пароли трудно угадать, чело-
век, который наблюдал несколько 
сеансов входа в систему, может в 
зависимости от схемы, в конце кон-
цов, понять пароль. Однако этого 
недостатка можно избежать, ис-
пользуя динамические графичес-
кие пароли.

Суть метода динамических гра-
фических паролей заключается в 
том, что пользователю известен 
определенный алгоритм и, зная его 
и свои парольные изображения, он 
может определить пароль для те-
кущей сессии. Плюсы очевидны: 
запомнить алгоритм и сами изоб-
ражения пользователю легче, чем 
запомнить сложный буквенно-циф-
ровой пароль, который к тому же 
приходится периодически менять.

При этом даже если процесс 
аутентификации смогут наблюдать 
посторонние люди, это не понизит 
безопасность процесса. Каждый 
раз пользователь будет выбирать 
различные изображения (вводить 
различные данные), что не позво-
лит злоумышленнику увидеть сами 
парольные изображения.

 a) Android b) Windows c) IOS (iPhone)

Рис. 1. Графические пароли в разных ОС

Плюсом также является то, что 
вариантов аутентификации можно 
предложить множество. Их коли-
чество ограниченно лишь фанта-
зией разработчика и сложностью 
реализации. Для лучшего понима-
ния рассмотрим примеры динами-
ческой графической аутентифика-
ции.

Пример 1. «Пересекающиеся 
прямые»

Для данного способа будут ис-
пользоваться две картинки. На эк-
ране для ввода пароля в произволь-
ном порядке разбросаны изобра-
жения. Правильный пароль – те из 
них, что находятся на пересечении 
прямых, выходящих из парольных 
изображений. Если правильные 
изображения находятся на одной 
прямой, то пароль – сами эти изоб-
ражения. Алгоритм данного типа 
аутентификации представлен на 
рис. 2, пример – на рис. 3.

Для уменьшения вероятнос-
ти случайного подбора пароля его 
ввод необходимо произвести 3 раза. 
Авторизация считается успешной, 
если пользователь не допустил ни 
одной ошибки.

Вероятность пройти авториза-
цию, угадав пароль:

 1 1
1

k

gP
n n

⎛ ⎞= ∗⎜ ⎟−⎝ ⎠
,

где n – количество парольных изобра-
жений, k – количество раз, которое не-
обходимо ввести пароль. Увеличивая 
n и k, можно повысить безопасность 
системы.
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Начало

Ввод имени 
пользователя

Координаты парольных 
изображений (из БД):
А01 (x01, y01), A02 (x02, y02)

(x01 = x02)
или

(y01 = y02)

Координаты изображений 
для входа в систему:

P1 (x01, y02), P2 (x02, y02)

Координаты изображений 
для входа в систему:

P1 = A01, P2 = A02

Выбор изображений
пользователем

А1 (x1, y1), А2 (x2, y2)

P1 = A1 (A2)
и

P2 = A1 (A1)

Вход в систему

Конец

нет да

да

нет

Рис. 2. Схема аутентификации методом «пересекающихся прямых»

Рис. 3. Метод «пересекающиеся прямые»

В данном случае n = 81 и k = 3, 
следовательно, вероятность уга-
дать пароль: 

3
121 1 3,675 10

81 80gP −⎛ ⎞= ∗ ≅ ∗⎜ ⎟
⎝ ⎠

,

или 3,675 * 10-10%.
Изначально злоумышленник 

даже не знает, сколько парольных 
изображений необходимо ввести 
для авторизации. Конечно, если он 
сможет длительное время наблю-
дать за монитором пользователя, 
есть вероятность угадать такой до-
вольно-таки простой алгоритм.

Но надо понимать, что, исполь-
зуя те же идеи, можно добиться бо-
лее сложных путей, объясняющих 
пользователю, куда кликать: за счет 
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увеличения числа парольных изоб-
ражений, схемы аутентификации или 
количества изображений, которые 
отображаются одновременно. Или 
же можно вообще избежать ситуа-
ции, при которой пользователю не-
обходимо нажимать на изображения 
вовсе. Один из возможных вариан-
тов рассмотрен во втором примере.

Пример 2. «Количество клеток»
На экране для ввода пароля в 

произвольном порядке разбросаны 
картинки. Суть метода заключает-
ся в том, что пользователь должен 
мысленно посчитать кратчайший 
путь между тремя парольными 
изображениями и ввести полу-
ченное число в форму. Алгоритм 
данного метода показан на рис. 4, 
пример – на рис. 5. Считать «клет-
ки» необходимо по часовой стрелке 
(вверх – вправо – вниз – влево).

Для уменьшения вероятнос-
ти случайного подбора пароля его 
ввод необходимо произвести 3 раза. 
Авторизация считается успешной, 
если пользователь не допустил ни 
одной ошибки.

Плюсы данного метода заклю-
чаются в том, что пользователю не 
нужно нажимать на изображения, а 
полученный результат всегда раз-
ный, так как картинки располага-
ются в произвольном порядке.

Предположим, что злоумыш-
ленник знает метод аутентифика-
ции. Тогда рассчитаем возможность 
угадать правильный пароль (чис-
ло). Пусть n – количество пароль-

Начало

Ввод имени 
пользователя

Координаты парольных 
изображений:

А1 (x1, y1), A2 (x2, y2), A3 (x3, y3)

Координаты изображений для 
аутентификации:

X = (x1 + x2 + x3) mod 9
Y = (y1 + y2 + y3) mod 9

Пользователь выбирает 
изображение

B(xp, yp)

(X = xp)
и

(Y = yp)

Вход в систему

Конец

да

нет

Рис. 4. Схема аутентификации 
методом «количество клеток»

ных изображений по вертикали, k – 
по горизонтали. В нашем случае 
n = k = 9. Тогда минимальное число, 
которое может быть введено, t1 = 3, 
максимальное t2 = 2 n + (k – 2) – 1 
3 n – 3 = 3 n – 1). При n = 9, 
t2 = 24. Тогда 

2 1

1 1 0,047619
24 3gP

t t
= = ≅

− − .
Для успешного входа пароль 

необходимо ввести три раза, поэ-
тому суммарная вероятность Pgf = 
= Pg

3 = 0,000108, или 1,08 * 10-2%.
Данная вероятность, конечно, 

выше, чем в первом способе, но и 
получить данные о методе аутенти-
фикации, наблюдая за пользователем, 
злоумышленник не может. А при уве-
личении количества изображений, на-
пример, до 121 (n = 11), вероятность 
угадать пароль будет 3,704 * 10-3%.

Конечно, можно применять и 
совсем «специфические методы». 
Особенно если это позволяет уро-
вень подготовки пользователей.

Пример 3. «Модуль координат»
Данный способ будет сложен 

для пользователей, и вряд ли его Рис. 5. Метод «количество клеток»
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рационально использовать в ре-
альной системе. Есть множество 
изображений, из которых три па-
рольные. Пользователь должен 
мысленно наложить на картинку 
оси координат и сложив по модулю 
n (n – размерность системы) коор-
динаты парольных изображений 
вычислить текущий пароль. Ал-
горитм данного метода показан на 
рис. 6, пример – на рис. 7.

Красными кружками выделены 
парольные изображения пользо-
вателя. Их координаты соответс-
твенно: (0; 2), (7; 5) и (8; 5). Тогда 
координаты изображения для ау-
тентификации:

X = (0 + 7 + 8) mod 9 = 6,
Y = (2 + 5+ 5) mod 9 = 3.

Изображение для аутентифика-
ции выделено зелёным кружком. Ве-
роятность угадать данный пароль:

 
2

1 1 0,01234
81gP

n
= = = , 

или 1,2%. При трёхкратном повто-
рении ввода пароля: 1,88 * 10-4%, а 
если при этом n = 11, то 5,64 * 10-5%. 
Но если злоумышленнику неизвестен 
метод аутентификации, то он даже не 
знает, сколько изображений необходи-
мо выбирать для входа в систему.

Заключение

Тот факт, что количество спосо-
бов графической аутентификации 
велико, исключает возможность 
составления словарей подбора – 
ведь и сами парольные      изображе-
ния можно использовать различные 
даже для одного метода. Вопросы 
же аудита, передачи парольного 
хэша по сети ничем не отличаются 
от реализации при работе с обычны-
ми буквенно-цифровыми паролями.

Главные вопросы и проблемы ди-
намической графической аутентифи-
кации лежат в организационной сфе-
ре. Кроме того, что пользователю не-
обходимо объяснить необходимость 
использования такого типа паролей, 

ему нужно объяснить применяемый 
метод. И сделать это нужно не по 
сети (потому что сообщение может 
быть перехвачено, пользователь мо-
жет оставить описание метода на 
компьютере, в конце концов, просто 
не понять схему аутентификации).

Решить данную проблему мож-
но, например, выдавая схему ау-
тентификации «на руки». Так, как 
выдаются банковские карточки с   
пин-кодом. Это не подойдёт для 
интернет-ресурсов, зато вполне 
реализуемо в рамках предприятия 
(или в с   лучаях интернет-банкинга, 
мобильных личных кабинетов).

Графические пароли – это по-
пытка разработать нововведение 
в безопасности, принимая во вни-
мание особенности восприятия 
людей. Они могут стать перспек-
тивной альтернативой обычным 
буквенно-цифровым паролям. Раз-
вивая математический аппарат и 
решая организационные вопросы, 
можно добиться использования 
предложенных методов для обеспе-
чения надёжной и удобной пользо-
вателю системы аутентификации, 
как на мобильных и планшетных 
устройствах, так и на обычных пер-
сональных компьютерах.

Начало

Ввод имени 
пользователя

Координаты парольных 
изображений:

А1 (x1, y1), A2 (x2, y2), A3 (x3, y3)

Сортировка координат по (х, у)
(x’1, y’1), (x’2, y’2), (x’3, y’3) –

отсортированные координаты

L1 = (x’2 – x’1) + (y’2 – y’1)
L2 = (x’3 – x’2) + (y’3 – y’2)

L3 = L1 + L2 

Пользователь вводит пароль N

(X = xp)
и

(Y = yp)

Вход в систему

Конец

да

нет

Рис. 6. Схема аутентификации 
методом «модуль координат»

Рис. 7. Метод «модуль координат»
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