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Реализация концепции ситуационного 
управления защищённостью информации 
в автоматизированных системах обучения
Рассмотрены основные подходы к обеспечению защищённости ин-
формации в автоматизированных системах обучения, обоснована 
необходимость применения ситуационного управления защищённос-
тью информации в автоматизированных системах обучения, пред-
ложена математическая модель и постановка задачи ситуацион-
ного управления, разработана методика ситуационного управления 
защищенностью информации.
Цель исследования. Целью исследования является обоснование необ-
ходимости применения ситуационного управления защищённостью 
информации подсистемой контроля и защиты информации в авто-
матизированных системах обучения, а также – разработка мето-
дики реализации концепции ситуационного управления.
Материалы и методы. Предполагается, что рассматриваемая ав-
томатизированная система обучения представляет собой фраг-
мент более масштабной информационной системы, содержащей 
несколько информационных контуров, в каждом из которых обра-
батывается различная по степени защищенности информация: от 
информации, содержащей сведения, составляющие государствен-
ную тайну, до информации открытого доступа.
Принято считать, что технические методы, меры и средства 
защиты информации в автоматизированных системах обучения 
реализуют менее половины (около 30%) функций подсистемы кон-
троля и защиты информации. Основную же часть функций этой 
подсистемы составляют организационные мероприятия по защи-
те информации. Очевидно, что задача обеспечения защищённости 
информации в автоматизированных системах обучения связана 
с принятием решения по рациональному выбору и правильному со-
четанию технических методов и организационных мероприятий. 
Условия практического применения автоматизированных систем 
обучения изменяются во времени и трансформируют ситуацию при-
нятия такого решения, а это с необходимостью приводит к приме-
нению методов ситуационного управления.
При реализации ситуационного управления задача защиты инфор-
мации в автоматизированной системе обучения решается под-
системой контроля и защиты информации путём распределения 
процессов обеспечения защищённости информации и ресурсов под-
системы элементами автоматизированной системе обучения с учё-
том изменяющихся условий функционирования.
При регистрации в системе события, связанного с возникновением 

угрозы защищенности информации, относящегося к одному из эле-
ментов ситуационного множества дестабилизирующих факторов, 
происходит формирование базовых множеств альтернативных уп-
равляющих воздействий ситуационного управления, затем - множес-
тва допустимых решений вариантов ситуационного управления.
Лучшим признается такое решение, которое обеспечивает экстре-
мум целевой функции ситуационного управления защищенностью 
информации.
Результаты. Рассмотрены основные подходы к обеспечению защи-
щённости информации в автоматизированных системах обучения, 
обоснована необходимость применения ситуационного управления 
защищённостью информации в автоматизированных системах обу-
чения, предложена математическая модель и постановка задачи 
ситуационного управления, разработана методика ситуационного 
управления защищенностью информации.
Заключение. Разработанная методика ситуационного управления 
защищенностью информации в автоматизированных системах 
обучения предполагает участие оператора в выработке и принятии 
решений (диалоговые процедуры постановки задачи ситуационного 
управления, формирования базовых множеств альтернативных уп-
равляющих воздействий и т.д.).
Другая важная особенность методики состоит в необходимости 
использования предварительно разработанных моделей (модели си-
туации принятия решений, модели координации и планирования ра-
боты подсистемы контроля и защиты информации, модели перера-
ботки информации о состоянии этой подсистемы, модели анализа 
и оценки результатов), а также базы данных, полученной на основе 
опыта эксплуатации систем защиты информации в автоматизиро-
ванных системах обучения.
Реализация концепции ситуационного управления защищенностью 
информации обеспечивает своевременную адаптацию алгоритмов и 
параметров системы защиты информации к изменениям внешней 
среды и к характеру решаемых задач внутри систем обучения и на 
этой основе позволяет улучшить характеристики системы защи-
ты информации в автоматизированных системах обучения.

Ключевые слова: автоматизированная система обучения, подсис-
тема контроля и защиты информации, ситуационное управление 
защищенностью информации.
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The implementation of the situational control 
concept of information security in automated 
training systems
The main approaches to ensuring security of information in the automated 
training systems are considered, need of application of situational 
management of security of information for the automated training systems 
is proved, the mathematical model and a problem definition of situational 
control is offered, the technique of situational control of security of 
information is developed.

The purpose of the study. The aim of the study is to base the application of 
situational control of information security by subsystem of the control and 
protection of information in automated learning systems and to develop 
implementation methods of the situational control concept.
Materials and methods. It is assumed that the automated learning 
system is a fragment of a larger information system that contains several 
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information paths, each of them treats different information in the 
protection degree from information, containing constituting state secrets, 
to open access information.
It is considered that the technical methods, measures and means of 
information protection in automated learning systems implement less than 
half (30%) functions of subsystems of control and protection information. 
The main part of the functions of this subsystem are organizational 
measures to protect information. It is obvious that the task of ensuring 
the security of information in automated learning systems associated with 
the adoption of decisions on rational selection and proper combination 
of technical methods and institutional arrangements. Conditions of 
practical application of automated learning systems change over time 
and transform the situation of such a decision, and this leads to the use of 
situational control methods.
When situational control is implementing, task of the protection of 
information in automated learning system is solved by the subsystem 
control and protection of information by distributing the processes 
ensuring the security of information and resources of subsystem elements 
of the automated learning system to meet changing conditions of 
operation.
When the event, associated with the emergence of threats to the 
information security related to one of the elements of a situation to a 
variety of destabilizing factors is checked in the system, the formation of 
the base of alternative control actions sets of situational management is 
formed, then the sets of the admissible solutions of the situational control 
options are formed.
The best solution provides an extremum of the objective function of 
situational control of information security.

Results. The main approaches to ensuring the information security in 
automated learning systems are considered, the necessity of the use of 
situational control of security in automated learning systems is based, 
mathematical model and problem statement of situational control are 
offered, the method of situational control of information protection is 
developed.
Conclusion. Developed method of situational control of information 
security in automated learning systems, involves the participation of the 
operator in the development and decision-making (dialogue procedures 
statement of objectives situational control, the formation of the base of 
alternative sets of control actions, etc.).
Another important feature of this technique is the necessity of using 
previously developed models (models of decision-making situation, 
a model of coordination and planning of operation of a subsystem 
of the control and protection of information, models of information 
processing about the status of the subsystem analysis models and 
evaluation of results) and the database obtained on the basis of 
operating experience of information protection systems in the 
automated learning systems.
The implementation of the concept of situational control of information 
security ensures the timely adaptation of the algorithms and parameters 
of the information security system to changes in the external environment 
and the nature of tasks within the education systems and on this basis 
allows to improve the characteristics of the information protection system 
in the automated learning systems.

Keywords: automated training system, subsystem of information control 
and protection, situational secure information control.

Введение

Проблема защиты информации 
в автоматизированных системах 
обучения (АСО) особенно актуаль-
на в тех случаях, когда используе-
мая для подготовки специалистов 
АСО является фрагментом другой, 
более масштабной информацион-
ной системы, которая находится в 
состоянии активного применения 
и обработки информации. Так, 
в Российском государственном 
университете правосудия развёр-
нут фрагмент Государственной 
автоматизированной системы РФ 
«Правосудие», предназначенный 
для изучения студентами инфор-
мационной и технологической 
поддержки судопроизводства, воз-
можностей предоставления инфор-
мационных и телекоммуникацион-
ных услуг работникам судов РФ и 
населению. 

Для обеспечения баланса требо-
ваний открытости информации и её 
защиты Государственная автомати-
зированная система РФ «Правосу-
дие» имеет специальные контуры 
обработки информации. Защищен-
ный информационный контур для 
обработки информации, содер-
жащей сведения, составляющие 
государственную тайну; ведомс-
твенный информационный контур 

для обработки конфиденциальной 
информации и публичный инфор-
мационный контур для обработки 
и предоставления открытой инфор-
мации [1, 2]. Создание полноцен-
ной системы защиты информации 
для процесса автоматизированного 
обучения требует системного под-
хода при решении задач обеспече-
ния сохранности, достоверности и 
конфиденциальности обрабатывае-
мой информации.

Выбор комбинации методов 
обеспечения защищённости инфор-
мации в автоматизированных систе-
мах обучения (АСО) определяется 
формой процесса подготовки спе-
циалистов, структурой комплекса 
средств автоматизации и используе-
мыми моделями безопасности обра-
батываемой информации. 

Такой выбор не может быть ста-
тичным, постоянным во времени 
ввиду изменяющихся условий фун-
кционирования АСО и возможных 
несанкционированных внешних 
воздействий на систему.

Реализация концепции ситуа-
ционного управления защитой ин-
формации позволяет обеспечить 
своевременную реакцию подсисте-
мы КЗИ на внешние воздействия и 
достижение, таким образом, высо-
кой эффективности ее функциони-
рования [3, 4, 5].

1. Математическая модель 
ситуационного управления 
защищённостью информации 

Анализ принципов и методов 
обеспечения конфиденциальнос-
ти, достоверности, сохранности 
учебно-методической информации 
в АСО показывает, что ни один из 
способов обеспечения защищён-
ности информации, методов, мер, 
средств и мероприятий не является 
абсолютно надежным и что макси-
мальный эффект достигается при 
объединении всех их в единую це-
лостную подсистему контроля и за-
щиты информации (КЗИ). Подсис-
тема КЗИ создаётся одновременно 
с разработкой самой АСО, с момен-
та выработки общего замысла ее 
построения и применения. 

Определение набора и содер-
жания мероприятий обеспечения 
защищённости информации, а так-
же способов их реализации в АСО, 
осуществляется с учетом имею-
щихся средств и методов приме-
нительно к конкретному комплек-
су средств автоматизации (КСА). 
Обобщенная схема подсистемы 
КЗИ представлена на рис. 1.

В настоящее время для обеспе-
чения защищённости информации 
в информационных системах ши-
роко используются методы:
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– аутентификации и идентифи-
кации пользователей информаци-
онной системы по биометрическим 
показателям;

– разграничения доступа поль-
зователей к информационным ре-
сурсам системы и авторизации 
пользователей;

– регистрации и оповещения о 
событиях, происходящих в инфор-
мационной системе;

– шифрования хранимых и 
передаваемых по каналам связи 
данных и информационных мас-
сивов;

– контроля целостности инфор-
мации, подлинности (аутентичнос-
ти) данных с использованием элек-
тронной подписи;

– выявления и действия по 
нейтрализации компьютерных ви-
русов;

– уничтожения отработанной 
информации на носителях или 
уничтожения одноразовых носите-
лей информации;

– контроля причин нарушения 
защищённости информации в ин-
формационной системе;

– организационного контроля 
доступа пользователей к защищён-
ной информации;

– резервного копирования и 
дублирования информации [1].

Принято считать, что техничес-
кие методы, меры и средства защи-
ты информации в АСО реализуют 
менее половины (около 30%) фун-
кций подсистемы КЗИ. Основную 
же часть функций этой подсистемы 
составляют организационные ме-
роприятия по защите информации. 
Очевидно, что задача обеспечения 
защищённости информации в АСО 
связана с принятием решения по ра-
циональному выбору и правильному 
сочетанию технических методов и 
организационных мероприятий [1]. 
Условия практического примене-
ния АСО изменяются во времени и 
трансформируют ситуацию приня-
тия такого решения, а это с необхо-

димостью приводит к применению 
методов ситуационного управления.

Использование подсистемой 
КЗИ алгоритмов ситуационного уп-
равления защищённостью инфор-
мации (СУЗИ) позволяет решить 
задачу снижения затрат по защите 
информации на требуемом уровне 
конфиденциальности, сохранности 
и достоверности учебно-методи-
ческой информации.

Основные задачи ситуационно-
го управления защищённостью ин-
формации в АСО, решаемые под-
системой КЗИ: 

– определение информацион-
ных и технических ресурсов, а так-
же объектов информационной сре-
ды, подлежащих защите; 

– выявление и анализ полного 
множества потенциально возмож-
ных угроз и каналов утечки инфор-
мации; 

– оценка уязвимостей и рисков 
при нарушении защищённости ин-
формации; 

Подсистема КЗИ АСО

Комплекс средств 
автоматизации

Программное 
обеспечение АСО

Инфраструктура 
АСО

Организационные меры защиты 
информации

Операционные системы

ОПО

ПО АС

ПО КСА, периферийного 
оборудования

Сети беспроводного 
доступа АСО

Телекоммуникационные 
сети

ЛВС

«Интернет» сеть

Виртуальные сети

Управление сетями и 
системами

Сети

Здания, учебные корпуса

Помещения для С  
(БД, хранилища информации 

и др.)

Среда передачи информации

Учебные компьютерные 
классы

Ситуационно-аналитические 
центры

Архивы, хранища 
информации, распределенные 

БД 

Удаленные пользователи

Концепция ЗИ

Концепция контроля ЗИ

Операторы АСО

Пользователи АСО

 Отдельные ПЭВМ

 Сети ПЭВМ

АС

Серверы

Сетевое оборудование

Мобильные ПЭВМ

Устройства накопления 
и хранения информации

Устройства идентификации 
и доступа

Средства связи, 
видеоконференции

Средства отображения 
информации

Системы печати 
индивидуального и 

коллективного пользования

Ситуационное управление 
ПКЗИ АСО

Ситуационное планирование 
задач ЗИ

Анализ угроз, изъянов, 
нарушений в ЗИ

Рис. 1. Обобщенная схема подсистемы кЗИ АСО



Новые технологии

44 Открытое образование  Т. 20. № 5. 2016

– определение общих требова-
ний к системе защиты информации 
с учётом ситуации; 

– выбор средств защиты инфор-
мации с оптимальными характе-
ристиками для данной ситуации; 

– обеспечение конфиденциаль-
ности, достоверности, сохранности 
учебно-методической информации 
выбранными мерами, способами и 
средствами защиты. 

– контроль целостности учебно-
методической информации и ситу-
ационное управление подсистемой 
КЗИ [1, 3, 6]. 

Математическая модель ситуа-
ционного управления защищённос-
тью информации подсистемы КЗИ 
АСО состоит из трёх основных 
компонентов: 

S – множество средств защиты 
информации;

R – множество ресурсов, ис-
пользуемых для защиты информа-
ции подсистемой КЗИ;

А – множество процессов обес-
печения защищённости информа-
ции, подлежащих реализации под-
системой КЗИ АСО.

{ }
{ }
{ }
{ }

1

1

1

L S,  R,  A ;
S ,..., ,..., ;
R ,..., ,..., ;

A ,..., ,..., .

l L

k K

p P

s s s
r r r

A A A

 =
 =
 =
 =

При использовании ситуацион-
ного управления процесс обеспе-
чения защищённости учебно-ме-
тодической информации включает 
процессы контроля состояния учеб-
но-методической информации, пе-
рерабатываемой АСО и состояния 
средств защиты информации, вхо-
дящих в состав подсистемы КЗИ 
(ПКЗИ). 

Каждый процесс обеспечения 
защищённости информации со-
стоит из отдельных фаз, которые 
рассматриваются как наименьшие 
составные части такого процесса.

Аp = {ap1,…,api,…,apNp}.

Подсистема КЗИ реализует каж-
дую такую фазу api на временном 
интервале обучения, определяемом 
типом проводимого занятия (лек-
ция, семинар, групповое занятие, 
активные и интерактивные виды 
занятий, аналитические деловые 
игры) с использованием имеюще-

гося набора средств защиты инфор-
мации. 

Каждому временному интер-
валу обучения соответствуют оп-
ределённые способы обработки 
учебно-методической информа-
ции и определенные формы обу-
чения [4].

Модель процесса подготовки 
специалистов представляет собой 
совокупность элементов подготов-
ки специалиста (обучение, конт-
роль, тренировка, тестирование), 
типов используемой в процессе 
обучения информации (научная, 
учебно-методическая, научно-ис-
следовательская, контрольно-тес-
товая), этапов подготовки специа-
листов (этап отбора претендентов 
для обучения, этап обучения слу-
шателей, этап защиты дипломов и 
сдачи экзаменов). 

Задача защиты информации в 
АСО решается подсистемой КЗИ 
путём распределения процессов 
обеспечения защищённости ин-
формации и ресурсов подсистемы 
контроля и защиты информации 
между элементами АСО с учётом 
изменяющихся условий функцио-
нирования.

Под ресурсами подсистемы 
контроля и защиты информации 
следует понимать определенную 
совокупность специальных тех-
нических средств защиты ин-
формации, специальное и общее 
программное обеспечение, органи-
зационные меры защиты информа-
ции, специалистов по защите ин-
формации и др. 

В подсистеме КЗИ различают 
два типа ресурсов, непосредствен-
но расходуемых в процессе обеспе-
чения задач защищённости учебно-
методической информации. 

К первому типу ресурсов отно-
сятся комплекты шифровальных 
ключей, устройства (карточки, 
чип – ключи и др.) идентифика-
ции, электронные ключи доступа 
и аутентификации. Ко второму 
типу – трудовые ресурсы опера-
торов и администраторов защиты 
информации, КСА, каналы связи 
и передачи данных, ЭВМ и др. 
Ресурсы этого типа задаются как 
функция времени и представляют 
собой различные расходуемые ре-
сурсы [3, 5].

2. Методика ситуационного 
управления защищенностью 
информации

В целом, задача защиты инфор-
мации в АСО представляется, как 
совокупность отдельных задач и 
соответствующих им процессов, 
выполняемых подсистемой КЗИ. 
Подсистема КЗИ в ходе выпол-
нения каждой задачи, использует 
различные ресурсы. Реализация со-
вокупности задач обеспечения за-
щищённости информации рассмат-
ривается как процесс, состояние 
которого непостоянно во времени 
и может быть целенаправленно 
изменено воздействиями, вырабо-
танными на основе методов ситу-
ационного управления средствами 
защиты информации. 

Требуется рационально ис-
пользовать имеющиеся в каждой 
конкретной ситуации функциони-
рования АСО средства защиты ин-
формации и ресурсы и оперативно 
воздействовать на процесс защиты 
информации таким образом, чтобы 
при заданных условиях обеспечить 
его высокую эффективность. 

При регистрации в системе со-
бытия, связанного с возникновени-
ем угрозы защищенности инфор-
мации, относящегося к одному из 
элементов ситуационного множес-
тва дестабилизирующих факторов 
W = {ω1,…,ωj,…,ωJ}, происходит 
формирование базовых множеств 
альтернативных управляющих воз-
действий ситуационного управле-
ния

Sб (ωj) ⊆ S; Rб (ωj) ⊆ R; 
Aб (ωj) ⊆ A.

Множеством допустимых ре-
шений при определении вариантов 
ситуационного управления в таком 
случае является кортеж:

V(ωj) = <Sб (ωj), Rб (ωj), Aб (ωj)> .

Лучшим признается такое реше-
ние, которое обеспечивает экстре-
мум целевой функции ситуацион-
ного управления защищенностью 
информации:

v*(s*, r*, a*) : extr F(s, r, a);
v*(s*, r*, a*) ∈ V(ωj) .

s ∈ Sб (ωj)
r ∈ Rб (ωj)
a ∈ Aб (ωj)
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В качестве целевой функции F 
(.) могут быть использованы, напри-
мер, затраты на подсистему КЗИ, 
вероятность предотвращения не-
санкционированных воздействий на 
учебно-методическую информацию, 
ожидаемая величина ущерба от вне-
шних воздействий. Значения целевой 
функции выбранного варианта для 
каждого отдельного элемента мно-
жества допустимых решений V(ωj) 
выбираются из специального набо-
ра, формируемого на основе опыта 
решения задачи СУЗИ или путем ма-
тематического моделирования. Для 
каждого варианта целевой функции 
назначается сатисфакционное (ми-
нимально допустимое, удовлетвори-
тельное) значение.

Ограничения при решении за-
дачи ЗИ подсистемой КЗИ могут 
быть заданы на длительность реа-
лизации задач защиты информации 
при использовании определённо-
го средства автоматизации, вида 
учебно-методической информации 
и формы обработки и представле-
ния информации; на временные 
интервалы взаимодействия поль-
зователей с информационными 
ресурсами АСО; на пропускные 
способности каналов связи инфор-
мационно-распределительной сети 
АСО, уровни достоверности (точ-
ности); на вероятность успешного 
решения задачи АСО; на ожидае-
мое безопасное время работы КСА 
АСО. Наиболее важным ограниче-
нием является Тр макс – максимально 
допустимое время принятия реше-
ния подсистемой КЗИ по ситуаци-
онному управлению.

Процедура поиска лучшего реше-
ния v*(s*, r*, a*) прекращается либо 
при определении экстремального 
значения целевой функции после 
просмотра всех элементов множес-
тва V(ωj), либо при нарушении ог-
раничения Тр ≤ Тр макс. В последнем 
случае рациональное решение опре-
деляется на подмножестве элементов 
множества V(ωj), которые были про-
смотрены в допустимое время.

Алгоритм ситуационного управ-
ления защищенностью информации 
(рис. 2.) предполагает использова-
ние диалоговых процедур выбора 
целевой функции, оперативной пос-
тановки задач ситуационного уп-
равления, распределения ресурсов 

подсистемы КЗИ, формирования 
базовых множеств альтернативных 
управляющих воздействий ситуаци-
онного управления.

Для определения лучшего ре-
шения на множестве допустимых 
решений V(ωj) возможно исполь-
зование любого математического 
метода поиска максимального (ми-
нимального) элемента множества, 
включая метод полного перебора.

Методика ситуационного уп-
равления защищенностью инфор-
мации подсистемой КЗИ определя-
ет следующую последовательность 
действий:

Шаг 1. Определение F – цели 
ситуационного управления защи-
щенностью учебно-методической 

информации в соответствии с пра-
вилами выбора и режимами работы 
АСО и ПКЗИ, моделями координа-
ции и планирования работы ПКЗИ, 
имеющимися средствами автомати-
зации, программно-техническими 
ресурсами, структурно-функцио-
нальными ограничениями;

Шаг 2. Сбор информации о те-
кущем состоянии АСО и подсис-
темы КЗИ на основе сведений о 
функционировании АСО и ПКЗИ, 
сведений об угрозах и дестабилизи-
рующих факторах, составе и струк-
туре ПКЗИ, моделях переработки 
информации о состоянии ПКЗИ;

Шаг 3. Анализ ситуации нару-
шения защищённости информации 
в АСО к моменту принятия решения 

Рис. 2. Алгоритм ситуационного управления защищенностью информации в 
АСО 
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подсистемой КЗИ на использование 
ресурсов защиты информации. При 
этом используются модели ситуа-
ции принятия решений по защите 
информации (ЗИ), исходное мно-
жество альтернативных управляю-
щих воздействий по обеспечению 
ЗИ, множество дестабилизирующих 
факторов, набор значений целевых 
функций, сатисфакционные значе-
ния целевых функций;

Шаг 4. Формирование базовых 
множеств альтернативных управ-
ляющих воздействий ситуационно-
го управления Sб(ωj), Rб(ωj), Aб(ωj).

Формирование набора ограни-
чений;

Шаг 5. Выбор математического 
метода поиска экстремума целевой 
функции;

Шаг 6. Поиск v*(s*, r*, a*) – 
лучшего решения по ситуацион-
ному управлению защищенностью 
информации. 

Контроль просмотра элементов 
множества допустимых решений 
V(ωj) и времени принятия решения Тр 
по выполнению условия: (просмотр 
V(ωj) завершен) ˅ (Тр ≥ Трмакс) = 1;

 Шаг 7. Анализ результатов вы-
работанных решений ситуацион-
ного управления с использованием 
разработанных моделей; 

Шаг 8. Выдача результатов адми-
нистратору по защите информации.

Заключение

В представленном виде мето-
дика ситуационного управления 
защищенностью информации в 
АСО предполагает участие опе-
ратора в выработке и принятии 
решений (диалоговые процедуры 
постановки задачи ситуационного 
управления, формирования базо-
вых множеств альтернативных уп-
равляющих воздействий и т.д.).

Другая важная особенность 
методики состоит в необходимос-
ти использования предварительно 
разработанных моделей (модели 
ситуации принятия решений, мо-
дели координации и планирова-
ния работы ПКЗИ, модели пере-
работки информации о состоянии 
ПКЗИ, модели анализа и оценки 
результатов), а также базы данных, 
полученной на основе опыта экс-
плуатации систем защиты инфор-
мации в АСО.

Реализация концепции ситуа-
ционного управления защищен-
ностью информации обеспечивает 
своевременную адаптацию алго-
ритмов и параметров системы за-
щиты информации к изменениям 
внешней среды и к характеру реша-
емых задач внутри АСО и на этой 
основе позволяет улучшить харак-
теристики системы защиты инфор-
мации в АСО
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