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Классификация событий в системах 
обеспечения информационной 
безопасности на основе нейросетевых 
технологий*
Цель исследования. Целью исследования является повышение 
эффективности управления информационной безопасностью 
за счет повышения точности и оперативности классифика-
ции событий безопасности, инцидентов безопасности, угроз и 
т.п., в системах обеспечения информационной безопасности. 
В качестве средства классификации событий в системах 
обеспечения информационной безопасности предложено исполь-
зование нейросетевых технологий, которые позволяют учесть 
неполноту, неточность и во многом неопределенность исходных 
данных, а также использовать ранее накопленную информацию 
о событиях безопасности. Для получения более эффективного 
решения поставленной задачи рассмотрены коллективные 
методы решения задач классификации на основе нейросетевых 
ансамблей (комитетов нейронных сетей) и предложен усовер-
шенствованный комплексный подход. 
Материалы и методы исследования. При решении сложных 
задач классификации зачастую ни один из используемых алго-
ритмов классификации не обеспечивает требуемой точности. 
В таких случаях строят композиции алгоритмов, в которых 
ошибки отдельных алгоритмов взаимно компенсируются. Рас-
сматривается применение нейросетевого ансамбля для решения 
задач классификации событий безопасности в корпоративной 
информационной системе. Представлен краткий обзор суще-
ствующих подходов к построению нейросетевых ансамблей и 
методов формирования решений задач, в которых используются 
нейросетевые классификаторы. Предложен усовершенство-
ванный комплексный подход к решению задач классификации 
событий безопасности на основе нейросетевых ансамблей 
(комитетов нейронных сетей). Основу подхода составляет 
трехэтапная процедура. Описаны этапы реализации процедуры. 
Результаты. Предложен комплексный подход к построению 
нейросетевого ансамбля для решения задач классификации со-

бытий безопасности в системах обеспечения информационной 
безопасности. Особенностями предлагаемого подхода является 
адаптивная редукция нейросетевого ансамбля (отбор лучших 
классификаторов на основе оценки степени соответствия 
области компетенции частного нейросетевого классификато-
ра и сходимости результатов частных классификаторов), а 
также выбор и обоснование метода голосования (композиции 
или агрегирования выходов частных классификаторов). Резуль-
таты проведенных численных экспериментов подтверждают 
эффективность предлагаемого подхода.
Заключение. Коллективное использование искусственных ней-
росетей в виде нейросетевых ансамблей (комитетов нейронных 
сетей) позволят получить более точные и достоверные резуль-
таты классификации событий безопасности в корпоративной 
информационной сети. Предложен усовершенствованный 
комплексный подход к построению нейросетевого ансамбля, 
обеспечивающий получение более эффективных результатов 
классификации. Подход основан на применении процедуры 
адаптивной редукции результатов частных классификаторов и 
процедуры выбора метода агрегирования результатов частных 
классификаторов. Показано, что использование рассматривае-
мого подхода, обеспечивает повышение эффективности решения 
поставленной задачи.
Полученные результаты могут быть использованы при совер-
шенствовании систем управления инцидентами информационной 
безопасности. Определены тенденции и направления развития 
методов коллективных решений на основе нейросетевых ансам-
блей (комитетов нейронных сетей).

Ключевые слова: классификация событий, инцидентов безо-
пасности, угроз, искусственные нейронные сети, нейросетевые 
ансамбли, комитеты нейронных сетей

Purpose of the research. The aim of the study is to increase the effec-
tiveness of information security and to enhance accuracy and promptness 
of the classification of security events, security incidents, and threats in 
information security systems. To respond to this challenge, neural network 
technologies were suggested as a classification tool for information security 
systems. These technologies allow accommodating incomplete, inaccurate 
and unidentified raw data, as well as utilizing previously accumulated 
information on security issues. To address the problem more effectively, 
collective methods based on collective neural ensembles aligned with an 
advanced complex approach were implemented.
Materials and methods: When solving complex classification prob-
lems, often none of the classification algorithms provides the required 

accuracy. In such cases, it seems reasonable to build compositions of 
algorithms, mutually compensating errors of individual algorithms. 
The study also gives an insight into the application of neural network 
ensemble to address security issues in the corporate information system 
and provides a brief review of existing approaches to the construction 
of neural network ensembles and methods to shape problem solving 
with neural networks classifiers. An advanced integrated approach is 
proposed to tackle problems of security event classification based on 
neural network ensembles (neural network committees). The approach 
is based on a three-step procedure. The stages of the procedure im-
plementation are described. It is shown that the use of this approach 
facilitates the efficiency of solving the problem.
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Results: An advanced integrated approach to addressing security event 
classification based on neural network ensembles (neural network 
committees) is proposed. This approach applies adaptive reduction of 
neural network ensemble (selection of the best classifiers is based on 
the assessment of the compliance degree of the competence area of the 
private neural network classifier and convergence of the results of private 
classifiers), as well as the selection and rationale of the voting method 
(composition or aggregation of outputs of private classifiers). The results of 
numerical experiments support the effectiveness of the proposed approach.
Conclusion: Collectively used artificial neural networks in the form 
of neural network ensembles (committees of neural networks) will 
provide more accurate and reliable results of security event classifi-
cation in the corporate information network. Moreover, an advanced 

integrated approach to the construction of a neural network ensemble 
is proposed to facilitate effectiveness of the classification process. 
The approach is based on the application of the adaptive reduction 
procedure for the results of private classifiers and the procedure for 
selecting the method of aggregation of the results of private classifiers. 
These outcomes will enable advancement of the system control over 
information security incidents. Finally, the paper defines tendencies 
and directions of the development of collective solution methods 
applying neural network ensembles (committees of neural networks).

Keywords: classification of events, security incidents, threats, ar-
tificial neural networks, neural network ensembles, committees of 
neural networks

1. Введение

Среди существующих ме-
тодов классификации собы-
тий безопасности, инциден-
тов безопасности, угроз и др. 
находят широкое применение 
интеллектуальные информа-
ционные технологии – ис-
кусственные нейронные сети 
(ИНС), нечеткие и нейроне-
четкие системы, эволюцион-
ные алгоритмы, многоагент-
ные и иммунные системы. 
Однако, зачастую из-за слож-
ности задачи, низкого каче-
ства обучающих данных и дру-
гих причин не удается достичь 
удовлетворительного качества 
работы модели. Тогда целесо-
образно применить набор мо-
делей, используемых совмест-
но для решения единственной 
задачи. Такой набор моделей 
называется ансамблем (коми-
тетом) моделей.

Проведенный анализ 
практического использова-
ния таких систем позволяет 
утверждать, что повышение 
эффективности их примене-
ния является возможным за 
счет использования в рамках 
одной системы информаци-
онной безопасности (ИБ) не-
скольких технологий, напри-
мер коллектива (ансамбля) 
нейронных сетей. 

Предложен усовершен-
ствованный комплексный 
подход к построению нейро-
сетевого ансамбля, обеспе-
чивающий повышение эф-
фективности решения задачи 
классификации событий без-
опасности.

2. Организация ансамблей 
нейросетей для решения 
задач классификации 
событий информационной 
безопасности и пути их 
совершенствования

В работе [1] отмечается, что 
перспективным направлением 
совершенствования ИНС яв-
ляется объединение (компо-
зиция) множества отдельных 
ИНС в одну систему (ассоциа-
тивную машину). В этом случае 
ошибки отдельных алгоритмов 
классификации взаимно ком-
пенсируются. Ансамблевая 
организация рассматривается 
в ряде работ [2–9]. В работе 
[8] экспериментально доказа-
на эффективность применения 
ансамблевой организации для 
распознавания изображений.

При построении ансамбля 
нейросетей одновременно ис-
пользуют конечное множество 
предварительно обученных ней-
росетей, выходные сигналы ко-
торых комбинируются в объеди-
ненную оценку, превосходящую 
по качеству результаты, полу-
ченные с помощьюлокальных 
сетей, входящих в ансамбли. 

Ансамбль H( ̅x ) моделей  
hi( ̅x )(i = 1, 2, ..., N) представля-
ет собой композицию алгорит-
мических операторов hi:Rd → R 
и корректирующей операции  
F: RN → R, в которой множеству 
оценок h1( ̅x ), h2( ̅x ), ..., hN( ̅x ) 
ставится в соответствие итого-
вая оценка H(x) [4]:

 H( ̅x) =
 = F(h1( ̅x), h2( ̅x), …, hN( ̅x)). (1)

Как известно, фундамен-
тальной задачей при построе-

нии ансамблей является гене-
рация разнообразия ансамбля 
(или различия индивидуаль-
ных моделей) [6].

Очевидно, что агрегация 
схожих моделей в ансамбле не 
может привести к существен-
ному повышению качества ре-
шения задачи.

Ансамбль моделей может 
быть лучше отдельных моде-
лей, входящих в ансамбль по 
следующим причинам [8]:

1. Ансамбль уменьшает 
среднеквадратическую ошиб-
ку. Применение ансамбля 
моделей усредняет ошибку 
каждой отдельной модели и 
уменьшает влияние неста-
бильностей и случайностей 
при формировании гипотез. 
Решение задач классифика-
ции и регрессии представляет 
собой поиск гипотез о свой-
ствах системы или о следую-
щем состоянии системы. Если 
использовать достаточно боль-
шое количество моделей, обу-
ченных примерно на одном и 
том же множестве примеров, 
то можно уменьшить неста-
бильность и случайность по-
лученного результата путем 
комбинирования результатов.
Усреднение по множеству мо-
делей, построенных на основе 
независимых обучающих мно-
жеств, всегда уменьшает ожи-
даемое значение среднеквадра-
тической ошибки.

2. Ансамбли моделей, об-
ученных на различных подм-
ножествах исходных данных, 
имеют бльший шанс найти 
глобальный оптимум, так как 
ищут его из разных начальных 
точек.



New Technologies

Open education  V. 23. № 1. 2019 59

3. Комбинированная гипоте-
за может не находиться во мно-
жестве возможных гипотез для 
базовых классификаторов, т.е. 
при построении комбиниро-
ванной гипотезы, расширяется 
множество возможных гипотез.

Применяется несколько 
подходов к построению ан-
самблей моделей. Чаще всего 
ансамбль состоит из базовых 
моделей одного типа, кото-
рые обучаются на различных 
наборах обучающих выборок 
(рис. 1). 

Для формирования выход-
ного значения ансамбля при 
определенных состояниях вы-
ходов моделей наиболее рас-
пространенными являются 
следующие алгоритмы [11]:

1. Голосование. Применяется 
в задачах классификации. Вы-
бирается тот класс, который 
был выдан простым большин-
ством моделей ансамбля.

2. Взвешенное голосование. 
Отличается от простого голо-
сования назначением весов 
(баллов) для результатов раз-
ных моделей. Баллы учиты-
вают точность работы разных 
классификаторов.

3. Усреднение (взвешенное 
или невзвешенное). Применяет-
ся при решении с помощью ан-
самбля задачи регрессии, когда 
выходы моделей будут число-
выми. Выход всего ансамбля 
может определяться как про-
стое среднее значение выходов 
всех моделей. Если произво-
дится взвешенное усреднение, 
то выходы моделей умножают-
ся на соответствующие веса.

4. Смесь экспертов. В этом 
случае весовой коэффициент 
представляет собой функцию 
от входного вектора. 

Простейшим примером го-
лосования является простое 
голосование:
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где x = (x1, x2,…, xk) – входной 
вектор,
k – число входов нейронной 
сети,
Y(x) = (y1, y2, …, yk) – вектор 
значений выходного сигнала 
нейросетевого ансамбля,
F – функция для получения 
результирующего решения.

Простое голосование пред-
ставляет частный случай взве-
шенного голосования:
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где ai – весовой коэффициент 
i-ой модели.

Взвешенное голосование 
является частным случаем сме-
си экспертов:
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В общем случае решение за-
дачи классификации на основе 
коллектива ИНС заключается, 
во-первых, в формировании 
и обучении конечного мно-

жества ИНС, участвующих в 
решении, и во-вторых, опреде-
лении такого способа согласо-
вания индивидуальных реше-
ний, чтобы итоговое решение 
было наилучшим. 

На следующем этапе выпол-
няется отбор тех ИНС из об-
щего пула, с помощью которых 
будет сформировано итоговое 
решение. В общем случае, ито-
говое решение представляет 
собой некоторую функцию, 
входными параметрами кото-
рой являются частные решения 
ИНС, входящих в ансамбль:

 R = f(r1, r2,…, rn), (5)

где R – общее решение, ri – 
индивидуальное решение i-й 
ИНС, n – общее число ИНС 
в ансамбле. Функция f опреде-
ляет способ обобщения инди-
видуальных решений.

Решение R в задаче класси-
фикации заключается в выбо-
ре номера одного из классов 
Aj, j = 1, 2, ..., J, или выборе 
пустого множества в случае 
отказа от классификации. Ка-
ждое частное решение ri может 
принимать значение образа 
или быть пустым множеством, 
если паттерн не принадлежит 
области компетентности част-
ного классификатора. Под об-
ластью компетентности пони-
мается подмножество объектов 
признакового пространства, в 
пределах которого определена 
сфера действия частного клас-
сификатора с заданным под-
множеством распознаваемых 
образов. В общем случае син-
тез функции f является цен-
тральной задачей применения 
нейросетевых ансамблей [12]. 

Каждому из решений ri мо-
жет быть присвоен вес, а также 
определена область компетент-
ности. Решение коллектива 
определяется совокупностью 
индивидуальных решений ri, 
которые принадлежат области 
компетентности K(ri).

Таким образом, решение 
коллектива определяется набо-
ром индивидуальных решений, 
соответствующих областям их 

Рис. 1. Архитектура ансамбля нейросетей
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компетентности. Такой подход 
содержит ИНС, решения ко-
торых соответствуют области 
компетентности. На следую-
щем этапе осуществляется вы-
числение выходного значения 
ансамбля одним их вышена-
званных алгоритмов.

В настоящее время наибо-
лее разработанными методами 
построения комитетов нейро-
сетей являются: равноправное 
или неравноправное голосова-
ние для задач классификации и 
простое или взвешенное усред-
нение для задач регрессии [13].

Анализ существующих под-
ходов показал, что они не всег-
да обеспечивают необходимое 
качество принятия итогового 
решения (точность и обосно-
ванность). 

К наиболее существенным 
недостаткам относятся: 

– зависимость конечного ре-
зультата от достоверности опре-
деления коэффициентов компе-
тентности, что может привести 
к некорректному результату;

– часто обучающая выборка 
содержит шумовые выбросы, 
приводящие к увеличению ве-
роятности ошибочных реше-
ний частными классификато-
рами, т.к. попытка обучающего 
алгоритма настроиться на шум 
ухудшает аппроксимирующие 
возможности сети;

– необходимость исполь-
зования большого количества 
примеров обучающей выборки 
для успешной реализации ал-
горитма;

– архитектура нейросетево-
го ансамбля зачастую является 
избыточной, что не способ-
ствует увеличению точности 
решения задач классификации 
и приводит к существенному 
увеличению требуемого вы-
числительного ресурса.

3. Комплексный подход 
к решению задач 
классификации на основе 
нейросетевых ансамблей 
(комитетов нейронных сетей)

Для повышения качества 
получения решения на основе 
нейросетевого ансамбля пред-

ложен подход, позволяющий 
с одной стороны, снизить вы-
числительные затраты на реа-
лизацию работы нейросетевого 
ансамбля, а с другой стороны, 
повысить качество решения 
задач классификации за счет 
применения метода адаптив-
ной редукции нейросетевого 
ансамбля (отбор лучших клас-
сификаторов на основе оценки 
степени соответствия области 
компетенции частного ней-
росетевого классификатора и 
оценки сходимости получен-
ных результатов частных клас-
сификаторов), а также выбора 
и обоснования метода агреги-
рования результатов (компози-
ции выходов частных класси-
фикаторов).

Задача классификации за-
ключается в том, чтобы по ко-
личественным признакам не-
известного объекта определить 
его принадлежность к опреде-
ленному образу.

Подход включает совокуп-
ность этапов:

1. Формирование исходно-
го набора (пула) нейросетей, 
входящих в ансамбль (опре-
деление количества скрытых 
слоев нейронов, функций ак-
тивации, размера обучающей 
выборки).

2. Редукция нейросетево-
го ансамбля (отбор лучших 
классификаторов на основе 
вычисления коэффициентов 
надежности классификации, 
сравнения полученных значе-
ний коэффициентов с задан-
ными пороговыми значениями 
и оценки сходимости резуль-
татов, полученных частными 
классификаторами).

3. Выбор и обоснование ме-
тода агрегирования результа-
тов (метода голосования).

На первом этапе отбира-
ются (генерируются) нейро-
сети, отвечающие заданным 
требованиям. Определяют-
ся архитектура и параметры 
искусственной нейросети – 
классификатора, размер обу-
чающей выборки. В этом слу-
чае нейросети формируются в 
виде более простых структур, 

в отличие от традиционного 
подхода к синтезу классифи-
катора, использующего одну 
нейронную сеть. Простые сети 
достаточно легко обучаются и 
менее склонны к переобуче-
нию.

На втором этапе выпол-
няется отбор лучших класси-
фикаторов. Для оценки ком-
петентности классификатора 
используется специальный ал-
горитм (рефери). Под компе-
тентностью классификатора в 
данной области пространства 
представления объектов клас-
сификации понимается его 
точность, т.е. вероятность пра-
вильной классификации объ-
ектов, чье описание принадле-
жит этой области.

Для формализации мето-
да агрегирования результатов 
(схемы голосования) исполь-
зуется коэффициент µij ≤ 1 
надежности классификации 
частным классификатором. 
Коэффициент µij представляет 
собой долю объектов с задан-
ным значением образа j, попа-
дающих в область компетен-
ции i-го классификатора

 
( )
( )

i
ij

F j

F j
µ = ,  (6)

где F(j) – накопленная частота 
решения в исходной базе дан-
ных, Fi(j) – накопленная ча-
стота решений образа j для i-го 
частного классификатора в его 
собственной области компе-
тенции. Функция голосования 
qj j-го класса представляется 
выражением:
  j ij

i

q j Jµ= =∑ , 1,2,..., . (7)

Если паттерн Х не принад-
лежит области компетенции 
частного i-го классификато-
ра, то значение µij = 0. В этом 
случае, результаты работы 
частного классификатора в 
дальнейшем не учитываются, 
т.е. выполняется процедура 
редукции нейросетевого ан-
самбля.

Суммирование производит-
ся по всем оставшимся класси-
фикаторам. Решение о принад-
лежности паттерна Х к одному 
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из классов Аj принимается в 
соответствии с правилом:

Если

 j j jj
q q X A= ∈* *max , . (8)

Такой подход не всегда яв-
ляется оправданным в услови-
ях зашумленности исходных 
данных, в связи с чем может 
фиксироваться отказ от клас-
сификации. Выбор стратегии 
комбинирования решений 
частных классификаторов как 
правило не требует больших 
вычислительных ресурсов, но 
при этом обеспечивает более 
высокое качество коллектив-
ного решения. В этом случае 
может быть использована одна 
из стратегий [14]: селекция и 
слияние. В первом случае ка-
ждому подпространству реше-
ний соответствует отдельный 
классификатор, во втором 
случае частные классификато-
ры используются на всем про-
странстве решений.

Из технологий, обеспечи-
вающих эффективное прое-
цирование решений частных 
классификаторов на целевое 
пространство, наиболее при-
емлемыми являются [2, 15]:

– метод шаблонов решений 
(наиболее простой метод);

– взвешенное усреднение;
– метод многоярусного 

обобщения (использует двухсту-
пенчатую процедуру формиро-
вания решений классификато-
ров с нелинейной комбинацией 
отдельных решений), имеющий 
различные модификации.

Выбор предпочтительно-
го метода агрегирования осу-
ществляется на основе правила 
минимума ошибки классифи-
кации. 

Вычислительный экспери-
мент для проверки предло-

женного подхода проводился 
с использованием тестовых 
данных из репозитория [16]. 
Для проведения эксперимента 
использовались двухслойные 
нейросети прямого распро-
странения. Проведение вы-
числительного эксперимента 
показало увеличение точности 
решения классификации на 
основе нейросетевых ансам-
блей в среднем на 8–12%.

Перспективным направле-
нием является развитие кол-
лективных методов классифи-
кации событий безопасности 
с учетом значительного раз-
нообразия и корреляции вход-
ных данных. Интересные ре-
зультаты могут быть получены 
при применении в архитектуре 
нейросетевых ансамблей ней-
росетей на основе новых ней-
роподобных элементов, напри-
мер избирательных нейронов, 
более близких к реальному 
биологическому нейрону и об-
ладающих элементами когни-
тивности [17, 18]. Избиратель-
ные нейросети не используют 
весовые коэффициенты, что 
позволяет значительно сокра-
тить объем вычислений при 
обучении нейросети и повы-
сить эффективность решения 
задач классификации. 

Важным направлением яв-
ляется разработка моделей 
классификации на основе 
применение мультиагентного 
подхода, позволяющего гене-
рировать нейросети – клас-
сификаторы ансамбля с уче-
том особенностей предметных 
областей и использовать их в 
качестве интеллектуальных 
агентов. Большой интерес 
представляет разработка ги-
бридных систем классифика-
ции, как многоальтернативных 

систем, основанных на различ-
ных математических моделях и 
технологиях для единой пред-
метной области.

Заключение

В статье рассмотрен подход 
к решению задач классифи-
кации событий безопасности 
в корпоративной информа-
ционной системе на основе 
коллективного использования 
искусственных нейросетей 
в виде нейросетевых ансам-
блей (комитетов нейронных 
сетей), что позволят получить 
более точные и достоверные 
результаты. 

Предложен усовершенство-
ванный комплексный подход 
к построению нейросетевого 
ансамбля, обеспечивающий 
получение более эффективных 
результатов классификации. 
Подход основан на примене-
нии процедуры адаптивной 
редукции результатов частных 
классификаторов и процедуры 
выбора метода агрегирования 
результатов частных класси-
фикаторов. Результаты вычис-
лительного эксперимента по-
казали увеличение точности 
решения классификации на 
основе нейросетевых ансам-
блей в среднем на 8–12%.

К основным направлениям 
развития подходов к повыше-
нию эффективности нейросе-
тевых систем классификации 
можно отнести следующие: 
реализация архитектур нейро-
сетевых классификаторов на 
основе избирательных нейро-
нов и построение гибридных 
моделей на основе интегра-
ции нейросетевых, мультиа-
гентных и когнитивных тех-
нологий.
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