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Изучение перспективных защищенных 
информационных систем на основе 
моделирования сигналов 
Целью исследования является повышение эффективности 
управления информационной безопасностью за счет использо-
вания сетей 5G. Переход на сети пятого поколения не решает 
существующих проблем информационной безопасности и приво-
дит к появлению новых угроз. Основная цель каждого метода 
модуляции сигналов заключается в обеспечении высокой пропуск-
ной способности, надлежащего качества передачи в условиях 
зашумленого канала связи, используя при этом минимальное 
количество энергии. Одним из самых эффективных показателей 
повышения уровня информационной безопасности в беспроводных 
сетях является квадратурная модуляция, которая используется 
в таких сетях как: LTE, WiMAX, McWill, DVB-T (T2), Wi-Fi 
и других сетях радиодоступа [1]. 
Одним из перспективных направлений развития сетей 5G 
является использование высших частотных диапазонов, таких 
как диапазон миллиметровых волн (от 30 до 300 ГГц) [2,3]. 
Особенностью миллиметрового диапазона волн является то, 
что они обеспечивают значительно более широкие спектральные 
полосы, давая возможность существенно повысить пропускную 
способность в каналах.
Таким образом, при изучении перспективных защищенных ин-
формационных систем, основанных на применении технологии 
сетей 5G целесообразно использовать моделирование сигналов 
канального уровня взаимодействия абонентов, которое по-
зволяет на физическом уровне оценить основные параметры 
защищенности.
Материалы и методы исследования. Сети пятого поколения 
будут одновременно и похожи на любое предыдущее поколение 
мобильных сетей, и при этом заметно отличаться от них – и 
этому есть целый ряд объяснений, которые становятся оче-
виднее, если задуматься о том, каким образом эти изменения 
влияют на принципы обеспечения безопасности пользователей 
и оборудования сетей пятого поколения.
Широкое распространение в области передачи цифровой инфор-
мации, включая сети 5G, получила комбинационная модуляция, 
получившая название квадратурной амплитудной модуляции.
Большей спектральной эффективностью обладают многопо-
зиционные сигналы, из которых наиболее часто используют 
четырехпозиционную фазовую модуляцию и шестнадцатипо-
зиционную квадратурную амплитудную модуляцию.
Квадратурная амплитудная модуляция является разновидно-
стью многопозиционной амплитудно-фазовой модуляции, помимо 
фазы амплитуда сигнала при заданном виде модуляции также 
будет нести в себе информацию. Это приводит к тому, что 
при заданной полосе частот возрастает количество передава-
емой информации.
Представлен краткий обзор существующих подходов к по-
строению модуляция OFDM (англ. Orthogonal frequency-division 
multiplexing — ортогональное частотное разделение каналов с 
мультиплексированием) [4, 5] систем и методов формирования 
решений задач модуляции сигналов для построения таких систем. 

Результаты. В настоящее время технология OFDM-систем 
широко применяется в современных системах беспроводно-
го Интернета. Высокая скорость передачи информации в 
OFDM-системах достигается с помощью параллельной пере-
дачи информации по большому числу ортогональных частотных 
подканалов (поднесущих) [6].
Метод синтеза сигнально-кодовых конструкций с ортого-
нальным частотным мультиплексированием предусматривает 
различные сценарии использования полуквадратурной модуляции 
в зависимости от требований защищенности от перехвата, а 
также балансирование между спектральной и энергетической 
эффективностью. Данный метод может использоваться в 
двух случаях: с альтернативной и согласованной передачами 
сигналов. В случае с альтернативной передачей, только одна 
из четырех поднесущих используется в течение одного каналь-
ного интервала. Для эффективного использования пропускной 
способности, предложенный метод предполагает использование 
спектра трех других поднесущих для передачи данных в D2D 
каналам (это созданием связи между двумя пользовательскими 
устройствами, которые находятся в непосредственной близо-
сти), что позволяет дополнительно избежать интерференции 
между фиксированными каналами и каналами связи D2D.
Заключение. В настоящее время сети 5G можно считать одной 
из необходимых составных частей цифровой трансформации и 
цифровой экономики, при этом основной задачей при обеспечении 
безопасности в сотовой связи является защита от прослушива-
ния. Однако в будущем мире смартфонов и интернета вещей, в 
окружениях с большим количеством механизмов, вероятность 
прослушивания, по всей видимости, отойдет на второй план. 
Вместо этого придется задуматься о таких вещах как атаки 
с манипуляцией данными, которые, к примеру, могут исполь-
зоваться для того, чтобы отдавать механизмам команды на 
выполнение определенных действий (например, открыть дверь 
или перехватить управление беспилотным автомобилем). У 
операторов мобильных сетей, как и у производителей бытовой 
электроники, появится возможность предлагать «безопасность 
в виде сервиса», в результате чего поставщики приложений 
смогут при передаче отдельных видов данных применять до-
полнительные уровни безопасности поверх уже существующих 
защищенных каналов сети сотовой связи.[7]
За счет лучшей спектральной плотности, предложенный 
метод формирования сигнала дает возможность использо-
вать прототипы оконных функций с лучшими свойствами 
пространственной локализации без нарушения условия ортого-
нальности сигнальных базисов, и соответственно не требует 
использования циклических префиксов при формировании 
OFDM сигнала. 

Ключевые слова: защищенные информационные системы, ин-
формационная безопасность, сети мобильной связи, математи-
ческая модель, сигнал, эффективность, цифровая информация
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The aim of the study is to increase the effectiveness of information 
security management through the use of 5G networks. The transition 
to the fifth-generation network does not solve the existing problems 
of information security and leads to the emergence of new threats. 
The main objective of each modulation method of signals is to ensure 
high bandwidth, proper transmission quality in a noisy communica-
tion channel, using the minimum amount of energy. One of the most 
effective indicators of increasing the level of information security in 
wireless networks is quadrature modulation, which is used in such 
networks as: LTE, WiMAX, McWill, DVB-T (T2), Wi-Fi and other 
radio access networks [1].
One of the promising directions for the development of 5G networks 
is the use of higher frequency ranges, such as the range of millimeter 
waves (from 30 to 300 GHz) [2, 3]. A feature of the millimeter 
wave range is that they provide much wider spectral bands, making 
it possible to significantly increase the bandwidth in the channels.
Thus, when studying prospective protected information systems based 
on the use of 5G network technology, it is advisable to use a simu-
lation of the signals of the channel-level interaction of subscribers, 
which allows you to evaluate the basic security parameters at the 
physical level.
Materials and research methods. Fifth generation networks will 
simultaneously look like any previous generation of mobile networks, 
and at the same time they will differ significantly from them – and 
there are a number of explanations that become more obvious if 
you think about how these changes affect the principles of user and 
equipment safety networks of the fifth generation.
Widespread in the field of digital information transmission, including 
5G networks, has received combinational modulation, called quad-
rature amplitude modulation.
Multiposition signals have the greatest spectral efficiency, of which 
four-position phase modulation and sixteen-position quadrature 
amplitude modulation are most often used.
The quadrature amplitude modulation is a kind of multi-position 
amplitude-phase modulation, in addition to the phase, the amplitude 
of the signal for a given type of modulation will also carry information. 
This leads to the fact that for a given frequency band the amount of 
transmitted information increases.
A brief overview of the existing modulation approaches is presented 
OFDM (english. Orthogonal frequency-division multiplexing) [4, 

5] systems and methods for forming solutions of signal modulation 
problems for building such systems/
Results. Currently, OFDM technology is widely used in modern 
wireless Internet systems. High data transfer rates in OFDM systems 
are achieved using parallel information transfer over a large number 
of orthogonal frequency subchannels (subcarriers) [6].
The method of synthesizing signal-code constructions with orthogonal 
frequency multiplexing provides for different scenarios for the use of 
semi-square modulation depending on the requirements for interception 
protection, as well as balancing between spectral and energy efficiency. 
This method can be used in two cases: with alternative and consistent 
transmission of signals. In the case of alternative transmission, only 
one of the four subcarriers is used during one channel interval. For 
efficient use of bandwidth, the proposed method involves the use of 
the spectrum of three other subcarriers for data transmission in D2D 
channels (this creates a connection between two user devices that are 
in close proximity), which allows you to further avoid interference 
between fixed channels and D2D communication channels.
Findings. At present, 5G networks can be considered as one of the nec-
essary components of the digital transformation and digital economy, 
while the main task in ensuring security in cellular communications 
is protection against eavesdropping. However, in the future world of 
smartphones and the Internet of things, in environments with a large 
number of mechanisms, the probability of listening is likely to fade 
into the background. Instead, you have to think about such things as 
data manipulation attacks, which, for example, can be used to com-
mand the mechanisms to perform certain actions (for example, open 
the door or take control of an unmanned vehicle). Mobile network 
operators, like consumer electronics manufacturers, will be able to 
offer “security as a service,” with the result that application providers 
will be able to apply additional levels of security over existing secure 
cellular network channels when transferring certain types of data. [7]
Due to the better spectral density, the proposed signal conditioning 
method makes it possible to use prototypes of window functions with 
the best spatial localization properties without violating the orthogo-
nality condition of the signal bases, and accordingly does not require 
the use of cyclic prefixes when generating the OFDM signal.

Keywords: secure information systems, information security, mobile 
networks, mathematical model, signal, efficiency, digital information

The study of promising secure information 
systems based on signal modeling

Введение

OFDM-системы начали свое развитие в се-
редине 60-х годов XX века [8–10] но оборудо-
вание, реализующее данный принцип работы 
(LTE, WiMAX, McWill, DVB-T (T2), Wi-Fi), 
стало доступным сравнительно недавно, и пред-
ставлено в основном крупными производителя-
ми, такими как Intel, Fujitsu, Huawei.

Важной задачей создания отечественной 
OFDM системы является разработка эффек-
тивного алгоритма коррекции комплексной пе-
редаточной характеристики канала связи при 
построении защищенных информационных си-
стем на базе сетей 5G с использованием моде-
лирования сигналов.

Актуальность данной работы определяется 
тем, что сети мобильной связи стремительно 
развиваются в течение последнего десятилетия, 

что обусловлено большой популярностью смарт-
фонов и планшетов на рынке вычислительной 
техники. Эта тенденция ожидаемо будет сохра-
няться в ближайшем будущем, поскольку рынок 
беспроводных устройств постоянно расширяет-
ся, проникая во все сферы человеческой жизни. 
Соответственно, стремительный рост объемов 
трафика в сетях мобильной связи ставит но-
вые требования к их пропускной способности. 
Ведущие компании на рынке технологии сетей 
мобильной связи согласовали требования отно-
сительно тысячекратного повышения информа-
ционной емкости в сетях пятого поколения.

Значительную роль в энергетической эффек-
тивности и обеспечении информационной без-
опасности беспроводных сетей передачи дан-
ных играет метод модуляции [9]. 

Одним из преимуществ миллиметровых волн 
является значительно более компактные разме-
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ры передающих и приемных антенн, что дает 
возможность использовать более эффективные 
схемы пространственного мультиплексирова-
ния за счет увеличения количества антенн как 
на стороне базовой станции так и на стороне 
абонентского устройства.

Поэтому, важно разработать новые методы 
и алгоритмы передачи сигналов в радиокана-
лах, которые бы дали возможность обеспечить 
надлежащую защиту от несанкционированного 
вмешательства в системы двойного назначе-
ния. В частности, большое внимание уделяется 
именно методам модуляции сигналов и техно-
логии OFDM-систем.

В соответствии с ФЗ от 26 июля 2017 г. 
№ 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской 
Федерации», к системам связи устанавливаются 
ряд требований, необходимых для их нормаль-
ного функционирования [12].

В отличие от существующих решений, кото-
рые вынуждены жертвовать производительно-
стью при использовании текущих беспроводных 
технологий, сети 5G создаются для реального 
массового внедрения «интернета вещей» и дру-
гих требовательных к скорости сети и доступ-
ности сервисов. Данные технологии подвижной 
радиосвязи сети 5G, обладают колоссальными 
возможностями для развития всех отраслей эко-
номики страны.

1. Математическая модель сигнала 
с квадратурно-амплитудной модуляцией

При использовании алгоритма шестнадца-
типозиционной квадратурной амплитудной 
модуляции (16-QAM – Quadrature Amplitude 
Modulation) передаваемый сигнал кодирует-
ся одновременными изменениями амплитуды 
синфазной (I) и квадратурной (Q) компонент 
несущего гармонического колебания, кото-
рые сдвинуты по фазе друг относительно дру-
га. Результирующий сигнал S формируется при 
суммировании этих колебаний. Квадратурное 
представление сигналов является удобным и 
достаточно универсальным средством их опи-
сания.

Для данного алгоритма существенно, что при 
модулировании синфазной и квадратурной состав-
ляющей несущего колебания используется одно и 
то же значение шага изменения амплитуды.

Для случая квадратурно-амплитудной мо-
дуляции сигнал с ортогональным частотным 
мультиплексированием записывается следую-
щим образом [13]:

 / ( ) ( ) cos( ) sin( )
1

N

OFDM QAM k KI kQ
k

S t g t A kt A ktω ω
=

 = − ∑  (1)

где gk(t) – форма прототипного импульса, AkI, 
AkQ – синфазная и квадратурная амплитуда 

символа, ω = 2πf, где f – частота поднесущей,  
k – индекс поднесущей, N – количество подне-
сущих OFDM сигналов.

OFDM удовлетворяет требования по обеспе-
чению высокоскоростной передачи дискрет-
ной информации по радиоканалам, поскольку 
в структуре сигнала есть особенности, обеспе-
чивающие устойчивость к помехам, которые 
возникают в радиоканалах [14]. Высокая спек-
тральная эффективность OFDM сигнала позво-
ляет ограничить полосу частот, необходимую 
для обеспечения требуемой скорости переда-
чи. Использование большого количества под-
несущих частот определяет такие его свойства, 
как устойчивость к узкополосным помехам и 
частотно-селективным замираниям вследствие 
многолучевого распространения волн [15].

Математическое представление сигнала QAM 
записывается следующим образом [16]:

 )sin()()cos()()( tAtgtAtgtS QIQAM ωω −=  (2)

где g(t) – форма прототипного импульса, AI, 
AQ – синфазная и квадратурная амплитуда сим-
вола, ω = 2πf , где f – частота несущей. 

Поскольку нисходящий канал связи в LTE 
использует мультиплексирование с ортогональ-
ным частотным разделением каналов (OFDM), 
математическая модель сигнала определяется 
формулой (1).

Мгновенная мощность сигнала в момент 
времени t определяется как:

 ( ) ( ) cos( ) sin( )
22

k KI KQP t g t A kt A ktω ω = −   (3)

Поскольку прототипная функция является 
одинаковой для всех сигналов, энергия QAM 
сигнала вычисляется следующим образом:

 
.

( ) cos( ) sin( )
266 7

2

0
QAM I QE g t A kt A kt dtω ω = − ∫  (4)

Формула (4) определяет энергию QAM сим-
вола для одного ресурсного элемента. Однако, 
она не может быть вычислена путем простого 
интегрирования. Поэтому, мы используем ин-
тегрирование по частям для расчета полной 
энергии передаваемого сигнала. Поэтому, пред-
ставим ее следующим образом:

 
.

( ) ( cos ( ) cos( )sin( ) sin ( ))
66 7

2 2 2 2 2

0

2

QAM

I I Q Q

E

g t A t A A t t A t dtω ω ω ω

=

− +∫  (5)

Представляя интеграл от суммы в виде сум-
мы интегралов и вынося константы интегриро-
вания, получаем:

 
. . .

( )

cos ( ) cos( )sin( ) sin ( )

2

66 7 66 7 66 7
2 2 2 2

0

2

QAM

I I Q Q
O O

E g t

A t dt A A t t dt A t dtω ω ω ω
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⋅ − + 
 

∫ ∫ ∫  (6)
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Для интегрирования по частям, вводится 
следующая подстановка переменных:

 

cos( ),
cos( )sin( ) ,cos ( )2 1 2

2 2

u t du

t
t dt t

ω
ωω ω

= =

 = − = +  
 (7)

После этого, формула (6) будет записана в 
следующем виде:

 

. . .

( )

cos( ) cos( )

2

66 7 66 7 66 7
2 2

0 0 0

1 1
2

2 2 2 2
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I Q

g t
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∫ ∫ ∫ ∫ ∫  (8)

Вычислив каждый интеграл в (2) независимо 
получаем:

 .

( )

sin( )( ) sin( )

2

2 22 2
2 66 7

02 4 2 4
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Возвращаясь к исходным переменным и 
упрощая выражение, получаем суммарную 
энергию одного квадратурно-амплитудно моду-
лированного символа:

 .

( )

( ) cos ( ) ( )sin( )
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2 2 2 2 2 66 7
0

4
2 4 2

QAM

I Q I Q I Q

g t
E

A A t A A t A A tω ω ω
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 ⋅ + + + −   (10)

1.1. Математическая модель 
модифицированного сигнала  
с полуквадратурно-амплитудной модуляцией

Для повышения информационной безо-
пасности процесса передачи данных в сетях 
мобильной связи предлагается метод полуква-
дратурно-амплитудной модуляции, который 
позволяет повысить сложность несанкциони-
рованного вторжения в радиоканалы связи. Это 
достигается за счет того, что в отличие от обыч-
ной QAM, в предложенном методе модулирует-
ся только одна компонента сигнала на передаю-
щей стороне. Однако, целевой приемник имеет 
возможность воспроизводит входной сигнал 
как двухкомпонентный, используя таблицу ас-
социативности составляющих, которая известна 
только ему [17].

Для математического представления HQAM 
(Half QAM) сигнала исключим квадратурную 
составляющую:

 ( ) ( ) cos( )HQAMS t g t A tω=  (11)

Тогда математическое представление OFDM/
HQAM сигнала примет вид:

 / ( ) ( ) cos( )
1

N

OFDM HQAM k k
K

S t g t A ktω
=

= ∑  (12)

Мгновенная мощность OFDM/HQAM сиг-
нала вычисляется как:

 ( ) ( ) cos( )2 2
1P t g t A tω=  (13)

В этом случае полная энергия OFDM/HQAM 
сигнала будет определяться:

 
.

( ) cos ( )
66 7

2 2 2

0
HQAM IE g t A t dtω= ∫  (14)

Как видно из формулы (14), вся энергия 
сигнала HQAM на передающей стороне при-
ходится только на одну компоненту. При этом, 
приемник воспроизводит данный сигнал как 
двухкомпонентный, что вдвое увеличивает эф-
фективную энергию принятого сигнала. Это 
достигается путем передачи отдельных симво-
лов сигнального созвездия на различных под-
несущих частотах. Качественный вид частотной 
структуры поднесущих OFDM-системы связи 
показан на рис. 1

Рис. 1. Качественный вид частотной структуры 
поднесущих OFDM-системы

В этом случае четыре поднесущие OFDM 
сигнала передают символы, которые логически 
относятся к одному созвездия модуляции, од-
нако физически передаются отдельно. Каждая 
поднесущая связана с уникальной для нее та-
блицей ассоциативности. 

2. Повышение защищенности радиоканалов 
для различных типов квадратурно-
амплитудной модуляции путем 
использования ассоциативности поднесущих

Более подробно рассмотрим предложенные 
типы полуквадратурно-амплитудной модуляции 
с альтернативным передачей и согласованным 
передачей для четырех поднесущих.

Для случая квадратурно-фазовой модуляции, 
в которой позиционность сигнального созвез-
дия М = 4, передатчик передает только один 
символ АI с амплитудой равной 1/√2 на одной 
из четырех поднесущих. Выбор одной поднесу-
щей, из заданного набора из четырех поднесу-
щих зависит от I-Q комбинации данного симво-
ла. Каждая точка созвездия HQPSK (Half QPSK) 
представлена своей поднесущей, а именно:

– первая поднесущая: AI = 1/√2, AQ = 1/√2;
– вторая поднесущая: AI = 1/√2, AQ = -1/√2;
– третья поднесущая: AI = -1/√2, AQ = 1/√2;
– четвертая поднесущая: AI = -1/√2, AQ = -1/√2.
Каждая поднесущая дает возможность пред-

ставлять полученный символ как символ I-Q 
обычной QPSK модуляции. Таким образом, 
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скорость передачи битов предложенного метода 
такая же, как и для QPSK модуляции. Однако, 
использование таблиц ассоциативности поднесу-
щих на передающей и приемной стороне вводит 
в заблуждение противника, поскольку физически 
сигнал в канале связи передается в виде обычно-
го амплитудно-модулированного сигнала.

Полноценно информацию можно воспро-
извести только при наличии полных таблиц 
ассоциативности, которые могут быть сфор-
мированы с использованием нескольких тысяч 
различных комбинаций несущих частот сигнала 
OFDM. Принцип ассоциации поднесущих при 
использовании полуквадратурно-фазовой моду-
ляции представлен на рис. 2.

Сигнальное созвездие для HQPSK модуля-
ции рассмотрен на рис. 3. Круговые области 
показывают соответствующие точки каждой 
поднесущей. Сплошная линия ограничивает 
точку первой поднесущей, штриховая – второй 
поднесущей, пунктирная – третья поднесущая, 
и штрих-пунктирная линия – четвертая подне-
сущая, соответственно.

Рис. 2. Принцип ассоциации поднесущих OFDM 
сигнала с символами созвездия квадратурно-фазовой 

модуляции

Использование определенной поднесущей 
зависит от необходимой комбинации бит из 
множества {00, 01, 10, 11}. Таким образом, зная 
индекс поднесущей, на которой получен сиг-

нал, приемник сравнивает амплитуду Q с ам-
плитудой I согласно таблице ассоциативности. 
Этот метод является менее сложным на пере-
дающей стороне, более энергоэффективным, 
однако сложнее для детектирования, по сравне-
нию с обычной QPSK модуляцией.

По аналогии, предложенный метод форми-
рования сигнала с квадратурно-амплитудной 
модуляцией может быть масштабирован до про-
извольной позиционной зависимости модуля-
ции. Для примера. Представим метод для 16-ти 
позиционной HQAM модуляции. Передатчик 
передает синфазные символы с амплитудами 
{-3/√10, -1/√10, 1/√10, 3/√10}. Таким образом, 
вместо двух компонент 16 QAM сигнала, физи-
чески передается только одна компонента. На 
приемной стороне приемник ассоциирует ам-
плитуду квадратурной составляющей получен-
ной синфазною составляющей согласно табли-
це ассоциативности (табл. 1), как символ I-Q в 
созвездии 16-QAM. Каждая поднесущая связана 
лишь с четырьмя символами вместо 16 (рис. 3). 
То есть, битовая скорость одной поднесущей 
такая же, как для 16-QAM, однако защищен-
ность канала существенно выше.

Таблица 1

Таблица ассоциативности 16 HQAM

Индекс 
поднесущей

Синфазная 
амплитуда

Квадратурная 
амплитуда

1

-3/√10 -3/√10
-1/√10 -1/√10
1/√10 1/√10
3/√10 3/√10

2

-3/√10 3/√10
-1/√10 1/√10
1/√10 -1/√10
3/√10 -3/√10

3

-3/√10 1/√10
-1/√10 3/√10
1/√10 3/√10
3/√10 1/√10

4

-3/√10 -1/√10
-1/√10 -3/√10
1/√10 -3/√10
3/√10 -1/√10

Как видно из рис. 4а, каждый символ созвез-
дия 16 HQAM представляет 4 бита, как и при 
обычной 16-QAM. Однако такой метод форми-
рования сигналов повышает сложность его пе-
рехват противником. Линии на рисунке ограни-
чивают области символов каждой поднесущей. 
Ассоциация поднесущих в наборе символов 
сигнального созвездия модуляции осущест-
вляется аналогично (рис. 2), за исключением 
количества позиций сигнального созвездия. 
Кроме альтернативного метода передачи сигна-
лов, предложен вариант модуляции 16 HQAM 
с согласованной передачей. Данный метод ис-
пользует такую же таблицу ассоциативности, 
как и 16 HQAM с альтернативным передачей 
(табл. 1). Однако, при использовании согласо-

Рис. 3. Сигнальное созвездие 
полуквадратурно-фазовой модуляции
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ванной передачи с четырьмя поднесущими од-
новременно, один символ представляет только 
два бита вместо четырех.

Соответственно, сложность детектирования 
такого сигнала есть еще выше, чем в методе с 
альтернативным передачей, поскольку кроме 
таблицы ассоциативности, приемник должен 
иметь информацию о последовательности сим-
волов поднесущих, которая динамически изме-
няется по закону, известному лишь для пере-
дающего и приемного устройства. Сигнальное 
созвездие для 16 HQAM с согласованным пере-
дачей представлено на рис. 4б.

Рис. 4. Созвездие модуляции 16 HQAM:  
а) с альтернативной передачей; б) с согласованной 

передачей

На рис. 4б, каждый символ 16-HQAM со-
звездие представляет 2 бита вместо 4 бит. Тем 
не менее, четыре поднесущей передают одно-
временно четыре символа, которые не перекры-
ваются, и общее количество переданных битов 
увеличивается до 8 бит на модулированный 
блок 4 поднесущей×15кГц×66.7мкс. 

3. Исследование характеристик радиоканалов 
при использовании модифицированного 
метода модуляции с ортогональным 
частотным мультиплексированием

Предлагаемый метод предусматривает раз-
личные сценарии использования полуквадра-
турной модуляции в зависимости от требований 
защищенности от перехвата, а также баланси-
рование между спектральной и энергетической 
эффективностью. 

На рис. 5 представлено сравнение спектраль-
ной плотности модуляционных символов QAM и 
HQAM в частотно-временной матрицы сигналов.

Как видно из рис. 5, при формировании 
сигнала OFDM/HQAM символы QAM разде-
ляются на две составляющие: действительную 
часть и мнимую, причем мнимая часть сдвига-
ется во времени на величину Ts/2 относительно 
действительной. Соответственно, спектральная 
плотность сигнала OFDM/HQAM составляет  
ʋ0 = 1, τ0 = 1/2, тогда как для OFDM/QAM –  
τ0 = ʋ0 = 1. В таком случае удваивается сим-
вольная скорость, вдвое уменьшается коли-
чество информации на один модуляционный 

символ при сохранении скорости передачи ин-
формации на физическом уровне.

Спектральная эффективность системы ради-
освязи при использовании предложенного ме-
тода синтеза сигнально кодовых конструкций 
рассчитывается следующим образом [18]:
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2
0 0

1
2
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Следовательно, для системы OFDM/HQAM, 
спектральная эффективность выше, чем в систе-
ме OFDM/QAM. Это достигается за счет лучшей 
спектральной плотности, что дает возможность 
использовать прототипы оконных функций с 
лучшими свойствами пространственной лока-
лизации без нарушения условия ортогонально-
сти сигнальных базисов, и соответственно не 
требует использования циклических префиксов 
при формировании OFDM сигнала.

На рис. 6 показано сравнение спектральных 
характеристиках сигнала с ортогональным ча-
стотным мультиплексированием при передаче 
двух соседних ресурсных блоков. Полученные 
результаты показывают существенное преиму-
щество предложенного метода синтеза сигнала 
с ортогональным частотным мультиплексирова-
ния с точки зрения спектральных характеристик 
и локализации энергии сигнала. Преимуществом 
предложенного метода синтеза сигнала являет-
ся мгновенный спад уровня боковых лепестков 
спектральной характеристики и их одинаковый 
уровень, что дает возможность повысить энерге-
тическую и спектральную эффективность радио-
каналов военного назначения [19]. 

Согласно предложенной методике было опре-
делено, что прямоугольная оконная функция 
имеет лучшие показатели частотно-временной 
локализации, что подтверждается значением 
параметра Гейзенберга 0.9762. Для аналогич-
ных границ Δt и Δf, параметр Гейзенберга для 
прямоугольной оконной функции составля-
ет 0.1546. Преимуществом функции Чебышева 
над другими функциями являются мгновенный 
спад боковых гармоник на уровень -100 дБ и их 
равномерный уровень по всей ширине спектра, 
как показано на рис.6б. Такое свойство функ-
ции Чебышева дает возможность повысить эф-
фективность радиоканалов в гетерогенной сети, 

Рис. 5. Частотно-часовая матрица: а) OFDM/QAM; 
б) OFDM/HQAM
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даже при значительном разбросе их частот-
но-временных параметров.

Рис. 6. Сравнение спектра сигнала OFDM для трех 
несущих: а) При прямоугольной оконной функции;  

б) функции Чебышева.

Кроме того, проведено моделирование ко-
эффициента появления битовых ошибок от 
соотношения сигнал/шум для оценки предло-
женного метода в сравнении с существующими 
методами квадратурно-амплитудной модуляции. 
На рис. 7 показаны результаты моделирования 
для HQPSK и QPSK модуляции для Гауcовского 
и Релеевского канала.

Рис. 7. Сравнительная зависимость коэффициента 
появления битовых ошибок от соотношение сигнал/
шум для QPSK и HQPSK в условиях: а) Гаусовского 

канала; б) Релеевского канала.
 
Аналогичные результаты для 16 HQAM и 16 

QAM приведены на рис 8.

Рис. 8. Сравнительная зависимость коэффициента 
появления битовых ошибок от соотношение сигнал/

шум для 16 QAM и 16 HQAM в условиях: а) 
Гаусовского канала; б) Релеевского канала

Аналогичные результаты для 64 HQAM и 64 
QAM приведены на рис 9.

Рис. 9. Сравнительная зависимость коэффициента 
появления битовых ошибок от соотношение сигнал/

шум для 64 QAM и 64 HQAM в условиях: а) 
Гаусовского канала; б) Релеевского канала

Предложенный метод синтеза сигнала обе-
спечивает высокую эффективность по сравне-
нию с обычным методом синтеза сигнала от 8% 
до 10% для Гаусовского канала и от 15% до 25% 
для Релеевского канала. Выигрыш для Релеев-
ского канала являются лучшими в связи с тем, 
что при многолучевом распространении волн 
характерны фазовые шумы и IQ-дисбаланс, ко-
торые эффективно устраняются за счет одноком-
понентной передачи модулированных символов.

Заключение

Опыт показал, что при построении защи-
щенных информационных систем на базе сетей 
5G с использованием моделирования сигналов, 
позволит повысить защищенность беспрово-
дных каналов связи от перехвата данных в сетях 
5G двойного использования. Такие сети облада-
ют большей поверхностью атаки по сравнении 
с нынешними сетями сотовой связи, а это озна-
чает, что потенциальная «поверхность атаки» в 
мобильных сетях нового поколения будет иметь 
намного больше сходства с таковой в классиче-
ском предприятии, поскольку стандартные вир-
туализированные технологии более доступны и 
лучше известны, например – [20], чем пропри-
етарные сетевые технологии, которые характер-
ны для нынешних сетей сотовой связи.

В отличие от обычной QAM, в предложенном 
методе модулируется только одна компонента 
сигнала на передающей стороне. Однако, це-
левой приемник имеет возможность воспроиз-
водить входной сигнал как двухкомпонентный, 
используя таблицу ассоциативности составляю-
щих, которая известна только ему. Использо-
вание таблиц ассоциативности поднесущих на 
передающей и приемной стороне вводит в за-
блуждение противника, поскольку физически 
сигнал в канале связи передается в виде обыч-
ного амплитудно-модулированного сигнала.

Преимуществом OFDM сигнала является 
мгновенный спад уровня боковых лепестков 
спектральной характеристики и их одинаковый 
уровень, что дает возможность повысить энер-
гетическую и спектральную эффективность ра-
диоканалов назначения даже при значительном 
разбросе их частотно-временных параметров.
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