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Методология и методы обучения детей 
c ограниченными возможностями 
здоровья в инклюзивной системе 
дистанционного образования*
Цель исследования. Одной из основных задач дистанционного 
образования сегодняшнего дня становится персонификация 
обучения, в том числе с учетом психофизических особенностей 
и ограничений обучающихся. Поэтому целью исследований, 
ведущихся в Институте дистанционного образования Ульянов-
ского государственного технического университета, является 
разработка модели региональной системы дистанционного 
образования лиц с ограниченными возможностями здоровья на 
основе инклюзивной парадигмы. Одним из компонентов модели 
являются методы организации обучения, выявление которых 
явилось первоначальной целью исследования, промежуточный 
результат которого описывается в предлагаемой статье.
Материалы и методы. Для достижения цели исследования 
в качестве философского основания нами используются си-
стемный подход, поскольку инклюзивная региональная система 
дистанционного обучения лиц с ограниченными возможностями  
является частью социальной системы со своей структурой, осо-
бенностями, принципами и законами развития и субъект-субъ-
ектный подход, опирающийся на идею субъектной активности 
личности в процессе ее жизнедеятельности.
Исходным материалом для статьи послужил краткий ретроспек-
тивный анализ развития дистанционного обучения в России и за 
рубежом. Работы зарубежных авторов в области дистанционного 
образования (Garrison D.R., Holmberg B., Jeffries M., Keegan D., 
Peters O.) относятся к более раннему периоду и служат отправ-
ной точкой для российских ученых А.А. Андреева, Е.С. Полат, 
В.И. Солдаткина, В.П. Тихомирова, С.А. Щенникова.
Приводится ряд устоявшихся классификаций методов обучения 
и выдвигается тезис о том, что технологические инновации 
приводят к существенному расширению педагогических методов 
и приемов, к педагогическим инновациям, которые влияют на 
характер деятельности по организации дистанционного обу-
чения для лиц с ОВЗ.
Результаты. Результатом первого этапа исследования явилось 
предложение, описание и обоснование авторских методов ор-

ганизации обучения детей с ограниченными возможностями 
здоровья: метод адаптивно-экспертного заимствования, 
метод вариативно-дуального обучения, метод эволюцион-
но-экспертного развития, метод инклюзивного группового 
виртуального обучения, расширяющие педагогическое знание. 
Приводится аргументированное обоснование возможности  
заимствования преимуществ электронного обучения для 
изучения гуманитарных, естественных и технических наук 
и перечисляются инструменты, позволяющие адаптировать 
обучение к особенностям обучающихся,  независимо от их 
физических отклонений.
Поскольку детям с ОВЗ затруднительно приобщение к различ-
ным сферам деятельности, возможность попробовать себя в 
различных профессиях, может дать дуальная система обучения, 
основанная на взаимодействии учреждений профессионального 
образования и предприятий. В качестве «работодателя» пред-
лагается использование виртуальной фирмы.
Заключение. Конечным результатом работы явится модель 
инклюзивной региональной системы дистанционного обучения 
детей с ОВЗ, развивающая и дополняющая теоретико-мето-
дологические и технологические основы электронного обучения. 
В перспективе будет выявлен комплекс условий функциониро-
вания и развития инклюзивной региональной системы дистан-
ционного обучения детей с ограниченными возможностями, 
обуславливающих процесс обучения в исследуемой системе, 
отличающийся использованием дистанционных образовательных 
технологий с адаптивно-экспертным сопровождением учебного 
процесса, заимствованием преимуществ электронного обучения 
из различных областей знания и определено организационное, 
техническое и педагогическое обеспечение реализации процесса 
обучения лиц с ОВЗ.

Ключевые слова: методы обучения, лица c ограниченными воз-
можностями здоровья, инклюзивное образование, дистанционное 
образование

Purpose of research. Today, one of the main tasks of distance edu-
cation is a personification of learning, taking into account the mental 
and physical states of students. Therefore, the purpose of research, 
conducted by the Institute of Distance and Additional Professional  

Education of Ulyanovsk State Technical University is to develop 
a model of a regional distance education system for persons with 
disabilities based on an inclusive paradigm. One of the model’s com-
ponents is the organization of training methods, the identification of 
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which was the original purpose of the study, the intermediate result 
of which is described in the proposed paper. 
Materials and methods. In order to achieve the purpose of the 
research, we use a systematic approach, since the inclusive regional 
distance education system for persons with disabilities is a part of the 
social system with its structure, characteristics, principles, and laws 
of development, and a subject-subject approach based on the idea of 
the individual’s subject activity in his/her life processes. 
The paper provides a brief retrospective analysis of the distance 
education development in Russia and abroad. The foreign authors’ 
works in the field of distance education (D.R. Garrison, B. Holmberg, 
M. Jeffries, D. Keegan, O. Peters) belong to an earlier period and 
serve as a starting point for Russian scientists A. Andreev, E. Polat, 
V. Soldatkin, V. Tikhomirov, S. Shchennikov. 
A number of well-established classifications of training methods are 
given and the thesis is suggested that technological innovations lead 
to a significant expansion of pedagogical methods and techniques, 
pedagogical innovations that affect the nature of distance education 
activities for people with disabilities.
Results. The result of the first stage of our research work is the 
propose and description of the author’s methods of organizing the 
education for children with disabilities: the method of adaptive and 
expert borrowing, the method of variable and dual training, the 
method of evolutionary and expert development, and the method of 
inclusive group virtual learning. These methods expand pedagogical 

knowledge. The authors validate feasibility of the possibility of bor-
rowing the benefits of e-learning to study humanities, natural and 
technical sciences, and propose the tools that allow adapting training 
to the students’ characteristics, regardless of their physical disabilities.
Since the introduction to various fields of activity is difficult for 
children with disabilities, a dual education system based on the 
interaction of vocational education institutions and enterprises may 
provide an opportunity to try themselves in different professions. A 
virtual company is proposed to be an “employer”.
Conclusion. The project deliverable will be a model of an inclusive 
regional distance education system for children with disabilities, 
developing and supplementing the theoretical, methodological and 
technological foundations of e-learning.
In the future, a set of conditions for the functioning and develop-
ment of an inclusive regional distance education system for children 
with disabilities will be identified, causing the learning process in 
the system under study. This system is characterized by the use of 
distance learning technologies with adaptive and expert support of 
the educational process, borrowing the benefits of e-learning from 
various areas of knowledge, and defining organizational, technical 
and pedagogical support for the implementation of the learning process 
for persons with disabilities.

Keywords: teaching methods, persons with disabilities, inclusive 
education, distance education

Введение

Разработка методологии и 
методов обучения детей c огра-
ниченными возможностями 
здоровья является, несомнен-
но, актуальной для системы 
образования нашей страны, 
поскольку Российская Феде-
рация еще в 2009 году рати-
фицировала Конвенцию ООН 
«О правах инвалидов», но до 
сегодняшнего дня не созда-
ны, в полной мере, равные 
возможности для получения 
образования лицами этой ка-
тегории. В Конвенции провоз-
глашается право инвалидов на 
образование, реализуя кото-
рое, государства, подписавшие 
документ, обязаны обеспечить 
гражданам с ограниченными 
возможностями здоровья усло-
вия для получения инклюзив-
ного образования всех уровней 
на протяжении всей жизни. 
П.5, ст.24 Конвенции призы-
вает обеспечить инвалидам 
возможность доступа к образо-
ванию и профессиональному 
обучению без дискриминации 
и наравне с другими [1]. 

Актуальность исследова-
ния подтверждается так же и 
тем, что система образования 
детей с ограниченными воз-
можностями здоровья (в т.ч. 

и инклюзивная), существу-
ющая в Российской Федера-
ции, недостаточно учитывает 
их личностные, психофизио-
логические, познавательные 
особенности и жизненные 
запросы. По данным Все-
мирной организации здраво-
охранения, приведенным во 
Всемирном докладе об ин-
валидности, 15% населения, 
т.е. более одного миллиарда 
людей имеет различные фор-
мы инвалидности [2], но ана-
лиз опыта образовательной 
деятельности детей с огра-
ниченными возможностями 
здоровья показал противо-
речие между все возрастаю-
щей потребностью общества 
в использовании потенциала 
человека с ограниченными 
возможностями здоровья и 
недостаточной степенью раз-
витости систем образования, 
соответствующих их потреб-
ностям. В частности ограни-
чен набор методов и средств 
обучения лиц с ограниченны-
ми возможностями здоровья, 
соотносящихся с современ-
ными информационно-ком-
муникационными технологи-
ями. Нами была поставлена 
задача разработки методоло-
гии и методов дистанционно-
го обучения, адаптированных 

к возможностям детей c огра-
ниченными возможностями 
здоровья.

Разработанность проблемы
Дистанционное обучение 

стало предметом специаль-
ного научного исследования 
в конце XX века. Вопросы 
востребованности дистанци-
онного обучения в школьном 
образовании рассматривала 
Е.С. Полат [3]. Дистанцион-
ные образовательные техно-
логии изучали Андреев А.А., 
Солдаткин [4, с. 16]. Концеп-
цию Smart education в дистан-
ционном обучении развивает 
В.П. Тихомиров [5, с. 24]. Со-
временные российские ученые 
отмечают так же, что в обра-
зовании актуализируется тренд 
индивидуализации [6, с. 370]. 
Аналитический отчет ЮНЕ-
СКО «Дистанционное образо-
вание для информационного 
общества: политика, педаго-
гика и профессиональное раз-
витие» [7], обобщающий ис-
следования Гаррисона [8], и 
Ниппера [9], выделяет этапы 
становления дистанционного 
образования. Отчет ЮНЕСКО 
«Тенденции, политика и стра-
тегия открытого и дистанци-
онного обучения» отмечает 
резкий рост интереса к дис-
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танционному обучению и его 
глобализацию [10]. Вопросам 
взаимоотношений на основе 
эмпатии, складывающимся в 
процессе дистанционного об-
учения между обучающим и 
обучающимся, посвящены ра-
боты Б. Холмберга [11].

М.Г. Муром была установ-
лена тесная связь между струк-
турой, диалогом и автономией 
учащегося и разработана тео-
рия трансактной дистанции, 
ставшей основой гуманисти-
ческого подхода в дистанцион-
ном обучении [12].

Идея обучать людей по-
средством телекоммуникаци-
онных и информационных 
технологий будоражит умы пе-
дагогической общественности 
с конца прошлого века. Осно-
вываясь на субъект субъектной 
парадигме, участники обра-
зовательного процесса, име-
ющие пространственную или 
временную удаленность, уже 
третье десятилетие участвуют 
в создании образовательных 
продуктов. Закономерно же-
лание распространить нако-
пленный опыт электронного 
обучения на специфические 
категории обучающихся, в том 
числе, на лиц с ограниченны-
ми возможностями здоровья 
[13, с. 15]. 

Приступая к проектирова-
нию инклюзивной системы 
дистанционного образования, 
необходимо определиться с 
методологическими подходами 
и методами организации про-
цесса обучения

Методология – это ком-
плекс методов взаимозависи-
мой деятельности обучающего 
и обучающихся, направленной 
на решение задач образова-
ния, систему целенаправлен-
ных действий обучающего, 
организующих образователь-
ную деятельность и ведущую 
к достижению целей обучения. 
Метод же, в свою очередь, – 
это способ упорядоченной вза-
имосвязанной деятельности 
преподавателя и обучаемых, 
направленной на решение за-
дач образования [14].

Существует множество 
классификаций методов об-
учения: на основе внешних 
признаков, характеризую-
щих деятельность обучающе-
го и обучающегося, исходя из 
источника получения знаний, 
по логичности подхода, по сте-
пени активности познаватель-
ной деятельности учащихся.

Для целей нашего проек-
та наиболее приемлема клас-
сификация по степени само-
стоятельности и творчества в 
деятельности обучающихся с 
ограниченными возможностя-
ми здоровья, поскольку резуль-
тат обучения этой категории 
граждан в большой мере зави-
сит насколько самостоятельно, 
без помощи посторонних лиц, 
они смогут овладевать знани-
ями. Данная классификация, 
распределив по нарастающей от 
меньшей степени самостоятель-
ности к большей, предлагает 
выделять объяснительно-иллю-
стративный, репродуктивный, 
метод проблемного изложения, 
эвристический и исследователь-
ский методы.

1. Классификация методов 
обучения

Классические методы обу-
чения получили свое развитие 
с появлением информацион-
ных и телекоммуникационных 
технологий и интеграцией этих 
технологий, как в сферу обра-
зования, так и в иные сферы 
человеческой жизни. В нача-
ле XX1 века появился и занял 
особое место качественно но-
вый термин «информационное 
общество».

Информационные техноло-
гии позволяют, в том числе, 
реализовывать такой принцип 
государственной политики в 
сфере образования, как до-
ступность [15, с.18]. Поскольку 
Закон «Об образовании в Рос-
сийской Федерации» в п. 5, ст. 
5 указывает на необходимость 
создания условий для получе-
ния без дискриминации каче-
ственного образования лицами 
с ограниченными возможно-

стями здоровья на основе наи-
более подходящих для этих 
лиц, методов и способов, в том 
числе посредством организа-
ции инклюзивного образова-
ния, электронное обучение и 
дистанционные образователь-
ные технологии смогут обеспе-
чить адаптацию образователь-
ного процесса к потребностям 
отдельного индивидуума [16]. 
Репродуктивные методы в дан-
ной ситуации уступают свое 
место проблемным и исследо-
вательским.

Технологические иннова-
ции значительно повышают 
эффективность педагогических 
методов и приемов, а также 
способствуют появлению педа-
гогических инноваций, кото-
рые оказывают существенное 
влияние на характер деятель-
ности преподавателя в рамках 
реализации дистанционного 
обучения детей с ОВЗ.

По типу взаимодействия уча-
щихся и преподавателей можно 
выделить несколько основных 
групп методов и приемов в дис-
танционном образовании:

• педагогические методы 
индивидуализированного пре-
подавания и обучения с ис-
пользованием таких техноло-
гий, как: электронная почта, 
форум, чат, социальные сети 
и т.д.;

• педагогические мето-
ды активного взаимодействия 
одних участников учебного 
процесса (интерактивное об-
учение) с другими. К совре-
менным технологиям инте-
рактивного обучения относят 
видеоконференции, различ-
ные варианты мгновенного 
обмена видеосообщениями и 
Sкypе. Интерактивные комму-
никации между самими обуча-
ющимися, а не только между 
преподавателем и обучающим-
ся, становятся незаменимым 
источником получения знаний. 
Кроме того, они способству-
ют преодолению социальной 
изоляции, которая характерна 
детям с ОВЗ, находящимся на 
домашнем обучении. Развитие 
данных методов тесно связано 
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с проведением имитационных 
и ролевых игр, «круглых сто-
лов» и обсуждений;

• преподавание, основан-
ное на представлении учебного 
материала на цифровых носи-
телях или же размещенных в 
Интернете;

• методы самообучения, 
при которых обучающийся 
работает с образовательным 
контентом практически без 
участия преподавателя и одно-
группников.

• методы, использующие для 
разработки и доставки учебных 
курсов web-технологии (инте-
грированные учебные пакеты, 
которые используются для со-
вместной работы с информаци-
онными ресурсами, групповая 
работа с использованием дис-
танционных технологий).

• общепедагогические и ди-
дактические методы обучения, 
ориентированные на исполь-
зование в образовательном 
процессе сохранных функций 
и структур и коррекцию (ком-
пенсацию) функций и струк-
тур, пострадавших в результате 
воздействия негативного (по-
вреждающего) фактора. 

2. Методы организации 
обучения, предлагаемые 
для инклюзивной системы 
дистанционного образования

Помимо общих образова-
тельных потребностей у детей 
с ОВЗ возникают еще и особые 
образовательные потребности, 
реализация которых требует 
разработку новых или корректи-
ровку и адаптацию уже извест-
ных методов, средств и форм 
образования. При проектиро-
вании системы дистанционного 
образования лиц с ограничен-
ными возможностями здоровья 
предполагается использование 
ряда авторских методов.

2.1. Метод адаптивно-
экспертного заимствования

Метод адаптивно-эксперт-
ного заимствования – один из 
авторских методов дистанци-
онного обучения людей с огра-

ниченными возможностями 
здоровья, сущность которого за-
ключается в специально создан-
ном алгоритме выбора, адапта-
ции, модификации, применения 
технологий дистанционного 
образования, адаптированным 
экспертами к особым образова-
тельным потребностям, психо-
физиологическим, физическим 
(двигательным), интеллектуаль-
но-познавательным возможно-
стям лиц с ограниченными воз-
можностями здоровья. При его 
применении осуществляется за-
имствование преимуществ элек-
тронного обучения для изуче-
ния различных областей знания 
(гуманитарных, естественных и 
технических наук).

Для целей дистанционного 
образования лиц с ограничен-
ными возможностями здоровья, 
метод адаптивно-экспертного 
заимствования будет осущест-
вляться в несколько этапов: 
во-первых, анализируются 
известные методы, средства, 
формы дистанционного обра-
зования здоровых студентов, 
отбираются те из них, которые 
могут быть широко использо-
ваны, во-вторых, предлагаются 
педагогические, психологиче-
ские, материально-технические, 
автоматизированные и др. спо-
собы адаптации и модификации 
отобранных методов, средств и 
форм дистанционного образова-
ния; в-третьих, осуществляется 
комплексная адаптация и моди-
фикация отобранных методов, 
средств и форм дистанцион-
ного образования по несколь-
ким направлениям для выбора 
оптимального (оптимальных) 
направлений; в-четвертых, про-
исходит апробация адаптиро-
ванных и модифицированных 
методов, средств, форм дистан-
ционного образования лиц с 
ограниченными возможностя-
ми здоровья в образовательном 
процессе.

2.2. Метод вариативно-
дуального обучения

Во-вторых, предлагается 
метод вариативно-дуального 
обучения. С целью успешного 

профессионального и личност-
ного самоопределения лиц с 
ограниченными возможностя-
ми здоровья (ОВЗ), на старшей 
и средней ступенях общего об-
разования необходим анализ 
профессиональной направлен-
ности детей, способствующий 
впоследствии их социальной 
адаптации. Необходимо дать 
возможность детям приоб-
щиться к различным сферам 
доступной деятельности, по-
пробовать себя в различных 
профессиях, что позволит 
сделать верный выбор и впо-
следствии самореализовать-
ся как личность. Учреждения 
общего образования не всегда 
могут создать подобные усло-
вия. Решением проблемы вза-
имодействия учреждений про-
фессионального образования и 
предприятий может стать вне-
дрение дуальной системы обу-
чения лиц с ОВЗ.

Дуальное обучение, заро-
дившееся в Германии, в нашей 
стране опирается на идею со-
циального партнерства, в осно-
ву которой положены принци-
пы организации образования, 
предложенные Е.В. Ткаченко. 
Партнерами выступают две 
учебно-производственные сре-
ды: предприятие-работодатель 
и образовательная организа-
ция. Первый определяет чему 
учить, второй – как учить, со-
четая обучение в традиционном 
образовательном учреждении с 
практической занятостью на 
производстве [17, с. 10]. Осо-
бенностью применения ду-
ального обучения лиц с ОВЗ 
является допрофессиональная 
подготовка с учетом не только 
отклонений в здоровье, но и 
способностей и интересов де-
тей. Главное, что тормозит вне-
дрение дуального обучения лиц 
с ОВЗ – это финансовые за-
траты. Метод вариативно – ду-
ального обучения призван спо-
собствовать решению данной 
задачи посредством разработки 
виртуальных учебных фирм. 

Учебные фирмы предназна-
чены для школьников 15–16 
лет, они реализуется как об-
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разовательная программа до-
полнительного образования 
детей и для среднего профес-
сионального образования, для 
проведения практической и 
самостоятельной работы. За-
нятия проходят в форме роле-
вой игры. Деловые игры – это 
программы, имитирующие 
деятельность предприятия на 
протяжении определенного 
отрезка времени [18]. В наше 
время знания устаревают уже 
в процессе обучения, поэто-
му учебный процесс нужно 
строить с опережающим эф-
фектом, это позволяет делать 
виртуальная учебная фир-
ма. Это условное предпри-
ятие (любого направления 
деятельности) состоит из не-
скольких отделов. В случае 
экономического направления 
отдел маркетинга, финансово-
го планирования, управления 
персоналом и т.д., а в случае 
технического предприятия это 
технологический, конструк-
торский, метрологический и 
отдел по контролю качества. 
Фирма работает как реаль-
ное предприятие и выполня-
ет соответствующие функции. 
Каждый отдел имеет своего 
руководителя, соответствую-
щую структуру, должностные 
инструкции, стратегический 
план развития и реальные за-
дачи текущего плана. В мо-
мент создания фирмы на ее 
счету числятся определенные 
виртуальные средства, которые 
она может тратить, совершать 
покупки, реализовывать про-
дукцию и т.д. Между отделами 
происходит обмен докумен-
тации, проходят совещания с 
целью выработки соглашений 
и совместных планов. Все эти 
действия позволяет реализо-
вать LMS Moodle при помощи 
своих интерактивных инстру-
ментов «Вики», «Семинар», 
«Форум», «Задания», «Тест», 
«Лекция» Платформа позво-
ляет преподавателям создавать 
учебные материалы, размещать 
справочники, методики, разра-
батывать ситуационные зада-
чи, отслеживать результатив-

ность освоения компетенций 
всех виртуальных сотрудников 
фирмы. Система внутренних 
сообщений позволяет участ-
ником этой деловой игры кон-
тактировать для решения по-
ставленных задач. 

Интерактивные инструмен-
ты LMS Moodle, позволяющие 
организовать деятельность 
виртуального предприятия, 
представлены в табл. 1

Фирма решает задачи дуаль-
ного обучения, при котором 
теоретическая часть подготов-
ки проходит на базе образова-
тельной организации, а прак-
тическая — на рабочем месте, 
рабочее место здесь выполняет 
виртуальное предприятие, ко-
торое дает представление об 
основах организации фирмы, 
знакомит с различными про-
фессиями, воспитывает дело-
вые качества, развивает навы-
ки командной работы, учит 

бизнесу в защищенных услови-
ях, формирует взгляд на буду-
щую специальность. В фирме 
выполняются все необходимые 
практические действия образо-
вательного стандарта по кон-
кретной специальности

Дидактическая концепция 
учебной фирмы, распределяю-
щая роли участников учебного 
процесса и их функции пред-
ставлена в табл. 2.

Во внутренней среде учеб-
ной фирмы размещаются, или 
разрабатываются следующие 
компоненты: организацион-
но-правовая форма предпри-
ятия, определенная сфера 
деятельности, логотип, сло-
ган, девиз, организационная 
структура, функции отделов, 
должностные инструкции со-
трудников, описание рабочих 
процедур, схемы документо-
оборота, формы документов, 
рекомендации по заполнению.

Таблица 1

Использование инструментов LMS Moodle на виртуальной фирме

Функции предприятия

В
ик

и

С
ем

ин
ар

Ф
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Ч
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не

ш
ни
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пр
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ож

ен
ия
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об
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Л
ек

ци
я

В
ид

ео
ко

нф
ер

ен
ц 

св
яз

ь

Применение и приобретение теоретических 
знаний 

+ + +

Создание и обсуждение совместных деловых 
документов

+ + + +

Принятие управленческих решений по работе 
с персоналом

+ + +

Совместная работа на конечный результат + + + + + +
Работа с входящей и исходящей 
информацией

+ +

Таблица 2 

Функции участников учебного процесса в учебной фирме

Студент – активный участник 
обучения

П
ро

ф
ес

си
он
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ы
ки

 
че
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ту
 в

 в
и
рт

уа
ль

н
ой

 
ф

и
рм

е

Преподаватель – руководитель, кон-
сультант

Применение и приобретение 
теоретических знаний

Реализация активных методов обуче-
ния:
• Ролевая игра
• Работа в группах
• Мозговой штурм 

Приобретение профессио-
нальных и ключевых навыков

Мониторинг уровня знаний обучаю-
щихся:
• Базовый 
• Продвинутый
• Аналитический
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2.3. Метод эволюционно-
экспертного развития

В-третьих, нами предлага-
ется использование метода 
эволюционно-экспертного раз-
вития (МЭЭР). Почти любой 
педагогический метод не рас-
сматривается на современном 
этапе без применения инфор-
мационно-коммуникационных 
технологий. С.А. Щенников 
считает, что образовательная 
среда формируется как един-
ство социальной, производ-
ственной и учебной сред [19, 
с. 87]. В свою очередь, мы под 
информационно-образова-
тельной средой мы понимаем 
традиционную книгу, окру-
жающий мир и виртуальную 
среду. Представленная схема 
такой среды предлагает ло-
гическое начало на уровне 
источников информации, а 
предметно-информационный 
компонент используется для 
организации разных видов за-
нятий: лекций, консультаций, 
практикумов.

Согласно схеме можно фор-
мировать цепочки многочис-
ленных форм ИКТ-поддержки 
обучения лиц с ограниченны-
ми возможностями здоровья. 
С использованием одного и 
того же учебного объекта могут 
быть организованы различные 
по форме учебные занятия. 
Средствами же виртуальной 
среды обучения формируется 
индивидуальная работа уча-
щихся.

Виртуальные учебные объ-
екты комплектуются для такой 
траектории, с одной стороны, 
с учетом структурно-логиче-
ской модели дисциплины, а с 
другой – с учетом успешности 
освоения учебного материала 
которую позволяет отследить 
встроенная в LMS эксперт-
ная система [20, с. 5]. Система 
средствами интерфейса инте-
рактивного учебного объекта, 
осуществляет оценку первона-
чальной компетенции обуча-
ющегося, реализует функцию 
мониторинга результатов об-
учения и с учетом достигну-
того результата, выстраивает 

индивидуальную траекторию 
обучения с учетом специфики 
обучения конкретного лица с 
ОВЗ. 

Работа экспертной системы 
обеспечивает:

1) построение системы пер-
сонального управления движе-
нием обучающегося по учеб-
ному плану;

2) доступность всем участ-
никам образовательного про-
цесса данных о результатах 
обучения с использованием 
интерактивных инструментов 
различных обучающихся для 
проведения сравнительного 
анализа;

3) возможность студентам 
получать и закреплять знания, 
приобретать навыки и компе-
тенции.

Метод эволюционно-экс-
пертного развития (МЭЭР) 
отличается от реализации по-
лимодального восприятия ин-
формации тем, что использует 
организационные, логические, 
технические и методические 
приемы обучения детей с 
ограниченными возможно-
стями здоровья, контролирует 
и оценивает основные этапы 
прохождения дисциплины по-
средством квалиметрического 
подхода, а именно: методики 
экспертной оценки. Особен-
ностью данного метода явля-
ется возможность оценивания 

начальной и конечной компе-
тентностей, а также возмож-
ности построения индивиду-
альной траектории обучения, 
продвижение по которой осу-
ществляется согласно учебно-
му плану с оценкой достиг-
нутого результата обучения. 
Образовательная траектория 
обучения строится с учетом 
специфики обучения детей с 
ОВЗ.

2.4. Метод инклюзивного 
группового виртуального 
обучения

В-четвёртых, считаем, что 
необходимой глубине прора-
ботки задач проектирования 
обучения лиц с ОВЗ будет 
способствовать включение в 
систему метода инклюзивного 
группового виртуального обу-
чения (МИГВО), который по-
зволит адаптировать обучение 
к особенностям обучающихся, 
независимо от их физических 
отклонений.

В условиях инклюзивной 
системы обучения одной из 
ведущих форм учебной дея-
тельности студентов должна 
стать групповая, предполага-
ющая решения конкретных 
учебных задач в группах под 
непосредственным руковод-
ством тьютора. Данная орга-
низация деятельности создает 
условия не только для позна-

Рис. 1. Цепочки форм ИКТ-поддержки обучения
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вательного процесса, разви-
тия интеллектуальных спо-
собностей, но и для развития 
коммуникативных умений, и 
таких человеческих качеств 
как доброжелательное отно-
шение друг к другу, желание 
помочь друг другу и т.д. В об-
разовательном процессе ис-
пользуются различные виды 
групповой деятельности. В 
табл. 3 рассмотрены некото-
рые из них.

Определив цели и описав 
технологию осуществления 
данных групповых видов об-
учения, мы можем сделать 
вывод относительно их схо-
жести: вышеуказанные виды 
групповой деятельности пре-
следуют разные цели, задачи 
и конечный результат, но, в 
целом, сам процесс работы в 

группах очень похож. Каждый 
участник группы должен уметь 
предлагать, анализировать и 
оценивать предложения/идеи 
других членов группы, вести 
с ними дискуссию и делать 
определенные выводы по тому 
или иному вопросу. Конечно, 
у здорового ребенка подобного 
рода деятельность не должна 
вызывать практически никаких 
трудностей, что нельзя сказать 
о ребенке с ОВЗ. С учетом си-
стематизации информации о 
групповых приемах обучения 
нами будет сделан вывод о це-
лесообразности их использова-
ния в процессе обучения детей 
с ОВЗ. Но для этого нам также 
необходимо определить требо-
вания к физическим способно-
стям ребенка при выполнении 
групповых заданий.

Для начала рассмотрим 
представленные в табл. 4 ос-
новные требования к выпол-
нению заданий в инклюзивной 
группе.

Как мы видим из табли-
цы, участие во всех указан-
ных групповых мероприятиях 
ребенка с ОВЗ возможно при 
условии, что ребенок либо 
хорошо видит, либо хорошо 
слышит, а также умеет об-
щаться устно. Но зачастую 
дети с ОВЗ имеют проблемы с 
общением, что негативно ска-
зывается на развитии и даль-
нейшей мотивации к обуче-
нию у такого ребенка. В этом 
случае средства электронного 
обучения смогли бы частично 
решить проблему.

В Институте дистанци-
онного и дополнительного 

Таблица 3

 Сравнительные характеристики видов групповой деятельности

Групповая дея-
тельность         Характе-
                      ристики

Мозговой штурм Групповая дискуссия Групповой опрос

Определение Вид совместной деятельности, 
заключающийся в генерации 
новых идей и решений

Особая форма беседы, осно-
ванная на обмене мнениями 
по какой-либо проблеме.

Метод организации устного или 
письменного общения учащихся 
под руководством педагога.

Цель Поиск путей решения ка-
кой-либо проблемы.

Расширение групповых задач 
или воздействие на мнения и 
установки участников в про-
цессе общения.

Сбор разнообразных индивиду-
альных мнений членов группы 
по конкретному вопросу и их 
всесторонняя оценка.

Правила проведения Участники:
1.Группа-генераторов;
2.Группа-экспертов;
3.Ведущий\руководитель.
Этапы работы:
1.Постановка конкретной, из-
меримой задачи;
2.Генерация идей;
3.Сегментация идей.
4.Выбор конечного решения/
решений.

Участники:
1.Ведущий.
2.Группа студентов.
Этапы работы:
1.Постановка проблемы.
2. Организация дискуссии 
среди участников.
3.Выделение общих точек 
зрения.
4.Выработка единого мнения.

Участники:
1.Ведущий.
2.Группа студентов.
Этапы работы:
1.Постановка проблемы.
2. Сбор индивидуальных мне-
ний.
3.Оценка мнений.

Конечный результат Максимально эффективное и 
часто нетривиальное решение 
проблемы.

Достижение определенного 
общего мнения по постав-
ленной проблеме.

Выявление мнений всех групп 
и отношение к этим мнениям 
инициаторов опроса.

Таблица 4

Групповая деятельность и физические способности человека

Групповая 
деятель-           Способ-
ность               ности

  человека

Слышать Видеть Отвечать 
письменно

Отвечать 
устно

Дискути-
ровать

Мозговой штурм Да
(если не видит/плохо видит)

Да
(если не слышит/ плохо слышит)

нет Да Да 

Групповая дискуссия Да
(если не видит/плохо видит)

Да
(если не слышит/ плохо слышит)

нет Да Да

Групповой опрос Да
(если не видит/плохо видит)

Да
(если не слышит/ плохо слышит)

Возможно Возможно Нет
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образования Ульяновского 
государственного техниче-
ского университета для груп-
пового обучения использу-
ются такие интерактивные 
(виртуальные) инструмен-
ты СДО Moodle, как: вики, 
чат, форум, инструменты 
видеоконференцсвязи. Груп-
повой метод обучения с ис-
пользованием виртуальных 
инструментов Мoodle и ин-
струментом видеоконферен-
цсвязи легко вписывается в 
инклюзивный образователь-
ный процесс: студенту с ОВЗ 
лишь требуется компьютер\
ноутбук, наушники, камера, 
специальное оборудование 
(например, распознаватель 
речи) и доступ к Интернету. 
Теоретический анализ пред-
ставленных в табл. 5 данных 
показывает, что существует 
реальная возможность вза-
имодействия посредством 
виртуальных технологий де-
тей с педагогами, общения с 
другими обучающимися, вы-
полнения заданий в группе.

Заключение

В работе представлены ав-
торские методы организации 
электронного обучения и обо-
сновано их практическое при-
менение в отношении детей 
c ограниченными возможно-
стями здоровья в инклюзив-
ной системе дистанционного 
образования. Они помогают 
выстраивать индивидуальную 
траекторию обучения и осу-
ществлять продвижение по 
учебному плану с оценкой 
достигнутого результата об-
учения с учетом специфики 
обучения лиц с ограничен-
ными возможностями. Фор-
мирование персонализиро-
ванного учебного сценария, 
основанного на механизмах 
взаимодействия модели экс-
пертно-обучающей системы и 
модели предметной области, 
позволяет сократить период 
обучения до 10–15%. Повы-
шение эффективности обу-
чения лиц с ОВЗ с помощью 
сложных автоматизированных 

Таблица 5

Использование инструментов Moodle в группе

Групп.деятельность 
 Виртуальные инструменты

Мозговой 
штурм

Групповой 
опрос

Групповая 
дискуссия

Wiki частично нет да
Чат да да да
Форум да да да
Openmeetings да частично да

систем, способствует персо-
нификации процесса обуче-
ния и позволяет осуществлять 
гибкую смену стратегий.

Функционирующие учеб-
ные фирмы успешно вписы-
ваются в инклюзивное образо-
вание. Электронное обучение 
рассматривается здесь как 
составляющая доступной сре-
ды. Применение виртуальных 
(интерактивных) средств об-
учения обеспечивает прием и 
передачу информации в до-
ступных формах Таким обра-
зом, мы пришли к выводу, что 
применение метода адаптив-
но-экспертного заимствова-
ния, метода вариативно-дуаль-
ной организации обучения , 
метода эволюционно-эксперт-
ного развития и метода груп-
пового виртуального обучения 
целесообразно в отношении 
детей с ОВЗ способствует пре-
одолению психологического 
дискомфорта при общении и 
позволит поддерживать инте-
рес к обучению. 

На основе предложенных 
методов, модели и комплекса 
условий впоследствии будет 
разработано организационное, 
техническое, программно-ин-
формационное и педагогиче-
ское обеспечение процесса об-
учения лиц с ограниченными 
возможностями в виде инклю-
зивной системы дистанцион-
ного образования.
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Разработка прототипа многоагентной 
системы сетевого взаимодействия 
учебных заведений*
Целью исследования является разработка прототипа мно-
гоагентной интеллектуальной системы динамического вза-
имодействия интеллектуальных агентов в интегрированном 
информационно-образовательном пространстве для решения 
задачи формирования совместных образовательных программ 
несколькими учебными заведениями. 
Материалы и методы. В современных условиях цифровой 
трансформации образования все более актуальное значение 
приобретает организация сетевого обучения студентов по 
динамически формируемым образовательным программам в 
соответствии с потребностями рынка труда и индивидуаль-
ными потребностями обучающихся. Для гибкой интеграции 
образовательных ресурсов и реализации совместных образова-
тельных программ несколькими взаимодействующими учебными 
заведениями предлагается разработка программной платформы 
на базе интеллектуальной многоагентной технологии. В ка-
честве  основы для разработки архитектуры программного 
прототипа выбраны спецификации сообщества разработчиков 
по стандартизации агентных технологий FIPA (The Foundation 
for Intelligent Physical Agents),  а программной инструментальной 
среды – фреймворк JADE (Java Agent Development Network).       
Результаты. В статье представлена архитектура интеллек-
туальной многоагентной системы сетевого взаимодействия 
учебных заведений в интегрированном информационно-образова-
тельном пространстве, позволяющая динамически формировать 

образовательные программы в соответствии с запрашиваемыми 
профессиональными компетенциями. Обоснована структура 
онтологии информационно-образовательного пространства, 
обеспечивающая взаимодействие интеллектуальных агентов, 
и описан механизм ее отображения из формата OWL в фор-
мат инструментальной среды JADE с использованием плагина 
Protege. Представлено описание программного прототипа, 
структуры интеллектуальных агентов в формате JADE и 
технологии взаимодействия агентов на основе протоколов FIPA 
в процессе формирования образовательных программ.
Заключение. Реализация программного прототипа многоа-
гентной системы сетевого взаимодействия учебных заведений 
позволяет оперативно создавать образовательные программы 
в соответствии с индивидуальными и групповыми траектори-
ями обучения под конкретно формируемые профессиональные 
компетенции. Представленный программный прототип при 
некоторой модификации может использоваться для других 
предметных областей цифровой экономики, предполагающих 
динамическое формирование сетевых структур взаимодействия 
партнеров по бизнесу.  

Ключевые слова: информационно-образовательное простран-
ство, образовательные программы, сетевое взаимодействие, 
многоагентная система, онтология, протоколы взаимодействия 
агентов 

The aim of the research is to develop a prototype of the intelligent mul-
ti-agent system for dynamic interaction of the intelligent agents in the 
integrated information and educational space to solve the problem of for-
mation of joint educational programs by several educational institutions.
Materials and methods. In modern conditions of digital transfor-
mation of education the organization of network training of students 
on dynamically formed educational programs in accordance with the 
needs of the labor market and the individual requirements of students 
is becoming increasingly important. It is proposed to develop a soft-
ware platform based on intelligent multi-agent technology for flexible 
integration of educational resources and implementation of joint 
educational programs by several interacting educational institutions. 
As a basis for the development of the software prototype architecture, 
the specifications of the developer community for the standardization 
of agent technologies FIPA (the Foundation for Intelligent Physical 
Agents), and the software tool environment – JADE framework (Java 
Agent Development Network) were chosen.
Results. The paper presents the architecture of intelligent multi-agent 
system for network interaction of educational institutions in the inte-
grated information and educational space, which allows to dynami-

cally forming educational programs in accordance with the requested 
professional competencies. The structure of the ontology of information 
and educational space, providing the interaction of intelligent agents, 
is justified, and the mechanism of its display from the OWL format 
to the format of the tool environment JADE, using the plugin Protege 
is described. The description of the software prototype, the structure 
of intelligent agents in the JADE format and the technology of agent 
interaction, based on the FIPA protocols in the process of educational 
programs formation is presented.
Conclusion. The implementation of the multi-agent system prototype 
for network interaction of educational institutions allows you to quickly 
create educational programs in accordance with individual and group 
learning trajectories under the specific formed professional competence. 
The presented software prototype with some modification can be used 
for other subject areas of the digital economy, involving the dynamic 
formation of network structures of interaction for business partners.

Keywords: information and educational space, educational programs, 
network interaction, multi-agent system, ontology, agent interaction 
protocols
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Введение

В соответствии с Федераль-
ным законом «Об образова-
нии в Российской Федерации» 
[1] сетевая форма реализации 
образовательных программ 
обеспечивает возможность 
освоения обучающимся об-
разовательной программы с 
использованием ресурсов не-
скольких организаций, осу-
ществляющими образователь-
ную деятельность. Реализация 
таких форм сетевых взаимо-
действия немыслима без созда-
ния интегрированного инфор-
мационно-образовательного 
пространства (ИОП) на ос-
нове современных цифровых 
технологий, представляющего 
по сути распределенную про-
граммно-техническую образо-
вательную платформу [2].

Проблеме создания и ис-
пользования информацион-
но-образовательного про-
странства для организации 
обучения студентов посвящено 
достаточно много работ [3–5]. 
С позиции организации сете-
вого обучения в распределен-
ной программно-технической 
среде под информационно-об-
разовательным пространством 
будем понимать «форму сете-
вого взаимодействия высших 
учебных заведений, интегри-
рующих научно-образователь-
ный контент, к которому орга-
низуется коллективный доступ 
в процессе решения различ-
ных задач образовательной де-
ятельности с использованием 
разнообразных программных 
сервисов» [9] .

Характерными чертами со-
временных сетевых форм вза-
имодействия образовательных 
организаций в рамках инте-
грированного информаци-
онно-образовательного про-
странства становятся:

• коллективный характер 
образовательного процесса с 
распределением обязанностей 
между организациями, уста-
новлением порядка реализа-
ции образовательной програм-
мы, определением характера и 

объема ресурсов, используе-
мых каждой организацией;

• создание гибких орга-
низационных структур, обе-
спечивающих динамическую 
реализацию образовательных 
программ для формирования 
конкретных профессиональ-
ных компетенций по индиви-
дуальным и групповым траек-
ториям обучения, особенно в 
программах дополнительного 
профессионального обучения;

• адаптация стратегии и 
тактики управления образова-
тельными процессами, исходя 
из анализа тенденций развития 
рынка образовательных услуг и 
технологий;

• осуществление непрерыв-
ных инноваций в сфере разви-
тия образовательных технологий 
на основе применения передо-
вых цифровых технологий.

В этих условиях возраста-
ет актуальность применения 
цифровых технологий для ав-
томатизации процессов дина-
мического проектирования и 
реализации совместных обра-
зовательных проектов учебных 
заведений в сетевой среде. К 
таким цифровым технологи-
ям в первую очередь относят-
ся технологии искусственно-
го интеллекта и машинного 
обучения, интеллектуальных 
многоагентных систем и се-
мантического онтологического 
инжиниринга, на основе ко-
торых осуществляется инжи-
ниринг современных сетевых 
образовательных структур. 

1. Постановка задачи 
создания системы сетевого 
взаимодействия учебных 
заведений в информационно-
образовательном 
пространстве 

Образовательная программ-
но-техническая платформа се-
тевого взаимодействия учеб-
ных заведений предоставляет 
коллективный доступ учебных 
заведений к совместно-ис-
пользуемому научно-образова-
тельному контенту в процессе 
решения различных задач об-

разовательной деятельности 
с использованием различных 
программных сервисов. Науч-
но-образовательный контент 
накапливается и организуется 
в распределенном хранили-
ще учебных объектов. Про-
граммные сервисы можно 
рассматривать как функцио-
нал программно-технической 
платформы, который обеспе-
чивает прежде всего:

1. динамическое построе-
ние программы обучения по 
запросу заказчика обучения 
на основе привлечения внеш-
них образовательных ресурсов, 
наилучшим образом соответ-
ствующих его требованиям;

2. подготовку и согла-
сование графика и режима 
обучения (очное, он-лайн, 
офф-лайн) между участника-
ми образовательного процес-
са, представляющими разные 
учебные заведения.

Сетевое взаимодействие 
различных участников образо-
вательного процесса представ-
лено в виде диаграммы вари-
антов использования на рис. 1.

Реализация данной функ-
циональности характеризуется 
динамичностью изменения си-
туаций, соответствующих ин-
формационным потребностям 
и возможностям, необходи-
мостью принимать оператив-
ные решения, согласующиеся 
с целями и задачами каждого 
участника образовательного 
процесса. Сетевое взаимодей-
ствие участников образова-
тельного процесса предполага-
ет определение ролей:

1. заказчика обучения (кли-
ента): заказчик формулирует 
требования к процессу обуче-
ния и его результатам;

2. организатора обучения: 
организатор строит програм-
му обучения на основе тре-
бований клиента и подбирает 
необходимые для выполнения 
программы образовательные 
ресурсы, основная задача ор-
ганизатора при этом – согла-
сование требований клиента и 
возможностей владельцев об-
разовательных ресурсов;
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3. владельцев образова-
тельных ресурсов: владельцы 
ресурсов разрабатывают, под-
держивают и предоставляют в 
учебный процесс различные 
образовательные ресурсы – 
учебные занятия, проводимые 
преподавателями, учебно-ме-
тодические ресурсы, тесты, 
линии он-лайн и офф-лайн 
консультаций и т.п.;

4. преподавателей: препо-
даватели осуществляют взаи-
модействие с клиентом (обу-
чающимся) в рамках учебных 
мероприятий, организуемых 
владельцем образовательных 
ресурсов.

Для современных про-
граммно-технических об-
разовательных платформ, 
реализующих концепцию ин-
формационно-образователь-
ного пространства, характер-
ным становится применение 
микросервисных архитектур, 
обеспечивающих разделение 
функциональности систем 
управления обучением LMS и 
систем управления контентом 
LCMS [6–9], что позволяет 
динамически обмениваться 
контентом, формировать про-

граммы и графики обучения. 
В связи с созданием таких инте-
грированных программно-тех-
нических платформ возникает 
целый ряд новых проблем, тре-
бующих своего решения, к ко-
торым относятся:

• Необходимо обеспечить 
полную семантическую инте-
роперабельность. Современ-
ные платформы электронного 
обучения могут пересылать 
пользовательскую информа-
цию, но не умеют «понимать» 
семантику информации, не-
обходимую для анализа или 
для использования в различ-
ных средах, что вызывает не-
обходимость онтологического 
представления семантики ис-
пользуемых знаний.

• Помимо обмена контен-
том образовательные плат-
формы должны поддерживать 
обмен управленческими ре-
шениями между структурами, 
взаимодействующими в ин-
формационно-образователь-
ном пространстве. В этом слу-
чае управление совместными 
образовательными процессами 
становится децентрализован-
ным и динамическим в зави-

симости от оперативного из-
менения ситуации. 

• Требуется обеспечение 
гибкого расширения функцио-
нала программно-технической 
платформы за счет использова-
ния инструментальных средств 
и стандартов поддержки под-
ключаемости нового сервисов.

Некоторые работы по стан-
дартизации [10] упоминают о 
необходимости создания ком-
плекса сервисов, позволяюще-
го динамически обнаруживать 
и компоновать соответствую-
щие сервисы для того, чтобы 
разрешить пользовательский 
запрос. Для реализации пере-
численных требований целе-
сообразно использовать со-
временные сервисные и/или 
многоагентные технологии 
[11–17]. Вместе с тем, следует 
рассмотреть основные разли-
чия между подходами по при-
менению агентов и сервисов. 

Сервис можно рассматри-
вать как «примитивный» тип 
агента, имеющий триггерный 
тип управления, в отличие 
от интеллектуального агента, 
обладающего более ярко вы-
раженными «антропоморф-

Рис. 1. Диаграмма вариантов использования процессов сетевого взаимодействия участников совместной 
образовательной деятельности
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ными» свойствами. Интеллек-
туальный агент имеет более 
высокий уровень технологии 
управления, заключающийся 
во взаимодействии с окружа-
ющей средой в соответствии 
с определенной системой тре-
бований, в отличие от сер-
виса, взаимодействующего с 
окружающей средой по де-
терминированному алгоритму. 
В сервисно-ориентированной 
архитектуре сервис опреде-
ляется как атомарная часть 
функционала системы, слабо 
связанная с другими сервиса-
ми, за счет их взаимодействия 
через стандартизированные 
интерфейсы и стандартизиро-
ванные протоколы. При по-
мощи сервисов обеспечивается 
разделение труда при выпол-
нении определенной задачи в 
системе. Сервисы могут вза-
имодействовать друг с другом 
только по определенному ал-
горитму, предусматривающему 
дискретное количество состоя-
ний среды. 

Важнейшей особенностью 
многоагентной системы яв-
ляется коллективное взаимо-
действие агентов. В много-
агентных системах агент, не 
способный решить заданную 
задачу самостоятельно, может 
обратиться к другим агентам, 
либо для решения определен-
ной задачи организуется коо-
перация многих агентов. При 
этом, агенты строят планы 
своих действий, основываясь 
как на своих возможностях, 
так и на планах и намерениях 
других агентов. В этой связи 
решается задача распределения 
ролей между участниками се-
тевых взаимодействий агентов, 
в процессе которой возникает 
необходимость:

• формирования совмест-
ных планов действий;

• учета интересов партне-
ров агента;

• синхронизации совмест-
ных действий; 

• разрешения конфликта 
целей и интересов;

• конкурентного распреде-
ления совместных ресурсов;

• организации переговоров 
о совместных действиях;

• распознавание необходи-
мости кооперации;

• выбора подходящего парт- 
нера;

• обучения поведению в 
коллективе;

• декомпозиции задач и 
разделения обязанностей;

• установления правил по-
ведения в коллективе;

• исполнения совместных 
обязательств и др.

В агентской парадигме, 
агенты выполняют по отдель-
ности простые функции, но 
при этом они обеспечивают 
решение сложной задачи в 
процессе кооперации. Один и 
тот же агент может участво-
вать в решении разных задач, 
и конфигурация агентского 
взаимодействия определяется 
динамически в зависимости от 
состояния окружающей среды, 
состояния агентов и уже вы-
полненной работы.

Таким образом, можно 
сделать вывод, что парадигма 
многоагентных систем явля-
ется наиболее подходящей для 
построения архитектуры обра-
зовательных платформ, реали-
зующих информационно-об-
разовательное пространство 
вследствие интеллектуально-
сти и более сложного характе-
ра взаимодействия программ-
ных компонентов системы.

В отличие от ранее разра-
ботанного авторами программ-
ного прототипа поддержки 
информационно-образователь-
ного пространства сетевого 
взаимодействия учебных за-
ведений [2] новый прототип 
обеспечивает максимальную 
стандартизацию сетевого вза-
имодействия, упрощение и 
ускорение взаимодействия ин-
теллектуальных программных 
за счет построения и примене-
ния единой программно-техни-
ческой платформы, а не набо-
ра разнородных программных 
компонентов, как было в пре-
дыдущей версии системы. Каж-
дый из участников процесса в 
рамках ИОП может рассматри-

ваться, как агент. В рамках дан-
ной работы будет рассмотрено 
создание и использование двух 
программных агентов – Орга-
низатора обучения и Владель-
ца учебных ресурсов. При этом 
Заказчик будет рассматривать-
ся как пользователь системы 
(взаимодействует с агентом 
Организатором обучения), а 
взаимодействие заказчика (об-
учающегося) и преподавателя 
в рамках процесса обучения 
выходят за границы постанов-
ки задачи. С концептуальной 
точки зрения создаваемая про-
граммно-техническая платфор-
ма обладает в большей степени 
свойствами универсальности 
применения для различных 
форм построения сетевых пред-
приятий и организаций.

2. Архитектура системы 
сетевого взаимодействия 
учебных заведений 
в информационно-
образовательном 
пространстве в программной 
среде JADE

Для построения многоагент-
ной системы (МАС) в статье 
предлагается использовать ши-
роко известный набор стан-
дартов Foundation for Intelligent 
Physical Agents (FIPA), раз-
работанный комитетом IEEE 
Computer Society. Стандарты 
FIPA [18] регламентируют раз-
личные аспекты построения 
МАС – архитектуру системы и 
механизмы управления агента-
ми системы, механизмы взаи-
модействия агентов системы по-
средством асинхронного обмена 
языковыми сообщениями (ком-
муникативные акты) и их обра-
ботки на основе предоставления 
сервисов. FIPA представляет в 
режиме открытого доступа на-
бор спецификаций, определя-
ющих различные компоненты 
многоагентной системы. Разра-
ботчик вправе использовать все, 
либо часть стандартов для реа-
лизации МАС.

Использование FIPA-стан-
дартов имеет следующие пре-
имущества:
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1. Разные платформы, под-
держивающие FIPA-стандарты, 
могут участвовать в одной МАС.

2. Разработка МАС на 
FIPA-совместимой платформе 
может происходить без необхо-
димости детализации программ-
ной реализации, используя на-
бор необходимых шаблонов.

Для разработки прототипа 
образовательной платформы 
как части ИОП с использовани-
ем многоагентных технологий 
проведен сравнительный анализ 
доступных инструментальных 
средств для разработки МАС.

В качестве потенциальных 
кандидатов для выбора про-
граммной среды реализации 
рассматривалось 7 фреймвор-
ков и библиотек: JADE (Java 
Agent Development Network) 
[19, 20], JACK Intelligent Agents 
[21], MadKIT [22], Cougaar 
[23], NetLogo [24], MASON 
[25], Repast Symphony [26], 
которые реализуют специфи-
кации FIPA. Перечисленные 
инструментальные средства 
используют язык программи-
рования Java, как правило, 
функционируют в кросс-плат-
форменной среде и являются 
свободно распространяемым 
программным обеспечением. 
Среди инструментов построе-

ния МАС на основе FIPA наи-
более широкие возможности 
предоставляет платформа и 
пакет разработки (framework) 
многоагентных систем JADE, 
разработанные исследователь-
ским подразделением итальян-
ской телекоммуникационной 
компании Telecom Italia (TI 
Lab). Несмотря на то, что си-
стема разработана телекомму-
никационной компанией, она 
может применяться для реше-
ния широкого спектра задач – 
не только в области телекомму-
никаций. JADE имеет хорошо 
проработанную документацию 
и типовые примеры исполь-
зования, доступные на сайте 
проекта [20]. JADE включает в 
себя платформу развертывания 
и функционирования агентов 
МАС с распределенной гете-
рогенной архитектурой и би-
блиотеку классов JAVA для 
разработки собственных аген-
тов. Кроме того, в состав JADE 
входит набор инструментов 
для мониторинга, управления 
и тестирования работы агентов 
системы. В силу этих факторов 
JADE была выбрана в каче-
стве инструментальной среды 
разработки многоагентной си-
стемы, поддерживающей ин-
формационно-образовательное 

пространство сетевого взаимо-
действия учебных заведений 
(МАС ИОП).

Для реализации программ-
ного прототипа МАС ИОП 
разработке подлежит ряд ме-
ханизмов функционирования 
системы на основе многоа-
гентного подхода:

• интеллектуальных меха-
низмов реализации принятия 
решений отдельных агентов;

• распределенной сетевой 
архитектуры системы, где каж-
дый агент существует в обосо-
бленной программно-аппарат-
ной среде (узлах сети) и при 
этом независим от этой среды;

• смеханизмов интеллекту-
ального взаимодействия аген-
тов системы на основе общей 
предметно-ориентированной 
онтологии.

Концепция архитектуры 
МАС ИОП представлена на 
рис. 2.

Агенты в JADE функци-
онируют в среде базового 
JAVA-приложения, которое 
называется контейнером. Т.е. 
на каждом узле МАС агент мо-
жет быть активизирован толь-
ко в среде контейнера JADE. 
Несколько совместно функ-
ционирующих распределен-
ных контейнеров с агентами 

Рис. 2. Концепция архитектуры МАС ИОП
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образуют платформу. Первый 
из запущенных контейнеров 
платформы считается главным 
и управляет работой всей си-
стемы. Он содержит два ос-
новополагающих механизма, 
обеспечивающих функциони-
рование платформы и функци-
онирующих как специальные 
агенты системы, – система 
управления агентами (AMS, 
Agent Management System) и 
служба каталога (DF, Directory 
Facilitator). AMS обеспечива-
ет регистрацию и уникальное 
именование агентов платфор-
мы, а DF предоставляет сер-
вис Желтых страниц, согласно 
FIPA, т.е. позволяет агентам 
объявлять свои сервисы для 
возможности поиска и запро-
са их другими агентами. Таким 
образом, МАС ИОП будет реа-
лизована на единой платформе 
JADE, где на сервере управле-
ния МАС будет активен глав-
ный контейнер с AMS и DF, а 
на узлах организаторов обуче-
ния и владельцев учебных ре-
сурсов будут активны обычные 
контейнеры с соответствую-
щими агентами системы. 

Обмен сообщениями меж-
ду агентами системы обеспе-
чивают контейнеры системы, 
предоставляющие транспорт-
ный сервис (MTS, Message 
Transport Service). Сообщения, 
которыми обмениваются аген-
ты имеют формат в соответ-
ствии с языком коммуникации 
между агентами JADE (ACL, 
Agent Comunication Language) 
и содержат в себе транспорт-
ную информацию и полезное 
содержимое (контент) на од-
ном из поддерживаемых язы-

ков представления контента 
(например, SL или LEAP). 

Для того, чтобы содержи-
мое сообщений могло одина-
ково восприниматься всеми 
агентами системы, оно долж-
но содержать только термы, 
определенные в одной или 
нескольких онтологиях систе-
мы [20]. JADE поддерживает 
два варианта использования 
онтологий для представления 
семантики сообщений, пе-
редаваемых между агентами. 
Первый вариант предполагает 
наличие в архитектуре МАС 
отдельного сервера онтологий, 
который может хранить содер-
жимое онтологий и выдавать 
его по запросу. Такой сервер 
не входит в состав платформы 
JADE и реализуется отдельно с 
помощью отдельного инстру-
ментария. Весь доступ к тако-
му серверу онтологий осущест-
вляется через специального 
агента на платформе JADE. Во 
втором случае все термы, со-
ставляющие онтологию, объ-
являются в виде JAVA-классов 
и используются затем всеми 
агентами для подготовки и 
разбора содержимого сообще-
ний. В этом случае никакого 
хранилища онтологий в архи-
тектуре МАС не нужно – он-
тология является частью самих 
агентов. В рассматриваемой 
здесь МАС будет использован 
именно этот вариант. Поэто-
му в архитектуре отсутствует 
хранилище онтологий, как от-
дельный элемент (рис.2).

Сценарий обмена сообще-
ниями между агентами ре-
гламентирован протоколами 
взаимодействия между аген-

тами (IP, Interaction Protocol), 
которые построены на основе 
последовательности сообще-
ний, содержащих стандартные 
коммуникативные акты. Про-
цесс организации обучения 
может быть построен на ос-
нове Contract-Net IP, который 
подразумевает отсылку ини-
циатором взаимодействия (в 
данном случае Организатором 
обучения) запроса на предло-
жения (стандартный коммуни-
кативный акт call-for-proposals, 
cfp) всем заинтересованным 
агентам (Владельцам учеб-
ных ресурсов, реализующих 
учебные курсы по требуемым 
компетенциям). После этого 
протокол подразумевает ожи-
дание инициатором в течение 
определенного времени пред-
ложений от других участников 
взаимодействия; они могут вы-
слать предложение (стандарт-
ный коммуникативный акт 
proposal), либо отказаться от 
сотрудничества (стандартный 
коммуникативный акт refuse). 
Рассмотрев полученные пред-
ложения, инициатор по ка-
ждому предложению может 
либо принять его (стандартный 
коммуникативный акт accept-
proposal), либо отклонить 
(стандартный коммуникатив-
ный акт reject-proposal). Аген-
ты, получившие одобрение 
своего предложения выполня-
ют соответствующий сервис и 
по окончании работы, сообща-
ют о результате (стандартный 
коммуникативный акт inform), 
либо о невозможности выпол-
нения по какой-либо причине 
(стандартный коммуникатив-
ный акт failure).

Рис. 3. Преобразование информации в процессе обмена сообщениями с использованием онтологии
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Одним из центральных ком-
понентов архитектуры МАС 
ИОП является онтология, ко-
торая обеспечивает понимание 
агентами семантики содержа-
щихся в сообщениях концеп-
тов (понятий). При взаимодей-
ствии программных агентов 
друг с другом осуществляется 
обмен некоторой информаци-
ей посредством формируемых 
ACL сообщений. Внутри аген-
та информация структуриро-
вана в виде JAVA-объектов, 
а внутри сообщения контент 
представлен в виде некоторо-
го набора выражений на со-
ответствующем языке (SL или 
LEAP). Таким образом, в про-
цессе обмена сообщениями 
информация видоизменяется 
несколько раз – кодируется и 
декодируется (рис. 3). Кроме 
того, осуществляется валида-
ция сообщений при получении 
на предмет соответствия онто-
логии, которой пользуется по-
лучатель сообщения. В данном 
случае онтология представляет 
собой общий словарь, необхо-
димый для формирования и 
«понимания» сообщений.

3. Реализация онтологии 
МАС ИОП

Для того чтобы сформиро-
вать онтологию, полностью 
отвечающую требованиям про-
ектируемой МАС, необходимо 

проанализировать существу-
ющие варианты взаимодей-
ствия между агентами, оценить 
структуру и типы сообщений, 
а также виды активностей 
агентов и описать схему следу-
ющих элементов онтологии:

1 .  Концепты-сущности 
(j.O:Concept). Наполняют он-
тологию предметной области 
и обычно используются для 
формирования предикатов и 
запросов. Концепты-сущности 
включают описание некоей 
сущности, ее атрибутов и ста-
тичные отношения с другими 
объектами). Концепты-сущ-
ности могут объединяться в 
агрегаты (последовательно-
сти). К концептам-сущностям 
в МАС ИОП относятся: Ком-
петенции (competence) и эле-
менты компетенций (Знания – 
knowledge, Умения – ability, 
Навыки – skills) и др.

2. Предикаты (j.O:Predicate). 
Представляют собой описание 
фактов о предметной обла-
сти, описывают динамические 
отношения между объекта-
ми и могут быть истинны-
ми или ложными. Обычно 
предикаты используются в 
случае отправки сообщений 
типа INFORM («верно, что…» 
или QUERY-IF («верно ли, 
что…  ?»). К предикатам он-
тологии МАС ИОП относят-
ся: Содержание ЗУН в курсах 
(StudiedInCourse), Расписание 

курсов (CourseTimetable), Со-
держание ЗУН в компетенциях 
(ContainsCompetenceElement).

3. Концепты-действия аген-
тов (j.O:Agent-action). Входят в 
структуру онтологии задач и в 
отличие от концептов-сущно-
стей могут использоваться са-
мостоятельно в случае отправ-
ки сообщения типа REQUEST 
(запрос на выполнение дей-
ствия). К концептам-действи-
ям относят: Назначение курса 
в график обучения (PlanCourse) 

4. Специальные концепты. 
Например, такие как AID.

Концептуальная структура 
онтологии МАС ИОП в гра-
фическом представлении ре-
дактора онтологий Protg [27] 
и описание ограничений и ус-
ловий для классов на примере 
предиката CourseTimetable по-
казаны на рис. 4.

На основе указанных струк-
турных элементов могут быть 
сформированы идентифици-
рующие референциальные 
выражения. Эти выражения 
используются для поиска све-
дений, сущностей, для кото-
рых заданный предикат явля-
ется истинным, в сообщениях 
типа QUERY_REF (отбор по 
условию).

Структура референциаль-
ного выражения предпола-
гает объявление переменных 
на месте одного или несколь-
ких аргументов предиката. 

Рис. 4. Концептуальная структура онтологии МАС ИОП в Protg 
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Для отбора сведений о ЗУН, 
соответствующих некоторой 
компетенции, необходимо 
определить в онтологии пре-
дикат, обозначающий связь 
компетенции и ЗУН, в каче-
стве одного аргумента этого 
предиката включить в запрос 
описание компетенции, а в ка-
честве второго аргумента ука-
зать переменную. Результатом 
выполнения запроса должен 
стать набор ЗУН, при условии 
подстановки которых в пред-
ставленный шаблон, преди-
кат будет принимать значение 
«Истина». 

Запрос на языке SL имеет 
следующий вид, представлен-
ный на рис. 5.

Однако в рамках JADE фор-
мирование и кодирование ре-
ференциального выражения 
заключается в описании ряда 
специализированных объектов, 
передаваемых в качестве пара-
метров запроса, переменной и 
посылки, и только после этого 
используется преобразователь 
(кодек) для формирования 
строки запроса на языке SL. 
Фрагмент формирования за-
проса, рассмотренного выше, 
в виде набора JAVA-объектов 
представлен на рис. 6.

Порядок создания онтоло-
гии в JADE также подразуме-
вает описание на языке JAVA 
соответствующих классов 
(концепты, предикаты, дей-
ствия агентов) и методов чте-
ния/записи, унаследованных 
от стандартных классов фрей-

мворка, а затем включение их 
в класс, определяющий онто-
логию BeanOntology [20]. 

На рис. 7 приведен пример 
описания класса Competence.

Описанные таким образом 
классы могут быть объединены 

в пакет (например, «examples.
content.competence.elements») 
или включены в онтологию по 
отдельности (например, для 
того, чтобы организовать ие-
рархию понятий). Оба вариан-
та представлены на рис. 8. 

Большое количество взаи-
мосвязанных классов, а также 
атрибутов, которые необходи-
мо формально описать, уве-
личивает трудоемкость ручной 
подготовки онтологии МАС, а 
также увеличивает риск ошиб-
ки, внесенной при описании 
онтологии вручную. Для авто-
матизации создания онтологии 
используется плагин Ontology 
Bean Generator (автор Крис ван 
Аарт) [28], который расширяет 
возможности редактора он-
тологий Protg. Плагин по-
зволяет генерировать соответ-
ствующие фреймворку JADE 

Рис. 5. Запрос на отбор ЗУН для заданной компетенции на языке SL

Рис. 6. Формирование запроса на отбор ЗУН для заданной компетенции 
в агенте

Рис. 7. Описание класса Competence

Рис. 8. Описание онтологии
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онтологии на основе описаний 
онтологий в формате RDF(S) 
и OWL, а также в собственном 
формате Protg.

4. Реализация программного 
прототипа МАС ИОП

Рассмотрим реализацию 
программного прототипа МАС 
ИОП с точки зрения агентного 
взаимодействия. Схема взаи-
модействия агентов в рамках 
прецедента Организации обу-
чения представлена на рис. 9 
в виде диаграммы последова-
тельностей.

 Процесс организации об-
учения, показанный на рис. 9 
реализован в JAVA-коде соот-
ветствующих агентов JADE:

1. агента Организатора об-
учения, выступающего в каче-
стве инициатора взаимодей-
ствия – class LearningOrgAgent. 
Процесс организации обу-
чения начинается с запуска 
на выполнение этого агента. 
Данный агент после запуска 
должен собрать необходимые 

данные о параметрах обуче-
ния у Заказчика; найти аген-
тов-владельцев учебных ресур-
сов, предоставляющих учебные 
ресурсы по заданным компе-
тенциям, и подобрать среди 
них наиболее подходящих под 
требования заказчика; сделать 
заказ на обучение у выбранных 
агентов, получить от них рас-
писание обучения и выслать 
расписание заказчику. Агент 
реализует следующие методы:

• метод BestLearner() – 
определяет агента-владельца 
учебных ресурсов с наиболее 
подходящим под требования 
заказчика предложением на 
обучение;

• метод SendShedule() – вы-
сылает расписание заказчику 
на адрес его электронной по-
чты.

2. агента Владельца учебных 
ресурсов, выступающего в каче-
стве участника этого взаимодей-
ствия – class EducatResOwner. 
Агенты этого типа могут реги-
стрироваться в системе каждым 
владельцем учебных ресурсов 

(например, ВУЗом) в любое 
время для возможности предо-
ставления собственных услуг 
Заказчику (обучение по предо-
ставляемым учебным курсам).  
В задачи этого агента входит 
регистрация в DF в качестве 
сервисов компетенций, по ко-
торым агент обладает учебными 
ресурсами (за рамками рассма-
триваемого процесса); подбор и 
предложение подходящих учеб-
ных курсов по запросу других 
агентов (организатора обуче-
ния); формирование расписа-
ния обучения по выбранным 
курсам. Агент реализует следу-
ющие методы:

• метод SearchEdRes(ZUN) – 
возвращает учебные ресурсы, 
реализующие указанный ЗУН;

• метод SheduleLearning 
(Course) – планирует обучение 
по указанному курсу в сетке 
обучения владельца учебных ре-
сурсов в соответствии с суще-
ствующей загрузкой ресурсов 
(преподавателей, учебных ау-
диторий) и формирует распи-
сание по курсу.

Рис. 9. Диаграмма последовательностей взаимодействия агентов в процессе организации обучения



Educational Environment

Open education  V. 22. № 6. 2018 23

На рис.9 отражены следу-
ющие этапы взаимодействия 
этих двух агентов в рамках 
процесса организации обуче-
ния для Заказчика:

1. На начальном этапе 
(шаги 1–2), при запуске аген-
та-организатора обучения на 
выполнение, он опрашивает 
Заказчика на предмет требо-
ваний к параметрам обуче-
ния. Прежде всего выявляют-
ся необходимые компетенции, 
которыми должен обладать 
обучающийся в результате обу-
чения. Кроме того, могут быть 
заданы дополнительные требо-
вания к форме обучения (оч-
ная, электронная и т.п.), ре-
жиму обучения (длительность, 
интенсивность, время занятий 
и т.п.), преподавателям (нали-
чие ученой степени, практиче-
ский опыт и т.п.), стоимости 
обучения. Это поведение аген-
та реализовано в его методе 
setup().

2. На следующем этапе 
(шаги 3–4) агент-организатор 
подбирает в сервисе «желтых 
страниц», предоставляемом 
системным агентом DF, аген-
тов-владельцев учебных ре-

сурсов, специализирующихся 
по направлениям соответству-
ющих компетенций. Несмо-
тря на то, что DF – такой же 
агент, как и другие, и взаи-
модействие с ним ведется с 
помощью ACL-сообщений, в 
JADE вся процедура запроса 
и получения ответа от DF реа-
лизована в одном методе аген-
та DFService.search(). Метод 
возвращает идентификаторы 
агентов в системе (AID).

Подбор агентов реализован 
в методе setup() как это пред-
ставлено на рис. 10.

3. Далее (шаг 5) агент-ор-
ганизатор инициирует взаимо-
действие с найденными в DF 
агентами-владельцами ресурсов 
в соответствии со стандартным 
протоколом FIPA Contract-
Net и направляет этим аген-
там запрос на предложение 
(коммуникативный акт call-
for-proposal) учебных курсов. 
В контенте запроса в соответ-
ствии с онтологией МАС ука-
зываются предикаты, устанав-
ливающие соответствие ЗУНов 
(знания, умения и навыки) 
выбранной заказчиком компе-
тенции.

4. На шаге 6 агенты-вла-
дельцы учебных ресурсов, по-
лучившие запрос, подбирают 
учебные курсы, наиболее пол-
но охватывающие необходи-
мые ЗУНы с помощью метода 
SearchEdRes(ZUN), и на шаге 7 
высылают ответное сообщение 
со своими предложениями по 
обучению (коммуникативный 
акт proposal), включающими 
ссылку на курс, охватываемые 
им ЗУНы и доп. информацию 
о форме обучения по курсу, 
авторах и преподавателях кур-
са и т.п. 

5. После окончания от-
веденного времени из чис-
ла полученных предложений, 
агент-организатор обучения с 
помощью метода BestLearner() 
выбирает (шаг 8) в соответ-
ствии с собственной базой 
знаний наилучшие предложе-
ния – по степени соответствия 
требованиям Заказчика, опыту 
предыдущего сотрудничества 
и т.п., после чего высылает 
(шаг 9) соответствующим аген-
там-владельцам учебных ресур-
сов сообщение с согласием на 
их предложение (коммуника-
тивный акт accept-proposal). Со-
гласие означает необходимость 
только запланировать обуче-
ние по курсу, т.к. сам процесс 
обучения лежит за границами 
системы.

6. Агент-владелец учеб-
ных ресурсов, получивший со-
гласие, с помощью метода 
SheduleLearning(Course) фор-
мирует (шаг 10) расписание 
учебных мероприятий по кур-
су, исходя из предоставленных 
требований и существующего 
графика учебного процесса 
и отправляет (шаг 11) распи-
сание в качестве результата 
(коммуникативный акт inform) 
организатору. На этом выпол-
нение стандартного протокола 
Contract-Net окончено.

7. После получения распи-
сания агент-организатор до-
водит (шаг 12) это расписание 
до сведения Заказчика с помо-
щью метода SendShedule() (вы-
сылает на адрес электронной 
почты заказчика). Рис. 10. Описание подбора агентов
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На этом процесс завершает-
ся и обучение в соответствии 
с расписанием проводится уже 
вне рамок МАС.

Заключение

Реализация программного 
прототипа многоагентной си-
стемы сетевого взаимодействия 
учебных заведений продемон-
стрировала возможность гибко-
го формирования совместных 
образовательных программ и 

расписаний в соответствии с 
динамическими потребностями 
в освоении переменных набо-
ров профессиональных компе-
тенций. При этом автоматиза-
ция подобных взаимодействий 
с использованием интеллекту-
альных программных агентов 
позволяет повысить оператив-
ность и качество решения по-
добных задач.

Разработанный программ-
ный прототип многоагентной 
системы может использоваться 

не только в целях реализации 
программ сетевого обучения, 
но с некоторыми изменения-
ми для любых экономических 
объектов, специализирующих-
ся на сложном построении 
бизнес-процессов обслужива-
ния потребителей, например, в 
сфере мультимодальных транс-
портных перевозок, в туристи-
ческом бизнесе, разработке 
инновационных проектов в 
различных сферах экономиче-
ской деятельности.
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Практики управления знаниями 
в нефтяных компаниях*
Цель исследования. В экономике XXI века знания являются 
главным источником получения устой-чивых конкурентных 
преимуществ предприятий, а управление знаниями (УЗ) – 
основным механиз-мом их обеспечения и поддержания. Люди 
и знания, которыми они обладают, ноу-хау, способность 
к инновациям, доверительные отношения с клиентами и 
партнерами и другие нематериальные активы становятся 
наиболее важными источниками развития организации. УЗ 
традиционно осуществляется с помощью следующих компо-
нент: информационные технологии, организационные процессы 
и структуры, корпоративная культура и люди. Кроме того 
выделяют комплексные инструменты УЗ, которые, как 
правило, сочетают несколько компонент УЗ: библиотека 
документов (база знаний, корпоративная память), сооб-
щества практиков, извлеченные уроки и др. Цель данного 
исследования – проиллюстрировать применение практик УЗ 
в компаниях нефтяной отрасли РФ.
Материалы и методы. В данной статье использовался анализ 
вторичных источников данных, а также подробно рассмотрены 
два кейса, описывающие УЗ в деятельности нефтяных компаний 
России. Для того чтобы понять, на какой стадии находится 
развитие системы управления знаниями (СУЗ) в нефтяных 
компаниях России необходимо сравнивать использование инстру-
ментов УЗ в зарубежной и отечественной практике, в данной 
статье это выполнено на основе информации, предоставленной 
в открытых источниках. Наблюдения сформированы тезисно, 
указаны наиболее результативные примеры использования 
инструментов УЗ.

Результаты. В статье представлен обзор инструментов УЗ, 
рассмотрены примеры их использования в нефтегазовой отрасли, 
а также исследована отечественная практика их применения 
на основе кейсов российских нефтяных компаний. Представлены 
примеры использования инструментов УЗ, основанных на техно-
логиях и сотрудниках, в зарубежных и российских нефтяных ком-
паниях. На примере кейсов двух известных российских нефтяных 
компаний были рассмотрены этапы становления и развития СУЗ 
в компании, представлены конкретные практики УЗ, которые 
появлялись в компаниях на соответствующих этапах развития 
СУЗ, а также приведены особенности УЗ в каждой компании.
Заключение. По ряду причин нефтяные компании являются 
сторонниками проактивного использования систем УЗ. В про-
цессе анализа были выявлены тенденции УЗ в нефтяном секторе 
экономики России, это: комплексность использования, слабое 
принятие инноваций, не касающихся производственных/техно-
логических процессов, начало зарождения политики активного 
обмена знаниями, движение в сторону создания гибкой системы 
УЗ. Данная статья позволит привлечь внимание российских ру-
ководителей к проблематике управления знаниями и другими не-
материальным активами и выявить управленческие практики, 
которые помогут российским компаниям успешно развиваться 
и конкурировать, опираясь на свой интеллектуальный капитал. 
Статья будет интересна также специалистам по управлению 
знаниями и практикам из смежных сфер.

Ключевые слова: инструменты управления знаниями, практики 
управления знаниями, нефтяная отрасль 

The purpose of the study. In the economy of the 21st century, knowl-
edge is the main source of obtaining sustainable competitive advan-
tages of enterprises, and knowledge management (KM) is the main 
mechanism for ensuring and maintaining it. People and knowledge 
they possess, know-how, ability to innovate, trust relationships with 
customers and partners, and other intangible assets are becoming the 
most important sources of development for an organization. KM is 
traditionally carried out with the help of the following components: 
information technology, organizational processes and structures, 
corporate culture and people. In addition, there are complex tools 
of KM, which usually combine several KM components: a library 
of documents (knowledge base, corporate memory), communities of 
practice, lessons learned, etc. The purpose of this study is to illustrate 
the application of KM practices in companies in the oil industry of 
the Russian Federation.
Materials and methods. This article used the analysis of secondary 
data sources, and also reviewed in detail two cases, describing KM 
in the activities of oil companies in Russia. In order to understand at 
what stage is the development of the knowledge management system 
(KMS) in oil companies of Russia it’s necessary to compare the use 
of KM tools in foreign and domestic practice, this paper is based on 
information, provided in open sources. Observations are formed and 
the most prominent examples of the use of KM tools are indicated.
Results. The article provides an overview of KM tools, examples of 

their use in the oil and gas industries, and also examined the domestic 
practice of their use, based on cases of Russian oil companies. Ex-
amples of the use of KM tools, based on technologies and employees 
in foreign and Russian oil companies are pre-sented. On the example 
of cases of two well-known Russian oil companies, the stages of 
formation and de-velopment of knowledge management system in a 
company were considered, specific practices of KM, which appeared 
in companies at the respective stages of KMS development, were 
presented, as well as fea-tures of KM in each company.
Conclusion. For a number of reasons, oil companies are advocates 
of the proactive use of KM systems. In the course of the analysis, the 
trends of KM in the oil sector of the Russian economy were identified: 
com-plexity of use, poor acceptance of innovations, not related to 
production/technological processes, the begin-ning of the emergence 
of a policy of active knowledge sharing, a move towards creating a 
flexible KM sys-tem. This article will draw the attention of Russian 
managers to the issue of knowledge management and other intangible 
assets and identify management practices that will help Russian com-
panies to successfully develop and compete, based on their intellectual 
capital. The article will also be of interest for specialists in knowledge 
management and practitioners from related fields.

Keywords: knowledge management tools, knowledge management 
practice, oil industry
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Введение

Многие эксперты считают, 
что именно знания являются 
ключевым ресурсом создания 
и поддержания конкурент-
ного преимущества в совре-
менной экономике. Действи-
тельно, многие современные 
тенденции развития рынков 
существенно снижают роль 
традиционных, материальных 
ресурсов в обеспечении конку-
рентоспособности компании. 
Даже в отраслях, где земля или 
капитал продолжают занимать 
значимое место, лидерами ста-
новятся те, кто больше и рань-
ше других узнает о том, как 
эти ресурсы эффективнее все-
го использовать. Не говоря уже 
о целом спектре относительно 
новых отраслей, которые це-
ликом и полностью построе-
ны на создании и применении 
знаний. Таким образом, имен-
но люди и знания, которыми 
они обладают, ноу-хау, спо-
собность к инновациям, дове-
рительные отношения с кли-
ентами и партнерами и другие 
нематериальные активы стано-
вятся наиболее важными источ-
никами развития организации. 
Способность управлять такого 
вида активами, которые часто 
называют интеллектуальным 
капиталом компании, является 
одной из ключевых компетен-
цией компании в современной 
экономике. При этом послед-
ние исследования говорят о 
том, что за счет именно таких 
активов может формировать-
ся до 50% рыночной ценности 
компании [27].

Управление знаниями (УЗ) 
через призму управленческой 
философии, организационной 
активности и методов управле-
ния стало активно внедряться 
в различные сферы бизнеса. В 
течение последних десятиле-
тий авторы все чаще задаются 
вопросом о том, каким образом 
управление знаниями способ-
ствует повышению организа-
ционных показателей деятель-
ности компании [20, 21, 22, 23]. 
Кроме того, все чаще стали по-

являться практико-ориентиро-
ванные работы, посвященные 
успешному внедрению прак-
тик управления знаниями в 
конкретных компаниях [24, 25, 
26]. Однако есть ли успешные 
практики внедрения систем 
УЗ в российских компаниях? 
Отличаются ли они от опыта 
международных конкурентов? 
Именно данные вопросы мы 
решили поставить в данной 
статье и проиллюстрировать 
на примере ведущих компаний 
нефтяной отрасли. Таким об-
разом, целью статьи является 
обзор использования практик 
УЗ, на примере компаний не-
фтяной отрасли РФ.

По ряду причин нефтяные 
компании являются сторонни-
ками проактивного использо-
вания систем УЗ. В процессе 
анализа были выявлены такие 
тенденции УЗ в нефтяном сек-
торе РФ, как комплексность 
использования, слабое приня-
тие инноваций, не касающих-
ся производственных/техно-
логических процессов, начало 
зарождения политики актив-
ного обмена знаниями, движе-
ние в сторону создания гибкой 
системы УЗ.

УЗ можно трактовать 
по-разному: с точки зрения 
применения ИТ-инструмен-
тов, которые способствуют 
развитию УЗ [1, 2, 3, 4, 5], с 
позиции департамента управ-
ления человеческими ресур-
сами, где связующим звеном 
является персонал, который 
выполняет комплекс задач по 
УЗ [6, 7, 8], а также с пози-
ции слияния двух вышеупо-
мянутых позиций [9, 10, 11]. 
Управление знаниями тради-
ционно осуществляется с по-
мощью следующих компонент: 
информационные технологии, 
организационные процессы 
и структуры, корпоративная 
культура и люди. Однако кро-
ме компонент УЗ принято вы-
делять инструменты УЗ, кото-
рые сочетают в себе элементы 
вышеупомянутых компонент. 
Среди таких инструментов 
можно выделить следующие 

[12]: база знаний (библиотека, 
корпоративная память), сооб-
щества практиков, извлечен-
ные уроки / «разбор полетов», 
социальные сети экспертов 
(в разных источниках профи-
ли сотрудников, база данных 
экспертов, «желтые страницы» 
или «белые страницы»), банк 
идей (система сбора и управле-
ния идеями), сервис вопросов 
и ответов, семинары и конфе-
ренции, наставничество.

Мы надеемся, что данная 
работа позволит привлечь вни-
мание российских руководи-
телей к проблематике управ-
ления знаниями и другими 
нематериальным активами и 
выявить управленческие прак-
тики, которые помогут рос-
сийским компаниям успешно 
развиваться и конкурировать, 
опираясь на свой интеллекту-
альный капитал.

Использования инструментов 
УЗ на практике

Согласно опросу, проведен-
ному компанией Knoco Ltd.  
в 2014 году [13], нефтяные ком-
пании занимают второе место 
по продолжительности при-
менения инструментов УЗ –  
в среднем, нефтяная компания 
пользуется УЗ 8,7 лет. 

Для того чтобы понять, на 
какой стадии находится раз-
витие системы управления 
знаниями (СУЗ) в нефтяных 
компаниях России мы сравни-
ли использование инструмен-
тов УЗ в зарубежной и отече-
ственной практике на основе 
информации, предоставленной 
в открытых источниках. Наши 
наблюдения сформируем те-
зисно, указав наиболее резуль-
тативные примеры использо-
вания инструментов УЗ. Ниже 
представлены примеры исполь-
зования инструментов УЗ (со-
ставлено авторами c использо-
ванием [14]), в первую очередь 
это инструменты, которые ос-
нованы на технологиях:

1. Базы данных и знаний – 
полезный инструмент в со-
хранении и распространении 
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знаний включающих лучшие 
практики, технические и ор-
ганизационные данные, спра-
вочник жёлтые страницы, ин-
формацию по поставщикам и 
потребителям, например:

a. Schlumberger Ltd: дирек-
тории хранения важных для 
внутренних процессов знаний, 
словари терминов и данных, 
контракты с поставщиками, 
электронные библиотеки, ка-
талоги, общие новости, руко-
водства пользователя и онлайн 
программы обучения, библи-
ографические базы данных. 
«InTouch» – инструмент ре-
ального времени, который по-
могает выявлять, управлять и 
распространять операционные 
знания, а также увеличивать 
порог скорости и надёжности 
передаваемой информации 
кругу заинтересованных лиц;

b. ConocoPhillips PLS Inc: 
использование нескольких 
баз данных,которые соедине-
ны в одну систему с помощью 
программного обеспечения от 
Oracle «ConText search engine», 
что позволяет осуществлять 
интегрированный поиск в си-
стеме хранения документов;

c. Chevron PLC: Chevron 
Texaco’s Lessons Learned 
Database – базы данных по 
лучшим практикам;

d. BP PLC: «BP’s database 
of After-Action-Reviews» – база 
данных по обзору извлечен-
ных уроков, «Yellow Pages of 
Engagements» и «BP Amoco’s 
Connect» – волонтёрский про-
ект жёлтых страниц, который 
позволяет легко находить экс-
пертную помощь и содержит 
экспертные комментарии бо-
лее чем 12 тысяч сотрудников 
компании;

e. ExxonMobil PLS Inc: еди-
ная база данных по безопасно-
сти, в которой отражаются все 
происходящие в отрасли инци-
денты;

f. ПАО «Газпром нефть»: 
База знаний в области геоло-
гии и разработки месторожде-
ний» – собственная разра-
ботка информационной базы 
«GeoMate», котораяпозволяет 

аккумулировать и анализиро-
вать геологическую информа-
цию обо всех месторождениях 
компании;

g. ПАО «ЛУКОЙЛ»: База 
знаний в области геологии и 
разработки месторождений.

2. Интернет-порталы как 
средство адресного обмена ин-
формацией и знаниями между 
сотрудниками, клиентами и 
поставщиками компании, на-
пример:

a. Schlumberger Ltd: «Schlum-
berger Knowledge Hub» – Ин-
транет пространство;

b. ChevronTexaco PLC – 
«Plumtree portal» – инструмент 
обмена данными и знаниями;

c. ПАО «Газпром нефть», 
ПАО «ЛУКОЙЛ»: Портал зна-
ний, интегрирующий различ-
ные ресурсы.

3. Банк идей как средство 
для сбора, обсуждения, оцен-
ки и управления реализацией 
идей, например:

a. ПАО «ЛУКОЙЛ»: «Банк 
идей и инноваций» с 2011 г., 
автоматизированная информа-
ционная система;

b. ПАО «Газпром нефть»: 
проект I.D.E.A (управление 
идеями) в Научно-техниче-
ском центре (НТЦ) блока раз-
ведки и добычи нефти; «Фа-
брика идей» в розничной сети;

c. ПАО «Татнефть»: «Банк 
идей» с 2012 г., насчитывающий 
более 2435 опубликованных 
актуальных производственных 
проблем по направлениям: 
добыча нефти, газа, геология, 
ресурсосбережение, органи-
зация производства. К нему 
подключен «Аукцион биз-
нес-идей» – корпоративный 
краудсорсинг-проект в рамках 
специализированной интернет 
площадки.

4. Инструменты коллектив-
ной работы (groupware) как 
средство виртуального обме-
на знаниями между рабочими 
группами и командами (наи-
более известный пример тако-
го инструмента Lotus Notes) , 
например:

a. Schlumberger Ltd: плат-
форма Collaborate, созданная 

для реализации совместных 
проектов, которая основана на 
SharePoint; SPEEDIA – корпо-
ративный словарь и энцикло-
педия в формате wiki;

b. ConocoPhillips PLS Inc: 
«TechLink» соединяющий бо-
лее 6 тысяч инженеров и учё-
ных по всему миру;

c. BP PLC: «Virtual 
Teamwork program» видео кон-
ференции и технологии со-
вместного создания знаний;

d. ПАО «ЛУКОЙЛ»: ООО 
«Лукойл-Информ», 5000 уни-
кальных пользователей в сутки 
на платформе внутрикорпора-
тивного портала для получе-
ния дочерними предприятиями 
компании оперативного досту-
па к планируемым к реализации 
сервисам, а также ответов на 
любые возникающие вопросы;

e. ПАО «Газпром нефть»: 
форумы, блоги, wiki и др. на 
портале знаний.

Также разделяют инстру-
менты, основанные на сотруд-
никах:

1. Сообщества практиков 
(communities of practice) – дан-
ный инструмент использует-
ся в компаниях с различным 
уровнем формализации обсуж-
даемых вопросов, бизнес про-
цессов и поддержки, которую 
компания оказывает при их 
продвижении, например:

a. Halliburton PLS Inc: ди-
ректор УЗ и 4 ассистента ди-
ректора, ответственные за 
развитие новых сообществ 
практиков и участвующие в их 
регулярных собраниях;

b. ChevronTexaco PLC: до 
100 сообществ практиков, объ-
единяющих профессионалов 
по всем областям деятельности 
компании;

c. Shell PLC: изначально в 
компании существовали не-
гласные ассоциации профес-
сионалов, которые в дальней-
шем были преобразованы в 
сообщества практиков;

d. Schlumberger Ltd: Eureka – 
сообщества профессионалов. 
Система соединяет людей с 
помощью организации групп 
по интересам и технических 
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экспертных групп (около 25 
000 участников);

e. ПАО «ЛУКОЙЛ»: сете-
вые группы в рамках Систе-
мы Поддержки Инноваций и 
Коммуникаций (Управление 
знаниями) Блока нефте-газо-
переработки и нефтехимии;

f. ПАО «Газпром нефть»: 
сетевые группы и центры ком-
петенций в блоке нефтепере-
работки; сообщества практи-
ков в других блоках;

g. ПАО «НК “Роснефть”»: 
сетевые группы высоко про-
фильных экспертов группы 
«Гидроочистка и гидрокре-
кинг».

2. Группы по лучшим прак-
тикам (best practices groups) – 
группы, которые регистрируют 
и делятся лучшими практика-
ми в компании, например:

a. ChevronTexaco PLC: дан-
ные сообщества посещают раз-
ные отделы/филиалы компа-
нии для идентификации, сбора 
и распространения лучшего 
опыта решений проблем;

b. Shell PLC: знаниевые 
группы по схожим интересам, 
передача опыта происходит че-
рез интранет порталы и перио-
дические личные встречи и со-
брания; инструмент “PEARL” 
(Practice Excellence through 
Accelerated Replication) для 
идентификации лучших прак-
тик, оценки их соответствия и 
применимости к другим про-
блемным областям и последу-
ющая документация;

c. Schlumberger Ltd: цен-
тральная роль данного инстру-
мента, результаты хранятся в 
БД «Knowledge Hub», мотива-
ция сотрудников регистриро-
вать и делиться знаниями по 
данному вопросу для получе-
ния номинации «Knowledge 
Champion».

3. Виртуальные команды 
(virtual teams) – инструмент, 
предназначенный для коорди-
нации действий в горизонталь-
ном измерении, например:

a. BP PLC: зарождение 
виртуальных команд в буре-
нии, в дальнейшем развитие 
коммуникации в режиме ре-

ального времени и подтверж-
дение эффективности данного 
инструмента;

b. ПАО «Татнефть»: фор-
мирование активного блока 
сотрудников компании, для 
обмена информацией и реа-
лизации профессионального/ 
творческого потенциала. Ру-
ководство компании получа-
ет новейшую информацию и 
может формировать эффек-
тивные проектные команды. В 
качестве платформы для соз-
дания корпоративной соци-
альной сети выбрана система 
«1С-Битрикс24».

4. Группы экспертной оцен-
ки (peer review groups) – оценка 
результатов, полученных при 
помощи инструмента выучен-
ные уроки (Lessons learned), 
например:

a. ConocoPhillips PLS Inc: 
групповые сессии для обсуж-
дения задокументированных 
выученных уроков;

b. ПАО «НК “Роснефть”»: 
семинары и конференции – 
конференции, посвященные 
вопросам обмена опытом в про-
изводственной сфере (пример: 
«Инжиниринг строительства 
и реконструкции скважин»), 
направленные на привлечение 
новых кадров (пример: «IX Ме-
жрегиональная научно-техни-
ческая конференция молодых 
специалистов»).

5. Тренинги УЗ (KM & 
HRM training) – связь тренин-
гов и карьерного управления с 
УЗ, например:

a. Schlumberger Ltd: систе-
мы и процедуры для тренинга 
новых сотрудников;

b. BP PLC: тренинг и обу-
чение более продвинутых со-
трудников, занимающих пере-
довые позиции в компании;

c. ConocoPhillips PLS Inc: 
тренинги, которые помогают 
найти новые таланты для ком-
пании;

d. Exxon Mobil PLS Inc: 
тренинг и удержание квали-
фицированных сотрудников на 
предприятии;

e. ПАО «НК “Роснефть”»: 
наставничество – кадровая по-

литика для компании и всех до-
черних акционерных обществ 
компании, направленная на 
формирование и развитие но-
вого поколения специалистов 
и руководителей;

f. ПАО «Газпром нефть»: 
тренинги по исследованию ис-
пользования выученнных уро-
ков (lessons learned).

Представим два более под-
робных кейса российских 
нефтяных компаний, отра-
жающих систему управления 
знаниями, способствующую 
повышению конкурентных 
преимуществ.

Кейс компании  
ПАО «Газпром нефть»

ПАО «Газпром нефть» – 
вертикально-интегрирован-
ная нефтяная компания, ос-
новные виды деятельности 
которой – разведка и разра-
ботка месторождений неф-
ти и газа, нефтепереработка, 
а также производство и сбыт 
нефтепродуктов. В структуру 
«Газпром нефти» входят более 
70 нефтедобывающих, нефте-
перерабатывающих и сбыто-
вых предприятий в России, 
странах ближнего и дальнего 
зарубежья. Согласно данным 
31 декабря 2016 года компания 
обеспечивает рабочими места-
ми более 60 тыс. человек. По 
итогам 2016 года чистая при-
быль «Газпром нефти» соста-
вила 200 млрд рублей [15].

Почему УЗ важно для 
компании ПАО «Газпром 
нефть»

По инициативе департа-
мента по управлению чело-
веческими ресурсами для ре-
шения задач качественного 
обмена знаниями в компании 
была разработана и внедряется 
общекорпоративная Система 
управления знаниями и инно-
вациями (СУЗИ). Построение 
данной системы основано на 
следующих принципах: управ-
ление критическими знания-
ми, сообщества практиков как 
основа системы, развитие со-
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циального обучения (обучения 
в сотрудничестве с коллегами), 
встраивание цели системы в 
ключевые бизнес-процессы, 
максимальное использование 
существующей ИТ-инфра-
структуры, развитие ключевых 
инструментов по УЗ. СУЗИ – 
это комплексный подход, ко-
торый позволяет повысить 
эффективность создания, со-
хранения, распространения и 
применения ценных знаний. 
Основные факторы успеха раз-
вития СУЗИ – это вовлечение 
и мотивация сотрудников [16]. 

Этапы становления и 
развития СУЗ в компании

В период формирования 
системы управления знаниями 
в ПАО «Газпром нефть» мож-
но выделить следующие этапы:

Этап 1 (до 2015 г.) – воз-
никновение самостоятельных 
инициатив по УЗ в разных бло-
ках. В компании нет централи-
зованного УЗ, но есть отдель-
ные инициативы, например: 
«Система распространяя зна-
ний» (СРЗ) и проект I.D.E.A 
(управление идеями) в Науч-
но-техническом центре (НТЦ) 
блока разведки и добычи нефти 
[17]; сетевые группы и центры 
компетенций в блоке нефтепе-
реработки; «Фабрика идей» в 
розничной сети. Данные ини-
циативы содержат как норма-
тивно-методическое обеспе-
чение, так и свои технические 
решения (например, порталы).

Этап 2 (2015–2016) – воз-
никновение концепции СУЗИ 
на общекорпоративном уровне.

В 2015 году на общекорпо-
ративном уровне в рамках HR 
функции ГПН с 2015 года воз-
никает концепция СУЗИ (Си-
стема управления знаниями и 
инновациями) [17], которая 
начинает интеграцию отдель-
ных инициатив и усиливает 
роль УЗ для задач управле-
ния персоналом. Инициативы  
в блоках продолжают своё су-
ществование и развитие.

Этап 3 (2016 – н.в.) – раз-
витие УЗ на разных уровнях.  
В 2016 году входит в эксплуа-

тацию портал знаний, поддер-
живающий концепцию СУЗИ 
[15]. В 2017 усиливается роль 
сообществ практиков в СУЗИ 
(возникают отдельные проек-
ты по активизации их работы), 
происходит интеграция СУЗИ 
с корпоративным универси-
тетом, общекорпоративный 
портал знаний превращает-
ся в портал корпоративного 
университета. Развиваются и 
локальные инициативы по УЗ  
в отдельных блоках, например, 
в НТЦ в рамках СРЗ появля-
ются нормативно-методиче-
ские документы по извлечен-
ным урокам и др.

Практики управления 
знаниями

Этап 1: возникновение само-
стоятельных инициатив по УЗ  
в разных блоках. 

В начале 2015 года в Компа-
нии уже внедрялось несколько 
локальных инициатив в обла-
сти управления знаниями (без 
единой методологии и страте-
гии, часто дублируя друг друга) 
[15, 16]:

• Система распространения 
знаний (СРЗ) и проект I.D.E.A 
в НТЦ блока разведки и добы-
чи нефти,

• «Фабрика идей» в Дирек-
ции региональных продаж,

• Инициативы по повыше-
нию операционной эффектив-
ности нефтеперерабатываю-
щих предприятий (Сбор идей, 
Центры компетенций, Сетевые 
группы),

• Проекты по развитию 
внутреннего обучения в раз-
личных блоках.

В качестве примера мож-
но рассмотреть СРЗ, создание 
которой началось в 2014 году 
в Научно-Техническом Цент- 
ре «Газпром нефти». СРЗ – 
это инструмент, помогающий 
координировать процессы 
управления и обмена знани-
ями в области разведки и до-
бычи нефти внутри группы 
компаний «Газпром нефть» 
для решения технологических 
и производственных задач 
при принятии решений. Она 

предназначена для настрой-
ки процессов сбора, обработ-
ки и распространения знаний  
с целью извлечения макси-
мальной выгоды от внедря-
емых в компании практик и 
технологий. СРЗ реализована 
в виде информационной си-
стемы с несколькими модуля-
ми, помогающими получить 
необходимую информацию по 
разным аспектам работы на 
месторождении.

В СРЗ систематизировано 
представлена информация о 
лучших практиках, применяе-
мых в «Газпром нефти» в обла-
сти разведки и добычи. Система 
позволяет пользователю прово-
дить сравнительный анализ и 
подбор оптимальных техниче-
ских решений в соответствии 
с необходимыми ему крите-
риями. В ней также хранятся 
данные обо всех проведенных 
внутри компании испытаниях 
нового оборудования, что по-
зволяет наиболее эффективно 
внедрять новое оборудование и 
технологии на любом месторо-
ждении внутри компании.

Этап 2 – возникновение 
концепции СУЗИ на общекор-
поративном уровне.

В марте 2015 года был про-
веден опрос сотрудников, ко-
торый показал: 

1. 60% нуждаются в усиле-
нии взаимодействия: корпо-
ративного центра и дочерних 
обществ, дочерних обществ 
между собой;

2. 40% не могут найти акту-
альную информацию и лучшие 
практики;

3. 30% не могут найти экс-
пертов. 

В компании формируют-
ся предпосылки к развитию 
централизованной системы 
по управлению знаниями – 
СУЗИ. СУЗИ – комплексный 
подход позволяющий повы-
сить эффективность создания, 
сохранения, распространения 
и применения ценных для 
компании знаний. ПАО Со-
общества практиков – осно-
ва СУЗИ – здесь происходит 
основной процесс накопле-
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ния и распространения зна-
ний. Сообщество практиков 
в компании ПАО «Газпром 
нефть» – это группа людей, 
которые объединены общими 
профессиональными интере-
сами, задачами или проектами. 
Данный инструмент помогает 
в сохранении и распростране-
нии знаний, в отборе и вне-
дрении инноваций и лучших 
практик в своей профессио-
нальной области. Обучение 
сотрудников – это важнейший 
инструмент для распростране-
ния знаний в компании, при 
этом в компании фокусируют-
ся на внутреннем, или соци-
альном обучении – когда со-
трудники учатся друг у друга в 
формате наставничества, вну-
треннего менторства/коучинга 
или дистанционного обучения. 
Профиль сотрудника позволя-
ет выстраивать «корпоратив-
ную социальную сеть», основ-
ной задачей которой является 
упрощение поиска экспертов 
внутри компании. База знаний 
служит структурированным 
хранилищем формализован-
ной информации (докумен-
тов). При помощи инстру-
мента банк идей (в компании 
«Фабрика идей») компания 
развивает культуру улучшений 
и повышает лояльность персо-
нала, получает экономический 
эффект от внедрения идей за 
счёт повышения доходов либо 
сокращения расходов ком-
пании, создаёт площадку для 
обсуждения лучших практик 
и ключевых аспектов повыше-
ния эффективности.

Этап 3 – развитие УЗ на 
разных уровнях. В 2016 году 
в рамках развития СУЗИ был 
дополнительно внедрён ин-
струмент – Портал знаний, 
как основу системы управле-
ния знаниями. Данный пор-
тал включает в себя функцию 
обучения сотрудников (напри-
мер, наличие единого каталога 
и календаря обучения, а так-
же автоматизация адаптации 
и отчёты) и обмена знаниями. 
Важной особенностью портала 
компании является исполь-

зование системы вовлечения 
в процесс обучения и обмена 
знаниями (геймификация).  
В рамках данной системы 
геймификации сотрудникам 
предлагается заполнять свой 
профиль, изучать электронные 
курсы, быть вовлечёнными  
в процессы взаимодействия  
с другими сотрудниками 
(оставлять публикации, де-
литься приобретёнными на-
выками и т.д.). Уровень ак-
тивности каждого сотрудника 
оценивается в виртуальной 
валюте (баррели), с помощью 
которой можно повышать 
свой уровень или использовать  
в виртуальном магазине.

 Согласно статистике Пор-
тала знаний в 2016 году: 
было дистанционно прове-
дено 32 356 курсов (прирост 
400%), заполнение профиля 
сотрудника (2455), загружено 
1 476 документов, создано 824 
wiki-страниц, опубликованы 
534 сообщения в форумах, раз-
мещены 207 публикаций в бло-
гах. На Портале знаний также 
созданы и развиваются профес-
сиональные сообщества [15].

Как было указано выше, в 
настоящее время развивают-
ся и локальные инициативы 
по УЗ в отдельных блоках. 
Рассмотрим подробнее СРЗ в 
НТЦ. Сейчас наибольший фо-
кус внимания в рамках разви-
тия СРЗ направлен на работу 
с инструментом «извлечённые 
уроки». Управление извлечён-
ными уроками обеспечивает 
как экономию ресурсов ком-
пании за счёт предотвращения 
повторения ошибок, так и со-
здание дополнительной ценно-
сти за счёт выявления лучших 
практик. Они хранятся в еди-
ной базе – база извлечённых 
уроков создаётся и поддержи-
вается в целях непрерывного 
улучшения качества работ и по-
вышения компетенций сотруд-
ников научно-технического 
центра. Она предназначена для 
хранения извлечённых уроков 
и обеспечения доступа сотруд-
ников к ним. В базу извлечён-
ных уроков вносятся формали-

зованные извлечённые уроки 
по результатам выполненных 
проектных и внепроектных 
работ. Для управления извле-
ченными уроками необходи-
мо формирование и внедрение 
соответствующих процессов и 
поддерживающих инструмен-
тов, а также создание соответ-
ствующей культуры. Управле-
ние геологической экспертизы 
и научно-методического раз-
вития разрабатывает стандар-
ты на процессы извлечения 
уроков и управления лучшими 
практиками [17]. 

На данный момент СРЗ 
включает в себя библиотеку 
технических решений, проект 
«Идея», который насчитыва-
ет более 500 предложений по 
повышению эффективности 
работы, библиотеку докумен-
тов (нормативно методическая 
документация, статьи, спра-
вочники и доклады конферен-
ций), портал и форум.

Особенности управления 
знаниями  
в ПАО «Газпром нефть»

Эффективность использо-
вания СУЗИ в компании от-
слеживается через несколько 
показателей её работы: вов-
лечённость дочерних обществ 
в использование СУЗИ, вов-
лечённость в создание мате-
риалов СУЗИ, создание и рас-
пространение лучших практик 
через СУЗИ, проведение оцен-
ки качества СУЗИ, оценка ло-
яльности сотрудников по отно-
шению к СУЗИ, интегральная 
оценка качества управления 
знаниями. Расчёты проводятся 
ежеквартально, с назначением 
ответственного лица и разра-
ботанными формулами. 

Разработанная в компании 
СУЗИ служит примером ком-
плексного подхода к созданию 
инструментов повышения тех-
нологического уровня компа-
нии и создания инновационно-
го климата внутри компании. 
В краткосрочной перспек-
тиве СУЗИ должна ускорить 
развитие компетенций у со-
трудников и способствовать 
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приумножению интеллекту-
ального портфеля компании. 
В долгосрочной перспективе 
инструменты СУЗИ призваны 
сохранить, приумножить ин-
теллектуальный портфель ком-
пании и сохранить позиции 
лидера на рынке. 

Существуют особенные по-
требности компании, которые 
помогает решить СУЗИ: вне-
дрение инновационной куль-
туры и практики обмена опы-
том, оптимизация процессов 
внедрение инноваций и луч-
ших практик, системное сохра-
нение ключевых знаний и экс-
пертного опыта, сохранение и 
повторное использование цен-
ного опыта, минимизация по-
вторных ошибок. Реализация 
СУЗИ на базе одной ИТ-плат-
формы это длительный и доро-
гостоящий процесс, в котором 
компания нашла оптимальный 
для себя вариант – взять не-
сколько готовых и проверен-
ных ИТ-инструментов, дора-
ботать их и интегрировать в 
единую систему.

Кейс компании ПАО 
«ЛУКОЙЛ»

ПАО «ЛУКОЙЛ» – одна из 
крупнейших вертикально-ин-
тегрированных нефтегазовых 

компаний в мире, на долю 
которой приходится более 
2% мировой добычи нефти и 
около 1% доказанных запасов 
углеводородов. Компания осу-
ществляет свою деятельность 
в 35 странах мира. Обладая 
полным производственным 
циклом, компания полностью 
контролирует всю производ-
ственную цепочку – от до-
бычи нефти и газа до сбыта 
нефтепродуктов, обеспечивая 
рабочими местами более 100 
тыс. человек. По итогам 2015 
г. ПАО «ЛУКОЙЛ» является 
крупнейшей российской него-
сударственной компанией по 
таким показателям, как выруч-
ка и прибыль: 5,75 трлн руб. 
и $291 млрд, соответственно. 
ПАО «ЛУКОЙЛ» является 
вторым налогоплательщиком в 
стране [19].

Почему УЗ важны для 
компании и почему их решили 
внедрять в ПАО «ЛУКОЙЛ»

В период с 2007 по 2011 гг. 
было произведено внедрение 
системы управления знания-
ми в БННГ (СУЗ БННГ). Это 
было вызвано рядом причин. 
Во-первых, географическая 
разрозненность организаций 
сегмента «Переработка», вдо-
бавок к особенностям разви-

тия бизнеса в условиях новой 
экономики знаний [19], где 
удержание ключевых зна-
ний, и компетенций, а также 
раскрытие потенциала вну-
тренних интеллектуальных 
ресурсов привели к тому, что 
потребовалось комплексное 
внедрение практик управления 
знаниями. Процесс внедрения 
начался с формирования экс-
пертных сообществ – сетевых 
групп, которые выстраивали 
коммуникацию между экс-
пертами отдельных организа-
ций сегмента «Переработка», 
определяли лучшие практики 
управления знаниями, отвеча-
ли за формализацию, докумен-
тирования и тиражирование 
этих управленческих практик 
во всем сегменте, а также осу-
ществляли поддержку бизнеса 
по всем направлениям [19]. 
По словам Усманова М.Р., 
начальника отдела сетевых 
групп департамента инженер-
но-технологического обеспе-
чения, повышение эффектив-
ности подразделений Группы  
«ЛУКОЙЛ» во многом было 
достигнуто благодаря системе 
управления знаниями.

Этапы становления  
и развития СУЗ в компании

В рамках данной статьи рас-
сматривается блок нефтепе-
реработки, нефтехимии, газо-
переработки ПАО «ЛУКОЙЛ» 
(БННГ), который представлен 
10 нефтеперерабатывающи-
ми заводами (НПЗ), 3 нефте-
химическими предприятиями 
(НХП), 4 газоперерабатываю-
щими заводами (ГПЗ), а так-
же проектным институтом 
ООО «Лукойл-Нижегород-
ниинефтепроект» (НИИНП).  
В период формирования си-
стемы управления знаниями  
в сегменте «Переработка» ПАО 
«ЛУКОЙЛ» можно выделить 
следующие этапы [19]:

Этап 1 (2007–2011 гг.). 
Внедрение системы управле-
ния знаниями в БННГ (СУЗ 
БННГ). На этом этапе по-
сле анализа лучших мировых 
практик управления знаниями, 

Рис. 1 Архитектура системы управления знаниями и инновациями  
в ПАО «Газпром нефть»
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было принято решение, что в 
основу СУЗ БННГ составят 
сетевые группы по каждому 
технологическому направле-
нию, которые будут выстра-
ивать коммуникации между 
экспертами отдельных органи-
заций сегмента «Переработка», 
выявлять лучшие практики в 
сегменте, отвечать за их фор-
мализацию и тиражирование, а 
также отвечать за экспертную 
поддержку бизнеса по направ-
лениям деятельности.

Этап 2 (2011–2014 гг.). 
Перевод СУЗ БННГ в инфор-
мационную систему «Система 
поддержки инноваций и ком-
муникаций» (ИС «СПИК»). 
Данный этап является пере-
ходным этапом от управления 
знаниями как обособленной 
части менеджмента к расши-
рению функциональных задач 
системы с учетом организации 
бизнес-процессов с помощью 
интранет-портала.

Этап 3 (2015 – н. в.). Преоб-
разование «Системы поддержки 
инноваций и коммуникаций» в 
«Систему поддержки интеллек-
туального капитала» (аббреви-
атура «СПИК» сохранилась, но 
содержание изменилось). Со-
здание данной системы под-
разумевает управление всеми 
элементами интеллектуального 
капитала: человеческим, отно-
шенческим, организационным 
(структурным). Помимо орга-
низационно-методологических 
изменений также проводилась 
большая работа по адаптации 
персонала к эффективной ра-
боте в новых условиях. Рас-
смотрим подробнее практики 
управления знаниями на ка-
ждом из этапов.

Практики управления 
знаниями

В ходе реализации страте-
гии управления знаниями в 
БННГ компании «ЛУКОЙЛ» 
был предпринят ряд инициа-
тив, в основе которых лежала 
идея ведения бизнеса в усло-
виях новой экономики. 

Этап 1 (2007–2011 гг.). 
На этапе внедрения системы 

управления знаниями в БННГ 
(СУЗ БННГ) команда проекта 
по созданию СУЗ БННГ в сег-
менте «Переработка» ставила 
перед собой цель организовать 
деятельность сетевых групп 
так, чтобы результаты команд-
ной работы выполняли следу-
ющие поставленные задачи:

• налаживание коммуни-
каций между экспертами от-
дельных организаций сегмента 
«Переработка»; 

• идентификация лучших 
практик и методологий, 

• экспертная поддержка 
бизнеса по направлениям дея-
тельности.

Этап 2 (2011–2014 гг.). В 
период 2011–2014 гг. начал-
ся переходный этап от систе-
мы управления знаниями в 
сегменте «Переработка» ПАО 
«ЛУКОЙЛ» к управлению ин-
теллектуальным капиталом по-
средством становления инфор-
мационной системы «Система 
поддержки инноваций и ком-
муникаций» (ИС «СПИК»). В 
этой связи было принято ре-
шение о создании внутренне-
го интранет-портала, сервисы 
которого позволяют решать 
ежедневные задачи сотрудни-
ков при достижении корпора-
тивных целей. Наличие вну-
трикорпоративного портала на 
основе интранет-технологий, 
единых во всех подразделени-
ях, позволило снизить опера-
ционные затраты на техниче-
скую поддержку [19]. Перед 
топ-менеджерами «Лукойл» 
стояла цель упростить и стан-
дартизировать выполнение 
задач сотрудниками. Основ-
ной проблемой до внедрения 
практик управления знани-
ями было то, что каждый от-
дельный сотрудник создавал и 
обладал собственным набором 
инструментов для выполнения 
задач, где инструменты варьи-
ровались от сотрудника к со-
труднику и от департамента 
к департаменту. В этой связи 
на внутреннем портале был 
создан специализированный 
раздел «Центр документов», 
доступ к которому был обеспе-

чен с главной страница пор-
тала, что существенно снижа-
ет время поиска документов. 
Кроме того, для сотрудников 
доступен широкий набор он-
лайн-сервисов, которые авто-
матизируют часть операций 
ежедневной работы сотрудни-
ков. К таким сервисам можно 
отнести электронный перевод 
текстов, поиск аналитических 
статей из электронной библи-
отеки, которыми пользуются 
более 350 сотрудников в неде-
лю. Для наиболее эффектив-
ной реализации данного этапа 
были реализованы следующие 
инициативы:

• В октябре 2011 г. ре-
шением президиума науч-
но-технического совета ПАО 
«ЛУКОЙЛ» СУЗ БННГ была 
принята в качестве экспери-
ментальной (тестовой) плат-
формы для апробации инно-
вационных решений КСУЗ с 
целью дальнейшего их тира-
жирования [19].

• Было организовано вза-
имодействие между сетевы-
ми группами, структурными 
подразделениями ПАО «ЛУ-
КОЙЛ» и организациями 
«Группы «ЛУКОЙЛ» [19];

• Был создан интранет-пор-
тал дочерних обществ Группы 
на единой платформе;

• Было осуществлено под-
ключение всех инженерно-тех-
нологических работников 
организаций сегмента «Пере-
работка»;

• Усовершенствование ме-
тодологии СУЗ в сегменте 
«Переработка» [19].

Однако для дальнейшего 
развития ИС «СПИК» требо-
вались кардинальные преобра-
зования в организации рабо-
ты и методологии управления 
знаниями в сегменте «Пере-
работка» для превращения его 
в знаниевую среду [19]. Так, 
с 2015 г. начался третий этап 
развития СУЗ в сегменте «Пе-
реработка» в компании ПАО 
«ЛУКОЙЛ», который продол-
жается до сих пор.

Этап 3 (2015 – н. в.). С 
2015 г. проводится развитие и 
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поддержка информационной 
системы управления «Система 
поддержки интеллектуального 
капитала» (ИСУ «СПИК»). В 
основе модели ИСУ «СПИК» 
лежат три элемента интеллек-
туального капитала: человече-
ский, отношенческий, орга-
низационный [18]. В рамках 
управления человеческим ка-
питалом все процессы реали-
зуются сетевыми группами из 
сотрудников БННГ, сегмента 
«Переработка» и других заин-
тересованных структур под-
разделений ПАО «ЛУКОЙЛ». 
Благодаря отношенческо-
му капиталу в рамках ИСУ 
«СПИК» осуществляется вза-
имодействие с потребителя-
ми, научно-исследовательски-
ми организациями и другими 
стейкхолдерами. Роли органи-
зационных (структурных) еди-
ниц, которые и формируют ор-
ганизационный (структурный) 
капитал, исполняют следую-
щие подразделения: БННГ – 
обеспечение постановки и 
достижения стратегических 
целей в сегменте «Переработ-
ка»; НПЗ, НХП, ГПЗ – фор-
мирование задачи для системы 
и реализация мероприятий; 
НИИНП– методологическая 
поддержка по оптимизации 
технологических процессов, 
повышению надежности обо-
рудования, промышленной 
безопасности [19]. Все элемен-
ты интеллектуального капита-
ла является комплиментарны-
ми по отношению друг к другу 
и лежат в основе общей поли-
тики управления знаниями в 
сегменте «Переработка» ПАО 
«ЛУКОЙЛ».

Таким образом, внедрение 
практик управления знания-
ми позволило создать единое 
информационное простран-
ство работников блока «Пере-
работка». В течение пяти лет 
активного внедрения практик 
управления знаниями в ком-
пании «ЛУКОЙЛ», суммарный 
внутренний рейтинг участни-
ков вырос в 4,3 раза, количе-
ство разработанных «Лучших 
практик» выросло в 1,8 раза, 

экономический эффект сете-
вых группы увеличился в 1,4 
раза [19]. Кроме того, опыт 
внедрения системы управле-
ния знаниями дает отличный 
задел для создания единой ме-
тодологии работы в разрознен-
ных подразделениях Компании  
«ЛУКОЙЛ», разработки лучших 
практик с привлечением всех 
профильных экспертов и под-
разделений компании, а также 
четкого определения струк-
туры, статуса и роли каждого 
подразделения в общей стра-
тегии Компании «ЛУКОЙЛ». 
Знания компании ПАО «ЛУ-
КОЙЛ», имея социально-пси-
хологическую природу, за счет 
осуществления постоянного 
обмена опытом и разработки 
лучших решений экспертными 
сетевыми группами являются 
неотъемлемой частью внутрен-
ней корпоративной культуры.

Особенности управления 
знаниями в ПАО «ЛУКОЙЛ»

Практики управления зна-
ниями отличаются в разных 
подразделениях ПАО «ЛУ-
КОЙЛ». Например, бизнес-сег-
мент «Геологоразведка и добы-
ча» начал активно работать в 
части экспертной поддержки 
пользователей и размещения 
на страницах корпоративного 
портала разведки, разработки 
и эксплуатации месторождений 
(РРЭМ) основных требуемых 
в повседневной работе доку-

ментов [18]. Утвержденный 
перечень направлений проекта 
«Обмен знаниями» включает: 
постановку проблемного во-
проса «участником» проекта; 
ответы, решения, предложе-
ния «экспертов»; обсуждение 
«участниками». Для обеспече-
ния диалога между участника-
ми в информационном блоке 
РРЭМ сегмента «Геологораз-
ведка и добыча» созданы фору-
мы по ключевым направлени-
ям, которые сокращают время 
поиска специалистов по запро-
су и открывают доступ к базе 
знаний ранних запросов, чтобы 
избежать их дублирования экс-
пертам. Опыт использования 
Системы обмена знаниями в 
области геологии и разработ-
ки показал, что организация 
эффективного информацион-
ного обмена является своевре-
менным шагом к повышению 
качества, оперативности и эф-
фективности принимаемых в 
ПАО «ЛУКОЙЛ» решений, 
обеспечивая этим существен-
ную экономию времени и сни-
жение геологотехнологических 
рисков [18].

Таким образом, с учетом 
принятых сегментом «Перера-
ботка» решений в части разви-
тия механизмов эффективного 
управления интеллектуальным 
капиталом, а также задач по 
повышению операционной 
эффективности сегмента «Пе-
реработка», были разработаны 

Рис. 2. Информационная система управления «Система поддержки 
интеллектуального капитала» в ПАО «ЛУКОЙЛ»
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следующие методы, способ-
ствующие более эффективно-
му управлению элементами 
ИК (рис. 2).

1. Политика БННГ и органи-
заций сегмента «Переработка» 
в области управления знаниями 
(политика). Она устанавлива-
ет цели в области управления 
знаниями, а также способы их 
достижения. При этом поли-
тика базируется на принципах 
корпоративной культуры ПАО 
«ЛУКОЙЛ».

2. Стратегия развития ИСУ 
«СПИК» (стратегия). В ней 
описаны ключевые направле-
ния развития сегмента «Пере-
работка», роли участников, а 
также критерии эффективно-
сти ИСУ «СПИК». Стратегия 
ИСУ «СПИК» разрабатыва-
ется на основании стратегии 
развития «Группы «ЛУКОЙЛ».

3. Процедуры. Для вы-
полнения стратегии все биз-
нес-процессы, реализуемые в 
бизнес-сегменте «Переработ-
ка», актуализируются и дора-
батываются в том числе с уче-
том требований политики.

4. Интранет-портал. Благода-
ря интранет-порталу обеспечи-
вается возможность единого ин-
формационного пространства 
для осуществления профессио-
нальной деятельности работни-
ков сегмента «Переработка».

Заключение

Кроме традиционных ком-
понент УЗ таких, как инфор-
мационные технологии, ор-
ганизационные процессы и 
структуры, корпоративная куль-
тура и люди, полезно выделять 
инструменты УЗ, которые часто 

складываются из разных ком-
понент. В статье представлен 
обзор некоторых популярных 
инструментов УЗ, рассмотре-
ны примеры их использования 
в нефтегазовой отрасли, а так-
же рассмотрена отечественная 
практика использования дан-
ных инструментов на примере 
нефтяных компаний. По ряду 
причин нефтяные компании 
являются сторонниками проак-
тивного использования СУЗ. В 
процессе анализа были выявле-
ны тенденции УЗ в нефтяном 
секторе экономики России, 
это: комплексность использо-
вания, слабое принятие инно-
ваций, не касающихся произ-
водственных/технологических 
процессов, начало зарождения 
политики активного обмена 
знаниями, движение в сторону 
создания гибкой СУЗ.
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Разработка курса для обучения 
современным облачным технологиям
Цель исследования. Целью исследования является создание курса 
обучения современным облачным технологиям на основе облачной 
платформы виртуализации openstack.
Популярностью платформы openstack обуславливается выбор 
ее в качестве основной платформы для построения облачных 
технологий во многих крупных российских и международных 
компаниях различных сфер бизнеса.  
В процессе разработки курса была поставлена цель придержи-
ваться принципов открытого образования. 
Предпосылками к разработке курса являются рост популярно-
сти облачных технологий в большинстве ИТ-компаний и по-
требность в квалифицированных специалистах в данной сфере.
Материалы и методы. В качестве основных материалов для 
проведения исследования были отобраны аналитические отчеты 
в области современных трендов развития облачных технологий, 
материалы о существующих тенденциях в найме сотрудников по 
отраслям, а также официальная документация по проектам, 
использующимся в курсе.
В ходе разработки и реализации проекта использованы педа-
гогические приемы:
• самостоятельное получение нового знания с опорой на уже 
имеющиеся; 
• работа в коллективе и демонстрация коммуникативных 
умений; выдвижение учебных гипотез по разрешению проблем-
ных ситуаций; 
• планирование достижения поставленной цели (получение 
результата); 
• частные приемы учебной деятельности студентов (детали-
зация задач, начальных условий и хода изучения).
Результаты. В результате исследования была обоснована не-
обходимость создания образовательного курса для студентов, 
а также был разработан специальный курс по обучению работе 

с облачной платформой виртуализации openstack, включающий 
в себя перечень необходимых материалов (презентации, лекции, 
семинары, а также платформа и лабораторные стенды для 
студентов с возможностью доступа через Интернет).
Была создана веб-страница спецкурса, на которой потенциаль-
ные студенты имеют возможность ознакомиться с описанием 
и базовыми компонентами курса, отправить запрос на участие, 
а также получить доступ к материалам (после подтверждения 
участника администратором).
Ежегодно, разработанные материалы, платформа и лабораторные 
стенды обновляются ввиду выхода новых версий openstack, добав-
ления нового функционала и актуализации потребностей бизнеса. 
Заключение. В заключении был сформулирован вывод о це-
лесообразности создания специального курса для студентов 
и заинтересованных специалистов. Разработанный курс был 
апробирован в ведущих высших учебных заведениях страны, и 
является удобным инструментом как для самих студентов, 
так и для компаний, заинтересованных в квалифицированном 
персонале в области облачных технологий.
Спецкурс был апробирован на студентах факультетов вычисли-
тельной математики и кибернетики, механико-математиче-
ском факультете Московского Государственного Университета, 
Финансового Университета, Российского Экономического Уни-
верситета им. Г.В. Плеханова, Университета Иннополис и Мо-
сковского Технического Университета Связи и Информатики.
По результатам спецкурса был проведен отбор студентов на 
практику и стажировку, что подтвердило эффективность 
разработанного курса.

Ключевые слова: облачные вычисления, ИТ-инфраструктура, 
виртуализация, виртуальные рабочие места, открытое обра-
зование

Purpose of the study. The aim of the study is to create a course on 
modern cloud technologies based on the openstack cloud virtualiza-
tion platform.
The popularity of the openstack platform makes it the main platform 
for building cloud technologies in many large Russian and interna-
tional companies in various business areas.
In the process of developing the course, the goal was to adhere to the 
principles of open education.
Development of the course was motivated by the growing popularity 
of cloud technologies in most IT companies and demand for qualified 
specialists in this field.
Materials and methods. Analytical reports in the field of modern 
trends in the development of cloud technologies, materials on current 
trends in hiring employees by industry, as well as official docu-
mentation on projects, used in the course are selected as the main 
materials for the study.  
During the development and implementation of the project, the fol-
lowing pedagogical techniques were used:

• acquisition of new knowledge based on pre-existing one;
• teamwork and demonstration of communication skills; making 
educational hypotheses to resolve problematic situations;
• planning to achieve the goal (getting results);
• private methods of students’ learning activities (detailing the 
tasks, initial conditions and the course of the study).
Results. As a result of the study, the necessity of creating an 
educational course for students was substantiated, and a special 
course was developed for teaching the openstack cloud virtualiza-
tion platform, which includes the necessary materials (presenta-
tions, lectures, seminars, as well as a platform and laboratory 
stands for students with access via the Internet).
A special course web page was created where potential students have 
the opportunity to familiarize themselves with the description and 
basic components of the course, send a request for participation, and 
also get access to the materials (after confirmation of the participant 
by the administrator).

Development of a course for training 
in modern cloud technologies

А.В. Ставицкий1, И.Г. Ашавский1, Д.В. Волков2

1ООО СбКлауд, Москва, Россия
2Российский экономический университет им. Г.В. Плеханова,  

Москва, Россия



Новые технологии

40 Открытое образование  Т. 22. № 6. 2018

Every year, the developed materials, the platform and laboratory 
stands are updated due to the release of new versions of openstack, 
adding new functionality and updating business needs.
Conclusion. In conclusion, a decision was formulated on the ad-
visability of creating a special course for students and specialists. 
The developed course was tested in leading higher educational 
institutions of the country, and is a convenient tool for both 
students and companies, interested in qualified personnel in the 
field of cloud technologies.
The special course was tested on students of the Faculties of 
Computational Mathematics and Cybernetics, the Faculty of 

Mechanics and Mathematics of Lomonosov Moscow State Uni-
versity, Financial University under the Government of the Russian 
Federation, Plekhanov Russian University of Economics, Innopolis 
University and Moscow Technical University of Communications 
and Informatics.
According to the results of the special course, students were selected for 
internships and practical training, which confirmed the effectiveness 
of the developed course.

Keywords: cloud computing, IT-infrastructure, virtualization, virtual 
workplaces, open education

Введение

Образование является не-
отъемлемой частью жизни со-
временного человека. Растут 
потребности бизнеса, а с ними 
развиваются технологии, для 
удовлетворения возрастаю-
щих потребностей необходимы 
квалифицированные кадры. 
Онлайн-курсы – один из са-
мых современных и удобных 
инструментов для получения 
требуемых знаний в короткие 
сроки с минимальными затра-
тами.

Постановкой задачи дан-
ного исследования является 
разработка курса открытого 
образования по теме облачных 
технологий и апробация дан-
ного курса на студентах неко-
торых ведущих высших учеб-
ных заведений России.

Для дальнейшего постро-
ения курса, необходимо при-
держиваться основных прин-
ципов открытого образования 
[3][1]:

• удовлетворение спроса 
населения на образовательные 
услуги, не обеспеченные тра-
диционными системами обу-
чения;

• предоставление возмож-
ности получения образования 
по месту жительства широким 
слоям населения, совмещения 
работы и учебы;

• минимизация затрат 
учащихся – на образование, 
учебных заведений – на ор-
ганизацию образовательного 
процесса;

• расширение круга по-
требителей образовательных 
услуг, в том числе в трудно-
доступных, малонаселенных 
регионах, в районах, удален-

ных от научных и культурных 
центров страны;

• повышение качества обу-
чения слушателей и студентов 
независимо от их местонахож-
дения;

• решение проблемы за-
нятости и повышения уровня 
подготовки специалистов за 
счет обучения в дистанцион-
ной системе повышения ква-
лификации и переподготовки 
кадров;

• предоставление возмож-
ности получения основного и 
дополнительного образования 
по российским программам 
русскому и русскоязычному 
населению зарубежных стран;

• развитие механизмов 
экспорта и импорта россий-
ских образовательных услуг с 
целью укрепления экономиче-
ской базы образования и влия-
ния России на международной 
арене.

В дальнейшем, в процессе 
разработки курса будем при-
держиваться данных принци-
пов. 

Исследование принципов 
и методов открытого образо-
вания представлены в работах 
следующих авторов: Лупано-
ва В.Н., Буров К.С., Зубаре-
вой К.А. [8][1][5]

Исследование методов при-
менения облачных технологий 
(в том числе в процессе обра-
зования) представлены в ра-
ботах следующих ученых: Ку-
дрявцева А.О., Кошелева В.К., 
Избышева А.О., Дудиной И.А., 
Курмангалеева Ш.Ф., Аветися-
на А.И., Иванникова В.П., Ве-
лихова В.Е., Рябинкина Е.А., 
Еловикова А.Е. [7][4]

Актуальность данного ис-
следования обуславливается 

ростом популярности облач-
ных технологий в большинстве 
ИТ-компаний и потребностью 
в квалифицированных специа-
листах в данной сфере.

Предложенное новое реше-
ние представляет из себя раз-
работанный образовательный 
курс по обучению слушателей 
работе с облачной платфор-
мой виртуализации openstack, 
включающий лекционные и 
практические материалы, а 
также платформу для интерак-
тивного взаимодействия.

1. Тенденции развития 
облачных технологий

Эксперты и консалтинго-
вые компании фиксируют и 
прогнозируют рост затрат ком-
паний на информационные 
технологии в 2017–2020 годах 
и, значительную часть в общем 
бюджете занимают облачные 
технологии. [15] 

В мировых развитых стра-
нах все больше распространя-
ются технологии так называ-
емых облачных вычислений 
(cloud computing). На россий-
ском рынке они еще не так 
заметны, но все равно посте-
пенно начинают проникать в 
отечественную бизнес-струк-
туру. «Конкурентная борьба 
между предприятиями требу-
ет от информационных си-
стем обеспечения их разви-
тия, адаптации к рыночным 
изменениям и обеспечения 
конкурентных преимуществ» 
[2, 229]. ИТ-инфраструктура 
организаций является одной 
из самых затратных статей в 
расходах и компании стремят-
ся оптимизировать использо-
вание физических ресурсов, 
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усилив таким образом свое 
конкурентное преимущество. 
Под физическими ресурсами 
в ИТ-инфраструктуре тради-
ционно понимаются вычисли-
тельные узлы, сетевые устрой-
ства, устройства хранения и 
репликации данных. Таким 
образом, главной проблемой, 
которая ставится перед облач-
ными технологиями, является 
неоптимальное использование 
вычислительных и временных 
ресурсов (настройка сервера 
под конкретную задачу зани-
мает время системного адми-
нистратора).

На сегодняшний день выде-
ляют следующие модели пре-
доставления облачных услуг:

• PaaS: Platform as a Service 
«платформа как услуга»;

• IaaS: Infrastructure as a 
Service «инфраструктура как 
услуга»;

• SaaS: Software as a Service 
«ПО как услуга».

Таким образом, при моде-
ли SaaS, в итоге пользователь 
экономит на покупке лицен-
зии, а разработчик защищает 
свой продукт от несанкцио-
нированного использования и 
распространения [12, 239].

Популярность облачных 
технологий определяет тренды 
их развития, которые влияют 
на облачный рынок в целом, 
и на необходимость найма все 
большего количества квалифи-
цированных специалистов. Эта 
необходимость, в свою оче-
редь, повышает спрос на обра-
зование в данной сфере [13].

Для предоставления услуг 
по моделям представленным 
выше, необходима ИТ-инфра-
структура, которая, в боль-
шинстве случаев, обеспечива-
ется облачными технологиями.

Важным аспектом облачных 
технологий является их эконо-
мическая целесообразность и 
энергоэффективность. 

Мы, вслед за Дэвидом Мэ-
йснером (David Meisner) будем 
считать, что в режиме простоя 
выделенные вычислительные 
узлы потребляют 60% энергии 
от энергопотребления пиковой 

нагрузки [17, 1], а стандартное 
использование ресурсов в вы-
числительных центрах редко 
превышает 20–30%. Это свиде-
тельствует о том, что для повы-
шения энергоэффективности 
необходимо либо использовать 
простаивающие ресурсы, либо 
переводить их в режим энер-
госбережения. Облачные тех-
нологии направлены на рас-
пределенное использование 
ресурсов между пользователя-
ми и их проектами.

К одному из важнейших 
преимуществ «облачного» под-
хода к построению ИТ-ин-
фраструктуры относится воз-
можность быстрого и удобного 
масштабирования и изменения 
фактических показателей вы-
числительных мощностей по 
требованию клиента. 

Базовой технологией реали-
зующей облачный подход явля-
ется технология виртуализации.

Виртуализация – предостав-
ление набора вычислительных 
ресурсов или их логического 
объединения, абстрагирован-
ное от аппаратной реализации, 
и обеспечивающее при этом 
логическую изоляцию друг от 
друга вычислительных процес-
сов, выполняемых на одном 
физическом ресурсе [9]. 

Основным и наиболее по-
пулярным примером виртуа-
лизации является возможность 
запуска и поддержки несколь-
ких гостевых операционных 
систем на одной: при этом, у 
каждого из экземпляров таких 
гостевых операционных систем 
свой набор логических ресур-
сов (процессорных, оператив-
ной памяти, устройств хране-
ния), предоставлением которых 
из общего пула, доступного на 
уровне оборудования, управ-
ляет хостовая операционная 
система – гипервизор. Также 
может быть подвергнута вирту-
ализации сетевая инфраструкту-
ра, системы хранения данных, 
платформенное и прикладное 
программное обеспечение.

Существует три основных 
области применения виртуали-
зации:

• виртуализация серверов/
рабочих станций (виртуальные 
машины);

• виртуализация ресурсов;
• виртуализация приложе-

ний.
Виртуальная машина – это 

вычислительное окружение, 
которое «гостевая» операци-
онная система видит как ап-
паратное. Тем не менее, это 
программное окружение, эму-
лируемое программным обе-
спечением хостовой системы 
(гипервизором). 

Виртуализация (разделение) 
ресурсов (англ. partitioning) 
может представляться как раз-
деление одного физического 
сервера на несколько выделен-
ных частей, каждая из которых 
предоставляется пользователю 
и доступна ему как отдельный 
сервер. 

Виртуализация приложе-
ний – процесс использования 
приложения, которое было 
преобразовано из требующего 
установки в операционную си-
стему в не требующее. 

Для предоставления конеч-
ных ресурсов виртуализации 
(виртуальных машины, ресур-
сов или приложений) по «об-
лачной» модели недостаточно 
исключительно технологии 
виртуализации, как правило, 
ее дополняют платформы по-
строения виртуальной ИТ-ин-
фраструктуры, включающие в 
себя также и набор дополни-
тельных компонентов.

Платформа виртуализа-
ции – комплекс проектов 
программного обеспечения, 
обеспечивающий реализацию 
виртуализации инфраструктур-
ных компонентов, таких как 
виртуализация сети, виртуали-
зация ресурсов персональных 
компьютеров, виртуализации 
хранилищ. Администратору 
платформы предоставляется 
панель управления, из которой 
осуществляется оркестрация 
вышеупомянутыми компонен-
тами. В качестве основных 
платформ, на Российском 
рынке можно выделить сле-
дующие: VMware, openstack, 
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Citrix, а также Microsoft 
Hyper-V Windows Server [10]. 
Ниже рассмотрены основные 
компоненты, которые обычно 
используются платформами 
виртуализации.

Управление виртуальными 
машинами

Модуль – контроллер, 
управляющий работой вирту-
альной машиной (далее – ВМ). 
Отвечает за выполнение всех 
необходимых операций по 
поддержке жизненного цикла 
ВМ в инфраструктуре, реали-
зует следующий набор функ-
ций и возможностей:

• управление жизненным 
циклом ВМ;

• управление вычислитель-
ными ресурсами;

• управление сетью ВМ;
• управление идентифика-

цией и авторизацией пользо-
вателей на ВМ;

• предоставление интер-
фейса взаимодействия REST-
based программного интерфей-
са приложения (далее – API).

Управление Сетью
Модуль, обеспечивающий 

сетевое подключение меж-
ду устройствами интерфейса, 
управляемыми другими служ-
бами. Предоставляет возмож-
ность создания сетевых топо-
логий и настраивания сетевых 
политик в облаке.

Управление блочными 
устройствами

Модуль хранения блочных 
устройств, предназначенный 
для представления ресурсов 
хранения конечным пользо-
вателям, которые могут быть 
использованы модулем управ-
ления ВМ. Он виртуализирует 
управление устройствами хра-
нения блоков и предоставляет 
конечным пользователям API 
самообслуживания запраши-
вать и потреблять эти ресурсы, 
не требуя каких-либо знаний о 
том, где их хранилище факти-
чески развернуто или на каком 
типе устройства.

Физические носители дан-
ных, будь то диски или твер-
дотельные диски, могут быть 
расположены внутри или на-

прямую подключены к узлам 
модуля, или они могут быть 
расположены во внешних си-
стемах хранения от сторонних 
поставщиков. 

Управление образами Госте-
вых операционных систем (да-
лее – ОС)

Модуль управления обра-
зами включает обнаружение, 
регистрацию и извлечение об-
разов виртуальной машины. 
Образы ВМ, доступные через 
модуль, могут храниться в раз-
ных местах от простых файло-
вых систем до систем хранения 
объектов.

Управление доступом
Модуль управления доступ 

должен использоваться для ау-
тентификации и авторизации.

Серверная ОС
Серверная ОС или «Хосто-

вая операционная система» – 
это операционная система, 
установленная на реальное 
оборудование. В рамках этой 
операционной системы уста-
навливается программное обе-
спечение виртуализации, как 
обычное приложение.

Гипервизор
Гипервизор – это сущность, 

которая отделяет операцион-
ную систему компьютера или 
приложения от физического 
оборудования. Обычно пред-
ставляет собой программное 
обеспечение, хотя создают-
ся и встроенные гипервизо-
ры, например, для мобильных 
устройств. Гипервизор являет-
ся движущей силой концеп-

ции виртуализации, позволяя 
физическому хост-компьютеру 
управлять несколькими вир-
туальными машинами в каче-
стве гостевых ОС, что в свою 
очередь помогает максимально 
эффективно использовать вы-
числительные ресурсы, такие 
как память, пропускная спо-
собность сети и количество 
циклов процессора. Ниже, в 
табл. 1 представлено сравне-
ние существующих популяр-
ных платформ виртуализации.

Несмотря на то, что плат-
формы от Microsoft и VMware 
по-прежнему являются несо-
мненными лидерами, когда 
дело касается построения вир-
туализированных инфраструк-
тур для крупного бизнеса, в 
последние годы присутствует 
значительный рост интереса 
к платформам виртуализации 
на базе гипервизора KVM [16]. 
Наиболее популярной и рас-
пространенной платформой на 
базе этого гипервизора являет-
ся платформа openstack.

openstack – это комплекс 
проектов свободного про-
граммного обеспечения, кото-
рый может быть использован 
для создания инфраструктур-
ных облачных сервисов и об-
лачных хранилищ, при том 
как публичных, так и частных. 
Все проекты комплекса рас-
пространяются под лицензией 
Apache License [21].

По своей структуре, 
«openstack» представляет из 
себя совокупность компонен-

Таблица 1

Сравнение платформ виртуализации
 VMware openstack Citrix Hyper-V

Лицензирование (проприетарный – 0, 
открытая лицензия – 1 балл) 0 1 0 0
Импортозамещение 0 0 0 0
Наличие средств управления VDI 1 0 1 1
Наличие сертификата ФСТЭК 0,5 0 0 0
Возможность Аттестации 0,5 0 0 0
Подробная русскоязычная 
документация 0 0,5 0 0
Управление виртуальными машинами 1 1 1 1
Управление виртуальной сетевой 
инфраструктурой 1 1 1 1
Управление виртуальной дисковой 
подсистемой 1 1 1 1
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тов, каждый из которых явля-
ется отдельным проектом, вза-
имодействующим с другими с 
помощью REST API. Каждый 
из этих компонентов отвечает 
за отдельный функционал в 
реализации построения облач-
ной инфраструктуры.

Структура компонентов 
openstack представлена на рис. 1.

Как было сказано выше, 
данный программный продукт 
состоит из компонентов, ре-
шающих различные задачи в 
построении облачной инфра-
структуры:

1. Compute – это основ-
ной компонент «openstack», 
который выступает в роли 
контроллера, управляющего 
работой виртуальных машин. 
Проектом, относящимся к 
этому классу компонента, от-
носится «Nova», выполняющая 
такие функции как обработка 
запросов на создание вирту-
альных машин, соединение их 
с внешним миром, контроль за 
работоспособностью и распре-
делением нагрузки на физиче-
ские машины и каналы связи, 
а также реакция на сбои.

2. Dashboard – сервис, через 
который можно осуществлять 
взаимодействие с различными 
сервисами «openstack», напри-
мер, запустить виртуальную 
машину, получить доступ к 
подчиненному хранилищу фай-
лов, попробовать задать разные 
сетевые настройки (IP-адреса, 
доступы и т.д.). Основным про-
ектом этого класса на данным 
момент является «Horizon», тем 
не менее, некоторые пользова-
тели «openstack» разрабатывают 
собственные решения, которые 
также можно подключить к 
остальным компонентам, бла-
годаря сервис-ориентирован-
ной архитектуре программы.

3. Object Storage – это 
полностью распределенное 
«безграничное» хранилище, 
которое характеризуется от-
казоустойчивостью и высо-
кой надежностью. Данные 
функции в проекте выполняет 
«Swift», практически полно-
стью основанный на разработ-
ках компании «Rackspace» и 
аналогичный Amazon S3.

4. Image (проект «Glance») – 
это услуги по отбору, реги-

страции и поиску виртуальных 
«machine images», т.е. образов 
виртуальных машин.

5. Network (проект «Neu-
tron») – компонент для под-
ключения к сети, который пре-
доставляет возможность для 
созданной с помощью «Nova» 
и «Glance» виртуальной маши-
ны задать сетевой интерфейс, 
настройки IP-адреса, сетевого 
экрана (firewall) и т.д. Благо-
даря его модульной архитек-
туре с возможностью подклю-
чения различных устройств 
разные вендоры, например, 
Nicira (сегодня это компа-
ния VMware, известная своим 
предложением SDN и NSX) и 
Arista Networks (другой игрок 
на рынке SDN, широко из-
вестный благодаря своим ком-
мутаторам 7000 Series), могут 
органично интегрировать свои 
решения с «openstack».

6. Block Storage (проект 
«Cinder») – это сервис блоч-
ного хранения данных. Это 
постоянное хранилище мож-
но представить как дополни-
тельный том (диск D: или E: в 
Microsoft Windows Server), ко-

Рис. 1. Структура компонентов openstack
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торый можно прикрепить/ на-
значить виртуальной машине. 
Это не локальное хранилище, 
на котором установлена ОС 
и с которого идет ее загрузка 
(как диск C: в Windows).

7. Identity (проект «Key-
stone») – компонент, предо-
ставляющий услуги иденти-
фикации и авторизации и, 
фактически, отвечает за безо-
пасность в «openstack».

Взаимодействие перечис-
ленных выше сервисов обеспе-
чивает пользователя возмож-
ностью построения облачной 
инфраструктуры. Открытый 
исходный код проекта дает 
возможность расширять или 
модернизировать функционал 
под свои нужды.

Популярностью платфор-
мы openstack обуславливается 
выбор ее в качестве основ-
ной платформы для построе-
ния облачных технологий во 
многих крупных российских 
и международных компаниях 
различных сфер бизнеса. [14] 
По этой причине, было приня-
то решение проанализировать 
наличие и доступность курсов, 
обучающих взаимодействию с 
данной платформой.

2. Анализ курсов 
по платформе openstack

Ниже в списке представ-
лены наиболее популярные 
онлайн-образовательные пло-
щадки для ИТ-специалистов в 
мире и России:

• udemy.com
• edx.org
• coursera.org 
• universarium.org
• htmlacademy.ru
• uniweb.ru [20] [11]
В табл. 2 представлен пере-

чень доступных образователь-
ных курсах по теме облачной 
платформы openstack на дан-
ных площадках.

Из результатов, представ-
ленных в таблице, можно сде-
лать вывод о том, что в мире 
курсы обучающие работой с 
платформой openstack присут-
ствуют и популярны, но тре-

буют финансовых вложений, и 
недоступны на русском языке. 
На российском рынке среди 
рассматриваемых площадок 
необходимых курсов найти не 
удалось.

На базе российских Высших 
учебных заведений удалось 
найти один курс – «openstack 
Administrator» на площадке 
МГТУ им. Баумана, стоимость 
курса с человека 36950 руб., 
что подтверждает сложность в 
получении требуемых компе-
тенций в данной сфере. [19]

Организация Linux 
Foundation и крупнейший сайт 
по найму специалистов в об-
ласти ИТ Dice.com провели 
совместное исследование рын-
ка труда. В отчете Open Source 
Jobs Survey and Report за 2018 г. 
говорится, что значительно вы-
рос спрос на специалистов по 
облачным технологиям – по-
требность в них ощущает 64% 
компаний; на ИБ- и веб-разра-
ботчиков – 49%, администра-
торов сетей – 46%.

Ниже на рис. 2 представлен 
график роста спроса на специ-
алистов из конкретных ИТ-
сфер в 2018 году по сравнению 
с 2017 годом [18]. 

Для решения большого ко-
личества поставленных биз-
нес-задач требуется соответ-
ствующий этому количеству 
штат квалифицированных 
специалистов. Для получения 
такого количества специали-
стов требуются профильные 
образовательные курсы, кото-
рые удовлетворяют требовани-
ям открытого образования.

3. Характеристика 
разработанного спецкурса  
по платформе openstack

Выводы сделанные на ос-
нове проведенного анали-
за, определяют целесообраз-
ность создания собственного, 
доступного для студентов и 
специалистов, обучающего 
курса по платформе openstack 
на русском языке.

Таблица 2

Сравнительная таблица образовательных площадок

Площадка Кол-во курсов Ценовой разброс Наличие курса на 
русском языке

Udemy 20 20–199$ 0
Edx 3 100–1000$ 0
Coursera 3 25–50$ 0
Universarium 0 – –
HTMLacademy 0 – –
Uniweb 0 – –

Рис. 2. Спрос на ИТ-специалистов по областям в 2018
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Курс предназначен для оз-
накомления слушателей с 
методиками и технологиями 
разработки платформ вирту-
ализации на базе ведущей на 
сегодняшний день платформы 
с открытым кодом для облач-
ных вычислений openstack.

В результате прохожде-
ния курса студенты получают 
знания и компетенции в об-
ласти архитектуры openstack, 
его модулей, интеграционных 
возможностей платформы, в 
области развертывания и ад-
министрирования openstack, 
среды виртуализации на ги-
первизоре KVM, а также об-
лачных решений на их базе.

Глобально, по содержанию, 
разрабатываемый курс состоит 
из двух частей: 

• теоретической – состоит 
из:

○ вводной лекции, на кото-
рой рассказывается подробная 
структура курса, рассматривает-
ся история становления облач-
ных технологий, методология 
дальнейшего обучения, и да-
ются полезные источники ли-
тературы, позволяющие более 
подробно ознакомиться с теоре-
тической основой тематики;

○ на второй лекции рас-
сказывается теория openstack, 
дающая представление об ар-
хитектуре платформы в целом 
и о компонентах архитектуры 
в частности;

○ на третьей лекции более 
подробно рассматриваются 
компоненты openstack; рассма-
тривается веб-панель управле-
ния платформой – Horizon, 
компонент управления обра-
зами ВМ – Glance; компонент 
управление ВМ – Nova, ком-
понент блочного хранилища – 
Cinder и компонент идентифи-
кации – Keystone;

○ на четвертой лекции слу-
шатели курса более подробно 
знакомятся с сетевым компо-
нентом openstack – Neutron;

○ на пятой лекции проис-
ходит завершение теоретиче-
ской части, рассматриваются 
компоненты объектного хра-
нилища – Swift, автоматиза-

ция развертывания из шабло-
нов – Heat, и компонент сбора 
и обработки статистической 
информации – Ceilometer;

○ цикл лекций завершается 
путем ответов на вопросы по 
лекциям, и закреплением из-
ученных на лекциях материа-
лов;

• практической – после 
цикла лекций, происходит пе-
реход к практической части – 
семинарам: 

○ на первом семинаре рас-
сматриваются основные сцена-
рии использования платформы 
виртуализации в целом и осо-
бенностям openstack в частно-
сти;

○ на втором семинаре слу-
шатели самостоятельно по-
гружаются в сетевой компо-
нент – Neutron, по подробным 
инструкциям создают сети и 
подсети;

○ третий семинар является 
завершающим, слушатели кур-
са настраивают взаимодействие 
всех компонент openstack; 

• завершением курса явля-
ется итоговое тестирование, на 
основе изученного материала, 
по результатам которого, луч-
шие студенты отбираются на 
практику и стажировку.

Первостепенной задачей, 
которую необходимо решить, 
в рамках подготовки практи-
ческой части образователь-
ного курса, является проек-
тирование и развертывание 
платформы, обеспечивающей 
возможность студентам курса 
подключаться к готовой, про-
веренной и настроенной вир-
туальной инфраструктуре, по-
строенной на базе платформы 
openstack.

Как было рассмотрено ра-
нее, платформа состоит из не-
скольких ключевых компонен-
тов, которые устанавливаются 
отдельно. Эти компоненты ра-
ботают вместе в зависимости 
от потребностей пользователя 
и включают в себя функции 
вычисления, идентификации, 
сети, образов и базы данных. 

Минимально необходи-
мый перечень функций, кото-

рые требуются для поддержки 
платформы курса: 

• авторизация и идентифи-
кация пользователей – для ад-
министраторов курса;

• хранение образов вирту-
альных машин – которые бу-
дут содержать набор необходи-
мого для обучения студентов 
программного обеспечения.

• управление виртуальны-
ми машинами – являющими-
ся отдельными лабораторными 
стендами для студентов;

• управление сетевой ин-
фраструктурой – для связи ла-
бораторных стендов студентов 
между собой и с интернетом;

• веб-интерфейс для взаи-
модействия с платформой че-
рез браузер;

Для установки платформы 
потребуется аппаратное обе-
спечение (физический сервер) 
удовлетворяющий минималь-
ным параметрам, заявленным 
в документации платформы 
openstack. [3] Детальный обзор 
аппаратного обеспечения вы-
ходит за рамки данной статьи. 

В качестве серверной опе-
рационной системы была вы-
брана CentOS, поскольку она 
является стабильной и ре-
комендуемой сообществом 
openstack. Также было принято 
решение установить платфор-
му на один физический сервер, 
с возможностью дальнейшего 
масштабирования (на несколь-
ко серверов) в случае роста ко-
личества студентов.

Согласно заявленному 
выше минимальному переч-
ню функциональных требова-
ний к платформе, необходимо 
установить соответствующий 
перечень программных ком-
понентов openstack: Keystone, 
Glance, Neutron и Nova.

Компонент Keystone обе-
спечивает единую точку ин-
теграции для управления ау-
тентификацией, авторизацией 
и каталогом сервисов. Он 
обычно является первой служ-
бой, с которой пользователь 
(администратор платформы) 
взаимодействует. После аутен-
тификации конечный поль-
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зователь может использовать 
свою личность для доступа 
к другим службам openstack. 
Аналогично, другие службы 
openstack используют служ-
бу Identity для обеспечения 
того, чтобы пользователи были 
теми, кем они себя называют, 
и обнаруживают, где находятся 
другие службы. 

Установка Keystone начина-
ется с установки базы данных 
для хранения требуемого пе-
речня системных и пользова-
тельских данных. В качестве 
системы управления базой 
данных здесь и далее исполь-
зуется PostgreSQL, как одна из 
рекомендуемых в документа-
ции платформы. [3] 

После установки подготовки 
базы данных, требуется устано-
вить и сконфигурировать пере-
чень сервисов Keystone, требу-
ющихся для корректной работы 
компонента. 

Завершается установка дан-
ного компонента созданием 
стандартных региона, пользо-
вателей ролей, домена и про-
екта, требующихся для даль-
нейшей работы с платформой.

Следующим функциональ-
ным требованием к платформе 
является управление образами, 
за реализацию которого отве-
чает компонент Glance.

Данный компонент позво-
ляет пользователям обнаружи-
вать, регистрировать и извле-
кать изображения виртуальной 
машины. Он предлагает REST 
API, который позволяет запра-
шивать метаданные изображе-
ния виртуальной машины и 
получать фактическое изобра-
жение. Администратор плат-
формы может хранить изобра-
жения виртуальной машины, 
доступные через службу изо-
бражений в различных местах, 
от простых файловых систем 
до систем хранения объектов.

Служба openstack Image 
занимает центральное место 
в инфраструктуре как услуге 
(IaaS). Он принимает запросы 
API для образов дисков или 
серверов, а также определения 
метаданных от конечных поль-

зователей или компонентов 
openstack Compute.

Данный проект состоит из 
следующих модулей: 

• glance-api – принимает 
запросы для обнаружения, из-
влечения и хранения образов 
виртуальных машин;

• glance-registry – сохраня-
ет, обрабатывает и извлекает 
метаданные об изображениях, 
метаданные включают такие 
элементы, как размер и тип.

Установка Glance начинает-
ся, как и в случае с Keystone, 
начинается с базы данных. По-
сле чего требуется установить 
и настроить перечисленные 
выше компоненты. В заверше-
нии, загружается образ вирту-
альной машины, которая будет 
выступать в роли лаборатор-
ного стенда студентов курса (в 
данном случае, была выбрана 
ОС Ubuntu).

Следующее функциональ-
ное требование к платформе – 
управление сетевой связанно-
стью между лабораторными 
стендами, а также организация 
доступа их в Интернет (для 
установки требуемого ПО) и к 
ним из Интернета (для подклю-
чения студентов из любой точки 
мира). За реализацию данного 
функционального требования 
отвечает компонент Neutron.

Компонент Neutron позво-
ляет создавать и прикреплять 
сетевые интерфейсы, управ-
ляемые другими службами 
openstack, к сетям. Плагины 
могут быть использованы для 
размещения различного се-
тевого оборудования и про-
граммного обеспечения, обе-
спечивая гибкость архитектуры 
и развертывания openstack.

Neutron включает следую-
щие компоненты:

• neutron-server – прини-
мает и направляет API-запро-
сы к соответствующему под-
ключаемому модулю openstack 
Networking для действий.

• различные плагины и 
агенты Neutron – в рамках 
подготовки платформы было 
принято решение использовать 
neutron-openvswitch, как наи-

менее требовательный к аппа-
ратной составляющей.

• очередь сообщений – 
используется большинством 
компонентов Neutron для 
маршрутизации информации 
между нейтронным сервером и 
различными агентами, а также 
выступает в качестве базы дан-
ных для хранения состояния 
сети для определенных под-
ключаемых модулей.

Компонент в основном вза-
имодействует с Nova для обе-
спечения сетей и подключения 
виртуальных машин к сетям. 

Компонент Nova для 
управления облачными вы-
числительными системами и 
виртуальными машинами (ла-
бораторными стендами сту-
дентов). Nova является важной 
частью системы Infrastructure-
as-a-Service (IaaS). Основные 
модули реализованы на языке 
программирования Python.

Nova взаимодействует с 
Keystone для аутентифика-
ции; компонентом Glance для 
образов дисков и серверов; 
и веб-интерфейсом Horizon 
для пользовательского и ад-
министративного интерфейса. 
Доступ к изображениям огра-
ничен проектами и пользо-
вателями; квоты ограничены 
для каждого проекта (напри-
мер, количество лабораторных 
стендов студентов в рамках 
конкретного курса в Высшем 
учебном заведении). Данный 
компонент может масштаби-
роваться горизонтально на 
стандартном оборудовании и 
загружать изображения для за-
пуска ВМ.

openstack Compute состоит 
из следующих программных 
модулей, которые необходимо 
установить:

• служба nova-api – прини-
мает и отвечает на вызовы API 
для конечных пользователей 
(администраторов платфор-
мы);

• служба nova-api-metadata 
– принимает запросы метадан-
ных из лабораторных стендов. 

• nova-compute service – 
компонент отвечающий за вза-
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имодействие с гипервизором, 
создает и удаляет лаборатор-
ные стенды, а также управляет 
их состоянием;

• служба nova-placement-
api – отвечает за размещение 
лабораторных стендов на кон-
кретных вычислительных узлах;

• nova-consoleauth – отве-
чает за предоставление вирту-
альной консоли (рабочего сто-
ла) лабораторного стенда;

• очередь сообщений – цен-
тральный концентратор для пе-
редачи сообщений между раз-
личными модулями. 

• база данных SQL – со-
храняет все состояния времени 
сборки и времени выполнения 
для облачной инфраструктуры 
платформы, в том числе:

○ доступные типы вирту-
альных машин;

○ существующие виртуаль-
ные машины;

○ доступные сети;
○ проекты.
После завершения уста-

новки Nova, для проверки 
корректности была создана 
виртуальная машина в суще-
ствующей сети, на базе ОС 
Ubuntu. В дальнейшем из этой 
виртуальной машины был под-
готовлен образ лабораторного 
стенда (установлено требуемое 
для студентов программное 
обеспечение).

Последним функциональ-
ным требованием к платфор-
ме является наличие модуля 
для управления платформой 
через веб-браузер. За реализа-
цию данного требования отве-
чает программный компонент 
Horizon.

Единственным компонен-
том, требуемой для Horizon, 
является Keystone. Админи-
стратор платформы может ис-
пользовать панель управления 
в сочетании с другими компо-
нентами, такими как Glance, 
Nova и Neutron. 

Компонент веб-интерфейса 
устанавливается согласно до-
кументации [3], требует мини-
мальной конфигурации и сразу 
после этого готов к использо-
ванию.

Следующим шагом после 
развертывания платформы яв-
ляется настройка лаборатор-
ного окружения для студентов. 
Для этого необходимо было за-
йти в созданную ранее вирту-
альную машину с ОС Ubuntu и 
настроить там тестовый стенд.

В качестве дистрибутива 
платформы, для обеспечения 
лабораторных стендов был вы-
бран devstack [3] – это набор 
настраиваемых сценариев, ис-
пользуемых для быстрого соз-
дания полной среды openstack 
одной командой, основанной 
на последних версиях полно-
го дистрибутива openstack. Он 
используется в качестве среды 
разработки и является основой 
для большей части функцио-
нальных компонентов плат-
формы openstack. Компоненты 
выбранные для установки в ла-
бораторном окружении:

1. Horizon;
2. Nova;
3. Glance;
4. Keystone;
5. Neutron;
6. Cinder;
7. Heat;
8. Swift;
9. Ceilometer;
Первые пять проектов пол-

ностью совпадают с компо-
нентами базовой платформы 
и решают в рамках лаборатор-
ных стендов те же задачи, что 
и в платформе. Ниже описаны 
оставшиеся три компонента. 

Компонент управле-
ния блочными устройствами 
(Cinder) предоставляет устрой-
ства хранения блоков в вир-
туальные машины. Метод, в 
котором хранилище предостав-
ляется и потребляется, опреде-
ляется драйвером Cinder.

Данный компонент также 
как и предыдущие использует 
базу данных и состоит из пе-
речня программных модулей, 
решающих различные задачи 
в рамках управления виртуаль-
ными блочными устройствами 
(дисками).

Компонент Heat предо-
ставляет основанную на ша-
блонах оркестровку для опи-

сания облачного приложения, 
запуская вызовы API openstack 
для создания готовых облач-
ных приложений. Программ-
ное обеспечение интегрирует 
другие основные компоненты 
openstack в однофазную си-
стему шаблонов. Шаблоны 
позволяют создавать большин-
ство типов ресурсов openstack, 
таких как виртуальные ма-
шины, плавающие IP-адреса, 
виртуальные диски, группы 
безопасности и пользователи. 
Он также предоставляет рас-
ширенные функции, такие как 
высокая доступность виртуаль-
ных машин, их автоматическое 
масштабирование и вложен-
ные стеки. 

Компонент Heat состоит из 
следующих программных мо-
дулей:

• heat command-line client – 
клиент командной строки, 
который взаимодействует с 
heat-api для запуска готовых 
инфраструктур из шаблонов

• heat-api – API-интерфейс 
REST openstack, который об-
рабатывает запросы API, от-
правив их в heat-engine через 
удаленный вызов процедур 
(далее – RPC).

• heat-api-cfn – компонент, 
отвечающий за обработку за-
просов API, отправляя их на 
heat-engine через RPC.

• heat-engine – централь-
ный модуль компонента, от-
вечает за запуск шаблонов и 
возвращает события пользова-
телю.

Следующий программный 
компонент лабораторного 
стенда – объектное хранилище 
Swift. Это многопользователь-
ская система хранения объ-
ектов. Swift обладает высокой 
масштабируемостью и может 
управлять большими объемами 
неструктурированных данных 
с низкой стоимостью через 
RESTful HTTP API.

Swift состоит из следующих 
программных модулей:

• swift-proxy-server – при-
нимает API-запросы и необра-
ботанные HTTP-запросы для 
загрузки файлов, изменения 
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метаданных и создания кон-
тейнеров. Он также предостав-
ляет списки файлов или кон-
тейнеров веб-браузерам;

• swift-account-server – 
управляет учетными записями, 
определенными в хранилище 
объектов;

• swift-container-server – 
управляет отображением кон-
тейнеров или папок в храни-
лище объектов.

Завершающим программ-
ным компонентам, необхо-
димым для ознакомления 
студентов с темой курса, яв-
ляется компонент сбора те-
леметрии и статистических 
данных использования плат-
формой – Ceilometer.

Компонент сбора данных 
Ceilometer предоставляет сле-
дующие функции:

• эффективно проверяет 
данные измерений, связанные 
с сервисами openstack;

• собирает данные о собы-
тиях и измерениях, отслеживая 
уведомления, отправленные 
из различных компонентов 
openstack;

• публикует собранные дан-
ные по различным объектам, 
включая хранилища данных и 
очереди сообщений.

Компонент Ceilometer со-
стоит из следующих программ-
ных модулей:

• ceilometer-agent-compute – 
работает на вычислительных 

узлах и собирает статистику 
использования ресурсов;

• ceilometer-agent-central – 
выполняется на центральном 
сервере управления для опро-
са статистики использования 
ресурсов, не привязанных к 
виртуальным машинам или 
вычислительным узлам;

• cei lometer-agent-not i-
fication – работает на цен-
тральном сервере управления 
и потребляет сообщения из 
очереди сообщений для соз-
дания событий и данных из-
мерений.

В совокупности все описан-
ные компоненты дают пред-
ставление студентам об экоси-
стеме платформы, а также ее 
основных административных 
и пользовательских функциях, 
позволяющих строить и управ-
лять облачными виртуальными 
инфраструктурами.

Заключение

Спецкурс был апробиро-
ван на студентах факультетов 
вычислительной математики 
и кибернетики (ВМК), меха-
нико-математическом факуль-
тете (МехМат) Московского 
Государственного Универси-
тета, Финансового Универси-
тета (ФУ), Российского Эко-
номического Университета им. 
Г.В. Плеханова (РЭУ), Уни-
верситета Иннополис (Казань) 

и Московского Технического 
Университета Связи и Инфор-
матики (МТУСИ). По резуль-
татам спецкурса был проведен 
отбор студентов на практику и 
стажировку.

Всего на данный курс были 
зарегистрированы около 180 
студентов, 150 прослушали 
курс, из которых 100 человек 
дошли до этапа итогового те-
стирования. По результатам 
данного тестирования, 50 чело-
век были приняты в различные 
департаменты для дальнейше-
го прохождения практики или 
стажировки. Успешно прошли 
практику или стажировку око-
ло 50 человек, и 20 человек 
были приняты на работу. На 
текущий момент обсуждается 
возможно организации следу-
ющих этапов проведения кур-
са в рассматриваемых и других 
Высших учебных заведениях 
России.

Ежегодно материалы, плат-
форма и лабораторные стен-
ды обновляются ввиду выхода 
новых версий openstack, до-
бавления нового функционала 
и актуализации потребностей 
бизнеса. 

Таким образом была до-
стигнута цель – создан обра-
зовательный курс по обучению 
слушателей работе с облачной 
платформой виртуализации 
openstack, и решены постав-
ленные задачи.
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Применение технологии блокчейн для 
выдачи цифровых дипломов:  
проблемы и перспективы
Цель исследования – провести анализ возможных проблем 
при выдаче цифровых дипломов с использованием блокчейн, 
а также рассмотреть перспективы их решения и показать 
возможность практической реализации технологии блокчейн 
на тестовом примере.
Материалы и методы. Исследование включало в себя обзор 
библиографических источников по проблемам применения техно-
логий блокчейн в системе образования, а также компьютерное 
моделирование задачи регистрации и верификации цифрового 
диплома в блокчейн. 
Результаты. В ходе работы построена модель процесса выдачи 
и верификации цифровых дипломов, в также рассмотрен ряд 
проблем, связанных с практической реализацией данной задачи. 
При этом были выделены следующие группы проблем, сдержива-
ющих распространение блокчейн в сфере образования Российской 
Федерации: технико-технологические проблемы (отсутствие 
национальной платформы блокчейн); правовые проблемы (от-
сутствие юридической силы у цифровых дипломов); организаци-
онные проблемы (отсутствие централизованной управляющей 
структуры, координирующей «образовательный» блокчейн как 
единое цифровое информационное пространство).
Так же был реализован пример, показывающий аппаратную и 
технологическую возможность решения рассматриваемой за-
дачи с помощью существующих на данный момент открытых 
(свободно доступных) платформ. Для реализации предлагаемого 
тестового примера была использована блокчейн-сеть Ethereum, 
и в частности, ее тестовая сеть RinkeBy.
Реализация проекта состояла из следующих этапов: создание 
файла цифрового диплома и его размещение в открытой файло-
обменной сети с целью получения соответствующего хэша доку-
мента; получение блокчейн-адреса (при этом с использованием 

браузерного плагина MetaMask был создан электронный кошелек, 
позволяющий осуществить транзакцию по передаче в блокчейн 
данных о цифровом дипломе); подготовка данных для отправки 
в блокчейн, где данные представляли собой шестнадцатеричный 
код, содержащий краткие сведения о цифровом дипломе, вклю-
чая его хэш; передача данных в блокчейн Ethereum (совершение 
транзакции); проверка результатов транзакции в Etherscan.
Заключение. Технология блокчейн открывает большие перспек-
тивы в совершенствовании концепции электронного обучения, 
с учетом актуальных требований цифровой экономики. Эта 
технология может концептуально изменить систему хранения 
архивов данных, повысить надежность защиты информации от 
фальсификации, значительно ускорить выполнение запросов на 
получение информации и обработку данных. Возникающие при 
этом проблемы могут быть успешно решены при условии, что 
блокчейн станет одним из принципов создания единого инфор-
мационного образовательного пространства.
При этом блокчейн дает следующие новые возможности: 
прозрачность и верифицируемость системы сертификации 
выпускников учебных заведений; возможность ликвидации 
посреднических организаций, реализующих разнообразные 
вспомогательные контролирующие и удостоверяющие функ-
ции, связанные с «бумажными» запросами на подтверждение 
дипломов; общее сокращение бумажного документооборота, 
перевод классических «бумажных» бизнес-процессов в сферу 
информационного пространства, и как итог всего этого – прак-
тическая реализация и пример воплощение в жизнь концепции 
цифровизации экономики знаний.

Ключевые слова: блокчейн, образование, цифровой диплом, 
персональные данные, Ethereum, цифровая экономика

The purpose of this study is to analyze possible problems in issuing 
digital diplomas, using the blockchain technology, and to promote 
solving these problems as well as to show the possibility of practical 
implementation of the blockchain technology, using a test example.
Materials and methods. The study included a review of bibliographic 
sources on the use of blockchain technologies in the education system, 
as well as computer modeling of the task of registering and verifying 
a digital diploma in the blockchain.
Results. In the course of the work, a model of the process of issuing 
and verifying digital diplomas was built, and a number of problems 
related to the practical implementation of this model were also 
considered.
At the same time, the following groups of problems that restrain the 
spread of blockchain in the education sector of the Russian Feder-
ation were identified: technical and technological problems (lack 
of a national blockchain platform); legal issues (lack of legal force 
of digital diplomas); organizational problems (lack of a centralized 
management structure that coordinates the “educational” blockchain 
as a single digital information space). 
An example was also realized, showing the hardware and technolog-

ical capabilities of the implementation of the task under consideration 
using the currently open (freely available) platforms. To implement 
the proposed test case, the Ethereum blockchain network was used, 
in particular, its RinkeBy test network.
The project implementation consisted of the following stages: creating 
a digital diploma file and placing it in the open file-sharing network 
in order to obtain the corresponding document hash; obtaining 
blockchain address (an electronic wallet was created using the 
MetaMask browser plugin, which allows for the transfer of data on 
a digital diploma to the blockchain); preparing data to be sent to the 
blockchain, where the data was a hexadecimal code, containing brief 
information about a digital diploma, including its hash; transferring 
data to the Ethereum blockchain (making a transaction); verification 
of transaction results in Etherscan.
Conclusion. The blockchain technology provides great opportunities in 
improving the concept of e-learning, taking into account the current 
requirements of the digital economy. This technology can concep-
tually change the data archiving system, increase the reliability of 
information protection against falsification, and significantly speed 
up the execution of requests for information and data processing. The 

Application of the blockchain technology for 
digital diplomas: problems and prospects

Т.М. Шамсутдинова
Башкирский государственный аграрный университет, Уфа, Россия
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problems that arise can be successfully resolved, as long as that the 
blockchain becomes one of the principles of the unified information 
educational space.
At the same time, the blockchain gives the following new opportu-
nities: transparency and verifiability of the system of certification of 
graduates of educational institutions; the possibility of liquidation 
of intermediary organizations that implement a variety of support 
monitoring and certifying functions, associated with the “paper” 

requests for confirmation of diplomas; the overall reduction in paper 
workflow, the transfer of the classic “paper” business-processes into 
the information space, and as a result of all this – the practical 
implementation and example of the realization of the concept of 
digitalization of the knowledge economy.

Keywords: blockchain, education, digital diploma, personal data, 
Ethereum, digital economy

Введение

Очевидно, что технологии 
блокчейн становятся одной 
из новых парадигм цифровой 
экономики. Данные техноло-
гии, постоянно модернизиру-
ясь и эволюционируя, входят 
во всё новые и новые сферы 
общественного и экономиче-
ского развития.

В своей работе [1] Мела-
ни Свон приводит следующие 
этапы так называемой блок-
чейн-революции:

Блокчейн 1.0 – эпоха 
криптовалют; применение 
блокчейн в различных прило-
жениях, связанных с система-
ми цифровых платежей;

Блокчейн 2.0 – эпоха кон-
трактов; работа с различными 
видами финансовых инстру-
ментов в виде акций, облига-
ций, фьючерсов, включая «ум-
ные» активы и контракты;

Блокчейн 3.0 – приложе-
ния, выходящие в своей об-
ласти применения за рамки 
денежных расчетов и финансо-
вых рынков. В первую очередь, 
подобные приложения распро-
страняются на такие сферы 
как государственное управле-
ние, здравоохранение, наука, 
образование и др.

При этом М. Свон дает сле-
дующее понятие технологии 
блокчейн: «Это многофунк-
циональная и многоуровневая 
информационная технология, 
предназначенная для надежно-
го учета различных активов… 
Для начала к любому файлу 
применяется алгоритм, сжи-
мающий этот файл в короткий 
код из 64 символов, называе-
мый хэш, который уникален 
для данного документа… По-
лученный хэш включается в 
блокчейн-транзакцию с добав-

лением метки времени – до-
казательство существования 
цифрового актива на тот мо-
мент» [1].

В настоящее время уже име-
ется значительный ряд работ, 
затрагивающих те или иные 
аспекты применения техноло-
гий блокчейн в образовании, 
например, [2–8] и др. Но дан-
ные работы носят, в основном, 
обзорно-теоретический харак-
тер, рассматривая перспективы 
применения технологий блок-
чейн к различным вопросам 
цифровизации образования. 

Одной из таких актуальных 
проблем цифрового образова-
ния является выдача студен-
там цифровых академических 
дипломов и сертификатов, 
что позволило бы повысить 
открытость и прозрачность в 
сфере выдачи образовательных 
дипломов, уменьшить возмож-
ность фальсификаций и подде-
лок. При этом потенциальные 
работодатели могли бы мгно-
венно идентифицировать и 
верифицировать дипломы пре-
тендентов на вакантные долж-
ности, позволяя выпускникам 
учебных заведений в любое 
время подтвердить свое право 
на данный диплом. 

На данный момент извест-
но уже о нескольких успешных 
примерах выдачи цифровых 
дипломов и сертификатов с 
использованием технологии 
блокчейн. Одним из первых об 
этом заявил Массачусетский 
технологический институт 
(MIT), сообщая, что выдал бо-
лее ста цифровых дипломов в 
рамках своего пилотного про-
екта [9]. 

При этом сообщается, что 
сертификаты были выпущены 
через специальное приложе-
ние Blockcerts Wallet, осно-

ванном на открытом стандар-
те Blockcerts. Данная система 
Blockcerts имеет биткойновую 
схему и использует времен-
ную транзакцию, указываю-
щую, что MIT создал цифро-
вую запись для сертификата. 
При этом MIT предоставляет 
сайт проверки сертификатов 
https://credentials.mit.edu, где 
можно провести независимую 
проверку дипломов.

По данным [10], Австралий-
ский университет в Мельбурне 
начал тестирование Blockcerts 
для выдачи и отслеживания 
академических сертификатов 
и стал первым университетом 
в Азиатско-Тихоокеанском ре-
гионе, реализовавшим техно-
логию блокчейн.

В [11] говорится об опыте 
Университета Никосии (Кипр) 
в выдаче цифровых дипломов. 
Описанный подход основан на 
хэшах документов с исполь-
зованием алгоритма SHA-256 
(того же, что и в протоколе 
биткойнов). При этом отме-
чается, что первые цифровые 
сертификаты были выданы 
студентам, успешно освоив-
шим программу «Введение в 
цифровую валюту» по изуче-
нию криптовалют.

Определенные работы про-
водятся сейчас и в некоторых 
российских университетах, 
анонсирующих свои разраба-
тываемые проекты по выдаче 
цифровых дипломов с приме-
нением технологии блокчейн. 
В этом контексте в средствах 
массовой информации упоми-
наются Финансовый универ-
ситет при правительстве РФ, 
Университет Синергия и неко-
торые другие.

Обобщая все вышесказан-
ное, можно сделать вывод, что 
выдача цифровых дипломов и 
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сертификатов с применением 
технологии блокчейн являет-
ся одним из инновационных 
трендов нашего времени. Но 
на данный момент все попыт-
ки реализации технологии но-
сят только пилотный, пробный 
характер. Это обусловлено це-
лым рядом причин, связанных 
со сложностью, глобальностью 
затрагиваемых проблем и от-
сутствием соответствующих 
специализированных техноло-
гических платформ, «заточен-
ных» под специфику Блокчейн 
3.0.

Цель данной статьи – про-
вести анализ возможных про-
блем при выдаче цифровых 
дипломов с использованием 
блокчейн, а также рассмотреть 
перспективы их решения и по-
казать возможность практиче-
ской реализации технологии 
блокчейн на тестовом приме-
ре.

1. Метод возможного решения 
задачи выдачи цифровых 
сертификатов и связанные 
с этим проблемы

Анализируя представлен-
ный в современных публика-
циях опыт, можно предложить 
следующую модель выдачи 
цифровых дипломов (рис. 1) и 
сформулировать связанные с 
ней проблемы. 

Основная из проблем – 
это отсутствие национальной 
блокчейн-платформы, реали-
зующей задачи Блокчейн 3.0 и 
расположенной на территории 
Российской Федерации.

Согласно действующему 
Федеральному закону «О пер-
сональных данных», любой от-
ечественный оператор сбора 
персональных данных «обязан 
обеспечить запись, системати-
зацию, накопление, хранение, 
уточнение (обновление, измене-
ние), извлечение персональных 
данных граждан Российской 
Федерации с использованием 
баз данных, находящихся на 
территории РФ» [12]. 

Данная проблема носит как 
технико-технологический ха-

рактер, так и правовой харак-
тер. Очевидно, что идея вери-
фикации цифровых дипломов 
должна реализовываться ком-
плексно, всем отраслевым об-
разовательным сообществом. 
На данном этапе непонятен 
статус распределенной базы 
данных блокчейна – какие 
вузы будут ее поддерживать, 
кто будет координировать со-
вместную работу. Нет концеп-
ции единого информационно-
го хранилища для цифровых 
дипломов и сертификатов, ко-
торое могло бы стать соединя-
ющим звеном между учебным 
заведением, его выпускниками 
и потенциальными работода-
телями. 

Если говорить о модели, 
представленной на рис. 1, то 
нужно отметить, что в данной 
концепции блокчейн является 
местом регистрации цифровых 
дипломов и сертификатов, а не 
местом их фактического хра-
нения. В блокчейне хранится 
только определенный хэш ди-
плома, по которому можно 

получить диплом в информа-
ционном хранилище. Инфор-
мационное хранилище должно 
обеспечивать уникальный хэш 
каждому документу, отслежи-
вать дублирование документов 
и пресекать попытки их моди-
фикации. В связи с этим опять 
же возникает проблема защи-
ты персональных данных и, в 
более широком понимании, 
проблема информационной 
безопасности данного храни-
лища в целом. 

Кроме этого, нет правового 
понятия статуса электронного 
диплома. В рамках существу-
ющего сейчас законодатель-
ства, данный документ не бу-
дет иметь юридической силы 
(например, не будет принят 
приемной комиссией вуза как 
документ о предыдущем уров-
не образования). 

Обобщая сказанное, можно 
выделить три основные груп-
пы проблем, сдерживающих 
распространение блокчейн в 
сфере образования Россий-
ской Федерации:

Рис. 1. Процесс выдачи и верификации цифровых дипломов
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– технико-технологические 
проблемы (отсутствие наци-
ональной платформы блок-
чейн);

– правовые проблемы (от-
сутствие юридической силы у 
цифровых дипломов);

– организационные про-
блемы (отсутствие центра-
лизованной управляющей 
структуры, координирующей 
«образовательный» блокчейн 
как единое цифровое инфор-
мационное пространство).

Но данные проблемы не 
носят непреодолимого, нере-
шаемого характера. По мере 
развития общей концепции 
цифровой экономики, обще-
ство все равно должно придти 
к пониманию необходимости 
новых, инновационных под-
ходов к решению традицион-
ных задач, к изменению сло-
жившихся стереотипов [13]. 
Процессы дальнейшей инфор-
матизации общества и инфор-
матизации образования, в том 
числе, в конечном итоге изме-
нят и существующие правовые 
шаблоны, что даст новый тол-
чок к формированию единой 
информационной образова-
тельной среды.

2. Пример практической 
реализации задачи  
выдачи цифрового  
диплома с использованием 
блокчейн

Для иллюстрации возмож-
ности получения цифрового 
диплома был реализован сле-
дующий пример, основанный 
на использовании блокчейна 
Ethereum (в частности, его 
тестовой сети). Пример носит 
условный тестовый характер, 
т.е. показывает аппаратную 
и технологическую возмож-
ность реализации рассматри-
ваемой задачи с помощью 
существующих на данный 
момент открытых (свободно 
доступных) платформ. При 
реализации примера были ис-
пользованы некоторые идеи, 
изложенные А.Ryzhenko в 
статье [14].

2.1. Создание файла цифрового 
диплома и его размещение  
в открытой файлообменной 
сети с целью получения 
соответствующего хэша

На данном этапе был соз-
дан файл в формате pdf, яв-
ляющийся сканом существую-
щего, выданного ранее вузом 
диплома о профессиональной 
переподготовке (его вид будет 
приведен далее на соответству-
ющем рисунке в завершении 
примера). 

Далее файл был загружен 
в IPFS-сеть (от англ. – Inter 
Planetary File System), выпол-
няющую в данном случае роль 
информационного хранилища и 
позволяющую загружать и иден-
тифицировать файлы по их соз-
даваемым при загрузке хэшам. 

Как видим на рис. 2, загру-
женный файл получил IPFS-
хэш Qmekenxgtov8BFdTdWdnxB
iNvHGKEFdCBWohsXnz4Aviu2.

2.2. Получение блокчейн-адреса
В перспективе, каждый 

участник образовательного 
процесса (само учебное заведе-
ние, каждый выпускник учеб-
ного заведения, региональный 
или отраслевой дата-центр по 
координации информацион-
ных хранилищ цифровых ди-
пломов) должен иметь свой 
блокчейн-адрес. Как было ска-
зано выше, на данный момент 
подобная практика полностью 
отсутствует в российских ву-
зах, как и сам отечественный 
блокчейн, размещение данных 
в котором могло бы осущест-
вляться с соблюдением всех 
норм Федерального закона  
«О персональных данных». 

Ввиду этого, для реализа-
ции предлагаемого тестового 
примера была использована 
блокчейн-сеть Ethereum, и в 
частности, ее тестовая сеть 
RinkeBy. Для получения блок-

Рис. 2. Получение хэша для файла цифрового диплома с использованием 
IPFS-сети

Рис. 3. Регистрация электронного кошелька в MetaMask для получения 
блокчейн-адреса
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чейн-адреса был создан элек-
тронный кошелек, позволяю-
щий осуществить транзакцию 
по передаче в блокчейн данных 
о цифровом дипломе. В дан-
ном случае электронный ко-
шелек был создан с помощью 
браузерного плагина MetaMask 
(рис. 3).

2.3. Подготовка данных для 
отправки в блокчейн 

Для последующего совер-
шения транзакции необходимо 
подготовить данные о цифро-
вом дипломе, которые будут 
переданы в блокчейн с целью 
его последующей верифика-
ции. Эти данные должны со-
держать краткую информацию 
о дипломе с указанием его 
хэша. При этом будем исполь-
зовать IPFS-хэш, полученный 
ранее в пункте 2.1.

В данном случае в качестве 
исходных данных будем ис-
пользовать следующий текст:

Шамсутдинова Т.М., диплом 
о повышении квалификации Qm
ekenxgtov8BFdTdWdnxBiNvHGK
EFdCBWohsXnz4Aviu2 

Данный текст необходимо 
перевести в шестнадцатерич-
ный формат с целью дальней-
шего размещения в данных 
транзакции. 

В итоге получим следующие 
данные для отправки в блок-
чейн в виде шестнадцатерич-
ного кода: 

d0a8d0b0d0bcd181d183d182d
0b4d0b8d0bdd0bed0b2d0b020d0a
22ed09c2e2c20d0b4d0b8d0bfd0bb
d0bed0bc20d0be20d0bfd0bed0b2d
18bd188d0b5d0bdd0b8d0b820d0b
ad0b2d0b0d0bbd0b8d184d0b8d0b
ad0b0d186d0b8d0b820516d656b6
56e7867746f763842466454645764
6e7842694e7648474b4546644342
576f6873586e7a344176697532 

2.4. Передача данных  
в блокчейн Ethereum 
(совершение транзакции)

На данном этапе реализу-
ется размещение подготовлен-
ных данных в цепочке блок-
чейна. Так как пример носит 
тестовый характер, то транзак-
ция была осуществлена в те-

стовой сети RinkeBy, на свой 
же блокчейн-адрес, сумма для 
перевода составляла 0 эфиров.

Как видим на рис. 4, в каче-
стве данных транзакции (поле 
Transaction Data) был разме-
щен шестнадцатеричный код, 
содержащий описание циф-
рового диплома с его хэшем. 
При этом надо иметь в виду, 
что для успешного осущест-
вления транзакции необходи-
мо увеличить установленный 
по умолчанию лимит газа Gas 
Limit (так называемый «газо-
вый предел», необходимый для 
проведения транзакции). Это 
можно выполнить в окне на-

Рис. 4. Передача данных

строек перевода (кнопка Next).
Для полноценной работы 

электронного кошелька не-
обходимо наличие некоторых 
финансовых средств на его 
счету, поэтому для получения 
исходной суммы для совер-
шения тестовых транзакций 
предварительно был использо-
ван Ethereum-кран (Ethereum 
faucet) RinkeBy (https://faucet.
rinkeby.io/). Данный «кран» пе-
реводит небольшие виртуаль-
ные суммы для тестовой сети 
RinkeBy при условии указания 
своего блокчейн-адреса (элек-
тронного кошелька Ethereum) 
с привязкой к некоторым 

Рис. 5. Просмотр результатов транзакции
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социальным сетям (Twitter, 
Google Plus, Facebook).

Как видим, издержки блок-
чейн поколения 1.0 (и плат-
формы Ethereum, в том числе), 
связанные с «заточенностью» 
под криптовалюту, обязывают 
устанавливать сумму перевода 
и его комиссию. В перспекти-
ве, с появлением иных плат-
форм, очевидно будет доступен 
другой тип транзакций, ориен-
тированный не на перевод де-
нежных сумм, а конкретно на 
внесение требуемых данных в 
цепочку блоков блокчейна.

2.5. Проверка результатов 
транзакции в Etherscan

Находясь в своем электрон-
ном кошельке, мы можем по 
соответствующей ссылке про-
смотреть результаты и под-
робности каждой проведенной 
транзакции. В частности, как 
видим на рис. 5, транзакция 
по переводу данных цифрового 
диплома прошла успешно, при 
этом в поле Input Data (при 
настройке поля View Input As 
как UTF-8) можем увидеть 
IPFS-хэш диплома.

По данному IPFS-хэшу мо-
жем в дальнейшем получить 
доступ к исходному цифрово-
му диплому, размещенному в 
IPFS-сети. 

В данном случае для его 
просмотра достаточно вос-
пользоваться ссылкой https://
ipfs.io/ipfs/Qmekenxgtov8BFdTd
WdnxBiNvHGKEFdCBWohsXn
z4Aviu2 (рис. 6). 

Заключение

Данный пример показывает 
технологическую возможность 
применения блокчейн для вы-

дачи и верификации цифровых 
дипломов и сертификатов. 

Что может дать при этом 
блокчейн?

Во-первых, прозрачность 
и верифицируемость систе-
мы сертификации выпуск-
ников учебных заведений. 
Любой участник образователь-
ного процесса, имеющий свой 
блокчейн-адрес или имеющий 
доступ к хэш-адресам файлов 
цифровых дипломов, в любой 
момент может подтвердить 
«истинность» диплома. При 
этом блок блокчейна невоз-
можно изменить или удалить 
из сети.

Во-вторых, возможность 
ликвидации посреднических 
организаций, которые реали-
зуют разнообразные вспомо-
гательные контролирующие 
и удостоверяющие функции, 
связанные с «бумажными» за-
просами на подтверждение ди-
пломов, проставление на них 
апостиля и т.д. 

В-третьих, общее сокраще-
ние бумажного документоо-
борота, перевод классических 
«бумажных» бизнес-процессов 

Рис. 6. Просмотр файла цифрового диплома

в сферу информационного 
пространства, и как итог всего 
этого – практическая реали-
зация и пример воплощение в 
жизнь концепции цифровиза-
ции экономики знаний.

В качестве заключения 
можно отметить следующее. 
Технологии блокчейн откры-
вают большие перспективы в 
совершенствовании концеп-
ции электронного обучения, 
с учетом актуальных требо-
ваний цифровой экономики. 
Эти технологии могут кон-
цептуально изменить систе-
му хранения архивов данных, 
повысить надежность защи-
ты информации от фальси-
фикации, значительно уско-
рить выполнение запросов 
на получение информации и 
обработку данных. Возника-
ющие при этом определен-
ные проблемы (технические, 
правовые, организационные) 
могут быть успешно решены 
при условии, что блокчейн 
станет одним из принципов 
создания единого информа-
ционного образовательного 
пространства.
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Применение деловых игр в подготовке 
магистров по программе  
«Защита информационного пространства 
субъектов экономической деятельности»
Целью исследования является разработка концепции приме-
нения деловых игр в магистерской программе по направлению 
подготовки «Информационная безопасность» с позиции прак-
тического обучения методам и средствам защиты информа-
ционного пространства предприятий и организаций, а также 
других субъектов экономической деятельности.
Материалы и методы. В основе разработки концепции приме-
нения деловых игр в подготовке магистров по направлению под-
готовки «Информационная безопасность» лежат Федеральный 
государственный образовательный стандарт и профессиональ-
ный стандарт «Специалист по защите информации в авто-
матизированных системах». В концепции проведения деловой 
игры определяются требования к конкретизации регламентов 
взаимодействия  участников (акторов) информационно-образо-
вательного пространства в соответствии с их ролевыми особен-
ностями с учетом реализации на организационном уровне стека 
интероперабельности EIF (European Interoperability Framework)
Результаты. В статье представлена концепция применения 
деловых игр в подготовке магистров по программе «Защита 

информационного пространства субъектов экономической 
деятельности», обоснована необходимость использования де-
ловых игр для конкретных дисциплин программы, предложен 
подход к реализации деловых игр в учебном процессе на основе 
взаимодействия ключевых акторов информационно-образова-
тельного пространства, построенного на основе технологий 
виртуализации.
Заключение. Использование деловых игр в учебном процессе 
магистров по программе «Защита информационного простран-
ства субъектов экономической деятельности» способствует 
формированию необходимых профессиональных компетенций с 
учетом особенностей компонентов информационного простран-
ства субъектов экономической деятельности: информационных 
ресурсов, средств информационного взаимодействия и инфор-
мационной инфраструктуры.

Ключевые слова: информационная безопасность, субъект эко-
номической деятельности, деловая игра, информационно-обра-
зовательное пространство (ИОП), технология виртуализации

The aim of the study is to develop the concept of the use of business 
games in the master’s program in the direction of “Information se-
curity” from the perspective of practical training methods and means 
of protection of information space of enterprises and organizations, 
as well as other economic subjects.
Materials and methods. The basis for the development of the con-
cept of the use of business games in the education of masters in the 
direction of “Information security” are the Federal state educational 
standard and professional standard “Specialist in the protection of 
information in automated systems.” The concept of the business 
game defines the requirements for the specification of the rules of 
interaction of participants (actors) of the information and educational 
space in accordance with their role features, taking into account the 
implementation at the organizational level of the EIF (European 
Interoperability Framework).
Results. The article presents the concept of using business 
games in preparing masters for the program “Protecting the 

Information Space of Economic Actors”, substantiates the need 
to use business games for specific disciplines of the program, 
proposes an approach to implementing business games in the 
educational process based on the interaction of key actors in 
the information and educational space built on the basis of 
virtualization technologies.
Conclusion. The use of business games in the educational process 
of masters in the program “Protection of the information space of 
economic activity” contributes to the formation of the necessary 
professional competencies, taking into account the features of the 
components of the information space of economic activity: informa-
tion resources, means of information interaction and information 
infrastructure.

Keywords: information security, subject of economic activity, busi-
ness game, information and educational space (IEP), virtualization 
technology

The use of business games in the education 
of masters in the program “Protection of 
information space of economic activity”

В.А. Сизов
Российский экономический университет им. Г.В. Плеханова,  

Москва, Россия

Введение

Информационная револю-
ция, начавшаяся в конце 20 
века, привела к появлению но-
вых ресурсов, групп пользовате-

лей и их взаимодействий, обу-
словила новый технологический 
уклад экономики и одновремен-
но вскрыла проблемы развития 
цифровой экономики, одной из 
которых является проблема ин-

формационной безопасности. 
В доктрине информационной 
безопасности Российской Феде-
рации указано, что защита ин-
формационного пространства 
является одним из приоритетов 
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обеспечения национальной без-
опасности РФ [1]. В настоящее 
время очевидно, что решение 
этой проблемы связано с со-
вершенствованием подготовки 
кадров в новых сферах профес-
сиональной деятельности: эко-
номической и финансовой без-
опасности; аналитики в области 
информационной безопасности; 
деловой разведки; юриспру-
денции в сфере компьютерной 
безопасности, комплексного 
обеспечения информационной 
безопасности субъектов эконо-
мической деятельности.

От качества подготовки ка-
дров в этих сферах профессио-
нальной деятельности зависит 
эффективность более мас-
штабных социальных, право-
вых, экономических и управ-
ленческих регуляций социума.

Существенным недостатком 
традиционного обучения буду-
щих бакалавров и магистров в 
области информационной без-
опасности в вузе работодатели 
отмечают слабую практиче-
скую ориентированность полу-
ченных знаний и компетенций. 
Именно поэтому для подго-
товки кадров в области ин-
формационной безопасности 
целесообразно использовать 
новые технологии обучения, 
потребностно-требовательные 
модели, которые могут послу-
жить мостиком между теорией 
и практикой, высшим образо-
ванием и профессиональной 
деятельностью. Хорошо апро-
бированной в образовании 
формой организации учебно-
го процесса является деловая 
игра. Учебная деловая игра – 
это вариативная, динамично 
развивающаяся форма органи-
зации целенаправленного вза-
имодействия деятельности и 
общения всех участников при 
осуществлении педагогиче-
ского руководства со стороны 
преподавателя [2–4]. Приоб-
ретение опыта через игровые 
программы происходит путем 
вовлечения в процесс, по-
средством действий, позволя-
ющих обеспечивать нужный 
результат. Результативность 

деловых игр подтверждает-
ся следующими сведениями: 
прочитанное запоминается на 
10%; услышанное — на 20%; 
увиденное — на 30%; увиден-
ное и услышанное одновре-
менно — на 50%; осуществлен-
ное действие — на 90% [5]. Для 
эффективного использования 
деловых игр в подготовке ма-
гистров по программе “Защита 
информационного простран-
ства субъектов экономической 
деятельности” необходимо 
на компетентностном уровне 
определить дисциплины, для 
которых эта форма учебного 
процесса наиболее приемлема, 
а также обосновать структуру 
информационного образова-
тельного пространства для реа-
лизации этой формы обучения.

1. Анализ программы 
«Защита информационного 
пространства субъектов 
экономической 
деятельности»

Анализ компетенций и обе-
спечивающих их дисциплин 
по направлениям подготов-
ки в сфере информационной 
безопасности как на уровне 
бакалавриата, так и на уров-
не магистратуры показывает, 
что все они требуют форми-
рования у обучаемых предмет-
но-деятельностного подхода к 
освоению материала учебных 
дисциплин. Это обусловлено 
диалектическим противоречи-
ем «защиты/нападения», лежа-
щим в основе развития средств 
защиты информации и атак на 
информацию в цифровой эко-
номике. Без понимания пред-
метно-деятельностного содер-
жания ролей защищающегося 
и атакующего в условиях раз-
вития цифровой экономики 
невозможно глубокое и каче-
ственное освоение всего блока 
профессиональных дисциплин 
по направлениям подготовки в 
области информационной без-
опасности. 

К основным профессио-
нальным компетенциям ка-
дров в сфере информационной 

безопасности можно отнести 
способности: к анализу угроз и 
уязвимостей, выявлению при-
чинно-следственных связей 
между ними, защите контента, 
защите данных ограниченного 
доступа, поиску и анализу вре-
доносного кода и др. 

В качестве примера в табл.1 
представлены результаты экс-
пертной оценки применения 
деловых игр для изучения дис-
циплин базовой и вариативной 
части рабочего учебного пла-
на по программе магистрату-
ры 10.04.01 Информационная 
безопасность, направленность 
программы «Защита инфор-
мационного пространства 
субъектов экономической де-
ятельности2. Эти результаты 
свидетельствуют о широком 
охвате дисциплин, для кото-
рых целесообразно использо-
вать деловые игры (около 90%) 
и 50% дисциплин могут вклю-
чать рефлексивные игры.

В табл.2 представлены ре-
зультаты анализа компетенций 
магистров, прошедших обуче-
ние по программе магистра-
туры «Защита информацион-
ного пространства субъектов 
экономической деятельности», 
направленных на решение на-
учно-технических проблем 
обеспечения информацион-
ной безопасности Российской 
Федерации. Таким образом 
содержание деловых игр, раз-
рабатываемых для учебного 
процесса по программе маги-
стратуры «Защита информаци-
онного пространства субъектов 
экономической деятельности» 
полностью согласуется с науч-
но-техническими проблемами 
обеспечения информационной 
безопасности Российской Фе-
дерации.

2. Обоснование структуры 
информационного 
образовательного 
пространства для реализации

Для использования дело-
вых игр в реализации про-
граммы “Защита инфор-
мационного пространства 
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Таблица 1

Экспертная оценка применения деловых игр для изучения дисциплин базовой и вариативной части рабочего 
учебного плана по программе магистратуры 10.04.01 Информационная безопасность, направленность 

программы «Защита информационного пространства субъектов экономической деятельности»

№
п/п Наименование дисциплины Перечень формируемых  

компетенций
Деловые 

игры
Рефлексив- 
ные игры 

1 Иностранный язык делового и профессионального общения ОПК-1 + –
2 Современные теории и механизмы управления ОПК-1; ПК-12; ПК-13 – +
3 Деловые и научные коммуникации ОПК-1 + –
4 Технологии эффективного менеджмента ПК-12; ПК-13 + –
5 Защищенные информационные системы ОПК-2; ПК-1; ПК-3; ПК-6; 

ПК-7; ПК-8; ПК-15
+ +

6 Управление информационной безопасностью ОПК-2; ПК-5; ПК-9; ПК-16 + +
7 Технология обеспечения информационной безопасности ПК-2; ПК-4; ПК-10; ПК-14 + –
8 Теория рисков (продвинутый уровень) ПК-5; ПК-7 + +
9 Методология и методы исследований в области информацион-

ной безопасности
ПК-1; ПК-5; ПК-6 + +

10 Антикоррупционные информационно-аналитические субъекта 
экономической деятельности

ОПК-2; ПК-1; ПК-3; ПК-7; 
ПК-15

+ +

11 Угрозы и риски информационной безопасности субъекта эко-
номической деятельности

ОПК-2; ПК-1; ПК-8; ПК-12 + +

12 Проектирование системы информационной безопасности 
предприятий и организаций

ПК-2; ПК-3; ПК-4 + +

13 Мониторинг информационного пространства субъектов эконо-
мической деятельности

ОПК-2; ПК-6; ПК-12 + –

14 Методология выявления технических каналов утечки инфор-
мации

ПК-2; ПК-7; ПК-8; ПК-10 + –

15 Информационно-психологическая безопасность ОПК-2; ПК-1 + +
16 Международные и российские стандарты информационной 

безопасности
ОПК-2; ПК-6; ПК-8 – –

17 Консалтинг комплексной безопасности субъектов экономиче-
ской деятельности

ОПК-2; ПК-6; ПК-7; ПК-8 + +

18 Бенчмаркинг комплексной безопасности субъекта экономиче-
ской деятельности

ОПК-2; ПК-6; ПК-7; ПК-8 + –

19 Методы и инструментарий конкурентной разведки ПК-3; ПК-8; ПК-12 + +
20 Деловые игры в конкурентной разведке ОПК-2; ПК-1; ПК-8; ПК-12 + +
21 Ситуационные центры в решении задач защиты информацион-

ного пространства СУЭД
ПК-6; ПК-9 – +

22 Информационно-аналитические системы в решении задач за-
щиты информационного пространства субъектов экономиче-
ской деятельности

ПК-6; ПК-9 + +

Перечень общепрофессиональных и профессиональных компетенций

№ 
п/п Наименование компетенции Код

1 Способность к коммуникации в устной и письменной формах на государственном и одном из ино-
странных языков для решения задач профессиональной деятельности 

ОПК-1

2 Способность к самостоятельному обучению и применению новых методов исследования профессио-
нальной деятельности 

ОПК-2

3 Способность анализировать направления развития информационных (телекоммуникационных) техно-
логий, прогнозировать эффективность функционирования, оценивать затраты и риски, формировать 
политику безопасности объектов защиты 

ПК-1

4 Способность разрабатывать системы, комплексы, средства и технологии обеспечения информацион-
ной безопасности 

ПК-2

5 Способность проводить обоснование состава, характеристик и функциональных возможностей систем 
и средств обеспечения информационной безопасности объектов защиты на основе российских и меж-
дународных стандартов 

ПК-3

6 Способность разрабатывать программы и методики испытаний средств и систем обеспечения инфор-
мационной безопасности 

ПК-4

7 Способность анализировать фундаментальные и прикладные проблемы информационной безопасно-
сти в условиях становления современного информационного общества 

ПК-5

8 Способность осуществлять сбор, обработку, анализ и систематизацию научно-технической информа-
ции по теме исследования, выбор методов и средств решения задачи, разрабатывать планы и програм-
мы проведения научных исследований и технических разработок 

ПК-6
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№ 
п/п Наименование компетенции Код

9 Способность проводить экспериментальные исследования защищенности объектов с применением 
соответствующих физических и математических методов, технических и программных средств обра-
ботки результатов эксперимента 

ПК-7

10 Способность обрабатывать результаты экспериментальных исследований, оформлять научно-техниче-
ские отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи 

ПК-8

11 Способность проводить аудит информационной безопасности информационных систем и объектов 
информатизации 

ПК-9

12 Способность проводить аттестацию объектов информатизации по требованиям безопасности инфор-
мации 

ПК-10

13 Способность организовать выполнение работ, управлять коллективом исполнителей и принимать 
управленческие решения 

ПК-12

14 Способность организовать управление информационной безопасностью ПК-13
15 Способность организовать работу по созданию или модернизации систем, средств и технологий обе-

спечения информационной безопасности в соответствии с правовыми нормативными актами и нор-
мативными методическими документами ФСБ России, ФСТЭК России 

ПК-14

16 Способность организовать выполнение работ по вводу в эксплуатацию систем и средств обеспечения 
информационной безопасности 

ПК-15

17 Способность разрабатывать проекты организационно-распорядительных документов, бизнес-планов в 
сфере профессиональной деятельности, технической и эксплуатационной документации на системы и 
средства обеспечения информационной безопасности 

ПК-16

Таблица 2

Взаимосвязь научно-технических проблем обеспечения информационной безопасности Российской 
Федерации и общепрофессиональных и профессиональных компетенций программы магистратуры 10.04.01 

Информационная безопасность, направленность программы «Защита информационного пространства субъектов 
экономической деятельности»

N п/п Наименование научно-технической проблемы обеспечения информационной 
безопасности Российской Федерации

Компетенции

1

Исследование проблем создания и развития защищенных информационно-
телекоммуникационных систем, в том числе разработка методов выбора архитектуры 
и расчета параметров этих систем, математических моделей и технологий 
управления, системного и прикладного программного обеспечения с интеграцией 
функций защиты, средств взаимодействия, устройств передачи и распределения 
информации.

ОПК-1, ОПК-2, ПК-1, ПК-
2, ПК-3, ПК-4, ПК-5, ПК-6, 
ПК-7, ПК-8, ПК-9, ПК-10, 
ПК-12, ПК-13, ПК-14, ПК-
15, ПК-16

2

Разработка моделей угроз безопасности систем и способов их реализации, 
определение критериев уязвимости и устойчивости систем к деструктивным 
воздействиям, разработка методов и средств мониторинга для выявления фактов 
применения несанкционированных информационных воздействий, разработка 
методологии и методического аппарата оценки ущерба от воздействия угроз 
информационной безопасности.

ПК-1, ПК-5, ПК-6

3

Разработка методов и средств проведения экспертизы и контроля качества 
защиты информации и информационных ресурсов, в том числе вопросов оценки 
базовых общесистемных программных средств на соответствие требованиям 
информационной безопасности.

ПК-4, ПК-5, ПК-6, ПК-7, 
ПК-8, ПК-9, ПК-10, ПК-12, 
ПК-13, ПК-14, ПК-15

4

Разработка методов и средств обеспечения информационной безопасности 
информационных и телекоммуникационных систем, в том числе автоматизированных 
систем управления безопасностью, методов и средств распределения ключей и 
защиты информации и информационных ресурсов от несанкционированного 
доступа и разрушающего информационного воздействия, антивирусных технологий, 
методов и средств контроля состояния защищенности от НСД.

ПК-2, ПК-3, ПК-16

субъектов экономической 
деятельности”, включающей 
в значительной степени не-
однородные по своему дея-
тельностному содержанию 
учебные дисциплины и на-
учно-образовательные ресур-
сы необходимо обеспечение 
взаимодействия участников 
игры в едином информаци-
онно-образовательном про-

странстве (ИОП), в котором 
интегрируется разнородный 
научно-образовательный 
контент с использованием 
разнообразных программных 
сервисов. Ключевой задачей 
при создании информаци-
онно-образовательного про-
странства деловых игр являет-
ся организация эффективного 
взаимодействия акторов ИОП 

в ходе подготовки и реализа-
ции игровых сервисов.

Выбор и проведение дело-
вых игр осуществляется с уче-
том их адекватности формиру-
емым компетенциям и оценки 
соответствующего уровня под-
готовки обучаемых и препода-
вателей. Для решения задачи 
подготовки и проведения де-
ловой игры требуется конкре-
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тизировать регламенты работы 
каждого актора в информаци-
онно-образовательном про-
странстве, определив последо-
вательность действий акторов 
и общую интеграционную 
схему взаимодействия в ИОП 
на организационном уровне 
стека интероперабельности 
EIF (European Interoperability 
Framework, сокр. EIF) [6]. В 
рамках информационно-об-
разовательного пространства 
можно выделить следующих 
акторов как ролевых субъ-
ектов образовательной дея-
тельности: обучаемых с при-
своенными ролями «защита», 
«нападение», менеджеров об-
разовательных программ, ме-
неджеров ресурсов, админи-
стратора ИОП.

Для разработки и создания 
универсальной информаци-
онной инфраструктуры, реа-
лизующей различные игровые 
сервисы целесообразно ис-
пользовать технологии вир-
туализации. Это обусловлено 
наличием в большинстве вузов 
необходимого технического 
обеспечения, а также гибко-

стью и низкой стоимостью 
самих технологий виртуализа-
ции.

Информационная инфра-
структура должна обеспечи-
вать имитационное моделиро-
вание конкретных условий и 
динамики производственных 
процессов, моделирования ре-
альных условий достижения 
информационной безопасно-
сти субъектов экономической 
деятельности; совместной де-
ятельности всех акторов, вов-
лекающих в познавательную 
деятельность обучаемых; вы-
бора характеристики ролей, 
определения их полномочий, 
интересов и средств деятель-
ности с применением игровых 
сервисов.

Заключение

Таким образом, использо-
вание деловых игр в учебном 
процессе магистров по про-
грамме “Защита информаци-
онного пространства субъектов 
экономической деятельно-
сти” позволяет реализовать их 
основные достоинства для 

формирования необходимых 
профессиональных компетен-
ций с учетом особенностей 
компонентов информацион-
ного пространства субъектов 
экономической деятельности: 
информационных ресурсов, 
средств информационного вза-
имодействия и информацион-
ной инфраструктуры; и обе-
спечивающих комплексность 
решения актуальных профес-
сиональных задач защиты ин-
формационного пространства 
субъектов экономической дея-
тельности.

Применение деловых игр 
позволяет выпускнику с одной 
стороны сделать его теоретиче-
скую подготовку в области ме-
тодологических основ защиты 
информационного простран-
ства субъектов экономической 
деятельности транспарентной 
в условиях развития цифро-
вой экономики, а с другой 
– приобрести необходимые 
практические навыки по ис-
пользованию современных 
инструментальных средств для 
решения поставленных про-
фессиональных задач.
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Анализ тенденций развития 
открытого образования в России и Канаде
Цель исследования заключается в описании зарубежного опыта 
использования открытых образовательных ресурсов в условиях 
высшего образования на примере Канады. Концепция открытого 
образования в этой стране требует федеральной и региональной 
поддержки со стороны правительства. В настоящий момент 
действует ряд инициатив, направленных на максимизацию 
развития открытых образовательных ресурсов. Все большее 
число инициатив в рамках открытых образовательных ре-
сурсов в канадских университетах предлагают бесплатные 
курсы, как для канадцев, так и для иностранных студентов. 
Национальные инициативы в области открытого образования 
включают в себя следующие проекты: федеральный правитель-
ственный «пилотный» проект «Открытые данные»; поддержку 
Совета министров образования Канады в рамках Парижской 
декларации открытых образовательных ресурсов 2012 года; а 
также Творческое общество Канады. На региональном уровне 
провинции Британской Колумбии и Альберты поддерживают 
возможности открытых образовательных ресурсов как часть 
наиболее важных инициатив системы открытого образования. 
Однако, существует ряд поблеем, препятствующих полноцен-
ному развития системы открытого образования. 
Материалы и методы исследования включают дискурс-анализ 
отечественных и зарубежных научных источников, посвящен-
ных проблематике открытого образования. Методологической 

основой является изучение законодательной базы открытого 
образования, ретроспективный анализ процесса развития 
системы открытого образования в университетах Канады и 
анализ действующих открытых образовательных проектов. 
Результаты исследования показывают, что необходимость 
внедрения политики открытого образования предъявляет 
новые требования к процессу определения уровня освоения 
образовательных программ и к формированию единой системы 
необходимых и достаточных кредитов. 
Заключение. Канадская экспертиза открытых образова-
тельных ресурсов регламентирует все сектора образования и 
профессиональной подготовки в стране. Данная экспертиза 
представляет собой обзор результатов внедрения принципов 
открытого образования на национальном и региональном уров-
нях. В статье рассматриваются особенности функционирования 
как региональных, так и зарубежных проектов. Описываются 
преимущества открытой образовательной политики для разных 
слоев населения. 

Ключевые слова: открытые образовательные ресурсы, регио-
нальный уровень, национальные инициативы, защита авторских 
прав, открытый образовательный курс для массового пользо-
вания, академическое совместное сотрудничество, доуниверси-
тетский уровень, набор необходимых и достаточных кредитов

The aim of research is to describe the foreign experience of open 
educational resources implementation in higher education on the 
example of Canada. The concept of open education in this coun-
try requires federal and regional support from the government. 
Currently, there is a number of initiatives, aimed at maximizing 
the development of open educational resources. An increasing 
number of open educational resource initiatives in Canadian 
universities offer free courses to both Canadians and interna-
tional students. National open education initiatives include the 
following projects: “Open Data”, the federal government “pilot” 
project; support of Canadian Council of Ministers of Education 
within 2012 Paris Open Educational Resources Declaration; and 
the Creative Society of Canada. British Columbia and Alberta 
support open educational resources as a part of the most impor-
tant open education initiatives at the regional level. However, 
a number of problems prevent the full development of the open 
education system. 
Materials and methods of research include discourse-analysis of 
domestic and foreign scientific sources, devoted to the problems 

of open education. The methodological basis is the study of the 
legal framework of open education, a retrospective analysis of 
the open education development process in Canadian universities 
and the analysis of existing open educational projects.
The results of the study show that the need to implement the 
policy of open education imposes new requirements to the process 
of determining the level of educational programs development and 
the formation of a unified system of formal credits. 
Conclusion. The Canadian examination of open educational 
resources regulates all sectors of education and training in the 
country. This examination is a review of the results of open ed-
ucation principles implementation at the national and regional 
levels. The article discusses the features of both regional and 
foreign projects functioning. The advantages of open educational 
policy for different segments of the population are described.

Keywords: open educational resources, regional level, national 
initiatives, copyright protection, massive open online course, 
academic cooperation, pre-university level, formal credits

The overview of open education development 
tendencies in Russia and Canada 

Н.Г. Соснина
Уральский государственный экономический университет,  
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Введение

В системе модернизации 
современного образования ак-
туализируются два основных 
направления: интенсифика-
ция подготовки высококвали-
фицированных специалистов, 
способных получать новые 
знания опережающего харак-
тера, и непрерывный процесс 
постоянного самосовершен-
ствования специалистов в те-
чение всей жизни. Реализация 
названных направлений может 
быть осуществлена в условиях 
открытого образования. 

Сущность открытого об-
разования заключается в его 
общедоступности всем кате-
гориям и слоям населения, 
независимо от возраста, расы, 
социального происхождения 
и финансового благополучия 
посредством использования 
прогрессивным цифровых тех-
нологий. 

Принципы открытого обра-
зования зародились еще в 70-х 
годах XX века в Америке и ряде 
стран Европы [7], [8]. В России 
эпоха открытого образования 
началась с выходом приказа 
№ 1050 Министерства образо-
вания Российской Федерации 
о возможности проведения 
экспериментов в сфере обра-
зовательных информационных 
технологий. В итоге, открытое 
образование сформировалось 
как дистанционная форма по-
лучения знаний, основанная 
на дуальном, личностно-ори-
ентированном подходе, ор-
ганизованная в виртуальном 
научно-образовательном про-
странстве на различных обра-
зовательных платформах. 

Вопросам открытого обра-
зования посвящено большое 
количество исследований, как 
в России, так и за рубежом. 
Принимая во внимание объ-
ект настоящего исследования 
– открытое образование в Ка-
наде, рассмотрим некоторые 
инновационные исследования, 
проведенные канадскими уче-
ными. Одной из самых про-
грессивных идей в области от-

крытого образования, на наш 
взгляд, является концепция 
академического совместного 
сотрудничества в системе от-
крытого образования, авто-
рами которой являются Дж. 
Сименс и С. Даунс. Концеп-
ция нацелена на совместную 
деятельность очных и дис-
танционных участников, как 
из числа студентов, так и из 
числа преподавателей [13]. В 
результате появляется возмож-
ность организовать совмест-
ные лекции и круглые столы в 
открытой форме с размещени-
ем дискуссионных площадок 
в социальных сетях. Дальней-
шее развитие данная концеп-
ция получила в форме участия 
международных гостей и экс-
пертов открытых студенческих 
обсуждениях [14]. 

Традиционно модель обуче-
ния в лекционной аудитории 
сводится к принципу «мудрец 
на сцене», ориентированному 
на передачу знаний от пре-
подавателя к студенту [15]. 
Формат открытого обучения 
не позволяет реализовать этот 
принцип. Однако профессор 
университета Остров Принца 
Эдуарда Д. Кормье предложил 
модернизировать эту модель в 
условиях лекционного обуче-
ния он-лайн и внедрить мо-
дель «инструктор со стороны» 
[16]. Данная модель описывает 
видоизмененную роль препо-
давателя, который появляется 
в учебном процессе, когда это 
необходимо слушателям. Дан-
ная концепция выдерживает 
любую критику относительно 
сменившейся роли препода-
вателя, так как результатом ее 
внедрения является высокий 
уровень самостоятельности и 
научного критического мыш-
ления обучающихся. 

В последнее время в Канаде 
активно развиваются между-
народные проекты по привле-
чению иностранных студентов 
к открытому образованию. В 
научных и профессиональ-
ных кругах известен проект 
«Содружество обучения» [15]. 
Совместно с индийским тех-

нологическим институтом 
Канпур проект «Содружество 
обучения» предоставляет от-
крытые образовательные ре-
сурсы в формате мобильных 
приложений для смартфонов 
на платформе с открытым 
исходным кодом Sakai [14]. 
Видео-трансляция открытых 
образовательных курсов осу-
ществляется через YouTube 
[17]. Следует подчеркнуть, что 
научная разработка «Содру-
жество обучения» получила 
широкое распространение по 
ряду причин. Во-первых, опи-
сываемый проект охватывает 
все развивающиеся страны Со-
дружества. Во-вторых, образо-
вательная платформа может 
использоваться учреждениями 
для доставки открытых образо-
вательных курсов в течение ко-
роткого времени (менее часа) и 
имеет настройки быстрого за-
пуска. В-третьих, проект ока-
зался достаточно компактным: 
платформа предполагает реги-
страцию студентов (до 10 000 
подписчиков), имеет полно-
ценный форум для нескольких 
потоков, модуль для приема 
звонка по телефону (если ви-
део, то передача становится 
сложной), аналитический мо-
дуль обучения, сжатый доку-
мент для материалов, для чте-
ния и модуль для проведения 
различных тестов. Наиболее 
важным является передовая 
интеграция Twitter и Facebook 
с этой платформой. Учащиеся 
могут получить доступ ко всем 
обсуждениям через Twitter или 
Facebook и отправлять свои за-
просы и комментарии в соци-
альных сетях. 

Доступность образова-
тельного контента в Канаде 
актуализирует вопрос об об-
щепризнанности результатов 
открытого обучения [12]. Воз-
никает противоречие между 
потребностями общества в от-
крытом образовании и систе-
мой оценки уровня получен-
ных знаний и, как следствие, 
признании полученного обра-
зования традиционными уни-
верситетами. Ученые универ-
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ситета Атабаски разработали 
два проекта оценки получен-
ных знаний в условиях он-
лайн обучения в виде набора 
необходимых и достаточных 
кредитов: «Признание пред-
шествующего обучения» (RPL) 
и «Предварительная оценка 
обучения» (PLAR). Эти про-
екты демонстрируют еще одно 
преимущество открытого об-
разования, когда студенты мо-
гут получить общепризнанную 
оценку полученным знаниям 
[15]. 

Следует отметить, что воз-
растающий объем выполнен-
ных исследований в изучаемой 
области в Канаде подтверждает 
высокий уровень разработанно-
сти теоретических, методологи-
ческих и практических аспектов 
теории открытого образования в 
данном регионе [9].

 В отечественной науке те-
ория открытого образования 
только начинает формиро-
ваться. Тем не менее, научным 
кругам уже известны иннова-
ционные подходы и принципы 
открытого образования [2], [4], 
[5], [6]. 

Как уже было отмечено в 
работах канадских ученых, 
проблема определения уровня 
освоения программы в усло-
виях открытого образования 
является одной из самых акту-
альных проблем. В этой связи 
следует проанализировать под-
ход российских ученых Мо-
сковского авиационного ин-
ститута к решению проблемы 
тестирования, которые утвер-
ждают, что существующие 
виды тестов не могут оценить 
уровень полученных студентом 
знаний адекватно, так как не 
принимают во внимание его 
индивидуальные особенности 
и весь объем знаний, пред-
шествующий началу обучения 
[3], [4], [5], [6]. В.М. Трембач 
предлагает создать индивиду-
альную траекторию тестирова-
ния для учета уровня развития 
компетенций, которая будет 
фиксировать все знания, полу-
ченные студентом в процессе 
обучения [6]. 

Российская высшая школа 
широко использует возмож-
ности открытого обучения для 
формирования коммуникатив-
ной компетенции, в частности, 
иноязычной коммуникативной 
компетенции. Исследования 
О.А. Чекун показали, что сту-
денты, обучающиеся в усло-
виях открытого образования, 
демонстрируют более высокий 
уровень развития названной 
компетенции в отношении 
письменной речи. У таких сту-
дентов отмечается увеличение 
словарного запаса, улучшение 
навыков письменной речи [че-
кун]. 

В последнее время актив-
но разрабатываются коммуни-
кативные модели в условиях 
информационной среды. А.В. 
Бойченко отмечает способ-
ность коммуникативных мо-
делей функционировать вне 
собственной информационной 
среды, как это требовалось ра-
нее [2]. 

Достаточное количество ис-
следований проведено с целью 
выявления коммуникативных 
моделей поведения в услови-
ях открытого образования [2 
бойченко], [вайндорф]. М.Е. 
Вайндорф-Сысоева, Н.Ю. 
Фаткуллин, В.Ф. Шамшович 
исследовали ассоциативные 
модели коммуникативного 
поведения преподавателей в 
процессе проведения экзаме-
национных процедур. Было 
замечено, что низкий уровень 
коммуникативности экзамена-
тора, отсутствие эмоциональ-
ной отзывчивости и умения 
создать благоприятную атмос-
феру на экзамене приводят к 
низким результатам обучения. 
Таким образом, аргументиру-
ется необходимость специали-
зированной подготовки про-
фессорско-преподавательского 
состава к работе в условиях 
открытого образования [вайн-
дорф]. 

Проведенный анализ про-
грессивных разработок в об-
ласти открытого образования 
в Канаде и в России свиде-
тельствует о достаточно раз-

работанной научной и мето-
дической базе исследования. 
Учитывая более богатый зару-
бежный опыт формирования 
системы открытого образова-
ния, обоснованный более дли-
тельным периодом его суще-
ствования и анализ заявленной 
проблематики в отечественном 
открытом образовании, счита-
ем целесообразным внедрение 
зарубежных положительных 
результатов в систему откры-
того образования в российских 
вузах. 

Целью данного исследова-
ния является внесение пред-
ложений в систему модерни-
зации открытого образования 
в российских вузах на основе 
накопленного зарубежного 
опыта на примере канадского 
университета открытого обра-
зования Athabasca University. 

Задачи исследования:
1. Провести региональный 

общеэкономический анализ 
Канады и России с целью вы-
явления общих предпосылок 
развития системы открытого 
образования.

2. Проанализировать дей-
ствующие образовательные 
платформы, на которых осу-
ществляется открытое образо-
вание в университете Атабаски 
и в Уральском государствен-
ном экономическом универси-
тете.

3. Сравнить образователь-
ные программы, реализуемые 
в двух регионах.

4. Проанализировать состав 
обучающихся по программам 
открытого образования в этих 
регионах. 

5. Внести конструктивные 
предложения по развитию от-
крытого образования в России 
на основе изученного зарубеж-
ного опыта. 

База исследования: канад-
ский университет открытого 
образования – университет 
Атабаски (провинция Атаба-
ски) и российский универ-
ситет – Уральский государ-
ственный экономический 
университет (г. Екатеринбург, 
Свердловская область). 
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Общеэкономический анализ 
Канады и России 

На основании официаль-
ных статистических данных 
был проведен анализ состоя-
ния общеэкономических по-
казателей развития изучаемых 
регионов. Для сравнения по-
казателей были выделены кри-
терии, наиболее связанные с 
процессом развития системы 
открытого образования. Эти-
ми критериями послужили: 
занимаемая государством пло-
щадь, численность населения, 
средняя продолжительность 
жизни, плотность населения и 
официальные языки. Результа-
ты сравнения двух регионов по 
выбранным показателям рас-
пределились следующим обра-
зом (Канада : Россия):

• соотношение площади 
Канады и России – 1 : 1,71; 

• численность населения – 
1 : 4,2;

• средняя продолжитель-
ность жизни – 1,15 : 1;

• плотность населения – 1 
: 2,4;

• официальные языки – 
английский, французский : 
русский.

На основе представленных 
результатов можно сделать сле-
дующий вывод. Оба региона 
занимают достаточно большую 
территорию. Россия, терри-
тория которой на 0,71 превы-
шает территорию Канады, об-
ладает большим потенциалом 
для освоения новых внутриго-
сударственных областей с це-
лью внедрения в них систему 
открытого образования.

Учитывая превышение чис-
ленности населения России в 
4 раза, можно утверждать, что 
потребность в распростране-
нии системы открытого обра-
зования в нашей стране очень 
высока.

Средняя продолжитель-
ность жизни (80.5 лет в Канаде, 
69,9 лет в России), безусловно, 
актуализирует принцип полу-
чения образования в течение 
всей жизни. Не смотря на то, 
что продолжительность жизни 

в Канаде на 10 лет больше, по-
требность в непрерывном об-
разовании также актуальна.

Соотношение плотности 
населения двух регионов удва-
ивает значимость реализации 
системы открытого образова-
ния в России.

Таким образом, проведен-
ный анализ показывает нали-
чие определенного сходства в 
общеэкономических показате-
лях Канады и России, что сви-
детельствует о необходимости 
развития системы открытого 
образования в России и воз-
можности внедрения опыта 
канадских ученых в систему 
открытого образования в на-
шей стране. 

Образовательные платфор-
мы университетов

Организация учебного про-
цесса в условиях открытого 
образования в первую очередь 
зависит от того, на какой об-
разовательной платформе оно 
реализуется. С целью выявле-
ния функций и возможностей 
платформ, проанализируем 
действующие образовательные 
платформы, на которых ор-
ганизован процесс обучения 
в университете Атабаски и в 
Уральском государственном 
экономическом университете. 

Для проведения сравни-
тельно-сопоставительного 
анализа были выбраны следу-
ющие критерии оценки функ-
ционирования образователь-
ных платформ:

• простота использования;
• удобство интерфейса;
• функционал.
Рассмотрим полученные ре-

зультаты на основании приве-
денных критериев. 

Уральский государствен-
ный экономический универси-
тет использует платформу для 
BigBlueButton. 

Образовательная платфор-
ма BigBlueButton является 
бесплатным, достаточно по-
пулярным продуктом, живое 
сообщество которого харак-
теризует его как одно из луч-
ших решений для проведения 
онлайн-презентаций и веби-

наров. Платформа совместима 
с системами управления учеб-
ными сайтами и порталами. 

Простота использования 
платформы заключается в 
возможности ее установки на 
любой физический или вир-
туальный сервер и не требует 
никаких первичных настро-
ек. Интерфейс пользователя 
обладает русифицированной 
версией, достаточно прост и 
понятен начинающему пользо-
вателю.

В список основных функ-
ций платформы BigBlueButton 
можно отнести следующие: 

• загрузка и демонстрация 
документов в формате PDF/
JPG/DOC/RTF;

• демонстрация презента-
ций в формате PowerPoint и 
внесение пометок при помощи 
опции «рисование»;

• аудио- и видео-трансля-
ция с веб-камеры;

• общение в групповом или 
в приватном чате;

• трансляция рабочего сто-
ла компьютера пользователя;

• обмен файлами между 
пользователями.

Следует отметить, что плат-
форма BigBlueButton, ориен-
тированная, главным образом, 
на образовательные органи-
зации, помогает организовать 
качественный процесс откры-
того обучения даже для мало-
подготовленных пользовате-
лей. 

Далее перейдем к описанию 
образовательной платформы, 
действующей в университете 
Атабаски. Платформа Moodle 
представляет собой один из 
самых конкурентоспособных 
продуктов на мировом рын-
ке дистанционных платформ. 
В связи с этим, Moodle де-
монстрирует пользователям 
большое разнообразие функ-
ций, удобство и простоту при-
менения. Данная платформа 
обладает возможность обслу-
живания до миллиона пользо-
вателей. 

Функционал Moodle можно 
систематизировать следующим 
образом:
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• хранение электронных 
учебных материалов, органи-
зованных при помощи ярлы-
ков, тегов и гиперссылок;

• организация совместной 
работы в синхронном и асин-
хронном виде;

• обмен файлами между 
всеми участниками учебного 
процесса;

• возможность обсуждения 
в групповом и личном чате;

• автоматическая рассылка 
уведомлений всем участникам; 

• хранение портфолио уча-
щегося с результатами преды-
дущих и текущих работ;

• возможности статистиче-
ского сбора информации об 
успеваемости обучающихся. 

Пронимая во внимание 
отобранные выше критерии 
для анализа образовательных 
платформ, отметим, что плат-
форма Moodle обладает боль-
шими преимуществами перед 
платформой BigBlueButton. 
Не смотря на то, что простота 
установки и использования в 
обоих случаях одинакова, пе-
речень функций Moodle пре-
доставляет всем участникам 
образовательного процесса 
больше возможностей в от-
ношении автономности, са-
мостоятельности и, главным 
образом, демонстрации полу-
ченных результатов. 

Образовательные 
программы, реализуемые 
в системе открытого 
образования

В Уральском государствен-
ном экономическом универ-
ситете в системе дистанцион-
ного образования реализуются 
программы подготовки бака-
лавров, и проводится итоговая 
государственная аттестация. 
Перечислим направления под-
готовки:

• бизнес-информатика и 
электронный бизнес; 

• управление в государ-
ственных и муниципальных 
учреждениях; 

• управление гостиницами 
и отелями; 

• технологии продукции и 
организация общественного 
питания; 

• экономика; 
• туризм; 
• управление персоналом и 

качеством; 
• сервис; 
• международная коммер-

ция; 
• экономика торговли и об-

щественного питания;
• юриспруденция.
В системе открытого обра-

зования студенты имеют воз-
можность пройти итоговую го-
сударственную аттестацию по 
следующим направлениям:

• государственное и мест-
ное самоуправление; 

• налогообложение и фи-
нансы в государственном и 
муниципальном хозяйстве; 
экономико-правовая безопас-
ность; 

• экономика и управление 
персоналом; 

• правовое обеспечение де-
ятельности высших государ-
ственных органов; 

• экономика малого и сред-
него бизнеса; 

• экономическая безопас-
ность

Из представленного об-
зора следует заметить, что 
направления подготовки от-
ражают экономический про-
филь университета. Подготов-
ка осуществляется только на 
уровне бакалавриата. Уровень 
магистратуры и аспирантуры 
не представлен в условиях дис-
танционного обучения. В свя-
зи с этим, общее количество 
слушателей четко регламенти-
ровано.

Напротив, университет Ата-
баски не имеет ограничения по 
направленности и уровню под-
готовки, а, следовательно, и по 
количеству слушателей. В уни-
верситете осуществляется под-
готовка бакалавров, магистров 
и аспирантов. Согласно обще-
европейской классификации 
направлений подготовки уни-
верситет готовит бакалавров 
искусств, бакалавров коммер-
ции, бакалавров менеджмента 

и бакалавров науки. Каждое 
направление подготовки пред-
ставлено узкоспециальными 
квалификациями. Так, напри-
мер, бакалавр искусства может 
выбрать следующие специали-
зации:

• антропология;
• история;
• гуманитарные дисциплины; 
• рынок труда;
• политическая экономика;
• политические науки;
• психология;
• социология; 
• гендерные исследования.
Очевидно, что список пред-

ставленных специализаций 
в рамках одной программы 
подготовки бакалавров соот-
ветствует набору учебных дис-
циплин в российских вузах и 
является обязательным компо-
нентом при получении высше-
го образования. 

Слушатель канадских про-
грамм имеет право выбора 
представленных специализа-
ций. Это дает основание утвер-
ждать, что российское высшее 
образование, реализуемое в 
системе открытого обучения, 
предоставляет возможность 
более глубокого изучения 
научных основ выбранной 
специальности и связанных с 
ней других образовательных 
областей научного знания.

Состав слушателей открытых 
образовательных программ 

В университете Атабаски 
осуществляется подготовка 
бакалавров, магистров и аспи-
рантов на одном из государ-
ственных языков: английском 
или французском [10]. При-
сутствие двух языков дает воз-
можность университету при-
влекать слушателей из других 
англо- и франкоговорящих 
стран. В результате на 2018 год 
в университете проходят обу-
чение около 40000 студентов 
из всех провинций Канады и 
из 90 стран мира. 

География проживания сту-
дентов дистанционной формы 
обучения в Уральском государ-



Отечественный и зарубежный опыт

70 Открытое образование  Т. 22. № 6. 2018

ственном экономическом уни-
верситете ограничена, главным 
образом, субъектами Россий-
ской Федерации:

• Москва; 
• Свердловская область;
• Пермский край;
• Тюменская область;
• Челябинская область;
• Курганская область;
• Омская область;
• Ханты-Мансийский АО;
• Ямало-Ненецкий АО.
Из стран СНГ представле-

ны: Азербайджан, Казахстан, 
Таджикистан, Узбекистан. В 
общей сложности на 2018 год 
в университете обучается око-
ло 5000 студентов, что в 8 раз 
меньше, чем количество сту-
дентов в университете Атаба-
ски. 

На наш взгляд, различие в 
количестве студентов вызвано, 
во-первых, реализацией обра-
зовательных программ на двух 
языках, что привлекает студен-
тов из других стран, где эти 
языки являются родными. 

Реализация образователь-
ных программ в Уральском го-
сударственном экономическом 
университете осуществляется 
только на русском языке, что 
затрудняет привлечение ино-
странных студентов к процессу 
обучения. Необходимо отме-
тить, что в ряде стран СНГ, где 
во времена Советского Союза 
русский язык имел статус госу-
дарственного, теперь, русский 
язык не преподается в системе 
школьного образования, и, как 
следствие, не может служить 

инструментом для получения 
дальнейшего образования. 

Это препятствие ликвиди-
руется путем обучения ино-
странных студентов русскому 
языку за несколько месяцев 
до начала обучения. Однако, 
система дистанционного об-
разования не предусматривает 
такой подготовки.

Предложения по развитию 
открытого образования в 
России

Проведенный сравнитель-
но-сопоставительный анализ 
условий и процесса реализа-
ции открытого образования в 
Канаде и в России на примере 
двух университетов позволил 
сформулировать несколько ра-
бочих предложений по усовер-
шенствованию системы откры-
того образования в Уральском 
государственном экономиче-
ском университете.

Во-первых, принимая во 
внимание наибольшую попу-
лярность и разработанность 
образовательной платформы 
университета Атабаски, счи-
таем целесообразным переход 
на платформу Moodle, тем са-
мым предоставив возможность 
более широкого функционала, 
как для студентов, так и для 
преподавателей. 

Во-вторых, учитывая умень-
шающееся количество потен-
циальных студентов со знанием 
русского языка в странах СНГ 
и ближнего зарубежья, считаем 
концептуальным введение вто-

рого (английского) языка для 
реализации программ подго-
товки. Наличие иностранного 
языка как языка инструмента 
обучения позволит привлечь 
слушателей из других стран, 
где этот язык преподается как 
иностранный. 

Увеличение числа образо-
вательных программ счита-
ем нецелесообразным в виду 
того, что в системе россий-
ского высшего образования 
программы подготовки строго 
регламентированы профилем 
университета.

Заключение

Изучение опыта реализа-
ции политики открытого об-
разования в Канаде выявило 
значительные политические, 
экономические и социальные 
преимущества. Международ-
ные проекты открытого обра-
зования укрепляют престиж 
страны на мировой арене. 
Финансовая доступность он-
лайн курсов повышает уровень 
образованности населений, 
включая труднодоступные и 
мало развитие территории. 
Обучение лиц с ограниченны-
ми возможностями – это еще 
один бесспорный плюс откры-
того образования.

Возможность внедрения 
предложений по усовершен-
ствованию системы открыто-
го образования в российские 
университеты позволит фор-
мировать названные преиму-
щества в России.
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