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Методика формирования навыков 
имитационного моделирования 
у ИТ-специалистов
Целью работы является создание методики формирования 
навыков имитационного моделирования у студентов высших 
учебных заведений, направление подготовки которых предпо-
лагает владение информационными технологиями в области 
экономики. Актуальность проблемы исследования заключается в 
том, что существующие методические разработки часто узко 
ориентированы на конкретное программное средство или мето-
дологию, которые могут решать далеко не все экономические 
проблемы. Специалист по имитационному моделированию дол-
жен владеть интегративными междисциплинарными знаниями 
из смежных научных областей, например, теории вероятностей 
и математической статистики, высшей математики. Иметь 
представление о других методах решения экономических задач: 
линейное, нелинейное, динамическое программирование, оптими-
зация; владеть навыками структурно-функционального анализа; 
уметь исследовать сложные процессы и системы комплексно.
Материалы и методы. В процессе реализации исследования 
мы использовали педагогические подходы и методы обучения:
● системный подход для решения сложных задач, основанием 
которого является рассмотрение объектов экономики как си-
стем, функционирующих в некоторой среде, 
● деятельностный подход для формирования у студентов 
профессиональных компетенций в процессе создания, отладки 
и оптимизации компьютерных моделей экономических систем;
● проблемный метод обучения в рамках исследования и анализа 
учебных задач предметной области;
● интерактивные методы обучения;
● мультимедийные методы в содержании учебно-методических 
материалов дисциплины, включающие электронные методиче-
ские пособия, учебные видеоролики, а также мультимедийные 
презентации. 
В процессе обучения студентов мы используем информационные 
технологии, в которых компьютеры, коммуникационное обору-
дование и программные среды являются:
● средствами для предоставления учебного материала учащимся 
с целью передачи знаний;
● средствами для проектирования, разработки и проведения 
имитационных экспериментов.
Кроме того, в процессе обучения студентов мы используем и 
специальные профессиональные технологии, методы и средства:
● структурно-функциональную методологию моделирования;
● дискретно-событийный подход к методологии имитационного 
моделирования;
● специальные программные средства для разработки и ис-
следования имитационных моделей экономических процессов и 
систем: Arena 15.0, AnyLogic 8.3.2.
Согласно требованиям новых образовательных стандартов, 
студент должен освоить достаточно большой объем обще-
культурных, профессиональных и профильных компетенций, 

предусматриваемых учебным планом. Применение предлагае-
мых подходов и методов позволяет обеспечить эффективное 
формирование навыков имитационного моделирования в рамках 
образовательных программ бакалавриата по направлениям под-
готовки «Прикладная информатика» и «Бизнес-информатика».
Результаты работы заключаются в создании методики об-
учения студентов навыкам имитационного моделирования. 
Разработана модель формирования готовности ИТ-специалиста 
к разработке имитационных моделей экономических процессов 
и систем в высшей школе. Важным методологическим резуль-
татом работы является выявление дидактических условий 
формирования профессиональных компетенций студентов в 
области моделирования: 
● применение системного подхода для анализа задач предметной 
области, а также для синтеза математических имитационных 
моделей бизнес-процессов и экономических систем;
● практическая направленность содержания обучения (выбор и 
исследование в учебном процессе наиболее характерных, типовых 
проблем из области экономики); 
● интеграция междисциплинарных знаний, методов и подходов 
для решения сложных задач.
Заключение. Разработанная методика формирования навыков 
имитационного моделирования у студентов имеет несколько 
направлений практического применения. 
Во-первых, составляющие методики (учебно-методические 
пособия, практические работы и задания) могут использо-
вать студенты вузов, которые заинтересованы в получении 
практических навыков и базовых системных знаний в области 
имитационного моделирования. Во-вторых, методика формиро-
вания навыков имитационного моделирования могут применять 
преподаватели, ведущие курсы: «Компьютерное моделирование», 
«Математическое и имитационное моделирование», «Моде-
лирование процессов и систем» в учебном процессе вуза для 
совершенствования профессиональных компетенций студентов, 
связанных с имитационным моделированием. В-третьих, данная 
методика может быть интересна руководителям образова-
тельных программ по направлениям подготовки: «Прикладная 
информатика», «Бизнес-информатика» и др. для совершен-
ствования структуры и последовательности дисциплин компе-
тентностно-ориентированных учебных планов. В-четвертых, 
применение предлагаемой методики в образовательном процессе 
вуза приведет к повышению профессиональных компетенций 
молодых специалистов, в чем несомненно заинтересованы по-
тенциальные работодатели.

Ключевые слова: профессиональная подготовка ИТ-специ-
алистов, методика формирования навыков моделирования, 
имитационное моделирование, системный и деятельностный 
подходы
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Purpose of the study. The aim is to create a technique targeted at 
the development of simulation skills in higher education environment, 
where students are competent in applying information technologies 
in economics. The relevance of the research lies in the fact that the 
existing methodological developments often focus on a specific software 
tool or methodology that cannot respond to all economic problems. 
A specialist in simulation modeling should possess integrative inter-
disciplinary knowledge from related scientific fields, for example, 
probability theory and mathematical statistics, higher mathematics, 
be familiar with other methods of solving economic problems: linear, 
nonlinear, dynamic programming, optimization; show proficiency in 
structural and functional analysis; be able to explore complex processes 
and systems comprehensively.
Materials and methods. The following pedagogical approaches and 
teaching methods were implemented in this research:
● a systematic approach to solving complex problems based on 
the modelling economic objects as systems operating in a certain 
environment, 
● activity approach to develop students’ professional competences 
in the process of creation, debugging and optimization of computer 
models of economic systems;
● problem teaching method in the framework of research and analysis 
of educational problems of the subject area;
● implemented interactive teaching methods;
● multimedia methods in the content of teaching materials of the 
discipline, including electronic manuals, educational videos, as well 
as multimedia presentations. 
The research also utilized information technologies, in which com-
puters, communication equipment and software environments are:
● means to provide educational material to students for the transfer 
of knowledge;
● tools for designing, developing and conducting simulation exper-
iments.
In addition, we used the following special professional technologies, 
methods and tools in the process of teaching students:
● structural and functional modeling methodology;
● discrete-event approach to simulation methodology;
● special software for development and research of simulation models 
of economic processes and systems: Arena 15.0, AnyLogic 8.3.2.
According to the requirements of the new educational standards, the 

student must master a sufficiently large amount of general cultural, 
professional and specialized competencies included in the curriculum. 
The application of the proposed approaches and methods allows to 
provide effective development of skills of simulation modeling of 
educational programs for bachelors of «Applied Informatics» and 
«Business Informatics».
Results. The study created a method of teaching students the skills 
of simulation modeling. The research also established the model 
of formation of readiness of the IT specialist to the development 
of simulation models of economic processes and systems in higher 
school. We also identified important methodological conditions for 
the formation of professional competencies of students in the field of 
modeling, such as: 
● application of a systematic approach to the analysis of domain 
problems, as well as for the synthesis of mathematical simulation 
models of business processes and economic systems;
● practical orientation of the content of training (selection and re-
search in the educational process of the most characteristic, typical 
problems of the economy); 
● integration of interdisciplinary knowledge, methods and approaches 
to solve complex problems.
Conclusion. The method can equip students with skills of simu-
lation modeling with various areas of practical application. First, 
this technique can be used by university students who are engaged 
in pursuing practical skills and basic system knowledge in the field 
of simulation. Secondly, teachers can use it, conducting courses: 
“Computer modeling”, “Mathematical and simulation modeling”, 
“Modeling of processes and systems” in the educational process of 
the University to improve the professional competence of students 
training simulation modeling. Third, the outcomes may be of interest 
to managers of educational programs in the areas of: “Applied In-
formatics”, “Business Informatics”, etc. to improve the structure and 
sequence of disciplines of competence-oriented curricula. Finally, the 
application of the proposed methodology in the educational process of 
the University will enhance professional expertise of young specialists 
and undoubtedly address the needs of potential employers.

Keywords: professional training of computer science specialist, meth-
ods of formation of modeling skills, simulation, system and activity 
approaches

The method of formation of skills  
of simulation modeling the it professional

Введение

Внедрение информацион-
ных технологий во все сферы 
общественной жизни привели 
к серьезным изменениям со-
держания и форм деятельности 
во многих профессиональных 
отраслях. Стремительная эво-
люция компьютерной техники 
и программного обеспечения 
способствовали появлению в 
системе высшего образования 
новых технологий, методов и 
средств обучения. Изменения в 
обществе и образовании отраз-
ились и в Федеральном госу-

дарственном образовательном 
стандарте нового поколения, 
который отражает высокие 
требования, предъявляемые 
обществом, к молодому специ-
алисту [1, 2]. Компетенции 
выпускников вузов включают 
сегодня не только узкоспеци-
ализированные умения и на-
выки, но и знания, связанные 
применением информацион-
ных технологий в конкретной 
предметной области, которые 
бы помогли решать слож-
ные задачи в экономических 
отраслях, автоматизировать 
бизнес-процессы, совершен-

ствовать информационные си-
стемы предприятий и органи-
заций.

Подготовка специалистов, 
востребованных на рынке тру-
да, способных к эффективному 
применению цифровых техно-
логий в профессиональной де-
ятельности, способных к само-
образованию, является задачей 
государственной важности для 
России. От выпускников вуза 
в информационном обществе 
требуются свободное владение 
аппаратными и программными 
средствами ПК, навыки рабо-
ты в вычислительных сетях, 
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стремление к дальнейшему 
углублению знаний.

Темпы роста ИТ-отрасли в 
России составляют более 20 % 
в год. Эта отрасль быстро раз-
вивается и предоставляет ши-
рокий спектр рабочих мест на 
рынке труда. Обществу нуж-
ны специалисты в различных 
предметных областях, вла-
деющие информационными 
технологиями в рамках своей 
профессии. Новый тренд на 
«цифровизацию» бизнеса у за-
казчиков ИТ-услуг находится 
в стадии формирования. Го-
сударственная программа раз-
вития цифровой экономики 
является важнейшим факто-
ром развития рынка ИТ-ус-
луг в будущем. А это значит, 
что спрос на рынке труда на 
ИТ-кадры будет только расти. 
По данным аналитиков IBM, 
увеличиться применение си-
стем искусственного интел-
лекта. Дэвид Кэрли вице-пре-
зидент исследовательской 
компании Gartner считает, что 
активно развиваться будут са-
моуправляемые технические 
устройства: роботы, дроны, 
автомобили, с искусственным 
интеллектом; процессами об-
работки данных будет зани-
маться дополненная аналитика 
на основе ИИ и автоматизиру-
ет процессы бизнес-анализа; 
появятся цифровые двойники 
организаций и повысят эф-
фективность бизнес-процессов 
и др. [3, 4, 5].

Технический директор 
Ness Digital Engineering Моше 
Кренк перечислил основные 
тенденции корпоративных ИТ: 
прорыв в машинном обуче-
нии; цифровая трансформа-
ция предприятий; рост рисков 
в области кибербезопасности; 
использование облачных сер-
висов предприятиями для со-
вместной работы, бизнес-ана-
литики, управления проектами 
и клиентской базой и др. По 
прогнозам аналитической ком-
пании IDC к 2023 году более 
60% глобального ВВП будут 
составлять доходы от цифро-
вых технологий и решений, 

75% всех расходов на ИТ бу-
дут связаны с разработкой 
платформ для продвижения 
продукции, а значит вырастет 
спрос на программистов [6].

Большинство тенденций и 
прогнозов развития ИТ-отрас-
ли свидетельствует о глобаль-
ном расширении и росте доли 
информационных технологий 
в жизни современного обще-
ства, а, значит, и о возраста-
ющей потребности в молодых 
ИТ-специалистах, которые 
бы могли решать новые зада-
чи создания, внедрения, раз-
вития, поддержки, защиты 
и автоматизации цифрового 
контента, экономических ин-
формационных систем.

Актуальность исследования

Переход системы высшего 
образования на новые обра-
зовательные стандарты застав-
ляет педагогов заново переос-
мысливать содержание своих 
дисциплин, продумывать об-
разовательные траектории, ко-
торые бы могли формировать 
новые знания, умения и навы-
ки у студентов. Рассмотрим не-
большой блок общепрофесси-
ональных и профессиональных 
компетенций для направления 
подготовки «Прикладная ин-
форматика», который должен 
формироваться у бакалавров в 
рамках изучения дисциплины 
«Математическое и имитаци-
онное моделирование»: 

● способность анализиро-
вать социально-экономиче-
ские задачи и процессы с при-
менением методов системного 
анализа и математического мо-
делирования ОПК-2;

● способность применять 
системный подход и матема-
тические методы в формали-
зации решения прикладных 
задач ПК-23;

● способность использо-
вать основные методы есте-
ственнонаучных дисциплин в 
профессиональной деятельно-
сти для теоретического и экс-
периментального исследова-
ния ОПК-3.

Исследованиям содержания 
подготовки ИТ-специалиста, 
методикам формирования его 
профессиональных компе-
тенций посвящено много ра-
бот, тем не менее, тема про-
должает быть актуальной для 
современного образования, 
поскольку единого подхода к 
решению данной проблемы 
нет. Особенно актуальна эта 
проблема в области компе-
тенций ИТ-специалистов: ка-
кие технологии, методологии, 
программные средства нужны 
выпускнику вуза, какими про-
фессиональными компетенци-
ями он должен обладать, каки-
ми методами их формировать 
и как оценивать уровень их 
развития. Основными причи-
нами существования этой про-
блемы, с одной стороны, явля-
ется резкое увеличение объема 
знаний в компьютерной сре-
де, стремительное изменение 
технологий: цифровизация 
бизнеса, применение систем 
искусственного интеллекта, 
применение облачных техно-
логий, изменение подходов к 
решению задач предметных 
областей, устаревание про-
грамм, оборудования. С дру-
гой стороны, система высшего 
образования не всегда успева-
ет реагировать на запросы об-
щества и работодателей. Ска-
зывается как недостаточная 
оснащенность современной 
компьютерной техникой, ком-
пьютеры, коммуникационное 
оборудование, программное 
обеспечение быстро устарева-
ют, и содержание учебно-ме-
тодических материалов также 
обновляется гораздо медлен-
нее, чем требуется. 

Анализ применения навы-
ков моделирования экономи-
ческих систем в различных 
организациях, показал, что 
основной проблемой является 
не недостаточное количество 
знаний у молодых ИТ-специ-
алистов, а отсутствие прак-
тических навыков и опыта 
применения методов анализа 
предметной области и модели-
рования экономических про-
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цессов в конкретной профес-
сиональной деятельности.

Теоретико-методологиче-
скую основу исследования 
составили работы отечествен-
ных и зарубежных авторов, 
посвященные применению 
системного (Л. Берталан-
фи, Р. Акофф, А. Раппопорт, 
М. Месаревич, Р. Уотерман) 
и деятельностного подхода 
в образовании (Л.С. Выгот-
ский, Л.В. Занков, А.Р. Лурия, 
Д.Б. Эльконин, В.В. Давыдов и 
др.) [7, 8, 9, 10].

Анализ психолого-педа-
гогической, методической и 
другой литературы (А.П. Ер-
шов, А.Г. Гейн, А.А. Кузнецов, 
П.Г. Кулагин, М.П. Лапчик, 
В.М. Монахов, И.В. Роберт и 
т.д.) показывает, что стреми-
тельное развитие информаци-
онных технологий значительно 
усугубляет противоречия меж-
ду инвариантной и вариантной 
частями содержания подго-
товки выпускников вузов [11, 
12, 13, 14, 15]. Причем госу-
дарственный образовательный 
стандарт определяет требова-
ния к компетенциям подго-
товленности выпускника, а 
содержание этой подготовки 
зачастую остается размытым 
как в ФГОС3+, так и в про-
екте ФГОС3++. Одним из на-
правлений в решении задачи 
повышения эффективности 
формирования общепрофесси-
ональных компетенций в обла-
сти прикладной информатики 
является разработка и исполь-
зование методики формиро-
вания навыков имитационно-
го моделирования у будущих 
ИТ-специалистов.

Постановка задачи

Задачей данного исследова-
ния является отбор и постро-
ение компонентов методики 
обучения навыкам имитацион-
ного моделирования у студен-
тов вузов, а также создание мо-
дели формирования готовности 
ИТ-специалистов к разработке 
имитационных моделей эконо-
мических процессов и систем. 

Процесс совершенствова-
ния профессиональной подго-
товки студентов направления 
«Прикладная информатика» 
пока не получил должного ос-
вещения с методической точки 
зрения. В своем исследова-
нии, мы представили дидак-
тическую модель эффективной 
профессиональной подготов-
ки будущих ИТ-специалистов 
и рассмотрели ее внедрение в 
учебно-воспитательный про-
цесс вуза с точки зрения фор-
мирования навыков имитаци-
онного моделирования.

Наблюдаемое несоответ-
ствие степени разработанности 
проблемы профессиональной 
подготовки студентов направ-
ления «Прикладная инфор-
матика» и уровня современ-
ных требований к будущим 
ИТ-специалистам в области 
имитационного моделирова-
ния, а также противоречие 
между потребностью общества 
в ИТ-специалистах, владеющих 
профессиональными инфор-
мационными технологиями 
составляют проблему иссле-
дования. Педагогическая воз-
можность совершенствования 
профессиональной подготовки 
выпускников ИТ-специаль-
ностей в вузах и научное обо-
снование ее реализации, оче-
видно, требует специального 
изучения.

Гипотеза исследования со-
стоит в том, что процесс со-
вершенствования профессио-
нальной подготовки будущего 
ИТ-специалиста станет более 
эффективным, если в образо-
вательном процессе вуза:

● будет применяться мето-
дика формирования навыков 
имитационного моделирования;

● будут использоваться 
профессиональные программ-
ные средства (AnyLogic, Arena);

● будет внедрена раз-
работанная нами модель 
формирования готовности 
ИТ-специалиста к созданию 
имитационных моделей эконо-
мических процессов и систем.

Потребность в методике 
формирования навыков ими-

тационного моделирования у 
ИТ-специалистов возникла в 
процессе преподавания кур-
сов «Математическое и ими-
тационное моделирование» и 
«Моделирование процессов и 
систем» у студентов вузов. Це-
лью изучения данных дисци-
плин является формирование 
профессиональных компетен-
ций в области имитационного 
моделирования и оптимизации 
экономических систем и биз-
нес-процессов. Важно создать 
условия для формирования 
у студентов базовых знаний, 
которые в условиях постоян-
ного изменения методологий 
и технологий и возрастающих 
требований общества позволят 
эффективно применять пере-
довые технологии, методы и 
инструментальные средства 
для исследования и совершен-
ствования ИТ-архитектуры 
организаций; моделирования 
и прогнозирования экономи-
ческих процессов на предпри-
ятиях. 

После освоения данных 
дисциплин студенты должны 
знать: 

● приемы формализации 
входных и выходных перемен-
ных, констант и ограничений, 
описывающих состояние объ-
екта исследования;

● методы разработки мате-
матических и имитационных 
моделей предметной области;

● подходы к анализу и ис-
следованию социально-эконо-
мических процессов и систем;

● методы структурно-функ-
ционального анализа эконо-
мических процессов и систем;

● методы отбора параме-
тров для информационных мо-
делей предметной области;

● программные средства и 
методы проведения и анализа 
научных экспериментов, ста-
тистической оценки результа-
тов исследований;

● сложные функции для 
анализа данных;

● специализированные 
программы для разработки 
имитационных моделей, на-
пример Rocwell Software Arena;
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● принципами обработки 
и анализа результатов имита-
ционного моделирования для 
решения прикладных задач.

В результате изучения дан-
ных дисциплин студенты 
должны владеть: 

● навыками генерации 
случайных величин в среде 
табличного процессора, на-
выками применения статисти-
ческих функций для анализа 
экономических характеристик 
системы;

● приемами имитационно-
го моделирования экономиче-
ских систем в средах имитаци-
онного моделирования (Arena, 
AnyLogic, Simio или др.);

● способами оптимизации 
функций и структуры эконо-
мических систем;

● навыками абстрактного 
мышления, анализа и обобще-
ния полученной информации 
в процессе решения исследо-
вательских задач в области ма-
тематического моделирования 
экономических и информаци-
онных процессов;

● навыками проведения 
компьютерного эксперимента 
с математическими моделями 
адаптировать и оптимизиро-
вать модели систем;

● методами прогнозирова-
ния динамики системы.

Методы исследования

В качестве ведущего науч-
ного подхода исследования 
мы выбрали системный под-
ход. Этот выбор обусловлен 
тем, что предметом изучения 
дисциплин, в рамках которых 
мы разрабатывали экспери-
ментальную методику, явля-
ются сложные системы. Для 
решения задач анализа, син-
теза, моделирования экономи-
ческих процессов, мы рассма-
триваем объекты экономики 
как сложные системы, функ-
ционирующие в некоторой 
среде. Системный подход по-
зволяет рассмотреть сложную 
систему в целостности, понять 
цель ее существования, функ-
ции, свойства, структуру [18, 

19]. Один из известных пред-
ставителей российской педа-
гогической науки В.А. Сластё-
нин отмечает, что системный 
подход в образовании позволя-
ет выявить в образовательном 
процессе и личности будущего 
специалиста главные интегра-
тивные системообразующие 
связи и отношения, а так-
же сформировать у студентов 
устойчивые знания, умения и 
навыки [20].

Применение системного 
подхода в учебном процессе 
дает возможность:

● описать цели и функции 
сложной системы путем выде-
ления ее из окружающей сре-
ды;

● анализировать структуру 
системы и при необходимости 
совершенствовать ее;

● разработать модель си-
стемы и оптимизировать меха-
низм ее функционирования;

● исследовать динамику 
поведения системы и прогно-
зировать ее развитие.

Деятельностный подход в 
отечественной науке форми-
ровался в 20-е гг. XX в. Базой 
деятельностного подхода явля-
ется концепция развивающе-
го обучения Л.С. Выгодского 
[7]. Он считал, что обучение, 
опережает развитие, стимули-
рует его и опирается на раз-
витие. Обучение должно быть 
направлено на формирование 
определенных качеств лично-
сти учащегося. Позднее были 
предложено две интерпрета-
ции деятельностного подхода. 
С.Л. Рубинштейн предложил 
принцип единства сознания 
и деятельности. С.Л. Рубин-
штейн считает, что деятель-
ность определяет сознание 
человека. А.Н. Леонтьев со-
вместно с другими учеными, 
разработал проблему общности 
строения внешней и внутрен-
ней деятельности человека. 
Исследования Д.Б. Эльконина 
и В.В. Давыдова в 70-х про-
шлого века привели к возник-
новению теории развивающе-
го обучения. Продолжением 
этих работ стали исследова-

ния Л.В. Занкова по изучению 
объективных закономерностей 
и принципов обучения [8]. 
Коллектив педагогов во гла-
ве с Л.В. Занковым разраба-
тывал дидактическую систему 
обучения младших школьни-
ков, имеющую целью их об-
щее психическое развитие, 
однако до настоящего времени 
она остается нереализованной 
концепцией. В начале 90-х гг. 
идеи развивающего личность 
обучения воплотились в ис-
следованиях других ученых, 
например, Н.А. Менчинская 
считает, что развивающее об-
учение учитывает и использу-
ет закономерности развития, 
приспосабливается к уровню и 
особенностям индивидуума.

Компетентностный подход, 
столь популярный сегодня в 
образовании является по сути 
продолжением деятельностно-
го подхода в педагогике. Ком-
петенция – это знания в дей-
ствии, способность человека 
использовать их на практике, 
применять умения и навыки 
для решения различных задач 
профессиональной деятель-
ности. Компетентность – ка-
тегория, которая проявляется 
лишь в деятельности. Таким 
образом, в контексте деятель-
ностного подхода задачей об-
разования является развитие 
личности, формирование у 
нее новых полезных качеств, 
и, таким образом, подготовка 
студентов к профессиональной 
деятельности, продолжению 
образования.

Теоретический материал 
дисциплины «Математическое 
и имитационное моделирова-
ние» преподается студентам 
на лекциях в форме мультиме-
дийных презентаций, учебных 
видеороликов. Дополнитель-
ные теоретические сведения 
по предмету можно получить 
в электронных книгах, учеб-
никах, учебно-методических 
пособиях, которые доступны 
студентам на образовательном 
портале вуза. В процессе обу-
чения мы применяем интерак-
тивные методы обучения, где 
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реализуется совместная работа 
преподавателя со студентами 
или студентов в группах. Нами 
практикуются совместные 
проекты студентов, в рамках 
которых решаются сложные 
практические задачи. Для та-
ких проектов описывается не-
которая предметная область и 
формулируется проблема, ко-
торую нужно решить с помо-
щью имитационной модели. 
Обычно предметная область 
представляют собой экономи-
ческую задачу, включает в себя 
противоречие, а также харак-
теризуются неопределенно-
стью, случайным характером 
величин и событий. В резуль-
тате выполнения проекта соз-
дается имитационная модель, 
проводится компьютерный 
эксперимент, собирается ста-
тистика, данные обрабатывают 
и предлагают наилучшее реше-
ние. В проектной группе опре-
деляются функции каждого 
участника, обсуждаются этапы 
работ, средства реализации и 
предлагаются оптимальные ре-
шения обозначенных проблем.

При реализации авторской 
методики обучения студен-
тов навыкам имитационного 
моделирования активно при-
меняется проблемный метод 
для исследования и анализа 
учебных задач экономической 
направленности. Выполняя ла-
бораторные работы студенты, 
анализируют и ищут решения, 
связанные с оптимизацией 
бизнес-процессов, эффектив-
ным распределением финан-
совых, материальных и трудо-
вых ресурсов, поиском лучших 
маршрутов транспортировки 
продукции и др. 

Следует отметить, что в 
процессе обучения будущих 
ИТ-специалистов мы исполь-
зуем специальные професси-
ональные технологии, методы 
и средства: структурно-функ-
циональную методологию мо-
делирования; дискретно-собы-
тийный подход к методологии 
имитационного моделирова-
ния; специальные программ-
ные средства для разработки и 

исследования имитационных 
моделей экономических про-
цессов и систем: Arena 15.0, 
AnyLogic 8.3.2.

Нами разработана модель 
формирования готовности 
ИТ-специалиста к разработке 
имитационных моделей эконо-
мических процессов и систем. 
В процессе формирования 
готовности студентов к само-
образованию мы опираемся на 
системный и деятельностный 
педагогические подходы. Важ-
ную роль в формировании на-
выков играют дидактические 
условия, методы и средства 
обучения. В процессе обуче-
ния будущих ИТ-специалистов 
мы используем традиционные 
и нетрадиционные формы об-

учения: лекции, лабораторные 
работы, задачи с проблем-
ными ситуациями, мозговой 
штурм, творчески-поисковую 
деятельность, дистанционные 
формы на основе технологии 
Moodle. Все учебно-методиче-
ские материалы дисциплины 
доступны студентам на обра-
зовательном портале вуза, там 
же реализованы и такие ин-
терактивные формы работы, 
как форумы, Вики-документы, 
тесты по разделам, практиче-
ские задания, куда обучаемые 
могут выкладывать свои ра-
боты и модели для проверки. 
Особое внимание мы уделяем 
и специализированным про-
граммным средствам имитаци-
онного моделирования. В на-

Рис. 1. Модель формирования готовности ИТ-специалиста к разработке 
имитационных моделей экономических процессов и систем
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стоящее время передовыми 
программами для моделирова-
ния производства, логистики, 
рынка, социальной динамики 
являются: AnyLogic, Rockwell 
Software Arena, Simio [17, 18, 
19, 24, 25, 26]. Исследование 
поведения сложных систем мы 
реализуем в программах Arena 
и AnyLogic, поскольку именно 
эти среды обеспечивают бо-
гатый функционал, удобные 
интерфейсы, а также статисти-
ческие отчеты по результатам 
эксперимента. 

В учебном процессе мы 
применяем коллективные и 
индивидуальные формы учеб-
ной деятельности. Студенты 
приобретают навыки творче-
ского мышления, совместного 
поиска и принятия решений. 

В результате педагогическо-
го исследования были опреде-
лены структурные элементы 
модели формирования готов-
ности ИТ-специалиста к раз-
работке имитационных моде-
лей (рис. 1).

Результаты

Педагогический экспе-
римент по проверке эф-
фективности методики 
формирования навыков ими-
тационного моделирования 
у будущих ИТ-специалистов 
проводился в течении учебно-
го года для контрольной и экс-
периментальной студенческих 
групп направления подготовки 
«Прикладная информатика» в 
рамках обучения дисциплине 
«Математическое и имитаци-
онное моделирование». В на-
чале эксперимента для про-
верки компетенций студентов 
в области имитационного мо-
делирования проводился нуле-
вой срез, который показал, что 
обучаемые обеих групп пока-
зывают примерно одинаковые 
результаты. Далее обучение в 
экспериментальной группе ре-
ализовывалось на основе раз-
работанной автором методики, 
а в контрольной применялись 
традиционные методы обу-
чения. В конце эксперимен-

та студенты также проходили 
итоговые тесты и выполняли 
практические задания, прове-
ряющие готовность к созда-
нию и анализу имитационных 
моделей. Уровень готовности 
студентов, сформированный в 
процессе изучения курса «Ма-
тематическое и имитационное 
моделирование», выполнения 
лабораторных работ, прове-
дения компьютерных экспе-
риментов и анализа их ре-
зультатов был определен для 
контрольной и эксперимен-
тальной групп (табл. 1). 

Проверку гипотезы о том, 
что применение авторской ме-
тодики по формированию на-
выков имитационного модели-
рования у студентов позволит 
повысить уровень готовности 
будущих ИТ-специалистов, мы 
выполняли с помощью стати-
стического критерия χ2. При 
сравнении частот эксперимен-
тальной и контрольной групп 
табличное (критическое) зна-
чение критерия 5,49 оказалось 
существенно меньше расчет-
ного 14,84, что свидетельствует 
о достоверности выдвинутой 
гипотезы. Представленные 
данные показывают, что в 
результате применения мето-
дики, студенты эксперимен-
тальной группы обнаруживают 
более высокий уровень готов-
ности, чем студенты контроль-

ной группы. Низкий уровень 
готовности в эксперименталь-
ной группе составляют 8% сту-
дентов, в контрольной 28%, 
средняя готовность в экспе-
риментальной группах – 64%, 
в контрольной – 60%, высо-
кая готовность в контрольной 
группах 12%, а в эксперимен-
тальной 28%. 

В рамках исследования 
проверялся также коэффици-
ент усвоения знаний по дис-
циплине «Математическое и 
имитационное моделирова-
ние» (табл. 2). Для измерения 
коэффициента усвоения учеб-
ного материала – Кα педаго-
ги используют специальные 
диагностические процедуры. 
Расчет коэффициента усвое-
ния навыков определяется как 
доля верных результатов к их 
предложенному числу: 

Кα = M/N, 

где M – число правильных 
ответов, а N – общее число 
предлагаемых заданий.

В опытных группах прово-
дился ряд самостоятельных и 
контрольных работ, по резуль-
татам которых определялся ко-
эффициент усвоения учебного 
материала каждым студентом. 
В контрольных группах пока-
затели коэффициента усвое-
ния были ниже, чем у студен-

Таблица 1

Итоговый уровень готовности к имитационному моделированию у 
будущих ИТ-специалистов

Уровни  
готовности

Интервалы
в баллах

Контрольная 
группа

Экспериментальная 
группа χ2

Низкий 45 7 28% 2 8% Расчёт.
Средний 60 15 60% 16 64% 14,84
Высокий 75 3 12% 7 28% Крит.
Всего студентов 25 25 5,49

Таблица 2

Показатели коэффициента усвоения навыков в конце эксперимента

Уровень 
деятельности

Кα, контрольная Кα, экспериментальная

Кα1 < 0,6
0,6 ≤  
≤ Кα2 < 
< 0,8

0,8 ≤  
≤ Кα3 ≤ 
≤ 1

Кα1 < 0,6
0,6 ≤ 
≤ Кα2 < 

< 0,8

0,8 ≤ 
≤ Кα3 ≤ 
≤ 1

Ознакомительный 16% 64% 20% 8% 68% 24%
Репродуктивный 36% 52% 12% 16% 64% 20%
Эвристический 84% 12% 4% 20% 68% 12%
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тов экспериментальных групп, 
особенно на репродуктивном и 
исследовательском уровне учеб-
ной деятельности (рис. 2, 3). 

Заключение

Опыт педагогической рабо-
ты с будущими ИТ-специали-
стами свидетельствует о том, 
что требования общества и ра-

ботодателей к профессиональ-
ным компетенциям выпуск-
ников вузов растут с каждым 
годом. Применение систем-
ного подхода для решения 
практических задач из обла-
сти экономики, способность 
к анализу ситуации и синтезу 
решения, использование на-
выков имитационного моде-
лирования, гибкий творческий 

Рис. 2. Сравнительная диаграмма усвоения репродуктивных навыков  
у студентов контрольной и экспериментальной групп

Рис. 3. Сравнительная диаграмма усвоения эвристических навыков  
у студентов контрольной и экспериментальной групп

подход к решению проблем 
поможет будущим ИТ-специ-
алистами в профессиональ-
ной самореализации [22, 23, 
24]. Разработанная методика 
формирования навыков ими-
тационного моделирования 
у студентов имеет несколько 
направлений практическо-
го применения. Во-первых, 
данная методика может при-
меняться студентами вузов, 
которые заинтересованы в по-
лучении практических навы-
ков и базовых системных зна-
ний в области имитационного 
моделирования. Во-вторых, 
она может использоваться 
преподавателями, ведущими 
курсы: «Компьютерное моде-
лирование», «Математическое 
и имитационное моделирова-
ние», «Моделирование про-
цессов и систем» в учебном 
процессе вуза для совершен-
ствования профессиональ-
ных компетенций студентов, 
связанных с имитационным 
моделированием. В-третьих, 
данная методика может быть 
интересна руководителям об-
разовательных программ по 
направлениям подготовки: 
«Прикладная информатика», 
«Бизнес-информатика» и др. 
для совершенствования струк-
туры и последовательности 
дисциплин компетентност-
но-ориентированных учебных 
планов. В-четвертых, приме-
нение предлагаемой методики 
в образовательном процессе 
вуза приведет к повышению 
профессиональных компетен-
ций молодых специалистов, в 
чем несомненно заинтересо-
ваны потенциальные работо-
датели.
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Формирование электронной 
информационно-образовательной 
среды вуза: интеракция, развитие 
профессионального мышления, 
управление
Цель исследования. Развитие в современных социально-э-
кономических условиях электронных технологий и насущная 
необходимость их активного применения в сфере высшего об-
разования требуют иного типа профессионального мышления, 
постоянного саморазвития научно-педагогических работников. 
Целью данной статьи является рефлексивный анализ опыта 
Ярославского филиала РЭУ им. Г.В. Плеханова по формированию 
электронной информационно-образовательной среды (ЭИОС), 
выделение интерактивных и управленческих основ ее внедрения 
и использования в образовательном процессе. 
Материалы и методы. Для достижения поставленной цели 
были выделены структурно-функциональные компоненты 
ЭИОС, этапы и условия формирования, рассмотрены особенно-
сти этапов при практической реализации проекта по внедрению 
ЭИОС, сформулированы перспективы дальнейшего формирова-
ния и развития ЭИОС. В качестве общенаучных методов были 
использованы: анализ, синтез, сравнение и обобщение.
Результаты. В статье представлен опыт Ярославского филиа-
ла РЭУ им. Г.В. Плеханова по применению ЭИОС как одного из 
важных условий для высокого уровня развития общекультурных, 
общепрофессиональных и собственно профессиональных компе-
тенций выпускников, повышающих их конкурентоспособность 
на рынке труда. Обосновывается актуальность инноваций в 

формировании ЭИОС университета. Обращается внимание, 
что практическое использование ЭИОС требует приобретения 
навыков качественно иного общения, в том числе итеракции 
всех участников образовательного процесса, основанной на более 
широком видении контекста образовательной среды и новом 
уровне профессионального мышления педагогов, предполагающем 
как творческий подход, так и управление собственными мысли-
тельными процессами, связанными с метапознанием.
Заключение. В заключении сформулированы выводы о том, как 
могут быть реализованы различные аспекты формирования 
ЭИОС вуза, такие как административно-управленческий и 
интерактивный. По мнению авторов, применение ЭИОС может 
стать приоритетным инструментом в решении задач по по-
вышению эффективности образовательной деятельности, что 
доказывают приведенные в статье примеры из опыта работы 
образовательного учреждения.

Ключевые слова: электронная информационно-образователь-
ная среда, электронное обучение, дистанционные технологии, 
смарт-обучение, профессиональное мышление педагога, процесс 
профессионализации мышления, интеракция, управление, ин-
формационное общество, информационно-коммуникационные 
технологии, образовательные технологии 

Purpose of the research. The development of electronic technologies 
in modern socio-economic environment and the urgent need for their 
integration into higher education require a different type of teachers’ 
professional thinking based on their sustainable self-development. The 
paper provides a reflexive analysis of the implementation of electronic 
information-educational environment (EIEE) by the Yaroslavl branch 
of Plekhanov Russian University of Economics and offers an insight 
into interactive and management aspects of EIEE integration and 
use in the educational process.
Materials and methods. To achieve the goal, the EIEE struc-
tural and functional components were identified, stages, system 
requirements and technical features of EIEE implementation were 

determined along with the prospects for EIEE further integration 
and development within the university. Analysis, synthesis, compar-
ison and generalization approaches were used as general scientific 
methods of this research.
Results. The paper gives an insight into the project of the Yaroslavl 
branch of Plekhanov Russian University of Economics on the use 
of EIEE as an imperative for high-level development of graduates’ 
common cultural, as well as general and specific professional com-
petencies, to facilitate their competitiveness in the labour market. 
The urgency of innovations in the EIEE integration in universities 
is substantiated. The authors emphasize that the EIEE practical 
application requires achievement of a new level of communication 
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skills, interaction of all participants in the educational process, 
based on a broader vision of the educational environment and 
a new level of teachers’ professional thinking, presupposing both 
creativity and management of their own mental processes associated 
with metacognition.
Conclusion. As a result, the authors make conclusions on the 
implementation of various aspects of the university EIEE, such 
as administrative, managerial and interactive ones. According to 
the study, a wide application of EIEE can become a priority tool 

in solving problems of the effectiveness, which is proved by the 
evidence and examples from the educational experience given in 
the article.

Keywords: electronic information and educational environment, 
e-learning, distance learning technologies, smart education, the 
teacher professional thinking, the professionalization process of 
thinking, interaction, management, information society, information 
and communication technologies, educational technologies

Введение

Реформация системы обра-
зования, в том числе высшей 
школы, задает вектор, пред-
полагающий, что выпускник 
вуза должен быть не только с 
высоким уровнем развития об-
щекультурных, общепрофесси-
ональных и собственно профес-
сиональных компетенций, но и 
уметь грамотно использовать 
информационно-коммуника-
ционные технологии в профес-
сиональной деятельности. 

Разноплановое и вариатив-
ное применение Интернета и 
связанных с ним Web-техно-
логий предоставляет широкие 
возможности информацион-
ного обеспечения учебного 
процесса, которых ранее не 
было. Мы поддерживаем точку 
зрения Н.В. Комлевой [1], ко-
торая подмечает, что посколь-
ку общая профессиональная 
компетентность выпускника в 
условиях Smart-общества фор-
мируется с использованием 
всего имеющегося в свобод-
ном доступе контента, то не-
обходимо качественно иначе 
использовать возможности ин-
терактивной образовательной 
среды. Важным в контексте 
нашей публикации является и 
мнение П.А. Прохоренкова [2], 
который в своих трудах акцен-
тирует наше внимание на том, 
что появление информацион-
ных ресурсов изменило роль 
и функции педагогов, в том 
числе высшей школы, а разви-
тие сети Интернет и новых те-
лекоммуникационных техно-
логий детерминируют новый 
статус электронной информа-
ционно-образовательной сре-
ды (ЭИОС) – инновацион-
ный аспект в развитии высшей 
школы. Делая исторический 

экскурс и, анализируя понятие 
информационной образова-
тельной среды, в качестве ко-
торой в вузе выступали печат-
ные издания, автор указывает 
на существование в опреде-
ленное время уникальных но-
сителей информационных ре-
сурсов – педагогов, функции и 
роли которых трансформиро-
вались в настоящее время. 

Нельзя не принимать во 
внимание и тот факт, что со-
временные образовательные 
программы предполагают, что 
более половины времени обу-
чения как в бакалавриате, так 
и в магистратуре отводится на 
внеаудиторную работу, а значит 
можно оценить потенциальные 
ресурсы ЭИОС, которые, не-
сомненно, позволяют органи-
зовать систему дистанционной 
поддержки, сопровождения 
деятельности обучающихся в 
вузе, на что указывают различ-
ные авторы, так как Н.Б. Ан-
дреева [3], Т.Н. Носкова [4], 
И.М. Осмоловская, Ю.Е. Ша-
балин[5]. ЭИОС должна созда-
вать условия и способствовать 
формированию компетен-
ций специалиста XXI века, 
а именно, согласно положе-
ниям ФГОС ВО (ФГОС 3+) 
для различных направлений 
подготовки бакалавриата важ-
ными общекультурными ком-
петенциями являются «спо-
собность работать в команде, 
способность к самоорганиза-
ции и самообразованию», а 
также общепрофессиональная 
компетенция «способность ре-
шать стандартные задачи про-
фессиональной деятельности 
на основе информационной и 
библиографической культуры 
с применением информаци-
онно-коммуникационных тех-
нологий и с учетом основных 

требований информационной 
безопасности». Для формиро-
вания общекультурных компе-
тенций обучающихся в образо-
вательном учреждении должна 
быть сформирована социокуль-
турная среда, интегрированная 
с информационной средой1.

Кроме того, необходимо 
учитывать так называемые тре-
бования к условиям реализации 
программ бакалавриата, одно 
из которых непосредственно 
касается компонентов ЭИОС, 
а именно пункт 7.1.2. выше-
указанного нормативного до-
кумента гласит: «Каждый об-
учающийся в течение всего 
периода обучения должен быть 
обеспечен индивидуальным не-
ограниченным доступом к од-
ной или нескольким электрон-
но-библиотечным системам 
(электронным библиотекам) и 
к электронной информацион-
но-образовательной среде ор-
ганизации. Электронно-библи-
отечная система (электронная 
библиотека) и электронная ин-
формационно-образовательная 
среда должны обеспечивать воз-
можность доступа обучающего-
ся из любой точки, в которой 
имеется доступ к информаци-
онно-телекоммуникационной 
сети «Интернет», как на терри-
тории организации, так и вне 
ее». При этом указывается, что 
ЭИОС организации должна 
обеспечивать: доступ к учебным 
планам, рабочим программам 

1 Приказ Министерства образо-
вания и науки Российской Фе-
дерации от 12.01.2016. № 7. Об 
утверждении федерального го-
сударственного образовательно-
го стандарта высшего образова-
ния по направлению подготовки 
38.03.02 Менеджмент (уровень ба-
калавриата). URL: http://fgosvo.ru/
uploadfiles/fgosvob/380302.pdf
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дисциплин (модулей), практик, 
к изданиям электронных би-
блиотечных систем и электрон-
ным образовательным ресурсам, 
указанным в рабочих програм-
мах; фиксацию хода образова-
тельного процесса, результатов 
промежуточной аттестации и 
результатов освоения основной 
образовательной программы; 
проведение всех видов занятий, 
процедур оценки результатов 
обучения, реализация которых 
предусмотрена с применением 
электронного обучения, дис-
танционных образовательных 
технологий; формирование 
электронного портфолио обу-
чающегося, в том числе сохра-
нение работ обучающегося, ре-
цензий и оценок на эти работы 
со стороны любых участников 
образовательного процесса; вза-
имодействие между участника-
ми образовательного процесса, 
в том числе синхронное и (или) 
асинхронное взаимодействие 
посредством сети «Интернет». 

Из этого следует, что современ-
ное информационное общество 
требует от вузов применения 
новых телекоммуникационных 
технологий как в учебно-обра-
зовательном процессе, так и в 
административно-управленче-
ском. 

Таким образом, современ-
ное информационное общество 
требует от вузов применения 
новых телекоммуникационных 
технологий как в учебно-об-
разовательном процессе, так и 
в административно-управлен-
ческом Н.Б. Андреева [3], А.Г. 
Абросимов [6], Б.С. Садула-
ева, Р.С. Садулаева [7], И.М. 
Осмоловская, Ю.Е. Шабалин 
[5]. Модернизация образова-
тельной среды становится при-
оритетом в государственном 
управлении и требует допол-
нительного осмысления А.Н. 
Рубенко [8]. Кроме того, как 
считают исследователи – В.П. 
Тихомиров, Н.В. Днепровская 
[9] для инновационного раз-
вития учебных заведений в 
менеджменте образования ве-
дущую роль должны играть ме-
тоды управления знаниями. В 

этом случае развитие каждого 
из уровней управления знани-
ями может быть основой для 
качественной работы на более 
высоком уровне, что в конеч-
ном итоге позволит разработать 
общеуниверситетские курсы 
и создаст прочную основу для 
единого образовательного ин-
формационного пространства. 
Соответственно, применение 
новых информационно-ком-
муникационных технологий в 
высшем образовании приводит 
к существенной перестройке 
процесса обучения и, как след-
ствие, к необходимости разра-
ботки соответствующего учеб-
но-методического обеспечения, 
таким образом, происходит раз-
работка в учебных заведениях 
информационно-образователь-
ной среды (ИОС) с использо-
ванием электронных образова-
тельных ресурсов (ЭОР). При 
этом некоторые исследовате-
ли как В.А. Стародубцев, Е.О. 
Французская [10] замечают, что 
еще немаловажным аспектом 
помимо управления является 
новый формат межличностного 
взаимодействия (интеракции) 
всех участников образователь-
ного процесса на разных уров-
нях и в различных форматах 
для качественного формиро-
вания глобального образова-
тельного пространства и учета 
психолого-педагогических за-
кономерностей и постоянно 
меняющихся социальных усло-
вий.

В последние годы ведется 
активный анализ различных 
аспектов внедрения ЭИОС в 
вузе, описываются возмож-
ности и ограничения, выде-
ляются условия, принципы, 
технологии, формулируются 
перспективы ближайшего раз-
вития [6, 11, 12, 13, 14]. В тоже 
время в очень малой степени 
представлены работы, в кото-
рых делается анализ эффек-
тивности и результативности 
внедрения ЭИОС, не разрабо-
тан в полной мере методологи-
ческий аппарат, не всегда про-
сматривается ЭИОС вуза как 
единая система, не изучено 

влияние специфики и профи-
ля ВУЗа на функционирование 
в нем ЭИОС. 

Однако, если вышеуказан-
ное положение справедливо 
для российских работ, то в не-
которых зарубежных исследо-
ваниях есть различные эмпи-
рические данные о конкретных 
наработках при применении 
ЭИОС в обучении и их резуль-
тативности. Так, B. Ashcroft и 
& I. McAlpine [15] показывают 
эффективность онлайн-дис-
куссии, как формы обучения, 
где формируются метакогни-
тивные и когнитивные навы-
ки более высокого порядка, 
передаются эффективные спо-
собы решения проблемных си-
туаций взаимодействия в но-
вых условиях. В свою очередь 
B. Allen, А. Crosky, I. McAlpine, 
М. Hoffman, P. Munroe [16] 
представили результативность 
обучения посредством проек-
та онлайн-группы на выборке, 
включающей в себя более 300 
первокурсников, где сравни-
вались результаты индивиду-
альной и совместной он-лайн 
работы. Проект обучал, в том 
числе, умению работать в ко-
манде в он-лайн формате и 
приобретать навыки, необхо-
димые для высокоэффектив-
ной совместной работы. 

Таким образом, проблема 
нашего исследования обуслов-
лена имеющим место противо-
речием. С одной стороны, име-
ется назревшая потребность в 
разработке и апробации еди-
ной концепции формирования 
ЭИОС в высшей школе в це-
лом, потребность во взаимосо-
гласовании методических под-
ходов к формированию ЭИОС, 
поскольку разнообразие точек 
зрения в настоящее время об-
условливает вариативность 
компонентов наполнения и 
содержания, а вместе с тем 
эклектичность и разрознен-
ность. С другой стороны, не в 
полной мере проанализирован 
имеющийся опыт использова-
ния и развития информаци-
онно-образовательной среды 
в различных образовательных 
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структурах, условия при полу-
чении успешных результатов, 
технологии формирования, 
причины неудач и проблемные 
зоны. Ряд важных вопросов 
еще не решены, например, ка-
ково оптимальное использова-
ние элементов ЭИОС для сту-
дентов различных профилей, 
для преподавателей точных 
и гуманитарных дисциплин. 
Вместе с тем, Закон «Об об-
разовании в Российской Фе-
дерации», Федеральные госу-
дарственные образовательные 
стандарты высшего образо-
вания (ФГОС 3+) и сама ин-
форматизация общества зада-
ют новые векторы развития, 
которые требуют апробации, 
валидизации и верификации 
при формировании ЭИОС. 
Представленная публикация 
направлена на внесение вкла-
да в решение вышеуказанной 
проблемной зоны. Авторы це-
лью ставят рефлексивный ана-
лиз опыта Ярославского фили-
ала РЭУ им. Г.В. Плеханова по 
формированию электронной 
информационно-образова-
тельной среды (ЭИОС), а так 
же выделение интерактивных 
и управленческих основ ее 
внедрения и использования в 
образовательном процессе. В 
качестве задач обозначаются 
следующие: 

1. Выделить структур-
но-функциональные компо-
ненты ЭИОС, этапы и условия 
формирования.

2. Обозначить особенности 
этапов при практической реа-
лизации проекта по внедрению 
ЭИОС.

3. Сформулировать пер-
спективы дальнейшего форми-
рования и развития ЭИОС.

Рассмотрим последователь-
но вышеуказанные задачи.

1. Структурно-
функциональные 
компоненты ЭИОС  
и этапы формирования

В исследовательской лите-
ратуре вопрос формирования 
электронной информацион-

но-образовательной среды вуза 
(ЭИОС) в образовательных 
учреждениях разного уровня 
дискутируется очень широко. 
Предлагаются различные опре-
деления ЭОИС и многочис-
ленные варианты комплекса 
элементов ее структуры [5, 8, 
17, 18]. Заслуживает внимания 
в контексте нашей публикации 
сделанный А.Н. Рубенко [8] 
комплексный анализ разноо-
бразных подходов к определе-
нию ИОС в современном об-
разовательном пространстве, 
демонстрирующий попытку 
интегративного подхода. При 
этом существующее разноо-
бразие подходов обусловлива-
ет вариативность компонентов 
наполнения и содержания, 
представим один из таковых 
вариантов.

В Российском экономи-
ческом университете им. 
Г.В. Плеханова1 под электрон-
ной информационно-образова-
тельной средой понимается ин-
формационно-образовательное 
пространство, системно орга-

1 Положение об электронной ин-
формационно-образовательной 
среде в Федеральном государ-
ственном образовательном уч-
реждении высшего образования 
«Российский экономический уни-
верситете имени Г.В. Плеханова» 
URL: https://www.rea.ru/ru/org/
managements/uchmetupr/, https://
clck.ru/F4hbW

низованная совокупность ин-
формационного, технического 
и учебно-методического обе-
спечения, представленного в 
электронной форме и вклю-
чающего в себя электронные 
информационные ресурсы, 
электронные образователь-
ные ресурсы, совокупность 
информационных техноло-
гий, телекоммуникационных 
технологий, соответствующих 
технологических средств и 
обеспечивающего освоение об-
учающимися образовательных 
программ в полном объеме не-
зависимо от места нахождения 
обучающихся. На наш взгляд, 
структура ЭИОС Российского 
экономического университета 
им. Г.В. Плеханова организо-
ванно может быть представле-
на в виде следующих компо-
нентов (рис. 1).

Анализ существующих в на-
стоящий период времени прак-
тических наработок позволяет 
нам выдвинуть предположение 
о том, что в управленческом 
аспекте электронная информа-
ционно-образовательная среда 
представляет собой систему, 
которая состоит из четырех 
взаимосвязанных подсистем: 
технической, информацион-
ной, кадровой и регламентной 
(рис. 2). Так, наши предложе-
ния согласуются с аналогичны-
ми предложениями С.А. Наза-
рова, выделяющего сходные 

Рис. 1. Структура ЭОИС университета
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компоненты ИОС техническо-
го вуза [19].

Функционирование ЭОИС 
требует определенного техни-
ческого обеспечения, это сер-
веры, компьютеры, локальная 
сеть, проекционное и теле-
коммуникационное оборудо-
вание. Информационная под-
система предполагает наличие 
необходимого программного 
обеспечения, медиатеки, элек-
тронных УМК дисциплин, 
информационного контента 
сайтов вуза и преподавателей, 
электронных инструментов ад-
министрирования. 

Кадровую подсистему фор-
мируют преподаватели, сту-
денты, руководство и сотруд-
ники университета – субъекты 
ЭОИС. И, наконец, беспере-
бойная работа этого информа-
ционного пространства обеспе-
чивается благодаря разработке 
соответствующих регламентов, 
инструкций, положений, при-
казов, распоряжений и иных 
нормативных актов, в кото-
рых прописываются прави-
ла взаимодействия различных 
элементов в рамках ЭОИС. 
При формировании универ-
ситетской структуры ЭИОС и 
определения функций ее эле-
ментов важно учитывать, что 
основное предназначение этой 
системы – повышение эффек-
тивности деятельности образо-
вательного учреждения через 

удовлетворение потребности 
внутренних (преподавателей, 
студентов и сотрудников вуза) 
и внешних (абитуриенты, кон-
тролирующие органы) пользо-
вателей в получении и обра-
ботке требуемой информации. 
Достижению этой цели будет 
способствовать соблюдение 
при проектировании ЭИОС 
ряда принципов: программное 
обеспечение должно быть про-
стым в освоении и удобным 
в использовании; различные 
программные продукты долж-
ны быть совместимы в одной 
ЭИОС; доступ в ЭИОС должен 
быть возможен с различных 
технических средств. Сходные 
моменты были обозначены в 
исследовании П.А. Прохорен-
кова [20].

Внедрение ЭИОС в вузе 
имеет свои особенности и про-
блемные зоны. Мы согласны с 
мнением Н.С. Крамаренко и 
А.Ю. Квашнина [21], которые, 
проанализировав особенности 
внедрения ЭИОС, выделяют 
причины сопротивления ин-
новациям как со стороны пре-
подавателей, так и со стороны 
студентов, указывают на не-
обходимость очень дифферен-
цированного использования 
электронных образовательных 
технологий в зависимости от 
разных условий. Заслуживает 
внимания, что авторы предпри-
няли попытку выделить усло-

вия для эффективного внедре-
ния ЭИОС в вузе, в частности, 
такие как единая команда по 
продвижению электронного 
обучения и анализ успешного 
опыта других вузов, а также 
понятная и прозрачная систе-
ма мотивации всех участников 
образовательного процесса, 
создание условий для непре-
рывного повышения квалифи-
кации педагогов. Опыт Ярос-
лавского филиала РЭУ им. 
Г.В. Плеханова показывает, 
что вышеуказанные ключевые 
моменты были продуктивно 
использованы при разработке 
и внедрении ИОС. 

Безусловно создание эффек-
тивного комплекса ЭИОС вуза 
не проходит одномоментно. Он 
требует тщательной предвари-
тельной подготовительной ра-
боты и наличия определенных 
предпосылок. Тема условий и 
возможностей научно-образо-
вательной среды для повыше-
ния качества профессиональ-
ной подготовки выпускников 
вуза уже обсуждалась нами на 
страницах этого журнала [22, 
23]. В частности, была рас-
смотрена эффективность при-
менения циклической модели 
содействия научно-исследова-
тельской деятельности студен-
тов, которая реализуется через 
проекты различного уровня (от 
межкафедральных до междуна-
родных). Не менее широкие 
возможности, создающие ос-
нову для формирования и раз-
вития профессиональных ком-
петенций студентов и НПР, 
представляет и ЭИОС.

Рефлексивный анализ опыта 
внедрение электронного обуче-
ния, которое началось в Ярос-
лавском филиале РЭУ им. Г.В 
Плеханова более 10 лет назад 
(тогда еще в статусе Ярослав-
ского филиала МЭСИ) и реа-
лизовывалось с применением 
различных систем, таких как 
«Прометей», «Виртуальный 
кампус», «Moodle», дает нам 
основание выделить ряд этапов 
в ее формировании (рис. 3).

Содержание каждого эта-
па раскроем на примерах из 

Рис. 2. Подсистемы комплекса ЭОИС с позиций управления
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практической реализации про-
екта по внедрению ЭИОС в 
Ярославском филиале РЭУ им. 
Г.В. Плеханова (директор М.В. 
Макарова).

2. Особенности этапов при 
практической реализации 
проекта по внедрению ЭИОС

1. Осознание новой роли 
преподавателя и студента в 
современных условиях

Развитие цифровых техно-
логий, повсеместное распро-
странение интернета карди-
нально изменили все стороны 
нашей жизни, в том числе и 
сферу образования. Молодые 
люди, с их пытливым умом, 
быстро откликаются на новин-
ки научно-технического про-
гресса. Современные студенты 
явно опережают своих настав-
ников в использовании Интер-
нета, открытых образователь-
ных ресурсов, интерактивных 
обучающих сред. Такая ситуа-
ция неизбежно меняет ролевое 
поведение студентов и препо-
давателей. Поскольку новая 
организация учебного про-
цесса базируется на принци-
пе интенсификации самосто-
ятельного обучения студента, 
процесс познания сегодня пре-
валирует над процессом обуче-

ния. Возможности ЭИО-среды 
значительно влияют на моти-
вацию студентов в условиях 
усиления индивидуализации 
обучения. В современном об-
ществе важную роль играет 
умение работать самостоятель-
но. При работе онлайн увели-
чение доли самостоятельного 
освоения материала обеспечи-
вает выработку у обучающихся 
необходимых умений и навы-
ков. Современные молодые 
люди очень мобильны. Элек-
тронное обучение (е-learning) 
позволяет удовлетворять их 
спрос на образовательные ус-
луги без территориальной 
привязки к образовательному 
учреждению посредством раз-
вивающихся дистанционных 
технологий обучения.

Меняется и роль препода-
вателя. Различные открытые 
образовательные ресурсы яв-
ляются серьезным конкурент-
ным пространством для препо-
давателя. Любой студент может 
сравнить процесс преподава-
ния и принести свое мнение в 
аудиторию. Сегодня посредни-
ком в отношениях преподава-
теля и обучаемого является не 
учебник, а предметно-инфор-
мационная среда, поэтому и 
сам преподаватель также нахо-
дится в роли ученика в процес-

се непрерывного образования. 
Управлять учебным процессом 
в условиях «студент – предмет-
но-информационная среда – 
преподаватель» – это значит 
меньше рассказывать, консуль-
тировать и объяснять, а боль-
ше тренировать, модерировать, 
выполнять роль тьютора. В ко-
лоссальном информационном 
потоке преподаватель выпол-
няет роль «маяка», показыва-
ющего направление «кораблю» 
(студенту) в поиске, отборе 
и анализе информации [23]. 
Новые, вариативно использу-
емые роли педагога в высшей 
школе требуют надситуативно-
го мышления, позволяющего 
использовать различные про-
блемные ситуации как ресурс 
для обучения, целостно видеть 
ситуацию, успешно управлять 
своими метакогнитивными 
способностями и содейство-
вать развитию таковых у сту-
дентов [24]. Без понимания 
этого ключевого момента была 
бы невозможна инноваци-
онная перестройка образова-
тельного процесса, потому что 
консерватизм традиционного 
обучения, на наш взгляд, явля-
ется сдерживающим фактором 
для освоения и внедрения ме-
тодов работы в информацион-
но-образовательной среде.

На сегодняшний день 
многие преподаватели выс-
шей школы осознают необ-
ходимость использования в 
обучении информационных 
технологий. Они подготавли-
вают электронные презента-
ции лекций, разрабатывают 
электронные учебники и ме-
тодические пособия, активно 
используют социальные сети в 
учебных целях. Стимулами для 
осуществления этой деятель-
ности выступают и конкурс-
ные процедуры, и внедрение 
эффективного контракта, и 
проведение рейтингов «Пре-
подаватель глазами студентов», 
и иные административные ме-
роприятия. Однако эти усилия 
остаются индивидуальными 
инициативами до тех пор, пока 
на уровне нормативно-право-

Рис. 3. Этапы формирования ЭИОС вуза
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вой регламентации в рамках 
отдельно взятого образова-
тельного учреждения не будет 
принята единая концепция 
комплекса ЭИОС вуза и регла-
ментов по ее формированию 
и использованию, а также не 
будут освоены образователь-
ные программы по развитию 
необходимых компетенций для 
работы в ЭИОС сотрудниками 
образовательного учреждения.

 
2. Овладение необходимыми 
компетенциями и подготовка 
нормативной базы

Новые роли обуславливают 
формулирование четких требо-
ваний к преподавателю в виде 
наличия особых умений и навы-
ков, связанных с компьютерной 
грамотностью и информацион-
ной культурой. Формирование 
и развитие информационно-об-
разовательной среды влечет из-
менения в содержании образо-
вания, в методиках, средствах, 
приемах, технологиях педаго-
гического процесса; в формах и 
способах организации обучения. 
Для работы в новых условиях 
преподаватели должны быть 
подготовлены. Повышение ква-
лификации в сфере методиче-
ской подготовки к реализации 
образовательных инноваций 
становится одним из главных 
направлений повышения ин-
теллектуального ресурса вуза и 
одним из факторов, мотивиру-
ющих научно-педагогических 
работников (НПР) на преобра-
зование образовательной среды. 

В Ярославском филиале 
РЭУ им. Г.В. Плеханова эта 
работа проводится на протяже-
нии более десяти лет. Препо-
даватели регулярно проходят 
повышение квалификации по 
таким программам, как: «Пре-
подаватель в среде e-learning» 
(2005 г.), «Активные мето-
ды обучения и инноватика» 
(2007 г.), из программ послед-
них лет – «Современные науч-
но-педагогические технологии 
обеспечения образовательной 
и научной деятельности в уни-
верситете» (2017 г.), «Элек-
тронная информационно-об-

разовательная среда» (2018 г.). 
На площадке нашего вуза было 
проведено несколько конфе-
ренций по проблемам элек-
тронного обучения, начиная 
с 2006 года. Преподаватели 
Ярославского филиала при-
глашаются к участию в конфе-
ренциях других вузов по дан-
ной тематике. Аналогичные 
нашим наблюдениям, данные 
о результативной действенно-
сти курсов повышения квали-
фикации (КПК) представлены 
в публикации Н.С. Анофри-
ковой, Д.А. Карякиной [25]. 
Авторы констатируюn факты 
о том, что участие преподава-
телей в КПК позволило увели-
чить долю активных пользова-
телей, организовать фиксацию 
хода, промежуточных и ито-
говых результатов образова-
тельного процесса, увеличить 
число преподавателей, ис-
пользующих технологию сме-
шанного обучения и организа-
цию самостоятельной работы 
и научно-исследовательской 
деятельности обучающихся с 
использованием электронных 
ресурсов, организовать ин-
терактивное взаимодействие. 
Таким образом, овладение 
информационно-технологиче-
скими компетенциями препо-
давателями вуза обеспечивают 
следующие организационно-у-
правленческие условия:

– осознание преподавате-
лями необходимости освоения 
психолого-педагогических ос-
нов инновационной техноло-
гии обучения в информацион-
но-образовательной среде; 

– осмысление и разработ-
ка руководством вуза систе-
мообразующих компонентов 
учебного процесса с приме-
нением информационно-ком-
пьютерных технологий; 

– аналитическая рабо-
та по устранению неэффек-
тивных и непродуктивных 
приемов работы в процессе об-
учения;

– изменение ценностных 
ориентаций, осознание и пре-
одоление стереотипов профес-
сиональной деятельности.

По многолетнему опыту 
применения электронного об-
учения в Ярославском филиа-
ле РЭУ им. Г.В. Плеханова мо-
жем утверждать, что наличие у 
преподавателей развитых ком-
петенций для работы в ЭИОС 
повышает качество подготовки 
студентов и, тем самым, фор-
мирует авторитет учебного за-
ведения в том числе во взаи-
модействии с органами власти 
региона, что в совокупности с 
другими факторами отражает-
ся на конкурентоспособности 
университета в целом [26]. 

Существующая система мо-
тивации преподавателей к ра-
боте с использованием элек-
тронных ресурсов включает в 
себя: нормативные документы, 
регламентирующие нормы ра-
бочего времени, рейтингование 
НПР Ярославского филиала 
РЭУ им. Г.В. Плеханова, не-
прерывное обучение и обмен 
опытом. Приказом по филиалу, 
как нормативным документом, 
определяются в соответствии с 
требованиями головного вуза, 
приоритетные показатели, свя-
занные с работой в электронной 
среде, например, какой процент 
в год от общей трудоемкости 
одной дисциплины может со-
ставлять работа в электронной 
среде на одну группу, сколько 
времени может отводиться на 
текущий и рубежный контроль 
самостоятельной работы.

Отметим, что система опре-
деления рейтинга НПР Ярос-
лавского филиала РЭУ им. 
Г.В. Плеханова проводится в 
соответствии с действующим 
законодательством РФ, нор-
мативными и инструктивны-
ми документами Минобрнауки 
России, Регламентом органи-
зации ранжирования профес-
сорско-преподавательского 
состава ФГБОУ ВО «РЭУ им. 
Г.В. Плеханова», Положени-
ем о филиале; осуществляется 
на основе исходных данных, 
представляемых заместителя-
ми директора филиала, руко-
водителями структурных под-
разделений по итогам работы 
филиала за каждый семестр 
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учебного года; осуществляет-
ся по основному месту работы 
штатных НПР без учета доли 
ставки, на которую принят 
преподаватель.

Цель рейтингования – объ-
ективная оценка индивидуаль-
ных результатов работы работ-
ников филиала из числа ППС 
по основным направлениям 
деятельности, направленная 
на мониторинг (отслежива-
ние) результатов профессио-
нальной деятельности и вы-
явление уровня достижений 
каждого работника из числа 
НПР, определения соответ-
ствия профессиональной ком-
петентности требованиям к 
уровню квалификации. Анализ 
рейтинга позволит облегчить 
оценку деятельности НПР при 
принятии управленческих ре-
шений. Рейтингование НПР 
направлено на решение сле-
дующих задач: определение 
качества деятельности препо-
давателей; создание условий 
для положительной динамики 
роста уровня квалификации и 
профессионализма преподава-
телей, развития кадрового по-
тенциала филиала, творческой 
инициативы преподавателей; 
мотивация направлений дея-
тельности, влияющих на по-
вышение рейтинга филиала; 
совершенствование системы 
мотивации.

Общие принципы органи-
зации рейтингования ППС: 
прозрачность процедуры; объ-
ективность и полнота пред-
ставляемой информации; си-
стематичность рейтингования; 
выбор количественных и каче-
ственных показателей рейтин-
гования: отражающих результа-
ты работы ППС по основным 
направлениям деятельности, 
которые могут быть подтверж-
дены документально; сбор и 
верификация которых являют-
ся минимально трудозатратны-
ми. В частности, в 2017–2018 
учебном году система рейтин-
гования ППС состяла из трех 
групп показателей:группа «А» 
– учебная работа, группа «Б» – 
научная работа и публикации, 

группа «В» – внеучебная, вос-
питательная и иные виды работ. 
Нами было подобрано соответ-
ственно в каждом их показате-
лей по девять критериев. Так, 
в группе «Б», критерии можно 
назвать такие критерии: коли-
чество публикаций в изданиях 
РИНЦ, ВАК, Scopus, Web of 
Science Core Collection (разных 
категорий), наукометрические 
показатели, показатели редак-
ционно-издательской деятель-
ности. В категорию «В» могут 
входить участие в работе на-
учных и научно-практических 
мероприятий и участие в соци-
альных проектах, специальных 
мероприятиях и проектах (в том 
числе и подготовка студентов), 
участие на постоянной осно-
ве в экспертных сообществах, 
комитетах и государственных 
организациях, экспертных со-
ветах органов исполнитель-
ной и законодательной власти 
РФ. Причем, в зависимости от 
приоритетов в развитии вуза и 
задач образования разные бал-
лы могут быть поставлены на 
разные уровни и категории ме-
роприятий, а также могут быть 
видоизменены для достижения 
критериев эффективности вуза.

3. Внедрение дистанционных 
технологий, разработка элек-
тронных учебно-методических 
комплексов (УМК)

Внедрение электронно-
го обучения и формирование 
электронной информацион-

но-образовательной среды в 
нашем вузе также имеет свою 
историю и многочасовой опыт 
преподавателей и студентов. 
В 2006 году был запущен пи-
лотный проект «Прометей», в 
котором была задействована 
лишь небольшая группа пре-
подавателей. Своим первым 
опытом они делились с колле-
гами на мастер-классах и кон-
ференциях. Затем мы перешли 
на ИОС «Виртуальный кам-
пус», более функциональную, 
чем «Прометей», и наконец, 
среда «Мудл», которая по сво-
им возможностям, особенно в 
сочетании с балльно-рейтин-
говой системой оценки (БРС), 
превосходит «Виртуальный 
кампус». В 2012 году состоял-
ся первый выпуск студентов, 
в обучении которых приме-
нялось смешанное обучение. 
Проведенное тогда нами ис-
следование показало, что элек-
тронная образовательная среда 
имеет несомненные ресурсы 
для повышения качества об-
учения на основе компетент-
ностного подхода.

Учебный процесс в Ярос-
лавском филиале РЭУ им. 
Г.В. Плеханова организуется 
с использованием информа-
ционных и телекоммуникаци-
онных технологий, информа-
ционных ресурсов Интернет 
и электронных ресурсов вуза 
и ведется в среде электрон-
ного обучения, содержащей 
разделы с административной 

Рис. 4. Интерфейс личного кабинета пользователя
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информацией о порядке ор-
ганизации учебного процесса; 
рабочие области курсов (дис-
циплин), включающие элек-
тронные учебно-методические 
комплексы (ЭУМК); средства 
осуществления коммуникации 
(видеоконференции, форумы, 
средства обмена сообщения-
ми, электронная почта). До-
ступ в ЭОИС происходит через 
личный кабинет пользователя 
(рис. 4).

По каждой дисциплине пре-
подавателями разрабатывается 
электронный учебно-методи-
ческий комплекс (УМК). Его 
обязательными элементами 
являются: рабочая программа 
учебной дисциплины (РПУД); 
график изучения дисциплины; 
презентации / обзорные лек-
ции; электронный практикум 
(задачник); требования к вы-
полнению заданий, контроль-
ных работ и критерии их оцен-
ки; требования к выполнению 
курсовой работы; перечень 
рекомендуемой литературы и 
ссылок на Интернет-ресурсы; 
база тестов для проведения те-
кущего контроля и промежу-
точной аттестации (рис. 5).

Программа удобна в ис-
пользовании: студентам есть 
возможность в любое время (в 
том числе с домашнего ком-
пьютера при наличии выхода 
в интернет) изучить рекомен-
дованные материалы, выпол-
нить задания, а преподавате-
лю редактировать содержание 

любой дисциплины, проверять 
студенческие работы, прово-
дить индивидуальные консуль-
тации.

3. Ресурсы ЭИОС. 
Направления модернизации 
ЭИОС и непрерывное 
совершенствование

Сегодня, когда мы нау-
чились вполне компетент-
но использовать множество 
инструментов для работы в 
информационно-образова-
тельной среде, именно систе-
матический анализ достигнуто-
го позволяет выявить сильные 
стороны и проблемные зоны 
ее применения. 

Преимущества для студен-
тов. Использование электрон-
ных ресурсов и информацион-
ных технологий существенно 
повышает учебную мотива-
цию, что обусловлено широ-
ким доступом к информации 
и возможностью выстраивать 
самостоятельно график обу-
чения. Как результат – повы-
шение учебной дисциплины 
студента вследствие интенси-
фикации самостоятельной ра-
боты и реализации принципа 
индивидуальной траектории 
в обучении. «Прозрачность» 
учебной дисциплины обеспе-
чивается пакетом материа-
лов, включающем РПУД, ка-
лендарно-тематический план 
(график) изучения дисципли-
ны, комплект контрольных и 

тестовых заданий. Студентам 
предоставляется свободный 
доступ к электронной библи-
отеке образовательных ресур-
сов. На сайтах преподавателей 
можно найти дополнительную 
информацию, контакты, с по-
мощью которых можно свя-
заться с ними, информацию о 
графике консультаций, ликви-
дации задолженностей, распи-
сание работы преподавателей 
и т.д. Таким образом, обучение 
трансформируется в гибкий по 
времени и уровню самостоя-
тельно управляемый процесс 
получения нового знания, 
подчиняемый мотивам и инте-
ресам личности, реализуемый 
посредством широкого спектра 
технических средств [27].

Преимущества для НПР. 
Для преподавателей, прежде 
всего, это работа в широком 
информационном простран-
стве с применением пере-
довых технологий обучения, 
возможности для поиска и 
творчества, методического и 
предметно-содержательного 
обогащения, повышение удов-
летворенности от результатов 
своей деятельности. Е-learning 
увеличивает возможности ин-
дивидуальной работы со сту-
дентами. Преподавателям 
легче и быстрее отследить до-
стижения каждого студента в 
обучении. Например, в режи-
ме онлайн можно оценить вы-
полнение домашних заданий 
и сообщить студенту оценку, 
добавив ее обоснование, не до-
жидаясь личной консультации. 
На занятия он может прийти 
уже с исправленной работой 
по замечаниям преподавате-
ля. Индивидуальный характер 
обучения реализуется и в том, 
что студенты сами могут опре-
делять темп обучения, воз-
вращаться по несколько раз к 
отдельным темам, пропускать 
отдельные разделы и т.д. По-
явилось больше возможностей 
у самих преподавателей управ-
лять собственной занятостью, 
выполняя часть работы дома, 
имея компьютер и выход и в 
интернет.Рис. 5. Интерфейс личного кабинета пользователя
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Эволюция электронного об-
учения сопряжена с развити-
ем его возможностей. Если на 
старте электронного обучения 
студент, как правило, был при-
вязан к стационарному ком-
пьютеру в компьютерном клас-
се или дома, то современные 
мобильные версии убрали эти 
границы, обеспечивая доступ 
к учебным материалам в любое 
время суток и в любом месте. 
На место электронному или 
мобильному обучению прихо-
дит смарт-образование [28]. 

Уже более 10 лет Ярос-
лавский филиал РЭУ им. 
Г.В. Плеханова занимается 
формированием, а теперь уже 
модернизацией, ЭИОС, прак-
тически реализует технологии 
электронного обучения. Полу-
ченный опыт позволяет видеть 
их несомненные преимуще-
ства. Принимая во внимание, 
что более половины времени 
обучения как в бакалавриате, 
так и в магистратуре отводится 
на внеаудиторную работу, мож-
но оценить ресурсы ЭИОС, 
которые несомненно позволя-
ют организовать систему такой 
необходимой в современных 
условиях дистанционной под-
держки учебного процесса [29]. 

Конечно, проблемы еще 
есть. Это естественно, так как 
любой процесс развития и со-
стоит в непрерывном совер-
шенствовании. Так, не теряет 
актуальности вопрос обеспе-
чения качественными элек-
тронными учебниками и учеб-
но-методическими пособиями. 
Имеющиеся электронные учеб-
ники преимущественно пред-
ставляют собой обычные тек-
сты, которые отличаются от 
книг тем, что читать их при-
ходится с экрана монитора, 
а отдельные части можно ко-
пировать и переносить в дру-
гие файлы. Крайне мало для 
использования учебных ма-
териалов в форматах аудио и 
видео. Для работы хотелось 
бы иметь такие электронные 
пособия, для оформления ко-
торых применяются различные 
мультимедийные приложения. 

Изучаемый предмет становит-
ся более привлекательным для 
студентов, если дополняется 
различными картинками, гра-
фиками и схемами, анимацией, 
симуляциями, фотографиями и 
ссылками на аналогичные и до-
полнительные ресурсы.

По-прежнему приходит-
ся потратить массу времени 
на поиск и адаптацию к изу-
чаемой теме существующих в 
Интернете материалов. Раз-
работка модели и техноло-
гии электронного обучения с 
использованием УМК в кон-
тексте конкретной учебной 
дисциплины каждым препо-
давателем проводится само-
стоятельно. Это интересная 
творческая работа, однако, не-
решенным остается вопрос с 
защитой прав на объекты ин-
теллектуальной собственности. 
Сложившаяся практика, при 
которой преподаватели обяза-
ны предоставлять в открытый 
доступ свои наработки, среди 
которых есть авторские, ре-
зультаты научных исследова-
ний, на наш взгляд, требуют 
принятия соответствующих 
интересам субъектов ЭИОС 
управленческих решений. 

Особенностью сегодняшне-
го этапа развития является се-
рьезное воздействие мировых 
информационных образова-
тельных ресурсов и глобальной 
электронной информацион-
но-образовательной среды. 
Характерными проявления-
ми глобализации в образова-
нии можно считать появление 
открытых образовательных 
ресурсов, унификации про-
граммных средств управления 
учебными заведениями, все 
большее использование облач-
ных сервисов. Все эти процес-
сы заставляют вырабатывать 
новые подходы к формирова-
нию ЭИОС учебного заведе-
ния, ключевыми признаками 
которого являются интеграция 
образовательных ресурсов с 
другими участниками образо-
вательного пространства, от-
крытость и внедрение новых 
инновационных технологий.

Заключение 

Выполненный нами реф-
лексивный анализ позволяет 
сделать некоторые выводы, а 
именно:Применение новых 
информационно-коммуника-
ционных технологий в высшем 
образовании приводит к суще-
ственной перестройке процес-
са обучения и, как следствие, 
к необходимости разработки 
соответствующего учебно-ме-
тодического обеспечения.

На современном этапе раз-
вития ЭИОС – это важнейшее 
условие обеспечения высокого 
качества подготовки выпуск-
ников вуза и высокого уровня 
развития общекультурных, об-
щепрофессиональных и соб-
ственно профессиональных 
компетенций.

При проектировании вузов-
ской электронной ИОС нуж-
но четкое понимание, что это 
процесс формирования слож-
ного, многокомпонентного 
инструмента, который необ-
ходим различным субъектам 
образовательной деятельности, 
при этом каждый их них реша-
ет свои специфические зада-
чи, поэтому элементы ЭИОС 
должны быть многофункцио-
нальны, а ее структура – гиб-
кой, адаптивной, способной к 
обновлениям под меняющиеся 
требования образовательных 
стандартов. 

Поэтапность внедрения 
ЭИОС обеспечивает возмож-
ность своевременной под-
готовки технической базы, 
кадрового состава, системы 
администрирования для ее эф-
фективного использования в 
образовательной и управлен-
ческой деятельности вуза в бу-
дущем.

Перспективы развития 
ЭИОС как гибкой и вариа-
тивной системы, учитываю-
щей потребности общества и 
отдельных субъектов процесса 
образования, принимающей 
специфику вуза, направлений 
подготовки, отдельно взятых 
учебных курсов. Задача ЭИОС 
содействовать устойчивому 
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инновационному развитию 
каждого конкретного вуза, с 
учетом трендов в российском 
и международном образова-
тельном пространстве.

Дальнейшее развитие 
ЭИОС должно быть связано 

с усовершенствованием нор-
мативно-правовой базы, соз-
данием единого Российского 
образовательного пространства 
для постоянного повышения 
квалификации НПР, интерак-
ции, профессионального со-

трудничества и обмена опытом 
между различными региона-
ми, с перспективой развития 
виртуальной социокультурной 
среды мирового уровня, пор-
тала профессионального сооб-
щества.
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«Цифровое» поколение в образовательной 
системе российского региона:  
проблемы и пути решения
Целью исследования является анализ педагогических проблем, 
связанных с появлением нового «цифрового» поколения в россий-
ских образовательных организациях различного уровня (средних 
школах, высших учебных заведениях), и поиск возможных путей 
решения данных проблем, в первую очередь, направленных на 
снижение негативного влияния цифровых устройств в деятель-
ности обучающихся.
Материалы и методы исследования основаны на ряде зарубеж-
ных работ в области педагогики, психологии, нейрофизиологии, 
проведенных в США, Великобритании, Сингапуре и ряде других 
стран, начиная с 2000-х годов, а также исследований середины 
2010-х годов, посвященных «цифровому» поколению России. Кро-
ме того, в работе использована специально разработанная ав-
тором методика, позволившая провести относительную оценку 
влияния цифровых устройств на деятельность различных групп 
обучающихся на примере образовательной системы (средние 
школы – университет) одного из крупных российских регионов.
Результаты исследования проведенного в 2018 году в высшем 
учебном заведении и нескольких школах различных типов одно-
го из российских регионов, показали, что у учащихся девятых 
классов школы-лицея степень влияния цифровых устройств на 
их повседневную деятельность оказалась заметно меньше, чем 
у студентов первого курса Института. А аналогичный показа-
тель группы учащихся девятых классов обычной средней школы, 

наоборот, заметно больше, чем у студентов-первокурсников. 
Автором обоснованы две основные причины, приведшие к такому 
результату: 1) более оптимальная загруженность учебно-позна-
вательной деятельностью учащихся Лицея, что, как следствие, 
значительно уменьшило их свободное время, которое можно было 
бы потратить на развлечения/общение; 2) более качественный 
контроль со стороны родителей учащихся Лицея. 
Заключение. В статье описываются две педагогических модели, 
позволяющие, по мнению автора, снизить негативное влияние 
цифровых устройств на молодое поколение. Первая модель 
(демонстрировалась в Сингапурском институте образования), 
направленная на стимулирование использования учащимися 
гаджетов в учебно-познавательных целях, использует ряд 
педагогических условий, причем как искусственных (органи-
зационно-технологического характера), так и естественных 
(возрастных ограничений). Вторая модель, с одной стороны, 
не имеет жестких возрастных ограничений, но, в тоже время, 
требует формирования в образовательной организации такой 
системы обучения, которая бы эффективно стимулировала 
обучающихся к учебно-познавательной деятельности (с исполь-
зованием гаджетов или без них), по крайней мере, в учебные дни. 

Ключевые слова: «цифровое» поколение, образование, школа, 
университет, педагогические проблемы, возрастные особенности

The purpose of the research is to analyze pedagogical problems 
stemming from the emergence of a new “digital” generation in Rus-
sian educational organizations of various levels (secondary schools, 
universities), and search for possible solutions to these problems 
primarily aimed at reducing the negative impact of digital devices in 
students’ activities.
Materials and research methods are based on a number of foreign 
publications in the field of pedagogy, psychology, neurophysiology, 
conducted in the USA, Great Britain, Singapore and other countries 
since the 2000s, as well as studies of the “digital” generation of 
Russia in the mid-2010s. This research applied a specially developed 
technique that enabled conducting a relative assessment of the impact 
of digital devices on the activities of various students’ groups of an 
educational system (secondary schools - university) in one of the 
major Russian regions.
Results of the study conducted in 2018 in one university and several 
schools of various types in a region of the Russian Federation reveals 
that the ninth grade lyceum students show a noticeably lower degree 
of the effect of digital devices on their daily activities compared to 
the first-year students of the same university. A similar indicator of 
a ninth-grade students’ group of a comprehensive secondary school, 

on the contrary, is significantly higher when compared to that of 
the first-year university students. The author substantiates two 
main reasons that lead to this result: 1) a more optimal workload 
of learning and cognitive activity of lyceum students, which, as a 
result, significantly reduces their free time, that could be spent on 
entertainment/ communication; 2) better control from the parents 
of lyceum students.
Conclusion. The article describes two pedagogical models that allow, 
according to the author, to reduce the negative impact of digital 
devices on the younger generation. The first model (demonstrated at 
the Singapore Institute of Education), aimed at encouraging students 
to use gadgets for educational purposes, suggests a number of peda-
gogical conditions, both artificial (organizational and technological) 
and natural (age restrictions). The second model, on the one hand, 
does not impose strict age restrictions, but, at the same time, requires 
an educational organization to implement the training system that 
would effectively motivate students to learning and cognitive activity 
(with or without gadgets) on school days.

Keywords: “digital” generation, education, school, university, ped-
agogical problems, age features

“Digital” generation in the educational 
system of the Russian region:  
problems and solutions
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Введение

«Цифровым поколением» 
или «цифровыми от рожде-
ния» [1] сегодня часто называ-
ют молодых людей, выросших 
в окружении разнообразных 
гаджетов: компьютеров любых 
типов, смартфонов, игровых 
приставок и т.п., а к основным 
чертам «цифрового поколе-
ния», как правило, относят ряд 
представленных ниже. Так, 
рожденные в цифровую эпоху: 
живут с ощущением наличия 
в кармане собственного ки-
берпространства, со временем 
становящегося все более мощ-
ным и все более компактным; 
выполняют одни, в том числе 
традиционные, задачи, допол-
няя их еще несколькими с ис-
пользованием гаджетов (про-
слушивание музыки, просмотр 
телепередачи, общение в соци-
альной сети и т.п.) [2; 3]; уде-
ляют чтению, по сравнению с 
просмотром (прослушивани-
ем) мультимедийной инфор-
мации, значительно меньшее 
время [4]; совмещают работу 
в сети Интернет с просмотром 
телевизора, который рассма-
тривается значительно более 
«медленным» устройством по 
сравнению с компьютером [5]; 
ощущают доступность боль-
шого числа цифровых ресур-
сов, которые мотивируют их 
к поиску удовольствий в са-
мые короткие сроки; делают 
ежедневные заметки, делятся 
переживаниями в блогах и со-
циальных сетях, отказываясь 
от традиционных дневников; 
имеют проблемы с концентра-
цией внимания, что часто про-
является при обучении тради-
ционными методами и т.п.

Говоря о «цифровизации» 
молодежи, исследователи вы-
деляют как основные досто-
инства, так и основные недо-
статки. Так, к положительным 
сторонам ученые, как прави-
ло, относят роль гаджетов при 
развитии у детей мелкой мото-
рики, способности к одновре-
менному решению нескольких 
различных задач; более раннем 

обучении детей письму, чте-
нию, иностранным языкам и 
т.п. Считается, что даже ком-
пьютерные игры, если исполь-
зуются в умеренных дозах, 
обогащают сознание ребенка и 
совершенствуют его отдельные 
познавательные механизмы [6]. 
Наряду с этим, современными 
исследователями отмечаются 
проблемы торможения разви-
тия языковых навыков детей 
из-за переизбытка видеоин-
формации [7]; высокой доли 
подростков, которых можно 
отнести к Интернет-зависи-
мым по целому ряду клиниче-
ских критериев [8]; снижения 
времени на занятия спортом 
[9] и увеличение числа детей с 
избыточным весом [10], и т.п.

Западные исследования, 
проводившиеся начиная с се-
редины 2000-х гг., позволили 
предположить, что природа 
проблем нового поколения, в 
отличие от предыдущих, может 
лежать не только и не столько 
в плоскости общественно-со-
циальных ориентиров, сколько 
причин психофизиологиче-
ского характера [11]. Работы 
американских и английских 
нейрофизиологов [12; 13] экс-
периментально выявили, что 
обдумывание одних и тех же 
обыденных проблем молоды-
ми взрослыми (21–27 лет) и 
подростками (11–17 лет) осу-
ществляется с использовани-
ем различных участков мозга. 
Так, взрослые использовали 
для этого лобные доли (от-
вечающие, в том числе, и за 
логический аппарат), а под-
ростки – височные, где, в том 
числе, расположены центры 
эмоций человека. 

Актуальная проблема обра-
зования заключается в том, что 
при достаточно существенном 
влиянии «цифровизации» в пе-
риод развития репрезентатив-
ного интеллекта и формальных 
операций подростка (про-
текающий согласно теории  
Ж. Пиаже приблизительно с 12 
до 19 лет) логический аппарат 
человека может формировать-
ся значительно медленнее. 

Это, в том числе, может тор-
мозить развитие стремления 
подростков к результатам, ко-
торые они могут ожидать лишь 
в долгосрочной или средне-
срочной перспективе.

Одним из известных авто-
ру примеров решения данной 
психолого-педагогической 
проблемы в образовании за-
падного типа может служить 
исследование, проводившееся 
еще с начала 2010-х гг. в На-
циональном институте обра-
зования Сингапура (National 
Institute of Education, Singapore) 
[14] среди учеников четвертых 
классов нескольких начальных 
школ данного города-государ-
ства. Основная цель сингапур-
ского эксперимента, на наш 
взгляд, заключалась в органи-
зации управляемого смещения 
вектора «цифровых интересов» 
ребенка от развлекательной 
направленности в сторону по-
знавательной. Важно отметить 
возраст детей, участвовавших 
в сингапурском эксперимен-
те, – 10–11 лет, который, 
с одной стороны, непосред-
ственно предшествует периоду 
развития формальных операций  
(с 12 лет, согласно теории  
Ж. Пиаже [15]), а с другой, 
еще попадает в рамки периода 
формирования у ребенка си-
стемы базовых ценностей (до 
12–14 лет, согласно классиче-
ской Теории поколений [16]).

Заметим, что сингапурское 
исследование проводилось  
в рамках специально создан-
ных для этого условий орга-
низационно-технологического 
характера. Так, ученикам были 
выданы унифицированные 
смартфоны, имевшие доступ 
только к необходимым ресур-
сам учебного назначения; раз-
работана и внедрена платфор-
ма для коллективной работы 
учащихся и педагогов «Group 
Scribbles»; научные сотрудни-
ки педагогического института 
оказывали методическую под-
держку учителям и осущест-
вляли мониторинг на протя-
жении всего эксперимента. 
Разработанная система суще-
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ственно повысила интерес уча-
щихся к учебе, которые (по их 
собственному мнению, а также 
мнению родителей и учителей) 
стали получать удовольствие от 
познавательного процесса. 

В нашей стране за послед-
ние 10–15 лет, к сожалению, 
проводилось достаточно мало 
исследований проблем «циф-
рового» поколения, что особен-
но явно заметно по тематике 
научных работ педагогической 
направленности, размещенных 
в Российской государствен-
ной библиотеке. Подавляющее 
большинство диссертаций, име-
ющих в названии «цифровую» 
составляющую, посвящены 
либо цифровым лаборатори-
ям по различным школьным 
предметам, либо разработке и 
использованию цифровых об-
разовательных ресурсов. «По-
коленческий» контекст, в ос-
новном, представлен изучением 
специфики проблем различных 
народностей (например, юга 
России) или духовно-нрав-
ственного воспитания молоде-
жи. В стране, по мнению ряда 
экспертов российского книжно-
го рынка [17], до сих пор, фак-
тически, не ведется системных 
практических исследований, на-
правленных на изучение изме-
нения доли населения России, 
предпочитающей электронные, 
а не бумажные носители.

В тоже время, еще по дан-
ным зарубежного исследова-
ния comScore 2015 года [18], 
число всех пользователей мо-
бильных цифровых устройств 
в стране превысило 80 млн., 
а среднемесячное время, про-
водимое российскими поль-
зователями за компьютером, 
превысило 28 часов, что было 
сопоставимо с рядом Западно-
европейских стран. А в рейтин-
ге готовности стран к сетево-
му миру (Networked Readiness 
Index [19]), публикуемым 
Всемирным экономическим 
форумом, Россия, с 2012 года 
начиная заметно подниматься 
из восьмого десятка, к тому 
же 2015-му вышла на уровень 
большинства стран Восточной 

и Южной Европы (41-е место).
Одной из немногочисленных 

крупных работ, проведенных 
в российских высших учебных 
заведениях, стали исследования 
2012–14 годов среди студентов 
Московского гуманитарного 
университета [20]. Ученые, ис-
пользовавшие в своем анализе 
такие синонимы как «компью-
терное поколение» и «net-по-
коление», отметили наиболее 
характерные личностные каче-
ства, которые сегодня присущи 
современной российской мо-
лодежи (по их мнению): лень, 
эгоизм, безответственность, 
агрессивность и равнодушие 
(указали соответственно от по-
ловины до трети респондентов). 
Однако, важно заметить, что в 
качестве причин проблем но-
вого поколения описанное ис-
следование рассматривало, в 
первую очередь, причины ду-
ховно-нравственного или соци-
ально-воспитательного харак-
тера. Психофизиологический 
аспект, связанный с негативным 
влиянием технических средств 
на деятельность обучающихся, 
фактически, не рассматривался.

Таким образом, выявленная 
западными учеными проблема 
влияния цифровых устройств 
на деятельность детей и под-
ростков современного поко-
ления вступает в явное про-
тиворечие с незначительным 
числом отечественных прак-
тических работ, посвященных 
данной тематике. Это, в целом, 
существенно актуализирует 
педагогические исследования 
проблем «цифровизации» мо-
лодежи, которые проводятся 
в российской образователь-
ной системе в современный 
период. При этом, особую 
значимость, на наш взгляд, 
приобретают работы, направ-
ленные на поиск таких орга-
низационно-педагогических 
моделей, которые, с одной 
стороны, позволяли бы сни-
зить влияние «цифровизации» 
на современных подростков, а, 
с другой, жестко не зависели 
бы от возрастных или техни-
ко-технологических условий, 

использованных в Сингапур-
ском эксперименте.

Основная часть

Осенью 2018 г. в образо-
вательной системе одного из 
крупных российских реги-
ональных центров (г. Челя-
бинск) проводилось исследова-
ние, посвященное проблемам 
«цифрового» поколения, вклю-
чившее в себя анкетирование 
обучающихся, проведение с 
ними дополнительных устных 
бесед, а также сравнительный 
анализ влияния «цифровиза-
ции» основанный на специ-
ально разработанной автором 
методике. В число респонден-
тов вошли три группы, первую 
из которых составили студен-
ты 1 курса одного из располо-
женных в городе федеральных 
вузов (далее – Институт). Ин-
ститут имеет одни из наиболее 
высоких показателей среднего 
балла ЕГЭ поступивших абиту-
риентов среди всех федераль-
ных вузов данного региона и 
осуществляет образовательную 
деятельность по программам 
гуманитарной направленно-
сти. Вторая и третья группы 
были представлены школьни-
ками 9-х классов, при этом, 
если вторая группа состояла 
из учащихся обычной средней 
общеобразовательной школы 
(далее – Школа), то третья – 
из учащихся одного из ста-
тусных общеобразовательных 
учреждений (далее – Лицей), 
имеющего право набора не по 
месту жительства (т.е. общего-
родского конкурсного набора).

Наличие именно таких воз-
растных групп в выборке не 
было случайным. Так, возраст 
большинства первокурсников 
очной формы обучения Ин-
ститута (17–19 лет) согласно 
теории Ж. Пиаже завершает 
период развития репрезента-
тивного интеллекта и фор-
мальных операций подростка. 
Причины проведения срав-
нительного анализа именно 
с девятиклассниками предо-
пределили первые результаты 
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опроса данных студентов, ко-
торые в значительной степени 
не отнесли свою возрастную 
категорию в целом к новому 
«цифровому» поколению (82% 
опрошенных ответили именно 
так). При этом, 2/3 первокурс-
ников считает, что к «цифрово-
му» поколению в нашей стране 
следует отнести родившихся 
начиная с 2003 г., т.е. учащих-
ся 9-х классов и более младших 
школьников. Заметим, что воз-
раст подавляющего большин-
ства 9-классников (14–15 лет) 
согласно классической Теории 
поколений, фактически, уже не 
относится к периоду формиро-
вания у детей системы базовых 
ценностей или, как минимум, 
завершает его.

Для оценки степени влия-
ния «цифровизации» на дея-
тельность обучающихся нами 
была разработана авторская 
методика, фиксировавшая пять 
взаимосвязанных составляю-
щих, в рамках каждой из ко-
торых обучающемуся присваи-
валось от 0 до 1 балла (могли 
присваиваться следующие зна-
чения – 0; 0,25; 0,5; 0,75; 1). 
По данным пяти составляю-
щим оценочная система рабо-
тала следующим образом (опи-
сание приведено в несколько 
упрощенном виде):

1) обучающийся сам, в 
определенной степени, отно-
сит себя к «цифровому» поко-
лению (присваивался 1 балл) 
или хотя бы не исключает это-
го (не мог сказать определенно 
«да» или «нет» – присваива-
лось 0,5 балла);

2) считает, что скорее со-
ответствует большинству черт 
подростков, которых ученые 
относят к «цифровому» поко-
лению или явно не обозначает 
существенное несоответствие 
им (значение присваивалось 
в зависимости от количества 
указанных соответствий и не-
соответствий; так, максималь-
ный 1 балл присваивался в 
случае соответствия не менее 
пяти и несоответствия не бо-
лее двум из восьми предложен-
ных черт);

3) использует гаджеты в те-
чение дня в среднем достаточ-
но продолжительное время (не 
менее 8 часов в среднем в учеб-
ный/выходной в день – 0,5 бал-
ла, не менее 12 часов – 1 балл);

4) использует гаджеты в 
большей степени с целью раз-
влечения или общения (тратит 
на эти цели не менее 50% вре-
мени в среднем в учебный/вы-
ходной в день – 0,5 балла, не 
менее 60% времени – 1 балл);

5) принимая решения о ка-
ких-либо действиях, в основном, 
задумывается о последствиях, 
которые могут произойти лишь 
в самое ближайшее время или 
не задумывается вообще (при-
сваивался 1 балл, в остальных 
случаях присваивалось меньше 
количество баллов). 

По окончании оценки по 
отдельным составляющим 
подсчитывалась итоговая сум-
ма баллов. При этом, обучаю-
щиеся, получившие в сумме не 
менее 3-х баллов (из пяти мак-
симально возможных), были 
отнесены нами к категории с 
выявленным влиянием «циф-
ровизации» в их деятельности, 
а получившие в сумме не ме-
нее четырех баллов – еще и 
к категории обучающихся со 
значительным влиянием «циф-
ровизации». После этого, для 
каждой группы подсчитыва-
лась доля обучающихся, соот-
ветствующих каждой из пред-
ставленных категорий.

Сравнительный анализ 
между участвовавшими в ис-
следовании группами носил 
не абсолютный, а, во многом, 
относительный характер, что 
было продиктовано, в первую 
очередь, новизной использо-
ванной методики. Так, более 
старшие студенты Института, 

фактически, являлись кон-
трольной группой эксперимен-
та, относительно показателей 
которой нами применялись 
оценки «больше»/«меньше» для 
соответствующих групп школь-
ников. Основанное на данной 
методике исследование пока-
зало, что у девятиклассников 
Лицея степень влияния «циф-
ровизации» на деятельность 
их группы в целом оказалась 
заметно меньше, а у учащих-
ся Школы заметно больше, по 
сравнению с первокурсниками 
Института. Причем, данный 
вывод относится как к степени 
влияния «цифровизации» вооб-
ще, так и к степени ее значи-
тельного влияния, что нагляд-
но представлено в табл. 1.

Анализируя основные при-
чины, приведшие к такому 
результату, можно выделить, 
на наш взгляд, две основные. 
Во-первых, более оптимальная 
загруженность учебно-позна-
вательной деятельностью уча-
щихся Лицея, что, как след-
ствие, значительно уменьшило 
их свободное время, которое 
можно было бы потратить на 
развлечения/общение. Именно 
время, используемое на гад-
жеты в среднем в течение дня, 
у лицеистов оказалось замет-
но меньшим по сравнению не 
только с обычными школьни-
ками, но и с первокурсниками 
Института (табл. 2), что и внес-
ло наименьший вклад в показа-
тель влияния «цифровизации». 
При этом, если готовить о це-
лях использования гаджетов 
различными эксперименталь-
ными группами, то они ока-
зались, на наш взгляд, значи-
тельно более сопоставимыми, 
показав, например, разницу в 
выходной день, всего в преде-

Таблица 1

Влияние «цифровизации» на деятельность различных групп обучающихся

Показатель Институт, 
I курс

Лицей, 
9 класс

Школа, 
9 класс

Доля обучающихся, у которых выявлено 
влияние «цифровизации» в их деятельности 32% 18% 47%

Доля обучающихся, у которых выявлено 
значительное влияние «цифровизации» в их 
деятельности

10% 4% 38%
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лах 7–8% (табл. 3). Этот факт 
может говорить о том, что при 
появлении свободного времени 
у обучающихся любой группы 
оно, с большей вероятностью, 
будет занято использованием 
«цифры» в развлекательных це-
лях или в целях общения, не-
жели учебно-познавательных.

Можно дополнительно от-
метить, что в преддверии вы-
бора профильного десятого 
класса, учащиеся Лицея (ранее 
самым активным образом уча-
ствовавшие в формировании 
своего индивидуального порт-
фолио на различных этапах об-
учения в данном учреждении), 
на наш взгляд, особенно моти-
вированы. При сравнительной 
оценке они выигрывают даже 
у показавших достаточно вы-
сокие баллы ЕГЭ первокурс-
ников Института, которые, 
возможно, успешно сдав экза-
мены, пройдя конкурс и посту-
пив в желаемый вуз, могли до 
начала первой промежуточной 
аттестации находиться в состо-
янии некоторой расслаблен-
ности. Школьники, обучаю-
щиеся, как правило, по месту 
жительства, возможно, не на-
ходят для себя значимых сти-
мулов, которые повлекли бы 
перераспределение их времени 
от развлекательно-коммуника-
тивной деятельности в пользу 
учебно-познавательной. Это 
может быть связано, в том чис-
ле, и с отсутствием профиль-

ных 10-х классов в «обычной» 
Школе, и с возможностью не 
очень сложного поступления в 
учреждение среднего профес-
сионального образования по 
окончании девятого класса.

Второй основной причиной 
полученных результатов мо-
жет, на наш взгляд, являться 
более качественный контроль 
со стороны родителей учащих-
ся Лицея. Несмотря на прак-
тически одинаковый средний 
возраст родителей (около 43 
лет), доля лицеистов, счита-
ющих своих пап и мам доста-
точно уверенными пользова-
телями домашних гаджетов, 
оказалась заметно выше, неже-
ли доля соответствующих уча-
щихся обычной Школы (75% 
против 47%). В подтвержде-
ние важности данного фактора 
(по крайней мере, до дости-
жения подростком или моло-
дым взрослым определенного 
уровня самоконтроля) можно 
отметить, что более полови-
ны первокурсников Института 
проживают в общежитии. Это 
в принципе исключает нали-
чие родительского контроля 
их непосредственной учебной 
деятельности и также мог-
ло, в определенной степени, 
способствовать относительно 
большему влиянию «цифрови-
зации» на них в сравнении с 
учащимися Лицея. 

Представляется важным, 
что обучающиеся всех групп 

в очной беседе отметили вы-
сокую актуальность исследо-
ваний, проводимых в области 
«цифровизации», поскольку 
чувствуют все большее на-
растание ситуаций, связанных 
с применением различных гад-
жетов, что уже сегодня наибо-
лее выпукло проявляется на 
примере смартфонов. Так, две 
наиболее популярные черты, 
которым, по мнению обуча-
ющихся, они соответствуют 
стали именно те, которые се-
годня, как правило, связывают 
с массовым использованием 
смартфонов: «собственное ки-
берпространство в кармане» 
и «выполнение одновременно 
нескольких цифровых дел». 

Заключение 

Несмотря на незначитель-
ное число российских психо-
лого-педагогических исследо-
ваний в области «цифрового» 
поколения, сам факт его фор-
мирования в нашей стране, бла-
годаря целому ряду косвенных 
признаков, исследователями, 
фактически, не оспаривается. 
Образовательному сообществу 
нашей страны, безусловно, не-
обходимы относительно мас-
штабные по своей географии 
работы, которые, при этом, 
носили бы достаточно длитель-
ный характер и комплексно 
проводились бы на всех уров-
нях российской образователь-
ной системы в целом.

В тоже время, уже в настоя-
щий период перед российски-
ми школами и вузами стоит, на 
наш взгляд, весьма сложная за-
дача. Она связана с разработкой 
и эффективным применением 
таких педагогических моделей, 
которые в целом позволяли бы 
снизить негативное влияние 
«цифровизации» молодого по-
коления, возраст старших из 
которых уже вплотную прибли-
жается к выпускникам школ – 
будущим студентам вузов.

Один из таких способов еще 
в конце 2010 года был проде-
монстрирован педагогами и 
учеными Сингапурского ин-

Таблица 2

Цифровые устройства, активно использующиеся обучающимися в 
течение дня

Устройство
Среднее время использования гаджета в день

Институт, I курс Лицей, 9 класс Школа, 9 класс
Смартфон 6,5 ч. 4,2 ч. (-35%) 6,9 ч. (+6%)
Ноутбук или планшет 2,9 ч. 2,3 ч. (-21%) 4,3 ч. (+48%)
Настольный компьютер 3,3 ч. 2,8 ч. (-15%) 4,7 ч. (+42%)

Таблица 3

Основные цели использования цифровых устройств обучающимися

Цели использования 
устройств

Доля времени, используемая в указанных целях, 
в рабочий / выходной день

Институт, I курс Лицей, 9 класс Школа, 9 класс
Общение или развлечение 53% / 63% 46% / 55% 56% / 62%
Учебные или 
познавательные 47% / 37% 54% / 45% 44% / 38%
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ститута образования делегации, 
состоявшей, в основном, из ру-
ководителей российских вузов 
[14]. Данный эксперимент, на 
наш взгляд, был направлен на 
стимулирование использования 
четвероклассниками гаджетов, 
в первую очередь, в учебно-по-
знавательных целях, что впо-
следствии, возможно, позволит 
сформировать представление 
о гаджете как, скорее, об ин-
струменте для познания и са-
мообразования, нежели как о 
средстве для развлечения. 

В тоже время, к числу усло-
вий, необходимых для повто-
рения «сингапурского» опыта, 
необходимо отнести наличие 
целого ряда элементов орга-
низационно-технологической 
инфраструктуры, а также со-
ответствующей компетен-
ции учителей и постоянной 
методической поддержки со 
стороны ученых педагогиче-

ского института. Кроме того, 
этот подход, весьма вероятно, 
имеет естественные возраст-
ные ограничения, которые, 
начиная с возраста 12–14 лет 
(завершения формирования у 
ребенка системы базовых цен-
ностей), могут и не позволить 
эффективно воздействовать в 
отношении школьников. При 
этом, именно в период так 
называемого «переходного» 
возраста могут выпукло проя-
виться большинство негатив-
ных сторон «цифровизации» 
подростка для всех участников 
образовательного процесса, 
что значительно актуализирует 
поиск альтернативных моде-
лей решения проблемы.

Описанное нами исследо-
вание, проведенное в одном из 
российских регионов осенью 
2018 года, подсказывает еще 
один возможный способ сниже-
ния негативных сторон «цифро-

визации» подростков. Его суть 
заключается в создании такой 
организационно-педагогиче-
ской модели в образовательной 
организации, которая бы эф-
фективно стимулировала обуча-
ющихся к учебно-познаватель-
ной деятельности, по крайней 
мере, в учебные дни. Это, в том 
числе, подразумевает исполь-
зование гаджетов и различных 
программных продуктов, осо-
бенно в отношении обучающих-
ся, подверженных значительно-
му влиянию «цифровизации» в 
их деятельности.

Результаты опроса показа-
ли, что эффективное стимули-
рование обучающихся может 
значительно уменьшить их сво-
бодное время, используемое, 
как правило, на «цифровые» 
развлечения, и, как следствие, 
позволит уменьшить негатив-
ное влияние «цифровизации» 
на деятельность подростков.
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Трансформация модели дополнительного 
образования в условиях цифровой 
экономики*
Цель исследования заключается в выработке концепции со-
вершенствования модели дополнительного образования для 
решения задач, поставленных правительством РФ в Программе 
«Цифровая экономика РФ». С учетом высоких темпов разви-
тия цифровых технологий и методов их использования транс-
формация модели дополнительного образования становится 
первостепенной задачей и требует системного подхода к ее 
решению. В настоящий момент вопросы создания организацион-
ных структур и их финансирования для решения поставленных 
в Программе задач часто затмевают аспекты, связанные с 
методологией и содержанием дополнительного профессиональ-
ного образования. Однако именно вопросы организации способов 
приобретения новых знаний и навыков, содержания программ 
дополнительного образования, персонализации и технологии 
доставки знаний обучаемым становятся наиболее актуальны-
ми. Поэтому важно сформировать конкурентоспособную среду 
получения дополнительного образования, соответствующую 
потребностям обучаемого. 
Материалы и методы исследования содержат анализ оте-
чественной и зарубежной литературы по цифровизации об-
разования и управления знаниями. Методологической основой 
исследования являются методы и технологии теории управления 
знаниями и системного анализа.
Результаты исследования показывают, что динамика развития 
экономических процессов настолько быстрая, что постоянно 
требует от работников все новых знаний и навыков, а часто и 
смены работы. Требуются новые компетенции, которые теперь 
приобретаются в основном непосредственно во время работы и 
самостоятельно. Все это вызывает необходимость совершен-
ствования подходов к реализации дополнительного образования. 
Предложенная в статье концепция трансформации модели 
дополнительного образования содержит следующие основные 

требования к реализации программ: необходимость качественного 
базового образования как фундамента для построения различных 
дополнительных программ; наличие более широкого спектра 
программ дополнительного образования, причем не только после 
получения высшего образования, но и во время и после обучения 
в школе; расширение программ обучения, предлагаемых через 
онлайн-платформы; развитие сетевых форм и peer-to-peer обу-
чения; необходимость тесной кооперации с профессиональными 
сообществами, выстраивание системы дополнительного образо-
вания под требования и потребности бизнеса. 
Заключение. Предложенная в статье концепция трансформации 
модели дополнительного образования основана на использовании 
современных информационно-коммуникационных технологий и 
создании образовательной среды, предполагающей активное 
взаимодействие всех участников образовательного процесса (в 
том числе работодателей). Трансформация образовательной 
среды предполагает решение практических задач по оператив-
ной разработке и обновлению актуальных учебных программ; 
автоматическое построение курсов на базе репозитория учебных 
объектов под компетенции, востребованные и формируемые 
бизнес-средой; обеспечение сертификации различного уровня, 
подтверждающей получение компетенций в определенной 
области не только в соответствии с утвержденными профес-
сиональными стандартами, но и в области дополнительного 
профессионального образования; мониторинг востребованности 
программ на основе адаптивного тестирования.

Ключевые слова: дополнительное бизнес-образование, транс-
формация образовательных процессов, цифровизация экономики 
и бизнеса, компетенции, предпринимательские компетенции, 
обучение предпринимательству, формирование предпринима-
тельских компетенций

The purpose of the research is to develop a concept for improving 
the model of additional education for solving the tasks set by the 
Russian government in the Digital Economy of the Russian Federation 
Program. Taking into account the high rates of development of digital 
technologies and methods of their use, the transformation of the model 
of additional education becomes a paramount task and requires a 
systematic approach to its solution. Now, the issues of creating or-
ganizational structures and their financing for solving the tasks set in 
the Program often overshadow aspects related to the methodology and 
content of additional professional education. However, the issues of 
organizing ways to acquire new knowledge and skills, the content of 
additional education programs, personalization, and technology for 
delivering knowledge to students become most relevant. Therefore, 
it is important to create a competitive environment for additional 
education that meets the needs of the student.

Materials and research methods contain analysis of domestic and 
foreign literature on digitalization of education and knowledge man-
agement. The methodological basis of the research is the methods 
and technologies of the theory of knowledge management and system 
analysis.
The research results show that the dynamics of development of 
economic processes are so fast that they constantly require new 
knowledge and skills from employees, and often a shift in work. 
New competencies are required, which are now acquired mainly 
directly during work and independently. All this makes it necessary 
to improve the approaches to the implementation of additional 
education. The concept of transformation of the model of addi-
tional education proposed in the article contains the following 
basic requirements for the implementation of programs: the need 
for quality basic education as the foundation for the construction 
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of various additional programs; availability of a wider range of 
additional education programs, not only after graduating, but also 
during and after school; the expansion of training programs offered 
through online platforms; development of network forms and peer-
to-peer training; the need for close cooperation with professional 
communities, building an additional education system to meet the 
requirements and needs of the business.
Conclusion. The concept of transformation of the model of addition-
al education proposed in the article is based on the use of modern 
information and communication technologies and the creation of an 
educational environment that assumes the active interaction of all 
participants in the educational process (including employers). The 
transformation of the educational environment involves the solution 

of practical tasks for the rapid development and updating of the 
relevant curricula; automatic construction of courses on the basis of 
the repository of educational objects under the competence, which are 
in demand and formed by the business environment; certification of 
various levels, confirming the acquisition of knowledge in a particular 
area, not only in accordance with the approved professional standards, 
but also in the field of continuing professional education; monitoring 
the demand for programs based on adaptive testing.

Keywords: additional business education, transformation of educa-
tional processes, digitalization of the economy and business, compe-
tencies, entrepreneurial competencies, entrepreneurship training, the 
formation of entrepreneurial competencies

Введение

Происходящие в экономике 
и общественной жизни изме-
нения, связанные с развитием 
и внедрением цифровых техно-
логий, настолько масштабны и 
стремительны, что оказывают 
серьезное влияние на усто-
явшиеся бизнес-модели. Но-
вые материалы, дополненная 
реальность, аддитивные тех-
нологии, беспилотные транс-
портные средства, передовая 
робототехника, облачные вы-
числения и хранение данных, 
биометрические и импланти-
руемые технологии, большие 
данные и машинное обучение, 
огромный пласт финансовых 
технологий и многое дру-
гое, – все эти явления имеют 
одну общую особенность: они 
эффективно используют все-
проникающую силу информа-
ционных технологий. В целом, 
цифровая экономика – систе-
ма экономических, социаль-
ных и культурных отношений, 
основанных на использова-
нии цифровых информацион-
но-коммуникационных техно-
логий и больших данных.

С целью развития данно-
го направления в Российской 
Федерации в июле 2017 года 
принята программа «Цифровая 
экономика РФ» сроком до 2024 
года, которая определила цели 
и задачи в рамках пяти базовых 
направлений: нормативное ре-
гулирование, кадры и образо-
вание, формирование иссле-
довательских компетенций и 
технических заделов, инфор-
мационная инфраструктура и 
информационная безопасность 

[1]. Позже Правительством 
РФ в программу были внесе-
ны некоторые коррективы и в 
настоящий момент программа 
включает шесть федеральных 
проектов: Нормативное регу-
лирование цифровой среды, 
Информационная инфраструк-
тура, Кадры для цифровой 
экономики, Информацион-
ная безопасность, Цифровые 
технологии, Цифровое госу-
дарственное управление [2]. 
Именно на этих направлени-
ях сегодня сосредоточены ос-
новные усилия государства по 
созданию и развитию в России 
цифровой экономики. Все пе-
речисленные проекты потребу-
ют финансирования в размере 
2,676 трлн руб. 17 сентября 
2018 года состоялось заседа-
ние президиума Совета при 
Президенте РФ по стратегиче-
скому развитию и националь-
ным проектам, в ходе которо-
го премьер-министр России 
Дмитрий Медведев рассказал 
о приоритетах национальной 
программы «Цифровая эконо-
мика». По словам главы пра-
вительства, программа откроет 
новые возможности для эко-
номического роста в стране. 
При этом, развитие должно 
быть обеспечено не только за 
счёт автоматизации процессов, 
ключевую роль должны играть 
новая бизнес-модель, создание 
информационных продуктов 
и сервисов, развитие социаль-
ных отношений в этой среде 
и человеческого капитала на 
основе тех возможностей, ко-
торые цифровая экономика и 
открывает. Основными задача-
ми проекта «Кадры для циф-

ровой экономики» являются 
обеспечение цифровой эконо-
мики компетентными кадра-
ми, содействие гражданам в 
освоении цифровой грамотно-
сти и компетенций цифровой 
экономики. О важности для 
нашей страны этого проекта 
свидетельствует запланирован-
ный до 2024 г. объем финан-
сирования на его реализацию 
в размере 139 млрд. руб. [3,4].

Таким образом, принятая 
Правительством РФ програм-
ма «Цифровая экономика Рос-
сийской Федерации» нацелена 
на развитие и использование 
новейших цифровых техноло-
гий на благо общества, госу-
дарства, бизнеса. Достижение 
поставленных целей обеспе-
чивается за счет повышения 
и использования интеллекту-
ального потенциала страны, 
подготовки кадров высокой 
квалификации для цифровой 
экономики. Система образо-
вания напрямую участвует в 
формировании важнейшего 
ресурса цифровой экономи-
ки – интеллектуального капи-
тала, создает научный фунда-
мент для ее развития [5,6]. 

Карта профессий меняется 
столь стремительно, что чело-
век должен быть готов к изме-
няющимся условиям среды, а 
это требует совершенствования 
модели повышения квалифи-
кации, приобретения востре-
бованных обществом компе-
тенций. Поэтому в условиях 
становления и развития циф-
ровой экономики образова-
тельные организации, занима-
ющиеся реализацией программ 
дополнительного образования, 
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приобретают ключевую роль в 
выполнении поставленных пе-
ред обществом задач. Соглас-
но нацпроекту “Образование” 
более 3,5 млн россиян должны 
пройти дополнительное обуче-
ние до 2024 года. 

Новые задачи, поставлен-
ные перед обществом, очень 
быстро изменяющаяся ситу-
ация на рынке труда стиму-
лировали значительный рост 
числа людей, желающих при-
обрести новую профессию, но-
вые знания, умения и навыки, 
повысить свою квалификацию 
[7]. При этом развивающиеся 
цифровые технологии уже вов-
сю вторгаются в повседневную 
жизнь каждого человека, делая 
мир все более цифровым. В 
этих условиях существующий 
формат реализации программ 
дополнительного образования 
в виде очных и очно-заочных 
занятий в группах на базе уч-
реждений дополнительного 
образования, проведения веби-
наров и конференций вступает 
в противоречие с потребно-
стями людей наиболее полно 
использовать предоставляемые 
им развивающимися цифровы-
ми технологиями возможности 
и требуют трансформации су-
ществующей модели дополни-
тельного образования. 

1. Качественное базовое 
образование как 
фундамент для построения 
дополнительных 
образовательных программ

Наиболее актуальной темой 
для дискуссий сегодня явля-
ется то, какими видятся уни-
верситеты будущего, тренды 
и перспективы их развития. В 
этой связи возникает множе-
ство вопросов: как будет идти 
трансформация университетов 
в цифровой образовательной 
среде; какими будут новые вы-
зовы и подходы к качеству про-
фессионального образования; 
профессии будущего и новые 
образовательные программы; 
повышение конкурентоспо-
собности и развитие экспорта 

высшего образования. Выска-
зываются даже мнения, что 
высшее образование вообще 
не нужно, оно исчерпало себя 
и по используемым методам и 
технологиям не соответству-
ет запросам общества. Что 
достаточно развивать толь-
ко дополнительное образова-
ние, натаскивая выпускников 
школ на решение конкретных 
практических задач. Причем 
данную точку зрения можно 
зачастую услышать от работо-
дателей. Для работы, которой 
они занимаются, мол не нужно 
учиться в университете четыре 
года, на своих дополнитель-
ных курсах они их прекрасно 
выучат за время от двух меся-
цев до двух лет максимально 
в зависимости от производ-
ственной задачи. И главными 
требованиями к соискателям 
выдвигают коммуникатив-
ность и умение работать в ко-
манде. Например, на одной из 
конференций в Финансовом 
университете представитель 
компании работодателя при-
вел пример, что у них работа-
ет девятиклассник и прекрас-
но справляется с разработкой 
компьютерных программ. Без-
условно, важно какую работу 
поручают человеку. Конечно, 
не для каждого вида деятель-
ности требуется наличие выс-
шего образования. Даже для 
написания кода программы 
раньше было достаточно по-
лучить специальные навыки 
в техникуме. Однако знание 
конструкций какого-либо 
языка программирования и 
владение навыками составле-
ния программ на этом языке 
вовсе не означает, что такой 
человек способен, например, 
формулировать, разрабаты-
вать математические модели и 
программировать приложения 
искусственного интеллекта, 
решать важные стратегические 
задачи развития цифровой 
экономики, определенные в 
Программе развития цифро-
вой РФ и нашедшие свое от-
ражение в профессиональных 
стандартах. Конечно, здесь 

требуется более глубокая и си-
стемная подготовка, которую и 
предоставляют университеты. 
При этом мы слышим, что в 
большинстве своем дополни-
тельные программы обучения 
работодателями все же пред-
лагаются студентам в качестве 
углубленной практико-ори-
ентированной подготовки. Не 
нужна им ни история, ни фи-
лософия и другие дисципли-
ны, формирующие мировоз-
зрение и культурные ценности, 
за более короткий срок, чем в 
университетах они научат чему 
надо. Это заблуждение, на наш 
взгляд, происходит от того, что 
все эти компании получают 
выпускника с высшим образо-
ванием, с сформированными 
общекультурными и профес-
сиональными компетенциями, 
определяемыми государствен-
ным заказом в учебных планах 
подготовки кадров. И фор-
мирование дополнительных 
специальных умений и навы-
ков для решения конкретных 
задач организации, ошибочно 
принимается за образование 
взамен университетского, за-
бывая, что именно университет 
дает глубокие и фундаменталь-
ные базовые знания в выбран-
ной области. Та же компания 
mail.ru признает, что их про-
граммы дополнительного об-
разования они предлагают в 
очень сильных вузах и только 
тем студентам, которые выдер-
жат очень высокий конкурс на 
эти программы. 

Безусловно, правильно 
звучат призывы к развитию 
проектной деятельности в ву-
зах, приобщению студентов к 
выполнению реальных прак-
тических задач, что позволит 
лучшему усвоению специаль-
ности, повышению мотива-
ции к обучению за счет полу-
чения реальных практических 
результатов и приобретения 
навыков командной работы 
[8]. Тенденция к интеграции 
и развитию партнёрства меж-
ду университетами, органами 
государственного управления 
и коммерческими компания-
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ми, обеспечивающие совмест-
ную проектную деятельность, 
наблюдается во всем мире. 
Примерами такой деятельно-
сти могут служить исследова-
ния, проводимые такими уни-
верситетами как университет 
Стэнфорд (Stanford University), 
университет Амстердама 
(University of Amsterdam), Мас-
сачусетский технологический 
университет (MIT). В связи с 
этим курс на практико-ориен-
тированное обучение, сетевое 
взаимодействие участников 
образовательного процесса, 
внедрение интеллектуальных 
технологий обучения будет 
способствовать решению по-
ставленных перед образовани-
ем задач. 

В поддержку тезиса о не-
обходимости качественного 
базового образования на базе 
университетов как фундамента 
для построения различных до-
полнительных программ про-
звучало выступление на Гай-
даровском форуме 16 января 
2019 г. заместителя министра 
науки и высшего образования 
РФ Марины Боровской, ко-
торая отметила, что «система 
дополнительного профессио-
нального образования в Рос-
сии развивается сейчас отдель-
но от высшей школы, тогда 
как проводить обучение по 
соответствующим программам 
следует в университетах» [9].

Процессы, происходящие 
в экономике, свидетельствуют 
о том, что высокие социаль-
но-экономические результаты 
достигаются за счет исполь-
зования интеллектуального 
потенциала и получения си-
нергетического эффекта от 
накопленной в обществе со-
вокупности информационных 
технологий и ресурсов, а также 
их использованием гражданами 
и предпринимателями в эконо-
мических видах деятельности. 
Особо важную роль в становле-
нии цифрового общества игра-
ет трансформация технологий 
в сфере образования. Именно 
система образования форми-
рует и поставляет кадры для 

новой экономики. Поэтому по 
достижениям в развитии обра-
зования можно судить и о раз-
витии интеллектуального капи-
тала страны [10].

Задача системы образова-
ния как раз и заключается в 
обеспечении перехода обще-
ства в цифровую эпоху путем 
формирования и развития 
интеллектуального капитала 
как важнейшего ресурса циф-
ровой экономики. Уже сегод-
ня мы наблюдаем воздействие 
цифровизации на рынок тру-
да, постепенное исчезновение 
профессий, основанных на вы-
полнении рутинных операций 
и поддающихся алгоритмиче-
скому описанию. Это ставит 
перед системой образования 
задачи выявления и подготов-
ки к решению таких важных 
для общества проблем, кото-
рые будут востребованы в бу-
дущем. 

Цифровые технологии соз-
дают условия для развития 
цифрового образования через 
удаленную работу и обуче-
ние, новые возможности для 
инклюзивного образования, 
стирают территориальные и 
материальные барьеры на пути 
доступа к качественным об-
разовательным услугам и на 
цифровой рынок труда. Ин-
тенсивное развитие цифровых 
технологий и их проникнове-
ние во все сферы жизни ставит 
новые задачи перед системой 
образования по созданию гиб-
кой цифровой образователь-
ной среды [6,7]. Достижение 
поставленных целей обеспе-
чивается за счет повышения 
и использования интеллекту-
ального потенциала страны, 
подготовки кадров высокой 
квалификации для цифровой 
экономики. 

2. Переход 
к персонализированному 
обучению 

Наличие огромного коли-
чества ресурсов, расположен-
ных в сети Интернет, развитие 
информационно-коммуни-

кационных технологий и ин-
струментов коллективного об-
щения постепенно приводит 
к тому, что знания становятся 
открытыми и доступными все 
большему числу людей. Ши-
рокое участие пользователей 
в социальных сетях, сообще-
ствах по интересам и про-
фессиональных сообществах, 
форумах, использование от-
крытых образовательных ре-
сурсов – все это характеризу-
ет настоящий этап перехода 
от пассивного использования 
контента к его активному об-
суждению, генерации новых 
знаний на качественно новом 
уровне. Отличительной чер-
той современного обучения 
все более становится гибкое 
обучение в трансграничной 
интерактивной образователь-
ной среде с использованием 
открытого образовательного 
контента со всего мира. В ос-
нове данной концепции лежит 
идея персонализации обуче-
ния, реализация которой воз-
можна лишь за счет создания 
учебного материала, нацелен-
ного на конкретного обучаю-
щегося. Этого возможно до-
биться лишь за счет создания 
системы управления знаниями 
на основе репозитория учеб-
ных объектов (описываемых 
метаданными), позволяющих 
их управляемое использование 
и актуализацию. 

Концепция совершенство-
вания модели дополнительно-
го образования в своей основе 
предполагает создание инфор-
мационно-образовательной 
среды на базе объектного 
принципа построения учебных 
материалов. В качестве объек-
тов могут выступать материалы 
различных форматов представ-
ления данных, что позволит 
включать в курсы текстовые, 
графические, мультимедийные 
компоненты и компоненты 
контроля знаний. Для автома-
тизации обработки контента 
каждому объекту сопоставля-
ется некоторый набор пара-
метров, на основании которых 
принимается решение о его 
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обработке и дальнейшем ис-
пользовании. Например, в ин-
формационно-образователь-
ной среде учебного заведения 
параметрами могут являться: 
категория, метаданные, даты 
изменений, популярность, 
оценка модератора. Метадан-
ные необходимы для целей 
идентификации и поиска ма-
териалов по содержанию. Кон-
цепция объектного принципа 
построения учебных материа-
лов предполагает их повторное 
использование и наследование 
в соответствии с принципами 
объектно-ориентированного 
программирования, что позво-
лит значительно снизить за-
траты на разработку учебных 
курсов. 

Следует отметить, что уже 
сегодня образовательные тех-
нологии становятся все более 
персонифицированными и на-
правленными на создание но-
вых знаний. Современные тех-
нологии позволяют студентам 
и слушателям не только поль-
зоваться учебным контентом, 
подготовленным экспертами и 
преподавателями ведущих уни-
верситетов мира, но и самим 
участвовать в его создании и 
обсуждении. Формирование 
актуального учебного контен-
та на основе использования 
открытых образовательных 
ресурсов и других источников 
сети интернет становится важ-
нейшим условием достижения 
качества и эффективности об-
разования. 

3. Профессиональные 
сообщества в реализации 
качественного 
дополнительного 
образования 

Происходящие сегодня в 
мире процессы глобализации 
создают предпосылки для уда-
ленной работы и учебы, от-
крывают для людей новые воз-
можности и перспективы по 
взаимосвязи и сотрудничеству, 
что в значительной степени 
способствует созданию различ-
ных сообществ и расширению 

сетевого взаимодействия между 
членами этих сообществ [11]. 
Особенно это важно в сфере 
дополнительного образования, 
поскольку сообщество, реали-
зованное на базе социальных 
сетей или web-порталов, явля-
ется той площадкой, где каж-
дый его участник может полу-
чать актуальную информацию 
в своей области и принимать 
активное участие в генерации 
новых знаний. Участники та-
кого профессионального со-
общества имеют неоценимую 
возможность обмениваться 
опытом и практиками при ре-
шении поставленных перед 
ними профессиональных за-
дач. Главными преимущества-
ми такого онлайн сотрудниче-
ства слушателей, педагогов и 
работодателей являются уни-
кальные возможности для его 
участников устанавливать не-
посредственные связи между 
организацией дополнительного 
образования и потребностя-
ми рынка труда. Технология 
обучения с использованием 
профессиональных сообществ 
позволит сделать проектную 
и исследовательскую работу 
учащихся более приближен-
ной к решению реальных задач 
цифровой экономики. Таким 
образом, профессиональные 
сообщества становятся тем 
информационным простран-
ством, в котором можно при 
построении программ допол-
нительного образования в наи-
большей степени учесть требо-
вания работодателей и достичь 
формирования требуемых ком-
петенций обучаемых, что, в 
конечном счете, позволит им 
стать полноправными членами 
бизнес-сообщества.

Уже сегодня университеты 
активно привлекают к разра-
ботке программ, к проведению 
занятий и итоговой аттестации 
представителей работодателей 
(бизнес-сообщества и государ-
ственных организаций), без 
которых невозможно осуще-
ствить качественное обучение 
по практико-ориентированным 
программам [12, 13]. А ведь 

именно программы дополни-
тельного образования и явля-
ются практико-ориентирован-
ными, которые в обязательном 
порядке должны иметь опреде-
ленные специализированные, 
профессиональные модули, 
освоение которых осуществля-
ется с участием представителей 
бизнеса, различных государ-
ственных структур. Интеграция 
образования и бизнеса, осу-
ществляемая профессиональ-
ными сообществами, позволяет 
с опережением реагировать на 
изменения, происходящие в 
обществе и осуществлять под-
готовку востребованных ка-
дров. 

Развитие образователь-
ных программ дополнитель-
ного образования опирается 
на современные требования 
и рекомендации компаний, 
производящих и разрабатыва-
ющих современное аппаратное 
и программное обеспечение, 
разработчиков технологий и 
сервисов, интеграторов и дру-
гих работодателей. Поэтому 
трудно переоценить предостав-
ление вендорами различных 
льготных академических про-
грамм, в рамках которых обу-
чающиеся получают возмож-
ность доступа к актуальному 
программному обеспечению, 
средствам проектирования 
и разработки, официальным 
учебным материалам, элек-
тронным курсам и системам 
электронного обучения, лабо-
раторным практикумам, раз-
личным программам сертифи-
кации и многому другому. 

Совместная работа пре-
подавателей, экспертов, вы-
пускников вузов и других за-
интересованных участников 
образовательного процесса по 
созданию образовательного 
контента основывается на со-
единении возможностей еди-
ного репозитория объектов 
и peer-to-peer (Р2Р) общения 
в информационно-образо-
вательном пространстве, что 
поможет ускорить эволюцию 
в создании электронных кур-
сов для дополнительного об-
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разования, предоставляя не-
обходимый учебный материал 
высокого качества. Отбор ма-
териала для автоматического 
включения в электронные кур-
сы осуществляется на основе 
показателя его оценки. Осо-
бенностью информационного 
контента является сложность 
количественного оценивания 
его характеристик. Для фор-
мирования интегрированной 
оценки учебного материала 
целесообразно, на наш взгляд, 
использовать такие крите-
рии как оценки модераторов, 
оценки пользователей, попу-
лярность материала, коэф-
фициент доверия для автора 
материала. Расчет интегриро-
ванной рейтинговой оценки 
необходим для повышения 
качества выбора учебных объ-
ектов при принятии решения 
о включении в автоматически 
формируемые электронные 
учебные курсы и достижения 
цели пользователя. Таким об-
разом, инструменты инфор-
мационно-образовательной 
среды позволяют формировать 
электронный учебный курс 
как результат коллективного 
обсуждения всеми участника-
ми образовательного процес-
са. Кроме того, имеется воз-
можность использовать модуль 
поддержки принятия решений 
в качестве вспомогательного 
инструмента экспертного ана-
лиза. Меняется и форма обу-
чения: все чаще это peer-to-
peer обучение (P2P Learning), 
где слушатели учат сами себя, 
концентрируясь в подгруппы 
по интересам, как, например, 
на отборочном этапе старто-
вавшего в Сбербанке проекта 
«Школа-21». 

4. Ключевые 
составляющие реализации 
персонализированного 
подхода в дополнительном 
образовании

Определяющим подходом 
в реализации дополнительно-
го образования должна стать 
персонализация – создание 

обучающей среды для каждого 
слушателя в соответствии с его 
целями и желаниями, а также 
возможностью самому активно 
участвовать в управлении про-
цессом образования. По сути 
все дополнительное образова-
ние должно быть персонализи-
рованным. 

Важным аспектом в транс-
формации модели дополни-
тельного образования является 
подбор необходимой для слу-
шателя программы исходя из 
уровня его подготовки и требу-
емых выходных компетенций. 
Сегодня выбор программы 
для дополнительного обуче-
ния осуществляется самим по-
тенциальным обучаемым. В 
какой-то момент времени к 
нему приходит осознание того, 
что для выполнения уже име-
ющейся работы или перехода 
на другую работу необходимо 
приобретение тех или иных 
компетенций и тогда проис-
ходит поиск организации, ко-
торая сможет предоставить 
соответствующие программы 
обучения. Они их пытаются 
найти в сети в открытом до-
ступе, пройти курсы универ-
ситетов, в том числе зарубеж-
ных. Насколько будет успешен 
полученный результат пред-
сказать заранее невозможно. 
Здесь играют роль и рекомен-
дации коллег, рейтинг универ-
ситета, рейтинговая позиция в 
поисковом запросе и др. 

Очевидно, что особую акту-
альность приобретает форми-
рование конкурентоспособной 
среды получения дополни-
тельного профессионального 
образования, соответствую-
щей потребностям обучаемо-
го. Необходимо формирование 
порталов и тесная кооперация 
с существующими профессио-
нальными сообществами, что-
бы осуществлять оперативное 
обновление репозитория кур-
сов и иметь возможность пред-
лагать слушателям актуальные 
курсы, которые автоматиче-
ски строятся их объектов ре-
позитория в соответствии с 
требуемыми на выходе компе-

тенциями. Подобные порталы 
с репозиторием учебных ма-
териалов нужно создавать на 
базе ведущих университетов с 
привлечением экспертов, ра-
ботодателей и предлагать удоб-
ную навигацию для работы. В 
идеале необходимо создание 
мультикампуса, объединяюще-
го в сети репозитории различ-
ных университетов, с единой 
точкой входа. 

В предлагаемой нами моде-
ли сначала в открытой части 
портала происходит обсужде-
ние материала, а затем проис-
ходит отбор в хранилище объ-
ектов, получивших достаточно 
высокие оценки в результате 
их рейтингового оценивания. 
Отобранные таким образом 
объекты и размещенные в за-
крытой части репозитория 
являются основой для форми-
рования учебных курсов, реа-
лизующих требуемые цели и 
компетенции обучаемых. Пер-
сональная траектория курса 
может строиться как «с нуля» 
из отобранных объектов ре-
позитория, так и дополнять 
уже существующий курс, яв-
ляющийся таким же объектом 
репозитория, обновляя его 
объектами, получившими бо-
лее высокий рейтинг. Предла-
гаемая модель позволяет более 
полно реализовать адаптив-
ность путем формирования 
цепочки объектов таким обра-
зом, что входной информаци-
ей к следующему служит уро-
вень компетенции обучаемого 
по окончании изучения пре-
дыдущего. Включение в курс 
компонентов адаптивного те-
стирования позволяет вернуть 
пользователя на повторное 
изучение именно того учеб-
ного материала, по которому 
не пройден контроль, и пре-
доставить ему при повторном 
изучении объект, содержащий 
аналогичный материал, но мо-
жет быть из другого источника 
и в более расширенном виде 
с большим количеством де-
монстрационных примеров и 
пояснений. Итоговое тестиро-
вание, результаты выполнения 
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практических заданий и про-
ектных работ позволят оценить 
знания, умения и навыки, по-
лученные обучаемым в ходе 
изучения курса. 

Такая технология позво-
лит автоматически создавать 
учебные курсы из объектов 
репозитория в соответствии с 
заданными выходными ком-
петенциями обучаемых. При 
этом преподаватель как автор 
курса может вносить свои из-
менения в предложенный си-
стемой учебный курс, совер-
шенствуя его с точки зрения 
методической подачи учебного 
материала. Степень соответ-
ствия результатов обучения по 
данному курсу требуемым вы-
ходным компетенциям может 
быть определена автоматиче-
ски с помощью тестирования, 
оценки результатов выполне-
ния практических заданий и 
проектных работ и послужит 
основой как для дальнейше-
го совершенствования самого 
процесса формирования курса 
на основе нейросетевых тех-
нологий, так и основанием 
для сертификации слушателей 
по данному курсу (рис. 1). Од-
нако автоматическая оценка 
носит скорее рекомендатель-
ный характер, а решающим 
в оценке обучения является 
удовлетворенность самого об-
учаемого достигнутыми ре-
зультатами, на основе кото-
рой он принимает решение о 
завершении обучения по дан-
ной программе или о необ-
ходимости ее корректиров-
ки и продолжении обучения. 
В этом собственно и заклю-
чается персонализация обу-
чения. Как справедливо отме-
чается экспертами, «главной 
технологией, которая должна 
лечь в основу персонализа-
ции, должна стать технология 
осознанного выбора. В клас-
сификации навыков XXI века 
P21 – это self-direction, спо-
собность направлять себя». В 
этой связи индивидуальные 
образовательные траектории, 
построенные под конкретные 
цели обучаемого из учебных 

объектов репозитория, несо-
мненно являются одной из 
составляющих такой рекомен-
дательной системы в дополни-
тельном образовании. 

В системе пользователю 
должна быть предоставлена 
возможность автоматической 
проверки знаний для того, 
чтобы понять когда и какие 
дополнительные программы 
необходимо изучить для полу-
чения требуемых компетенций, 
а не обнаружить, что не мо-
жешь выполнить работу из-за 
нехватки актуальных знаний, 
и тогда на твое место возьмут 
другого. Т.е. необходимо обе-
спечение постоянного мони-
торинга знаний и повышения 
квалификации (как диспансе-
ризация с выявлением необхо-
димого «лечения»). 

Для контроля усвоения раз-
личных дисциплин в учебном 
процессе образовательных 
учреждений на смену клас-
сическим методам тестиро-
вания, направленным скорее 
на оценку знаний, а не ком-
петенций, все чаще приходит 
имитационное тестирование, 
которое позволяет наиболее 
адекватно отразить реальные 
компетенции испытуемого и 
максимально приблизиться к 
системе оценок. 

Имитационное тестирова-
ние – это экзаменационный 
подход, в котором испытуемые 
должны взаимодействовать 
с реальными или симулиру-
ющими системами. Именно 
поэтому имитационное тести-
рование ставит кандидатов в 
ситуации, где они должны ис-
пользовать их знания, де-
монстрировать свои навыки, 
решать общие проблемы, и 
выполнять задания, чтобы из-
мерить те компетентности, в 
которых работодатели и спон-
соры сертификации нуждают-
ся больше всего. Имитацион-
ное тестирование означает, 
что испытуемый должен про-
демонстрировать понимание 
сути поставленной задачи, 
способность ориентироваться 
и находить решения в новых 

проблемных ситуациях, требу-
ющих творческой деятельно-
сти.

При этом сам процесс те-
стирования должен адаптиро-
ваться по трудности к уровню 
подготовленности испытуе-
мых и максимально повышать 
эффективность тестовых из-
мерений [14]. Адаптивный 
метод тестирования позволяет 
управлять процессом подбора 
заданий, автоматически гене-
рируя то или иное количество 
вопросов по каждой теме с 
учетом уровня получаемых от-
ветов от испытуемого и слож-
ности вопросов, включенных 
в тест. Это повышает объек-
тивность полученной оценки 
и направляет обучаемых на 
изучение необходимого учеб-
ного материала. Использова-

Рис. 1. Схема алгоритма 
персонализированного обучения
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ние адаптивного тестирования 
позволяет повысить точность 
оценки, полученной испыту-
емыми по результатам выпол-
нения теста, и сформировать 
учебную траекторию, наибо-
лее точно отвечающую требу-
емым выходным компетенци-
ям обучаемого. Современные 
адаптивные методы тестиро-
вания позволяют обеспечить 
более точные результаты по 
сравнению с традиционным 
методом тестирования бла-
годаря оптимизации подбо-
ра характеристик заданий, их 
количества, последовательно-
сти и скорости предъявления 
применительно к особенно-

стям подготовки испытуемых 
и становятся неотъемлемой 
составляющей всего процесса 
персонализации в дополни-
тельном профессиональном 
образовании. 

Таким образом, мониторинг 
подготовленности, построение 
и сопровождение индивиду-
альной программы обучения, 
обеспечение ее автоматиче-
ской коррекции в соответ-
ствии с показателями дости-
жения результатов обучения и 
удовлетворенности самого об-
учаемого лежат в основе новой 
бизнес-модели персонализо-
ванного обучения в дополни-
тельном образовании (рис. 2). 

Развивающиеся активно 
технологии искусственного 
интеллекта и применение в 
образовании когнитивных си-
стем глубокого обучения (deep 
learning) несомненно послу-
жат естественным совершен-
ствованием и дополнением 
модели персонализирован-
ного обучения, предоставив 
пользователям достоверную 
информацию о рынке труда и 
обоснованные рекомендации 
и возможности по приобре-
тению необходимых компе-
тенций для того, чтобы быть 
востребованным и успешным 
в цифровом обществе. 

Заключение

Таким образом, трансфор-
мация модели дополнительно-
го образования заключается в 
переходе от обучения слуша-
телей по набору заранее под-
готовленных учебных курсов 
к обучению по персонально 
подобранным программам, ав-
томатически сформированным 
из учебных объектов репозито-

Рис. 2. Основные составляющие персонализированного обучения

Определяется целями и стремле-
ниями слушателя

Слушатели активно участвуют 
в проектировании своего 

обучения

Рeer-to-peer общение 
в социальных сетях и 

профессиональных сообществах

Практико-ориентированная 
компетентностная модель 

обучения

ПЕРСОНАЛИЗАЦИЯ

Рис. 3. Модель дополнительного образования

НАПРАВЛЕНИЯ РАЗВИТИЯ ПРОГРАММ ДОПОЛНИТЕЛЬНОГО ОБРАЗОВАНИЯ

Создание интегрированной образовательной среды с высокой интеллектуальной составляющей

Глобальная электронная образовательная среда

– создание интегрированного информационно-образовательного пространства;
– использование инструментов коллективной работы в сети при выполнении проектов;
– интеграция и распространение лучших практик в области разработки и применения сквозных технологий;
– распространение активных подходов к обучению (создание профессиональных сообществ, использование облач-
ных вычислений, сбор и визуализация данных большому числу пользователей).

Образовательные организации обеспечивают Слушатели получают

– построение на модульной основе проектных курсов 
из репозитория учебных объектов;
– интеграцию мультивендорного образовательного 
контента в образовательные программы;
– встраивание в учебные дисциплины сертификаци-
онных курсов

– распределенный доступ к учебно-методическим 
материалам;
– взаимодействие с преподавателями для обсуждения 
возникающих в ходе обучения вопросов;
– участие  разработке и актуализации учебно-методи-
ческого контента

Формируются бизнес-компетенции

креативность (creativity), поиск и использование возможностей (opportunity identification), самоэффективность  
(seif-efficacy). уверенность в себе (self-confidence), коммуникации (communication), лидерство (leadership), принятие 
решений (decision making), инновации (innovation), ответственность (responsibility), сотрудничество (collaboration), 

генерация идей (ideas generation), решение проблем (problem-solving), автономия (autonomy), переговоры (negotiation), 
решение задач через социальное и профессиональное взаимодействие (networking)
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рия в соответствии с результа-
тами мониторинга компетен-
ций обучаемого и желаемых 
выходных результатов. Модель 
дополнительного образования 
трансформируется к услови-
ям экономики знаний через 
e-learning и управление знани-
ями. Глобальная электронная 
среда обучения – решение, 
которое позволит использо-
вать все самые современные и 
передовые web-технологии и 
предоставит слушателям новые 
возможности обучения и полу-
чения необходимых компетен-
ций. (рис. 3). Предложенная в 
статье концепция трансформа-
ции модели дополнительного 
образования основана на соз-
дании современной информа-
ционно-образовательной сре-
ды, предполагающей активное 
взаимодействие всех участни-
ков образовательного процес-
са, в том числе работодателей, 

и реализует компетентност-
но-ориентированный подход 
в подготовке высококвалифи-
цированных специалистов для 
цифровой экономики.

В ответ на требования пер-
сонализации обучения авто-
матическое построение курсов 
на базе репозитория учебных 
объектов под компетенции, 
востребованные и формиру-
емые бизнес-средой, обеспе-
чивает проведение сертифи-
кации различного уровня, 
подтверждающей получение 
компетенций в определенной 
области не только в соответ-
ствии с утвержденными про-
фессиональными стандартами 
[15], но и в области дополни-
тельного профессионального 
образования.

Реализация данной концеп-
ции позволит с опережением 
реагировать на потребности 
общества в квалифицирован-

ных кадрах и создать им такие 
условия, которые должны по-
мочь: 

– получать систематизиро-
ванные знания в области про-
исходящих технологических 
сдвигов, процессов формиро-
вания цифровой экономики, 
развития прорывных и пер-
спективных технологий и их 
влияния на бизнес, разработки 
и реализации инновационных 
решений по трансформации 
бизнес-моделей в различных 
отраслях и сферах бизнеса в 
изменяющихся условиях; 

– сформировать и расши-
рить профессиональные ком-
петенции цифровой экономи-
ки для повышения их личной 
эффективности с целью сохра-
нения рабочего места и пер-
спективного трудоустройства 
в условиях цифровизации биз-
неса и построения новых биз-
нес-моделей.
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Социальные сети образовательного 
назначения как объект защиты 
при подготовке специалистов по 
информационной безопасности
Статья посвящена использованию социальных сетей в качестве 
компонента информационно-образовательной среды учебного 
заведения в образовательном процессе.
Целью работы является обоснование необходимости подготовки 
специалистов в области информационной безопасности в аспек-
те обеспечения защиты и безопасного применения социальных 
сетей в образовательном процессе. 
Для обеспечения информационной безопасности социальных 
сетей, применяемых в образовательных процессах, предла-
гается включить в программы подготовки специалистов в 
области защиты информации формирование профессиональной 
компетенции в области обеспечения информационной безопас-
ности социальных сетей, включающей владение актуальными 
навыками противостояния новым и нестандартным угрозам 
информационной безопасности, а также ввести в штатное 
расписание учебной организации специалистов по информацион-
ной безопасности, специализирующихся на защите информации 
именно в социальных сетях, определить их трудовые функции, 
связанные с разработкой организационных и технических мер 
защиты пользователей социальных сетей. 
В процессе исследования были проанализированы публикации, 
посвященные применению социальных сетей в образовательном 
процессе в качестве дидактического средства. В частности, на 
основе проведенного анализа цитируемых публикаций и с учетом 
собственного опыта авторов определены свойства социальных 
сетей, наиболее перспективные для их использования в роли 
учебной площадки. Однако наряду с приведенными положитель-
ными моментами и достоинствами, социальные сети также 
могут также рассматриваться как косвенные и даже прямые 
источники угроз информационной безопасности как всего 
образовательного процесса, так и личностям его участников.  
В качестве основных методов исследования применялись 
теоретический и эмпирический педагогические методы. Они 
помогли систематизировать собранный материал для его 
успешного изучения и выделения наиболее общих особенностей 

использования социальных сетей в образовательном процессе 
и дополнить их специфическими свойствами, выявленными 
нами. В работе также охарактеризованы угрозы, которые 
могут возникать при использовании таких сетей в обра-
зовательной организации, предложены мероприятия по их 
нейтрализации и рассмотрены функции специалистов по 
обеспечению информационной безопасности социальных сетей, 
используемых в образовательном процессе. Сформулировано 
и обосновано суждение, что для эффективного и безопасного 
использования социальных сетей в образовательном процессе 
организатору этой деятельности необходима специфическая 
профессиональная компетенция в сфере обеспечения инфор-
мационной безопасности, отсутствующая у подавляющего 
большинства преподавателей как общего, так и профессио-
нального образования.
Результатом проделанной работы стал обоснованный вывод 
о необходимости подготовки специалистов по информацион-
ной безопасности социальных сетей, призванных выполнять 
специфические трудовые функции, и о формировании у них 
необходимой для этого профессиональной компетенции. Сфор-
мулированы предложения о возможности формирования этой 
компетенции при изучении определенных дисциплин на уровне 
среднего профессионального образования. Внедрение описанного 
подхода в образовательный процесс подготовки специалистов 
по информационной безопасности в организациях среднего 
профессионального образования, направленный на обучение со-
провождению социальных сетей, позволит удовлетворять спрос 
на таких специалистов и, тем самым, повысит их конкурен-
тоспособность на рынке образовательных услуг.

Ключевые слова: подготовка специалистов, среднее профес-
сиональное образование, образовательный процесс, социальные 
сети, информационная безопасность, угрозы, информацион-
но-образовательная среда, трудовая функция, профессиональная 
компетенция.

The paper studies application of social networks as a component of 
the educational information environment of an educational institution 
in the educational process.
The aim of the research is to justify the need to train specialists in 
the field of information security to provide protection and safe use of 
social networks in the educational process.
To ensure information security of social networks applied in edu-
cational processes, it is proposed to incorporate training programs 

for information security specialists to build their competencies of 
information security of social networks, including gaining advanced 
skills to combat new challenging cyber threats, as well as to employ 
information security specialists with a high level of expertise in cyber 
security of social networks, determine their work functions in  the 
elaboration of organizational and technical measures to protect users 
of social networks.  
In the course of the research, publications on incorporating social 

Social networks of educational purpose  
as a subject of protection in the preparation 
of specialists of information security
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networks into the educational process as a didactic tool were analyz-
ed. In particular, on the basis of the conducted analysis of the cited 
publications and taking into account the authors’ own experience, 
the properties of social networks that are most promising for their 
use as a learning platform were determined. However, along with 
the above positive aspects and advantages, social networks can also 
be considered as indirect and even direct sources of cyber threats 
targeted at both the entire educational process and individual users’ 
accounts. Theoretical and empirical pedagogical methods were used 
to accomplish the objectives. This facilitated efficient systematization 
of the collected data for its successful study and identification of 
the most typical features of the social networks when applied in the 
educational process and extension of those with specific properties 
were identified. The paper also describes threats that may arise 
when using such networks in an educational organization, suggests 
measures to mitigate risks and discusses functions of information 
security specialists in ensuring security of social networks used in 
the educational process. 
Also, it was established that for the effective and safe use of social 
networks in the educational process, the organizer of this activity 

requires specific professional competence in the field of information 
security, which can be insufficient among the overwhelming majority 
of lecturers of both general and vocational education.
Moreover, a conclusion was drawn about the need to train spe-
cialists in the information security of social networks, so they 
can gain the required professional competences and execute their 
specific occupations. Proposals were made on the possible de-
velopment of these competences in the course of studying certain 
disciplines at the level of the secondary vocational education. 
Integration of the described approach into the educational pro-
cess of training information security specialists in institutions of 
secondary vocational education, aimed at providing maintenance 
of social networks, will allow meeting the demand for such 
specialists and, thereby, increasing their competitiveness in the 
market of educational services.

Keywords: training of specialists, secondary vocational education, 
educational process, social networks, information security, threats, 
information and educational environment, occupation, professional 
competence

Введение

Внедрение новых инфор-
мационных технологий в со-
временную жизнь меняет тра-
диционные формы общения 
людей. Особенно это заметно 
с появлением и развитием со-
циальных сетей, позволяющих 
использовать Интернет-тех-
нологии для общения людей 
разных стран, культур и кон-
фессий. Огромная популяр-
ность социальных сетей в мо-
лодежной среде и практически 
стопроцентная обеспеченность 
обучающихся персональными 
средствами вычислительной 
техники позволяет перевести 
на новый уровень обмен обра-
зовательной информацией как 
между педагогом и студентами, 
так и между самими студента-
ми. Все это не только способ-
ствует активизации и модерни-
зации процесса обучения, но и 
создает новые угрозы безопас-
ности личности, связанные с 
бесконтрольным распростра-
нением контента сомнитель-
ного содержания.

Однако главная опасность, 
которую порождает исполь-
зование социальных сетей – 
вовсе не распространение не-
желательной информации и 
формирование огромного про-
стора для деятельности злоу-
мышленников [19]. По нашему 
мнению, основной проблемой 
является обеспечение безопас-
ности личных данных поль-

зователя. Общение в любой 
социальной сети начинается 
с обязательной регистрации. 
Как правило, законопослуш-
ные будущие пользователи 
заполняют предлагаемую ре-
гистрационную форму практи-
чески полностью, не особен-
но задумываясь о возможном 
последующем использовании 
вводимых персональных дан-
ных. Поскольку для поиска в 
социальных сетях друзей, од-
ноклассников или единомыш-
ленников принято указывать 
реальные имя и фамилию, 
то виртуальное пространство 
пользователя становится легко 
идентифицируемым с первых 
же минут времяпровождения в 
социальной сети.

 
Актуальность проблемы

Согласно [1], основной ау-
диторией социальных сетей, 
составляющих неотъемлемую 
и значительную часть совре-
менного Интернета, являются 
представители молодого поко-
ления. Следует отметить, что 
добровольное предоставление 
пользователями значитель-
ного объема идентификаци-
онной, визуальной и прочей 
персональной информации де-
лает эти сети потенциальным 
источником угроз информаци-
онной безопасности личности. 
Соответственно, представляет-
ся интересным не только изу-
чить дидактический потенциал 

этого современного средства 
коммуникации, но и рассмо-
треть социальные сети как 
объект защиты при подготовке 
специалистов по информаци-
онной безопасности. 

В соответствии с [2] со-
циальная сеть – это «интер-
нет-платформа, реализованная 
в виде веб-сайта или мобиль-
ного приложения, предна-
значенная для создания и 
организации социальных взаи-
моотношений между пользова-
телями сети и организации их 
удобного взаимодействия». 

Функционирование социаль-
ной сети базируется на следую-
щих основных принципах [3]:

1. идентификация пользо-
вателя – возможность указы-
вать в своем профиле инфор-
мацию о себе (дата и место 
рождения, школа, универси-
тет, даты их окончания, семей-
ный статус, личные интересы 
и т.п.); 

2. присутствие на сайте – 
возможность увидеть, кто из 
друзей или других пользова-
телей в настоящее время на-
ходится на сайте в режиме 
онлайн, и затем вступить в ди-
алог; 

3. тип коммуникации – 
возможность описать тип 
отношений между пользо-
вателями (друзья, коллеги, од-
ноклассники и т.п.); 

4. общение – возможность 
осуществлять коммуникацию с 
другими пользователями сети 



Образовательная среда

48 Открытое образование  Т. 23. № 1. 2019

(устанавливать контакты, от-
правлять персональные сооб-
щения, делиться интересной 
информацией, комментиро-
вать контент);

5. группы – внутри соци-
альной сети могут формиро-
ваться сообщества по интере-
сам с ограничением доступа 
посторонних лиц; 

6. репутация – возмож-
ность коллективно формиро-
вать статус каждого участника, 
отражающий его поведение 
внутри социальной сети; 

7. обмен информацией – 
возможность предоставлять 
другим участникам необходи-
мый им материал (фотогра-
фии, документы, ссылки, пре-
зентации и т.д.);

8. развлечения – обмен не 
только новостным и методи-
ческим, но и мультимедийным 
контентом. 

Таким образом, социальные 
сети стали удобным приклад-
ным инструментом для соци-
ального взаимодействия: рань-
ше для этого нужно было выйти 
из дома на улицу, выстраивать 
отношения, проявлять инициа-
тиву встречи, встречаться и так 
далее. На современном этапе 
применение социальных сетей 
в повседневной жизни в зна-
чительной степени расширяет 
коммуникативные возможно-
сти общества [5].

Анализ опыта использования 
социальных сетей 
в образовательном процессе 
учебных организаций

Анализ практики примене-
ния социальных сетей в обра-
зовательном процессе позво-
лил выделить несомненные 
достоинства их использова-
ния в качестве дидактического 
средства. Так, в публикации 
[6] отмечены следующие осо-
бенности применения соци-
альной сети «ВКонтакте» для 
обучения студентов гуманитар-
ных факультетов: 

1. Понимание студентами 
идеологии и интерфейса соци-
альных сетей;

2. Применение в сообще-
ствах технологий форумов по-
зволяет всем участникам са-
мостоятельно или совместно 
создавать контент для элек-
тронного обучения;

3. Мультимедийность ком-
муникативного пространства 
позволяет чрезвычайно легко 
загружать и просматривать ви-
део- и аудиоматериалы, а так-
же интерактивные приложения 
в виртуальной учебной группе;

4. Возможность совмеще-
ния индивидуальных и груп-
повых форм работы. Благодаря 
общему для всех участников 
образовательного процесса 
коммуникативному простран-
ству преподаватель может со-
вмещать индивидуальную ра-
боту с каждым участником с 
организацией командной де-
ятельности обучающихся при 
выполнении совместных про-
ектов.

Авторы [7] на основании 
собственного опыта использо-
вания социальной сети «ВКон-
такте» в образовательных целях 
отмечают следующие положи-
тельные моменты: 

1. Обширный спектр воз-
можностей и форм комму-
никации, разнообразие форм 
информационного взаимодей-
ствия; 

2. Возможность фильтра-
ции входящей информации; 

3. Значительные возможно-
сти для совместной деятельно-
сти и демонстрационной рабо-
ты; 

4. Возможность организа-
ции непрерывного обучения; 

5. Возможность отправки 
самостоятельных работ студен-
тов личными сообщениями. 

В статье [8] также отмеча-
ются достоинства дидактиче-
ского использования социаль-
ной сети «ВКонтакте»:

1. Общение преподавателя 
с курсантами при помощи ин-
терактивных ресурсов позво-
ляет педагогам и курсантам на 
равных участвовать в процессе 
коммуникации;

2. Важным достоинством 
является возможность прикре-

пления текстовых документов, 
изображений, видеоматериа-
лов и аудиозаписей к персо-
нальным сообщениям «ВКон-
такте»;

3. Интерфейс сети постро-
ен таким образом, что позво-
ляет отслеживать присутствие 
пользователя в режиме онлайн, 
а также видеть, прочитаны ли 
конкретным пользователем 
ваши сообщения.

Авторы цитируемой пу-
бликации считают, что эту 
социальную сеть можно рас-
сматривать как своеобразную 
интерактивную образователь-
ную среду. В то же время на 
результативность ее приме-
нения огромное влияние ока-
зывает готовность профес-
сорско-преподавательского 
состава активно применять 
средства информационных и 
коммуникационных техноло-
гий (ИКТ).

В работе [11] автор также 
приводит положительные фак-
торы использования социаль-
ных сетей в образовательном 
процессе: 

1. применение социальных 
сетей ведет к модернизации си-
стемы образования, поскольку 
преподаватель повышает уро-
вень своей компетентности в 
сфере ИКТ и открывает но-
вые формы стимулирования 
познавательной деятельности 
студентов и управления их ра-
ботой; 

2. формы образовательного 
взаимодействия и коммуни-
кации участников социальной 
сети становятся более разноо-
бразными; 

3. появляется возможность 
результативной организации и 
координации самостоятельной 
работы обучающихся; 

4. возможность привле-
чения конкретных обучаю-
щихся и даже приглашения 
сторонних консультантов для 
совместного решения задач 
или выполнения проектов; 

5. широкие возможности 
поиска и обмена текстовой, 
графической, мультимедийной 
и иной информацией; 



Educational Environment

Open education  V. 23. № 1. 2019 49

6. преподаватель может 
оперативно организовать и 
провести онлайн-консульта-
ции или вебинары; 

7. формируются сообще-
ства единомышленников для 
достижения общих образова-
тельных целей; 

8. удобство быстрого и бес-
платного многостороннего 
общения независимо от ме-
стоположения и физического 
состояния пользователя. 

По мнению автора цитиру-
емой работы, «указанные фак-
торы в комплексе определяют 
целесообразность использова-
ния социальных сетей в учеб-
ном процессе для повышения 
его эффективности, в частно-
сти, для управления процес-
сом самостоятельной работы 
студентов». 

В статье [12] авторы ана-
лизируют опыт организации 
процесса освоения педаго-ги-
ческих дисциплин обучающи-
мися с использованием соци-
альной сети «ВКонтакте» и 
указывают на следующие по-
ложительные аспекты ее при-
менения в образовательных 
целях:

1. Удобство и привычность 
среды для обучающихся, по-
скольку большинство студен-
тов используют эту сеть в лич-
ных целях; 

2. Такие средства коммуни-
кации, как форумы, коммента-
рии, Вики-страницы, отправ-
ка персональных сообщений, 
подписки и многие другие от-
крывают новые возможности 
для командной работы. Очень 
важный фактор – гораздо 
бльшая доступность препода-
вателя и возможность опера-
тивно связаться с ним в случае 
необходимости;

3. Идентификация обуча-
ющегося в качестве пользова-
теля сети под своим именем и 
фамилией позволяет препода-
вателю лучше запоминать сту-
дентов, индивидуализировать 
работу с каждым из них и, как 
следствие – создавать условия 
для более эффективного усвое-
ния учебного материала;

4. Возможность фильтрации 
входящего трафика позволяет 
преподавателю не только управ-
лять распространением образо-
вательного контента, но также 
отсекать нежелательные мате-
риалы и оперативно блокиро-
вать их распространителей; 

5. Возможность распро-
странения индивидуальных 
образовательных результатов, 
персональных достижений и 
иной полезной информации. 
В случае одобрения препода-
вателем – организатором и 
координатором специализиро-
ванного сообщества социаль-
ной сети – такая информация 
может быть опубликована для 
распространения позитивного 
образовательного опыта среди 
участников сообщества;

6. Инновационные средства 
для реализации концепции не-
прерывного обучения. Возмож-
ность коммуникации препо-
давателя и обучающихся через 
социальную сеть в удобное для 
них время создает условия для 
большей непрерывности обра-
зовательного процесса, в том 
числе индивидуальной работы с 
каждым студентом. Очные дис-
куссии, обсуждения и диалоги, 
начатые на аудиторных заняти-
ях, могут быть возобновлены 
или продолжены с примене-
нием средств социальной сети. 
Активное участие в деятельно-
сти специализированного об-
разовательного сообщества в 
социальной сети позволяет сту-
денту вовремя осваивать учеб-
ную программу даже в случае 
пропуска обязательных ауди-
торных занятий;

7. Расширение спектра до-
ступных демонстрационных 
средств. Применение социаль-
ной сети для распространения 
образовательного контента по-
зволяет преодолеть либо в зна-
чительной степени нивелиро-
вать технические и финансовые 
проблемы, препятствующие 
оснащению учебных аудито-
рий современным проекцион-
ным и иным оборудованием и 
программным обеспечением. 
Преподаватель, использующий 

социальную сеть, может бес-
препятственно предоставлять 
членам «своего» сообщества 
конкретные файлы, ссылки 
для их загрузки с файлового 
сервера, ссылки для просмотра 
ранее загруженных файлов и 
т.п. В свою очередь, студенты 
имеют возможность работать с 
этими материалами из любо-
го места и в удобное для них 
время. Еще один значимый 
(особенно для образователь-
ной организации) аргумент в 
пользу распространения обра-
зовательного контента через 
социальные сети – существен-
ная экономия электроэнергии, 
бумаги и иных расходных ма-
териалов.

В контексте подготовки бу-
дущих учителей к профессио-
нальной деятельности авторы 
цитируемой статьи высказы-
вают следующее мнение: сту-
денты педагогического вуза, 
активно использующие соци-
альные сети в образовательных 
целях, также приобретают на-
выки их применения в своей 
последующей профессиональ-
ной деятельности. Немало-
важным следует признать тот 
факт, что общедоступные со-
циальные сети представляют 
собой бесплатный информаци-
онно-технологический ресурс.

Согласно [14], важными пе-
дагогическими условиями эф-
фективной организации учеб-
ного процесса в виртуальной 
образовательной среде с ис-
пользованием социальных се-
тей являются: 

– повышение уровня моти-
вации студентов к достижению 
знаний, овладению умениями 
и навыками и формированию 
их профессиональных компе-
тенций; 

– ориентация образователь-
ного процесса на социальный 
заказ, профессиональные ин-
тересы будущих специалистов, 
учет индивидуальных и лич-
ностных особенностей уча-
щихся; 

– стимулирование творче-
ской и исследовательской дея-
тельности студентов; 
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– использование индивиду-
альных и групповых форм ра-
боты; 

– ориентация на интерак-
тивные формы преподаватель-
ской и студенческой деятель-
ности, в которых учащиеся 
взаимодействуют не только с 
преподавателем, но и друг с 
другом, а также где доминиру-
ет активность учащихся в про-
цессе обучения;

– использование иннова-
ционных методов организации 
образовательного процесса 
(проектная деятельность, моз-
говой штурм, дискуссия, дело-
вые игры и др.); 

– формирование у студен-
тов навыков дистанционной 
коммуникации, адаптация к 
быстроменяющимся условиям 
жизни, развитие психологиче-
ской стрессоустойчивости, по-
вышение мобильности, уско-
рение социализации; 

– предоставление участни-
кам образовательного процес-
са постоянного доступа к учеб-
ному контенту (информации и 
программному обеспечению) 
в любое время независимо от 
местоположения; 

– повышение уровня сфор-
мированности компетенции 
в области ИКТ, в том числе 
способности участника обра-
зовательного процесса адек-
ватно выбирать программное 
обеспечение, осваивать новые 
технологии извлечения знаний 
из информационных источни-
ков, их обработки, хранения 
и применения на практике, а 
также способность создавать 
новые знания и делиться ими 
с другими участниками обра-
зовательного взаимодействия; 

– использование реф-
лексивной практики в обра-
зовательном процессе, т.е. 
фиксирование участниками 
педагогического процесса со-
стояния своего развития, са-
моразвития личности и при-
чин этого. 

Авторы работы [14] выяс-
нили, что предпочтения сту-
дентов в отношении исполь-
зования социальных сетей 

в образовательном процессе 
распределяются следующим 
образом: в исследованиях, в 
проектной работе, в самосто-
ятельной работе, на лекциях, 
на практических и лаборатор-
ных занятиях. При этом более 
80 % опрошенных студентов 
выбирают групповые формы 
работы в социальной сети, 
которые поддерживаются су-
ществующими службами, ко-
торые предлагают множество 
возможностей для совместной 
работы: лента новостей, ви-
ки-страницы, форумы, голосо-
вания, опросы, комментарии, 
подписки, отправка личных 
сообщений и др. 

В публикации [15] автор 
также рассматривает возмож-
ность использования социаль-
ных сетей в образовательном 
процессе вуза:

1. Расширение работы с мо-
лодежью путем создания в со-
циальных сетях определенных 
групп или сообществ, которые 
объединяют неравнодушных, 
творческих молодых людей в 
их стремлении к определен-
ной области знаний, а также 
в стремлении сотрудничать 
в процессе применения этих 
знаний на практике. Члены 
сообщества хорошо понимают 
друг друга, поскольку работа-
ют над подобными проблема-
ми, а также могут получать не-
достающие им знания;

2. Использование образо-
вательных и научных социаль-
ных сетей. Наиболее популяр-
ным инструментом обучения и 
развития автор анализируемой 
статьи считает социальную 
сеть Facebook, которая по-
зволяет преподавателям вузов 
создавать учебные курсы для 
студентов, закрытую корпо-
ративную сеть на платформе 
Facebook: сотрудники универ-
ситета могут общаться с колле-
гами из других университетов 
и филиалов на постоянной ос-
нове; 

3. В социальных сетях мож-
но организовать эффективную 
коллективную работу распре-
деленной учебной группы, 

долгосрочную деятельность, 
международные обмены, на-
учно-педагогическую деятель-
ность, мобильное непрерывное 
образование и самообразова-
ние, работу группы людей в 
разных странах и на разных 
континентах мира. Возмож-
ность постоянного взаимодей-
ствия обучаемых и преподава-
телей в сети в удобное для них 
время предлагает возможность 
непрерывного учебного про-
цесса, появляется возможность 
более детальной организации 
индивидуальной работы с каж-
дым студентом; 

4. Разнообразие форм ком-
муникации. В социальной сети 
легче обмениваться интерес-
ными и полезными ссылками 
на другие ресурсы. Одним из 
основных преимуществ при-
менения социальных сетей 
в образовательном процессе 
университета является доступ-
ность преподавателей в вопро-
сах осуществления коммуника-
ции. Поддержание отношений 
между преподавателями и сту-
дентами, участниками конфе-
ренций, семинаров, позволяет 
повысить качество научных и 
образовательных мероприятий 
путем обмена идеями и наблю-
дениями.

По мнению автора приве-
денного материала, «исполь-
зование социальных сетей при 
реализации образовательных 
целей способствует обмену 
информацией, повышает мо-
тивацию учащихся в учебной 
деятельности, стимулиру-
ет развитие творческих спо-
собностей и познавательного 
интереса. Все эти факторы 
положительно влияют на фор-
мирование знаний и навыков».

Таким образом, с учетом 
проведенного анализа рассмо-
тренных материалов и исходя 
из собственного опыта, наи-
более перспективными для 
использования социальных 
сетей в роли учебной площад-
ки представляются следующие 
качества:

● Привычность среды для 
обучающихся. Понятный и 
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удобный для пользователя ин-
терфейс, способы информаци-
онного обмена и публикации 
контента в этой среде помо-
гут пользователям без труда 
адаптироваться к учебным ма-
териалам, размещенным в со-
циальной сети с тем же интер-
фейсом и теми же способами 
коммуникации; 

● Возможность однознач-
ной идентификации поль-
зователей. Естественное для 
социальной сети указание соб-
ственных имени и фамилии 
облегчает общение с препода-
вателем и позволяет синхрони-
зировать работу в социальной 
сети с электронными журна-
лами, онлайн-дневниками и 
иными специализированными 
сервисами образовательного 
назначения; 

● Возможность создания 
так называемых закрытых 
групп или сообществ, доступ 
в которые может разрешить 
только инициатор их созда-
ния. Этот механизм позволяет 
преподавателю ограничивать 
доступ посторонних лиц в соз-
данные им сообщества и, тем 
самым, предотвращать распро-
странение внутри них «инфор-
мационного мусора» и иных 
нежелательных материалов;

● Наличие стены, чата, 
опросов, форм для голосова-
ния, комментариев. Эти и им 
подобные инструменты обеспе-
чивают широкие возможности 
для организации совместной 
учебной и образовательной 
работы участников сообще-
ства. Таким образом, создан-
ное сообщество по изучению 
конкретной дисциплины в со-
циальной сети может стать до-
полнительным интерактивным 
учебником для обучающихся и 
площадкой для генерирования 
идей и обмена мнениями; 

● Отслеживание активно-
сти участников группы. Этот 
инструмент позволяет осу-
ществлять мониторинг обнов-
лений контента сообщества. У 
обучающихся появляется воз-
можность быть в курсе всех 
изменений учебного процесса, 

отслеживать образовательную 
активность одногруппников и 
преподавателя; 

● Возможность определить 
тип отношений между пользо-
вателями. Например, участни-
ки могут быть обозначены как 
друзья, друзья друзей, коллеги, 
учащиеся и т.п. Также соци-
альная сеть позволяет админи-
стратору сообщества назначать 
специфические роли пользова-
телей (преподаватель, староста 
группы, успевающий студент 
и т.п.) и определять полномо-
чия, соответствующие каждой 
роли;

● Возможность делить-
ся с другими участниками 
сообщества значимыми для 
них материалами, например, 
конспектами, фотография-
ми, документами, ссылками, 
презентациями и т.д. Препо-
даватель или администратор 
группы может выкладывать на 
всеобщее обозрение (к приме-
ру, на стену) учебные матери-
алы, задания для обязательно-
го выполнения, объявления и 
прочие материалы для общего 
доступа всех членов группы. 
Более того, в общем доступе 
могут проводиться обсужде-
ния каких-то актуальных тем 
с участием всех желающих. 
При этом студенты могут на-
правлять результаты выполне-
ния заданий и возникающие 
вопросы личным сообщением 
преподавателю, а тот уже име-
ет право решать – публиковать 
что-либо из этой переписки 
или оставлять закрытым;

● Предоставление инициа-
тору создания закрытой груп-
пы либо его доверенному лицу 
полномочий ее администриро-
вания и/или модерирования: 
администратор может опознать 
и затем авторизовать студента 
в группе, назначив ему соот-
ветствующую роль и полно-
мочия, осуществлять контроль 
над размещаемыми учебными 
материалами в группе и коор-
динировать совместную работу 
обучающихся.

В настоящее время соци-
альные сети уже достаточно 

широко применяются не толь-
ко преподавателями различ-
ных образовательных учрежде-
ний для организации учебного 
процесса, а также активно ис-
пользуются самими учащими-
ся в качестве средства комму-
никации и взаимодействия по 
учебным вопросам [16].

Тем не менее, социальные 
сети обладают рядом особен-
ностей, которые могут не про-
сто осложнять их применение 
в образовательных целях, но и 
рассматриваться как косвен-
ные и даже прямые источники 
угроз информационной безо-
пасности (ИБ) как образова-
тельного процесса в целом, так 
и личностям его участников. 

Социальная сеть 
как источник угроз 
информационной 
безопасности

Угрозы ИБ имеют различ-
ную природу и могут быть 
реализованы с применением 
специальных программных 
средств или технологий, недо-
ступных подавляющему боль-
шинству пользователей соци-
альных сетей в силу отсутствия 
у них соответствующей профес-
сиональной компетенции [4]:

– Информационно-пси-
хологическое воздействие на 
пользователей группы путём 
имитации массовости обсуж-
дения какой-либо информа-
ции (так называемый астро-
терфинг). Этот вид угрозы 
оказывает негативное влияние 
на совместную работу участ-
ников группы, отражаясь на 
сознании участников обсужде-
ния;

– Манипулирование с по-
мощью информации (ин-
формационная перегрузка, 
дезинформация, искажение 
информации или смешивание 
истинных фактов с ложными). 
Эта угроза способна воздей-
ствовать на разум и сознание 
участников группы, а также 
склонять к осуществлению де-
структивных и общественно 
опасных действий;
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– Размещение материалов 
в сообществе социальной сети 
без согласия правообладателя. 
Легкость нарушения авторско-
го права в выложенных в сооб-
ществе работ студентов приво-
дит к несанкционированному 
копированию и использова-
нию фрагментов работы;

– Воспроизведение, тира-
жирование или распростране-
ние нежелательных материа-
лов, намеренно размещенных 
участниками группы; 

– Киберунижение и ки-
бертравля участников группы. 
Унижение и оскорбление в 
обсуждениях сообщества раз-
рушает морально-психологи-
ческую атмосферу в группе и 
препятствует осуществлению 
образовательной деятельно-
сти. 

Чтобы обеспечить защи-
ту от так называемых «тради-
ционных» угроз ИБ, пользо-
вателями могут применяться 
стандартные меры безопас-
ности – устойчивые к взлому 
пароли, применение двухфак-
торной аутентификации, на-
стройка конфиденциальности 
личного профиля в социаль-
ной сети, проверка подлинно-
сти сайта социальной сети и 
его SSL-сертификата во время 
доступа пользователя к нему. 
Собственный опыт свидетель-
ствует, что для систематиче-
ского, корректного и эффек-
тивного применения этих и 
иных организационно-техно-
логических средств инициатор 
применения социальной сети 
в образовательном процессе 
должен обладать, как мини-
мум, базовой компетенцией в 
области защиты информации 
[21]. 

Также следует учитывать, 
что при использовании соци-
альных сетей проявляется ряд 
внутренних противоречий, 
напрямую влияющих на ИБ 
пользователей [10]:

● противоречие между не-
обходимостью раскрывать 
личные данные для облегче-
ния доступа к функционалу 
социальных сетей и желанием 

пользователей скрывать такие 
данные для предотвращения 
их несанкционированного ис-
пользования;

● противоречие между же-
ланием передать определенную 
информацию своим друзьям 
и знакомым и возникающей 
впоследствии неспособностью 
контролировать распростра-
нение этой информации и не-
санкционированный доступ к 
ней;

● конфликт интересов 
администрации образова-
тельной организации, при-
меняющей социальную сеть 
в образовательных целях, и 
студентов-пользователей соз-
данного учебного сообще-
ства, проявляющийся в не-
обходимости открыть часть 
личных данных пользовате-
лей. В соответствии с зако-
ном № 152-ФЗ «О персональ-
ных данных» [22] обработка 
личных данных пользовате-
лей социальных сетей долж-
на производиться оператором 
социальной сети. При этом за 
конфиденциальность и безо-
пасность своих личных дан-
ных несет ответственность 
сам пользователь, поскольку 
субъект персональных дан-
ных должен самостоятельно 
принимать решение о предо-
ставлении своих персональ-
ных данных и давать согласие 
на их обработку по своей воле 
и в своих интересах. Исходя 
из этого, следует понимать, 
что официальное примене-
ние социальной сети в обра-
зовательном процессе должно 
регулироваться соответству-
ющим локальным норматив-
ным актом, в соответствии с 
которым обучающиеся долж-
ны давать мотивированное 
согласие на раскрытие части 
своих персональных данных, 
необходимых, в частности, 
для подтверждения личности 
пользователя в ходе его ау-
тентификации и авторизации 
в учебном сообществе.

Как мы уже отмечали, в 
большинстве случаев вся ра-
бота по администрированию 

учебного сообщества в соци-
альных сетях чаще всего вы-
полняется преподавателем – 
инициатором создания этого 
сообщества. При этом при-
менение социальных сетей 
в образовательном процессе 
чаще всего имеет инициатив-
ный характер – какой-либо 
поддержки со стороны адми-
нистрации образовательной 
организации преподаватель не 
получает, поэтому он вынуж-
ден самостоятельно вести ра-
боту по администрированию 
созданного сообщества. Как 
показано выше, для эффек-
тивного осуществления этой 
деятельности необходимы 
специфические компетенции 
в сфере обеспечения инфор-
мационной безопасности, от-
сутствующие у подавляющего 
большинства преподавателей 
как общего, так и професси-
онального образования. Ко-
нечно, эти компетенции могут 
рассматриваться как компо-
ненты ИКТ-компетентности 
современного педагога, нали-
чие которой обусловливается 
требованиями современного 
профессионального стандарта 
педагога, внедряемого в Рос-
сии с января 2015 года [13]. 
Однако освоение и професси-
ональное применение совре-
менных, но достаточно узко 
специализированных средств 
информационных и комму-
никационных технологий не 
должно осложнять основную – 
педагогическую – деятельность 
преподавателя, основанную на 
систематическом применении 
технологий, методов, методи-
ческих приемов, форм органи-
зации учебной деятельности и 
обеспечивающую достижение 
планируемых образовательных 
результатов [20].

Авторы [18] справедливо 
отмечают, что вследствие гло-
бальной информатизации со-
временные информационные 
ресурсы и средства ИКТ все 
больше превращаются в ре-
сурсы образовательного про-
цесса, обеспечивающие новые 
качества результатов различ-
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ных видов образования. Со-
ответственно этой тенден-
ции, можно предположить, 
что применение социальных 
сетей в образовательных це-
лях будет только расширять-
ся. Как следствие, возникает 
необходимость задуматься о 
регулировании этой деятель-
ности на основе соответству-
ющих регламентов, а также о 
подготовке специалистов по 
ИБ, специализирующихся на 
защите информации именно 
в социальных сетях. По на-
шему мнению, такой подход 
позволит освободить препода-
вателей от несвойственной им 
административно-технической 
работы и создаст условия для 
эффективной образовательной 
деятельности с применением 
рассматриваемого инструмен-
тария.

Как известно, спектр за-
дач, решаемых специалистом 
в области информационной 
безопасности, весьма широк 
и разнообразен [9]. В кон-
тексте обсуждаемой пробле-
матики сконцентрируем свое 
внимание на трудовых функ-
циях такого специалиста, не-
посредственно связанных с 
обеспечением безопасного 
применения социальных сетей 
в образовательном процессе: 

– Разработка совместно с 
руководством образователь-
ной организации информа-
ционной политики безопас-
ности в сфере применения 
социальных сетей в образо-
вательных целях как компо-
нента информационно-об-
разовательного пространства 
учебного заведения;

– Разработка и ввод в дей-
ствие регламента применения 
конкретной социальной сети в 
образовательных целях;

– Ознакомление с разра-
ботанным регламентом участ-
ников образовательного про-
цесса, которым необходимо 
использование социальных се-
тей для осуществления препо-
давательской деятельности, и 
разъяснение порядка его при-
менения; 

– Создание по заявке пре-
подавателя закрытой группы в 
социальной сети для органи-
зации информационного вза-
имодействия ее участников по 
конкретной теме/дисциплине, 
включая создание индивиду-
альных профилей для каждого 
заявленного обучающегося;

– Контроль аутентифика-
ции обучающихся в создава-
емом закрытом сообществе в 
аспекте обязательного указа-
ния ими истинных персональ-
ных данных;

– Проведение инструкта-
жа участников создаваемого 
закрытого сообщества по ин-
формационной безопасности с 
целью ознакомить их с источ-
никами, формами, признаками 
и последствиями реализации 
угроз, существующих при за-
имствовании информацион-
ных ресурсов из сети Интернет 
или из других непроверенных 
источников;

– Модерирование ин-
формационной активности 
участников закрытой группы 
и принятие корректирующих 
воздействий (вплоть до блоки-
рования) в случае нарушения 
ими норм этики или применя-
емого регламента; 

– Инсталляция и регуляр-
ное применение лицензион-
ного специализированного 
антивирусного программного 
обеспечения для защиты соци-
альной сети от вирусов и ино-
го нежелательного контента;

– Согласование с препода-
вателем характера, типа и пре-
дельного объема сообщений, 
допустимых к размещению 
участниками закрытой группы, 
и мониторинг соблюдения ими 
этих требований; 

– Управление конфиден-
циальностью и безопасностью 
закрытой группы с помощью 
настроек, предоставляемых со-
циальной сетью;

– Проведение плано-
во-предупредительных меро-
приятий по очистке группы 
от устаревшей информации, а 
также по оперативному исклю-
чению из нее пользователей, 

по каким-либо причинам утра-
тивших право участия в ней;

– Контроль соблюдения 
пользователями предоставлен-
ных им полномочий доступа к 
информационным и функцио-
нальным ресурсам социальной 
сети;

– Консультирование поль-
зователей социальной сети по 
вопросам обеспечения инфор-
мационной безопасности и по 
регламентам их образователь-
ного взаимодействия в рамках 
конкретной закрытой группы.

Ввиду того, что интенсив-
ное применение современных 
средств ИКТ, в том числе со-
циальных сетей, в образова-
тельном процессе сопрово-
ждается новыми рисками и 
вызовами в сфере ИБ и все 
более серьезными угрозами 
их реализации, представляется 
проблематичным эффективное 
противодействие этим угрозам 
в рамках функциональных обя-
занностей штатных системных 
администраторов и ИТ-специ-
алистов. По нашему мнению, 
необходимо вводить в штатное 
расписание ИТ-подразделения 
образовательных организаций 
специалистов по информаци-
онной безопасности, одной из 
основных задач которых станет 
обеспечение ИБ как участни-
ков образовательного про-
цесса, так и образовательной 
организации в целом, в том 
числе и применяемых в ней 
социальных сетей.

Следует отметить, что де-
ятельность по обеспечению 
ИБ социальных сетей носит, 
в основном, технический ха-
рактер и может выполняться в 
соответствии с регламентами, 
введенными в действие в уста-
новленном порядке. По этой 
причине компетенция в об-
ласти информационной без-
опасности социальных сетей 
может формироваться в орга-
низации среднего профессио-
нального образования (СПО) 
при подготовке специалистов 
в области информационной 
безопасности в рамках из-
учения дисциплин «Защита 
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информации в автоматизиро-
ванных информационных си-
стемах» и/или «Основы ком-
пьютерной безопасности» с 
применением программно-ап-
паратных средств защиты ин-
формации и практического 
применения перечисленных 
мер защиты на примере тесто-
вого сообщества в социальной 
сети. При этом реализация 
мероприятий по обеспечению 
информационной безопасно-
сти в социальных сетях долж-
на рассматриваться не только 
в аспекте поддержки образо-
вательной деятельности, но 
и применительно к исполь-
зованию социальных сетей в 
персональных целях, то есть 
в контексте обеспечения ИБ 
личности.

Заключение

В связи с тем, что соци-
альные сети с каждым годом 
становятся все популярнее и 
востребованнее [17], усили-
вается общественный запрос 
на обеспечение их безопасно-
го использования и защиты 
от связанных с ними рисков, 
вызовов и угроз. Преподава-
тели, инициирующие при-
менение социальных сетей в 
образовательном процессе, не 
обладают профессиональны-
ми компетенциями в области 
информационной безопасно-
сти и, в силу этого, чаще всего 
оказываются не в состоянии 
обеспечить требуемый уровень 
защищенности пользователей 
созданных ими сообществ от 

несанкционированного до-
ступа к персональной инфор-
мации и от других информа-
ционных угроз. Для решения 
этой проблемы в масштабах 
всей отечественной образова-
тельной системы необходима 
модернизация образовательно-
го процесса подготовки специ-
алистов по информационной 
безопасности, направленная 
на обучение сопровождению 
социальных сетей. Осущест-
вление такой подготовки в об-
разовательных организациях 
среднего профессионального 
образования позволит опера-
тивно удовлетворять спрос на 
таких специалистов и, тем са-
мым, повысит конкурентоспо-
собность организаций СПО на 
рынке образовательных услуг.

Литература
1. Козырева А.А. Социальные сети в России: 

развивается ли новый политический институт? 
[Электрон. ресурс] // Электронный научный жур-
нал «ГосРег». 2014. № 1. Режим доступа: https://
elibrary.ru/item.asp?id=23920696

2. Социальная сеть. 2018 год. [Электрон. ре-
сурс]. Режим доступа: https://ru.wikipedia.org/wiki/
%D0%A1%D0%BE%D1%86%D0%B8%D0%B0%D0
%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%
81%D0%B5%D1%82%D1%8C

3. Клименко О. А. Социальные сети как сред-
ство обучения и взаимодействия участников обра-
зовательного процесса [Электрон. ресурс] // Тео-
рия и практика образования в современном мире: 
материалы Междунар. науч. конф. (г. Санкт-Пе-
тербург, февраль 2012 г.). СПб.: Реноме. 2012. 
С. 405–407. Режим доступа: https://moluch.ru/conf/
ped/archive/21/1799/

4. Рудинский И.Д., Давыдова Н.А., Пет- 
ров С.В. Компетенция. Компетентность. Компе-
тентностный подход. Под ред. доктора пед. наук, 
профессора И.Д. Рудинского. М.: Горячая ли-
ния – Телеком. 2018. 240 с.

5. Падун М. Человек в социальных сетях. 2017 
год. [Электрон. ресурс]. Режим доступа: https://
postnauka.ru/faq/80984 

6. Можаева Г.В., Фещенко А.В. Использование 
виртуальных социальных сетей в обучении студен-
тов-гуманитариев. 2010. [Электрон. ресурс]. Ре-
жим доступа: http://ido.tsu.ru/files/pub2010/Mojaeva_
Feschenko_Ispolzovanie_virtualnyh_social_nyh_setei.pdf

7. Малова А.В. Опыт использования социаль-
ной сети «ВКонтакте» в образовательном процес-
се. 2017. [Электрон. ресурс]. Режим доступа: http://
проф-обр.рф/blog/2017-01-23-968 

8. Малкова Т.В. Использование возможно-
стей социальных сетей в образовательном про-

цессе Санкт-Петербургского университета МВД 
России. 2014. [Электрон. ресурс]. Режим досту-
па: https://cyberleninka.ru/article/n/ispolzovanie-
vozmozhnostey-sotsialnyh-setey-v-obrazovatelnom-
protsesse-sankt-peterburgskogo-universiteta-mvd-rossii 

9. Варюхина М.Ю. Основные задачи, функции 
и структура службы информационной безопасно-
сти предприятия. [Электрон. ресурс] // IX Между-
народная студенческая научная конференция. Сту-
денческий научный форум – 2017. Режим доступа: 
https://files.scienceforum.ru/pdf/2017/33581.pdf 

10. Ненашев С.М. Информационно-техноло-
гическая и информационно психологическая без-
опасность пользователей социальных сетей // Во-
просы кибербезопасности. 2016. № 5 (18).

11. Евсюков И.С. Социальные сети как сред-
ство формирования профессиональных компе-
тенций студентов высших учебных заведений 
(на примере направления «реклама и связи с 
общественностью») [Электрон. ресурс] // Науч-
ный интернет-журнал «Мир науки». 2017. Том 5. 
№ 3. Режим доступа: https://mir-nauki.com/
PDF/50PDMN317.pdf 

12. Диких Э.Р. Об использовании социальных 
сетей в образовании // Личность, семья и обще-
ство: вопросы педагогики и психологии: сб. ст. по 
матер. XVI междунар. науч.-практ. конф. Часть I. 
Новосибирск: СибАК. 2012.

13. Приказ Минтруда России от 18.10.2013 
№ 544н «Об утверждении профессионального 
стандарта «Педагог (педагогическая деятельность 
в сфере дошкольного, начального общего, ос-
новного общего, среднего общего образования) 
(воспитатель, учитель)». 2013. [Электрон. ресурс]. 
Режим доступа: http://www.consultant.ru/law/
hotdocs/30085.html

14. Архипова Т.Л., Осипова Н.В., Львов М.С. 
Социальные сети как средство организации учеб-



Educational Environment

Open education  V. 23. № 1. 2019 55

ного процесса // Информационные технологии 
в образовании. 2015. № 22. С. 7–18.

15. Аснович Н. Г. Использование социальных 
сетей в образовательном процессе // Информаци-
онные технологии в образовании, науке и произ-
водстве : IV Международная научно-техническая 
интернет-конференция, 18–19 ноября 2016 г. Сек-
ция Современные информационные технологии 
в преподавании технических и гуманитарных дис-
циплин. 2016. 

16. Колотова А.Д., Ломовцева Н.В. Социаль-
ные сети как средство обучения студентов сред-
него профессионального образования. Новые 
информационные технологии в образовании: ма-
териалы IX международной науч.-практ. конф. 
(Екатеринбург, 15–18 марта 2016 г.) Екатерин-
бург: ФГАОУ ВО «Рос. гос. проф.-пед. ун-т». 
2016. С. 265–269.

17. Мирумян А.Г. Социальные сети в системе 
массовой коммуникации // Вестник Адыгейского 
государственного университета. Серия 2: Филоло-
гия и искусствоведение. 2015. Выпуск 3 (164).

18. Темербекова А.А., Алькова Л.А., Чистя-
кова В.А., Сазонова О.К., Остапович О.В., Мил-
лер В.В., Леушина И.С. Социальные сети в об-

разовательном процессе как ресурс формирования 
ИКТ-компетентности личности: монография. 
Горно-Алтайск: РИО ГАГУ. 2016. 112 с. 

19. Казыханов А.А., Попов К.Г. Социальные 
сети – территория деятельности злоумышленни-
ков // Международный научный журнал «Символ 
науки». 2016. №7.

20. Зверева Н.А. Применение современных 
педагогических технологий в среднем професси-
ональном образовании // Инновационные педа-
гогические технологии: материалы II Междунар. 
науч. конф. (г. Казань, май 2015 г.). Казань: Бук. 
2015. С. 161–164. 

21. Рудинский И.Д., Околот Д.Я. Проблемы и 
задачи подготовки специалистов по информаци-
онной безопасности в системе среднего специаль-
ного образования [Электрон. ресурс] // Известия 
Балтийской государственной академии рыбо-
промыслового флота. 2017. № 4 (42). С. 63–69. 
Режим доступа: http://bgarf.ru/science/journal-
izvestia/42-2017/nepreryvn-professional.pdf

22. Федеральный закон от 27.07.2006 № 152-ФЗ 
(последняя редакция) «О персональных данных». 
2019. [Электрон. ресурс]. Режим доступа: http://
www.consultant.ru/document/cons_doc_LAW_61801/ 

References
1. Kozyreva A.A. Social Networks in Russia: Is 

a New Political Institute Developing? [Internet]. 
Elektronnyy nauchnyy zhurnal «GosReg» = Electronic 
scientific journal «GosReg». 2014; 1. Available from: 
https://elibrary.ru/item.asp?id=23920696 (In Russ.)

2. Sotsial’naya set’. 2018 god. = Social network. 
2018. [Internet]. Available from: https://ru.wikipedia.
org/wiki/Sotsial’naya_set’ (In Russ.)

3. Klimenko O. A. Social networks as a means 
of learning and interaction of participants in the 
educational process [Internet]. Teoriya i praktika 
obrazovaniya v sovremennom mire: materialy 
Mezhdunar. nauch. konf. (g. Sankt-Peterburg, fevral’ 
2012 g.) = Theory and practice of education in the 
modern world: materials of the Intern. scientific conf. 
(St. Petersburg, February 2012). Saint Petersburg: 
Renome. 2012: 405-407. Available from: https://
moluch.ru/conf/ped/archive/21/1799/ (In Russ.)

4. Rudinskiy I.D., Davydova N.A., Petrov S.V. 
Kompetentsiya. Kompetentnost’. Kompetentnostnyy 
podkhod = Competence. Expertise. Competence 
approach. Ed. I.D. Rudinsky. Moscow: Hotline - 
Telecom; 2018. 240 p. (In Russ.)

5. Padun M. Chelovek v sotsial’nykh setyakh. 2017 
god. = People in social networks. 2017. [Internet]. 
Available from: https://postnauka.ru/faq/80984 (In Russ.)

6. Mozhayeva G.V., Feshchenko A.V. 
Ispol’zovaniye virtual’nykh sotsial’nykh setey v 
obuchenii studentov-gumanitariyev. = The use of 
virtual social networks in teaching humanities students. 
2010. [Internet]. Available from: http://ido.tsu.ru/
files/pub2010/Mojaeva_Feschenko_Ispolzovanie_
virtualnyh_social_nyh_setei.pdf (In Russ.)

7. Malova A.V. Opyt ispol’zovaniya sotsial’noy 
seti «VKontakte» v obrazovatel’nom protsesse = 

Experience of using the social network «VKontakte» 
in the educational process. 2017. [Internet]. Available 
from: http://prof-obr.rf/blog/2017-01-23-968 (In 
Russ.)

8. Malkova T.V. Ispol’zovaniye vozmozhnostey 
sotsial’nykh setey v obrazovatel’nom protsesse Sankt-
Peterburgskogo universiteta MVD Rossii = Using 
the possibilities of social networks in the educational 
process of the St. Petersburg University of the Ministry 
of Internal Affairs of Russia. 2014. [Internet]. Available 
from: https://cyberleninka.ru/article/n/ispolzovanie-
vozmozhnostey-sotsialnyh-setey-v-obrazovatelnom-
protsesse-sankt-peterburgskogo-universiteta-mvd-
rossii (In Russ.)

9. Varyukhina M.YU. The main tasks, functions and 
structure of the enterprise information security service. 
[Internet]. IX Mezhdunarodnaya studencheskaya 
nauchnaya konferentsiya. Studencheskiy nauchnyy 
forum – 2017. = IX International Student Scientific 
Conference. Student Science Forum 2017. Available 
from: https://files.scienceforum.ru/pdf/2017/33581.
pdf (In Russ.)

10. Nenashev S.M. Information technology and 
informational psychological security of users of social 
networks. Voprosy kiberbezopasnosti = Cyber Security 
Issues. 2016; 5 (18). (In Russ.)

11. Evsyukov I.S. Social networks as a means 
of forming professional competencies of students 
of higher educational institutions (on the example 
of the “advertising and public relations” direction) 
[Internet]. Nauchnyy internet-zhurnal «Mir nauki» 
= Scientific Internet Journal «World of Science». 
2017; 5(3). Available from: https://mir-nauki.com/
PDF/50PDMN317.pdf (In Russ.)

12. Dikikh E.R. On the use of social networks in 
education. Lichnost’, sem’ya i obshchestvo: voprosy 



Образовательная среда

56 Открытое образование  Т. 23. № 1. 2019

Сведения об авторах 

Игорь Давидович Рудинский 
Д. пед. н., профессор Института образования
Балтийский федеральный университет  
им. Иммануила Канта,  
Калининград, Россия
Эл. почта: idru@yandex.ru 

Денис Ярославович Околот 
Аспирант кафедры систем управления  
и вычислительной техники
Калининградский государственный технический 
университет, Калининград, Россия
Эл. почта: dokolot@kantiana.ru

Information about the authors

Igor D. Rudinskiy
Dr. Sci. (Pedagogy), Professor at the Institute of 
Education
Immanuel Kant Baltic Federal University, 
Kaliningrad, Russia
E-mail: idru@yandex.ru

Denis Y. Okolot 
Postgraduate student of the Department of Control 
System and Computer Engineering
Kaliningrad State Technical University,  
Kaliningrad, Russia
E-mail: dokolot@kantiana.ru

pedagogiki i psikhologii: sb. st. po mater. XVI 
mezhdunar. nauch.-prakt. konf. Chast’ I = Personality, 
family and society: issues of pedagogy and psychology: 
Articles of XVI Intern. scientific-practical conf. Part I. 
Novosibirsk: SibAK. 2012. (In Russ.)

13. Prikaz Mintruda Rossii ot 18.10.2013 No. 544n 
«Ob utverzhdenii professional’nogo standarta «Pedagog 
(pedagogicheskaya deyatel’nost’ v sfere doshkol’nogo, 
nachal’nogo obshchego, osnovnogo obshchego, 
srednego obshchego obrazovaniya) (vospitatel’, 
uchitel’)». = Order of the Ministry of Labor of Russia 
of October 18; 2013 N 544n «On approval of the 
professional standard» Teacher (pedagogical activity in 
the field of pre-school, primary general, basic general, 
secondary general education) (educator, teacher) «2013. 
[Internet]. Available from: http://www.consultant.ru/
law/hotdocs/30085.html (In Russ.)

14. Arkhipova T.L., Osipova N.V., L’vov M.S. 
Social networks as a means of organizing the 
educational process. Informatsionnyye tekhnologii v 
obrazovanii = Information technologies in education. 
2015; 22: 7-18. (In Russ.)

15. Asnovich N. G. The use of social networks in 
the educational process. Informatsionnyye tekhnologii v 
obrazovanii, nauke i proizvodstve : IV Mezhdunarodnaya 
nauchno-tekhnicheskaya internet-konferentsiya, 18-19 
noyabrya 2016 g. Sektsiya Sovremennyye informatsionnyye 
tekhnologii v prepodavanii tekhnicheskikh i 
gumanitarnykh distsiplin. = Information technologies 
in education, science and production: IV International 
Scientific and Technical Internet Conference, November 
18-19; 2016. Section Modern Information Technologies 
in Teaching Technical and Humanitarian Disciplines. 
2016. (In Russ.)

16. Kolotova A.D., Lomovtseva N.V. 
Sotsial’nyye seti kak sredstvo obucheniya studentov 
srednego professional’nogo obrazovaniya. Novyye 
informatsionnyye tekhnologii v obrazovanii: materialy 
IX mezhdunarodnoy nauch.-prakt. konf. (Ekaterinburg, 
15–18 marta 2016 g.) = New information technologies 
in education: materials of the IX international scientific 
and practical conference. conf. (Ekaterinburg, March 
15–18; 2016) Ekaterinburg: Russian state professional 
pedagogical university. 2016: 265–269. (In Russ.)

17. Mirumyan A.G. Social networks in the 
system of mass communication. Vestnik Adygeyskogo 
gosudarstvennogo universiteta. Seriya 2: Filologiya 
i iskusstvovedeniye. = Bulletin of the Adyghe State 
University. Series 2: Philology and art history. 2015; 3 
(164). (In Russ.)

18. Temerbekova A.A., Al’kova L.A., Chistyakova 
V.A., Sazonova O.K., Ostapovich O.V., Miller V.V., 
Leushina I.S. Sotsial’nyye seti v obrazovatel’nom 
protsesse kak resurs formirovaniya IKT-kompetentnosti 
lichnosti: monografiya = Social networks in the 
educational process as a resource for the formation 
of ICT competence of the individual: a monograph. 
Gorno-Altaysk : RIO GAGU; 2016. 112 p. 

22. Federal Law of 27.07.2006 No. 152-ФЗ 
(last edition) “On Personal Data”. 2019. [Electron. 
resource]. Access mode: http://www.consultant.ru/
document/cons_doc_LAW_61801/ (In Russ.)

19. Kazykhanov A.A., Popov K.G. Social 
networks - the territory of the activities of intruders. 
Mezhdunarodnyy nauchnyy zhurnal «Simvol nauki» = 
International scientific journal «Symbol of Science». 
2016; 7. (In Russ.)

20. Zvereva N.A. Application of modern pedagogical 
technologies in secondary vocational education. 
Innovatsionnyye pedagogicheskiye tekhnologii: materialy 
II Mezhdunar. nauch. konf. (g. Kazan’, may 2015 g.). 
= Innovative pedagogical technologies: materials of the 
II Intern. scientific conf. (Kazan, May 2015) Kazan: 
Beech. 2015: 161-164. (In Russ.)

21. Rudinskiy I.D., Okolot D.YA. Problems and 
tasks of training specialists in information security 
in the system of specialized secondary education 
[Internet]. Izvestiya Baltiyskoy gosudarstvennoy 
akademii rybopromyslovogo flota = News of the Baltic 
State Academy of the Fishing Fleet. 2017; 4 (42): 63-
69. Available from: http://bgarf.ru/science/journal-
izvestia/42-2017/nepreryvn-professional.pdf (In Russ.)

22. Federal’nyy zakon ot 27.07.2006 № 152-FZ 
(poslednyaya redaktsiya) «O personal’nykh dannykh». 
= Federal Law of 27.07.2006 No. 152-ФЗ (last edition) 
“On Personal Data”. 2019. [Internet]. Available 
from: http://www.consultant.ru/document/cons_doc_
LAW_61801/ (In Russ.)



New Technologies

Open education  V. 23. № 1. 2019 57

Andrey A. Mikryukov, Aleksander V. Babash, Valeriy A. Sizov
Plekhanov Russian University of Economic, Moscow, Russia

УДК 004.896
DOI: http://dx.doi.org/10.21686/1818-4243-2019-1-4-13

Классификация событий в системах 
обеспечения информационной 
безопасности на основе нейросетевых 
технологий*
Цель исследования. Целью исследования является повышение 
эффективности управления информационной безопасностью 
за счет повышения точности и оперативности классифика-
ции событий безопасности, инцидентов безопасности, угроз и 
т.п., в системах обеспечения информационной безопасности. 
В качестве средства классификации событий в системах 
обеспечения информационной безопасности предложено исполь-
зование нейросетевых технологий, которые позволяют учесть 
неполноту, неточность и во многом неопределенность исходных 
данных, а также использовать ранее накопленную информацию 
о событиях безопасности. Для получения более эффективного 
решения поставленной задачи рассмотрены коллективные 
методы решения задач классификации на основе нейросетевых 
ансамблей (комитетов нейронных сетей) и предложен усовер-
шенствованный комплексный подход. 
Материалы и методы исследования. При решении сложных 
задач классификации зачастую ни один из используемых алго-
ритмов классификации не обеспечивает требуемой точности. 
В таких случаях строят композиции алгоритмов, в которых 
ошибки отдельных алгоритмов взаимно компенсируются. Рас-
сматривается применение нейросетевого ансамбля для решения 
задач классификации событий безопасности в корпоративной 
информационной системе. Представлен краткий обзор суще-
ствующих подходов к построению нейросетевых ансамблей и 
методов формирования решений задач, в которых используются 
нейросетевые классификаторы. Предложен усовершенство-
ванный комплексный подход к решению задач классификации 
событий безопасности на основе нейросетевых ансамблей 
(комитетов нейронных сетей). Основу подхода составляет 
трехэтапная процедура. Описаны этапы реализации процедуры. 
Результаты. Предложен комплексный подход к построению 
нейросетевого ансамбля для решения задач классификации со-

бытий безопасности в системах обеспечения информационной 
безопасности. Особенностями предлагаемого подхода является 
адаптивная редукция нейросетевого ансамбля (отбор лучших 
классификаторов на основе оценки степени соответствия 
области компетенции частного нейросетевого классификато-
ра и сходимости результатов частных классификаторов), а 
также выбор и обоснование метода голосования (композиции 
или агрегирования выходов частных классификаторов). Резуль-
таты проведенных численных экспериментов подтверждают 
эффективность предлагаемого подхода.
Заключение. Коллективное использование искусственных ней-
росетей в виде нейросетевых ансамблей (комитетов нейронных 
сетей) позволят получить более точные и достоверные резуль-
таты классификации событий безопасности в корпоративной 
информационной сети. Предложен усовершенствованный 
комплексный подход к построению нейросетевого ансамбля, 
обеспечивающий получение более эффективных результатов 
классификации. Подход основан на применении процедуры 
адаптивной редукции результатов частных классификаторов и 
процедуры выбора метода агрегирования результатов частных 
классификаторов. Показано, что использование рассматривае-
мого подхода, обеспечивает повышение эффективности решения 
поставленной задачи.
Полученные результаты могут быть использованы при совер-
шенствовании систем управления инцидентами информационной 
безопасности. Определены тенденции и направления развития 
методов коллективных решений на основе нейросетевых ансам-
блей (комитетов нейронных сетей).

Ключевые слова: классификация событий, инцидентов безо-
пасности, угроз, искусственные нейронные сети, нейросетевые 
ансамбли, комитеты нейронных сетей

Purpose of the research. The aim of the study is to increase the effec-
tiveness of information security and to enhance accuracy and promptness 
of the classification of security events, security incidents, and threats in 
information security systems. To respond to this challenge, neural network 
technologies were suggested as a classification tool for information security 
systems. These technologies allow accommodating incomplete, inaccurate 
and unidentified raw data, as well as utilizing previously accumulated 
information on security issues. To address the problem more effectively, 
collective methods based on collective neural ensembles aligned with an 
advanced complex approach were implemented.
Materials and methods: When solving complex classification prob-
lems, often none of the classification algorithms provides the required 

accuracy. In such cases, it seems reasonable to build compositions of 
algorithms, mutually compensating errors of individual algorithms. 
The study also gives an insight into the application of neural network 
ensemble to address security issues in the corporate information system 
and provides a brief review of existing approaches to the construction 
of neural network ensembles and methods to shape problem solving 
with neural networks classifiers. An advanced integrated approach is 
proposed to tackle problems of security event classification based on 
neural network ensembles (neural network committees). The approach 
is based on a three-step procedure. The stages of the procedure im-
plementation are described. It is shown that the use of this approach 
facilitates the efficiency of solving the problem.
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Results: An advanced integrated approach to addressing security event 
classification based on neural network ensembles (neural network 
committees) is proposed. This approach applies adaptive reduction of 
neural network ensemble (selection of the best classifiers is based on 
the assessment of the compliance degree of the competence area of the 
private neural network classifier and convergence of the results of private 
classifiers), as well as the selection and rationale of the voting method 
(composition or aggregation of outputs of private classifiers). The results of 
numerical experiments support the effectiveness of the proposed approach.
Conclusion: Collectively used artificial neural networks in the form 
of neural network ensembles (committees of neural networks) will 
provide more accurate and reliable results of security event classifi-
cation in the corporate information network. Moreover, an advanced 

integrated approach to the construction of a neural network ensemble 
is proposed to facilitate effectiveness of the classification process. 
The approach is based on the application of the adaptive reduction 
procedure for the results of private classifiers and the procedure for 
selecting the method of aggregation of the results of private classifiers. 
These outcomes will enable advancement of the system control over 
information security incidents. Finally, the paper defines tendencies 
and directions of the development of collective solution methods 
applying neural network ensembles (committees of neural networks).

Keywords: classification of events, security incidents, threats, ar-
tificial neural networks, neural network ensembles, committees of 
neural networks

1. Введение

Среди существующих ме-
тодов классификации собы-
тий безопасности, инциден-
тов безопасности, угроз и др. 
находят широкое применение 
интеллектуальные информа-
ционные технологии – ис-
кусственные нейронные сети 
(ИНС), нечеткие и нейроне-
четкие системы, эволюцион-
ные алгоритмы, многоагент-
ные и иммунные системы. 
Однако, зачастую из-за слож-
ности задачи, низкого каче-
ства обучающих данных и дру-
гих причин не удается достичь 
удовлетворительного качества 
работы модели. Тогда целесо-
образно применить набор мо-
делей, используемых совмест-
но для решения единственной 
задачи. Такой набор моделей 
называется ансамблем (коми-
тетом) моделей.

Проведенный анализ 
практического использова-
ния таких систем позволяет 
утверждать, что повышение 
эффективности их примене-
ния является возможным за 
счет использования в рамках 
одной системы информаци-
онной безопасности (ИБ) не-
скольких технологий, напри-
мер коллектива (ансамбля) 
нейронных сетей. 

Предложен усовершен-
ствованный комплексный 
подход к построению нейро-
сетевого ансамбля, обеспе-
чивающий повышение эф-
фективности решения задачи 
классификации событий без-
опасности.

2. Организация ансамблей 
нейросетей для решения 
задач классификации 
событий информационной 
безопасности и пути их 
совершенствования

В работе [1] отмечается, что 
перспективным направлением 
совершенствования ИНС яв-
ляется объединение (компо-
зиция) множества отдельных 
ИНС в одну систему (ассоциа-
тивную машину). В этом случае 
ошибки отдельных алгоритмов 
классификации взаимно ком-
пенсируются. Ансамблевая 
организация рассматривается 
в ряде работ [2–9]. В работе 
[8] экспериментально доказа-
на эффективность применения 
ансамблевой организации для 
распознавания изображений.

При построении ансамбля 
нейросетей одновременно ис-
пользуют конечное множество 
предварительно обученных ней-
росетей, выходные сигналы ко-
торых комбинируются в объеди-
ненную оценку, превосходящую 
по качеству результаты, полу-
ченные с помощьюлокальных 
сетей, входящих в ансамбли. 

Ансамбль H( ̅x ) моделей  
hi( ̅x )(i = 1, 2, ..., N) представля-
ет собой композицию алгорит-
мических операторов hi:Rd → R 
и корректирующей операции  
F: RN → R, в которой множеству 
оценок h1( ̅x ), h2( ̅x ), ..., hN( ̅x ) 
ставится в соответствие итого-
вая оценка H(x) [4]:

 H( ̅x) =
 = F(h1( ̅x), h2( ̅x), …, hN( ̅x)). (1)

Как известно, фундамен-
тальной задачей при построе-

нии ансамблей является гене-
рация разнообразия ансамбля 
(или различия индивидуаль-
ных моделей) [6].

Очевидно, что агрегация 
схожих моделей в ансамбле не 
может привести к существен-
ному повышению качества ре-
шения задачи.

Ансамбль моделей может 
быть лучше отдельных моде-
лей, входящих в ансамбль по 
следующим причинам [8]:

1. Ансамбль уменьшает 
среднеквадратическую ошиб-
ку. Применение ансамбля 
моделей усредняет ошибку 
каждой отдельной модели и 
уменьшает влияние неста-
бильностей и случайностей 
при формировании гипотез. 
Решение задач классифика-
ции и регрессии представляет 
собой поиск гипотез о свой-
ствах системы или о следую-
щем состоянии системы. Если 
использовать достаточно боль-
шое количество моделей, обу-
ченных примерно на одном и 
том же множестве примеров, 
то можно уменьшить неста-
бильность и случайность по-
лученного результата путем 
комбинирования результатов.
Усреднение по множеству мо-
делей, построенных на основе 
независимых обучающих мно-
жеств, всегда уменьшает ожи-
даемое значение среднеквадра-
тической ошибки.

2. Ансамбли моделей, об-
ученных на различных подм-
ножествах исходных данных, 
имеют бльший шанс найти 
глобальный оптимум, так как 
ищут его из разных начальных 
точек.
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3. Комбинированная гипоте-
за может не находиться во мно-
жестве возможных гипотез для 
базовых классификаторов, т.е. 
при построении комбиниро-
ванной гипотезы, расширяется 
множество возможных гипотез.

Применяется несколько 
подходов к построению ан-
самблей моделей. Чаще всего 
ансамбль состоит из базовых 
моделей одного типа, кото-
рые обучаются на различных 
наборах обучающих выборок 
(рис. 1). 

Для формирования выход-
ного значения ансамбля при 
определенных состояниях вы-
ходов моделей наиболее рас-
пространенными являются 
следующие алгоритмы [11]:

1. Голосование. Применяется 
в задачах классификации. Вы-
бирается тот класс, который 
был выдан простым большин-
ством моделей ансамбля.

2. Взвешенное голосование. 
Отличается от простого голо-
сования назначением весов 
(баллов) для результатов раз-
ных моделей. Баллы учиты-
вают точность работы разных 
классификаторов.

3. Усреднение (взвешенное 
или невзвешенное). Применяет-
ся при решении с помощью ан-
самбля задачи регрессии, когда 
выходы моделей будут число-
выми. Выход всего ансамбля 
может определяться как про-
стое среднее значение выходов 
всех моделей. Если произво-
дится взвешенное усреднение, 
то выходы моделей умножают-
ся на соответствующие веса.

4. Смесь экспертов. В этом 
случае весовой коэффициент 
представляет собой функцию 
от входного вектора. 

Простейшим примером го-
лосования является простое 
голосование:
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где x = (x1, x2,…, xk) – входной 
вектор,
k – число входов нейронной 
сети,
Y(x) = (y1, y2, …, yk) – вектор 
значений выходного сигнала 
нейросетевого ансамбля,
F – функция для получения 
результирующего решения.

Простое голосование пред-
ставляет частный случай взве-
шенного голосования:

  

( )
( ) ( ) ( )( )

( )
k

m

i i
i

m

i i
i

Y x

F y x y x y x

a y x
m

a a

=

=

=

= =

=

= ≥

∑

∑

1 2

1

1

, ,...,

1
,

1, 0,  (3)

где ai – весовой коэффициент 
i-ой модели.

Взвешенное голосование 
является частным случаем сме-
си экспертов:
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В общем случае решение за-
дачи классификации на основе 
коллектива ИНС заключается, 
во-первых, в формировании 
и обучении конечного мно-

жества ИНС, участвующих в 
решении, и во-вторых, опреде-
лении такого способа согласо-
вания индивидуальных реше-
ний, чтобы итоговое решение 
было наилучшим. 

На следующем этапе выпол-
няется отбор тех ИНС из об-
щего пула, с помощью которых 
будет сформировано итоговое 
решение. В общем случае, ито-
говое решение представляет 
собой некоторую функцию, 
входными параметрами кото-
рой являются частные решения 
ИНС, входящих в ансамбль:

 R = f(r1, r2,…, rn), (5)

где R – общее решение, ri – 
индивидуальное решение i-й 
ИНС, n – общее число ИНС 
в ансамбле. Функция f опреде-
ляет способ обобщения инди-
видуальных решений.

Решение R в задаче класси-
фикации заключается в выбо-
ре номера одного из классов 
Aj, j = 1, 2, ..., J, или выборе 
пустого множества в случае 
отказа от классификации. Ка-
ждое частное решение ri может 
принимать значение образа 
или быть пустым множеством, 
если паттерн не принадлежит 
области компетентности част-
ного классификатора. Под об-
ластью компетентности пони-
мается подмножество объектов 
признакового пространства, в 
пределах которого определена 
сфера действия частного клас-
сификатора с заданным под-
множеством распознаваемых 
образов. В общем случае син-
тез функции f является цен-
тральной задачей применения 
нейросетевых ансамблей [12]. 

Каждому из решений ri мо-
жет быть присвоен вес, а также 
определена область компетент-
ности. Решение коллектива 
определяется совокупностью 
индивидуальных решений ri, 
которые принадлежат области 
компетентности K(ri).

Таким образом, решение 
коллектива определяется набо-
ром индивидуальных решений, 
соответствующих областям их 

Рис. 1. Архитектура ансамбля нейросетей



Новые технологии

60 Открытое образование  Т. 23. № 1. 2019

компетентности. Такой подход 
содержит ИНС, решения ко-
торых соответствуют области 
компетентности. На следую-
щем этапе осуществляется вы-
числение выходного значения 
ансамбля одним их вышена-
званных алгоритмов.

В настоящее время наибо-
лее разработанными методами 
построения комитетов нейро-
сетей являются: равноправное 
или неравноправное голосова-
ние для задач классификации и 
простое или взвешенное усред-
нение для задач регрессии [13].

Анализ существующих под-
ходов показал, что они не всег-
да обеспечивают необходимое 
качество принятия итогового 
решения (точность и обосно-
ванность). 

К наиболее существенным 
недостаткам относятся: 

– зависимость конечного ре-
зультата от достоверности опре-
деления коэффициентов компе-
тентности, что может привести 
к некорректному результату;

– часто обучающая выборка 
содержит шумовые выбросы, 
приводящие к увеличению ве-
роятности ошибочных реше-
ний частными классификато-
рами, т.к. попытка обучающего 
алгоритма настроиться на шум 
ухудшает аппроксимирующие 
возможности сети;

– необходимость исполь-
зования большого количества 
примеров обучающей выборки 
для успешной реализации ал-
горитма;

– архитектура нейросетево-
го ансамбля зачастую является 
избыточной, что не способ-
ствует увеличению точности 
решения задач классификации 
и приводит к существенному 
увеличению требуемого вы-
числительного ресурса.

3. Комплексный подход 
к решению задач 
классификации на основе 
нейросетевых ансамблей 
(комитетов нейронных сетей)

Для повышения качества 
получения решения на основе 
нейросетевого ансамбля пред-

ложен подход, позволяющий 
с одной стороны, снизить вы-
числительные затраты на реа-
лизацию работы нейросетевого 
ансамбля, а с другой стороны, 
повысить качество решения 
задач классификации за счет 
применения метода адаптив-
ной редукции нейросетевого 
ансамбля (отбор лучших клас-
сификаторов на основе оценки 
степени соответствия области 
компетенции частного ней-
росетевого классификатора и 
оценки сходимости получен-
ных результатов частных клас-
сификаторов), а также выбора 
и обоснования метода агреги-
рования результатов (компози-
ции выходов частных класси-
фикаторов).

Задача классификации за-
ключается в том, чтобы по ко-
личественным признакам не-
известного объекта определить 
его принадлежность к опреде-
ленному образу.

Подход включает совокуп-
ность этапов:

1. Формирование исходно-
го набора (пула) нейросетей, 
входящих в ансамбль (опре-
деление количества скрытых 
слоев нейронов, функций ак-
тивации, размера обучающей 
выборки).

2. Редукция нейросетево-
го ансамбля (отбор лучших 
классификаторов на основе 
вычисления коэффициентов 
надежности классификации, 
сравнения полученных значе-
ний коэффициентов с задан-
ными пороговыми значениями 
и оценки сходимости резуль-
татов, полученных частными 
классификаторами).

3. Выбор и обоснование ме-
тода агрегирования результа-
тов (метода голосования).

На первом этапе отбира-
ются (генерируются) нейро-
сети, отвечающие заданным 
требованиям. Определяют-
ся архитектура и параметры 
искусственной нейросети – 
классификатора, размер обу-
чающей выборки. В этом слу-
чае нейросети формируются в 
виде более простых структур, 

в отличие от традиционного 
подхода к синтезу классифи-
катора, использующего одну 
нейронную сеть. Простые сети 
достаточно легко обучаются и 
менее склонны к переобуче-
нию.

На втором этапе выпол-
няется отбор лучших класси-
фикаторов. Для оценки ком-
петентности классификатора 
используется специальный ал-
горитм (рефери). Под компе-
тентностью классификатора в 
данной области пространства 
представления объектов клас-
сификации понимается его 
точность, т.е. вероятность пра-
вильной классификации объ-
ектов, чье описание принадле-
жит этой области.

Для формализации мето-
да агрегирования результатов 
(схемы голосования) исполь-
зуется коэффициент µij ≤ 1 
надежности классификации 
частным классификатором. 
Коэффициент µij представляет 
собой долю объектов с задан-
ным значением образа j, попа-
дающих в область компетен-
ции i-го классификатора
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где F(j) – накопленная частота 
решения в исходной базе дан-
ных, Fi(j) – накопленная ча-
стота решений образа j для i-го 
частного классификатора в его 
собственной области компе-
тенции. Функция голосования 
qj j-го класса представляется 
выражением:
  j ij

i

q j Jµ= =∑ , 1,2,..., . (7)

Если паттерн Х не принад-
лежит области компетенции 
частного i-го классификато-
ра, то значение µij = 0. В этом 
случае, результаты работы 
частного классификатора в 
дальнейшем не учитываются, 
т.е. выполняется процедура 
редукции нейросетевого ан-
самбля.

Суммирование производит-
ся по всем оставшимся класси-
фикаторам. Решение о принад-
лежности паттерна Х к одному 
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из классов Аj принимается в 
соответствии с правилом:

Если

 j j jj
q q X A= ∈* *max , . (8)

Такой подход не всегда яв-
ляется оправданным в услови-
ях зашумленности исходных 
данных, в связи с чем может 
фиксироваться отказ от клас-
сификации. Выбор стратегии 
комбинирования решений 
частных классификаторов как 
правило не требует больших 
вычислительных ресурсов, но 
при этом обеспечивает более 
высокое качество коллектив-
ного решения. В этом случае 
может быть использована одна 
из стратегий [14]: селекция и 
слияние. В первом случае ка-
ждому подпространству реше-
ний соответствует отдельный 
классификатор, во втором 
случае частные классификато-
ры используются на всем про-
странстве решений.

Из технологий, обеспечи-
вающих эффективное прое-
цирование решений частных 
классификаторов на целевое 
пространство, наиболее при-
емлемыми являются [2, 15]:

– метод шаблонов решений 
(наиболее простой метод);

– взвешенное усреднение;
– метод многоярусного 

обобщения (использует двухсту-
пенчатую процедуру формиро-
вания решений классификато-
ров с нелинейной комбинацией 
отдельных решений), имеющий 
различные модификации.

Выбор предпочтительно-
го метода агрегирования осу-
ществляется на основе правила 
минимума ошибки классифи-
кации. 

Вычислительный экспери-
мент для проверки предло-

женного подхода проводился 
с использованием тестовых 
данных из репозитория [16]. 
Для проведения эксперимента 
использовались двухслойные 
нейросети прямого распро-
странения. Проведение вы-
числительного эксперимента 
показало увеличение точности 
решения классификации на 
основе нейросетевых ансам-
блей в среднем на 8–12%.

Перспективным направле-
нием является развитие кол-
лективных методов классифи-
кации событий безопасности 
с учетом значительного раз-
нообразия и корреляции вход-
ных данных. Интересные ре-
зультаты могут быть получены 
при применении в архитектуре 
нейросетевых ансамблей ней-
росетей на основе новых ней-
роподобных элементов, напри-
мер избирательных нейронов, 
более близких к реальному 
биологическому нейрону и об-
ладающих элементами когни-
тивности [17, 18]. Избиратель-
ные нейросети не используют 
весовые коэффициенты, что 
позволяет значительно сокра-
тить объем вычислений при 
обучении нейросети и повы-
сить эффективность решения 
задач классификации. 

Важным направлением яв-
ляется разработка моделей 
классификации на основе 
применение мультиагентного 
подхода, позволяющего гене-
рировать нейросети – клас-
сификаторы ансамбля с уче-
том особенностей предметных 
областей и использовать их в 
качестве интеллектуальных 
агентов. Большой интерес 
представляет разработка ги-
бридных систем классифика-
ции, как многоальтернативных 

систем, основанных на различ-
ных математических моделях и 
технологиях для единой пред-
метной области.

Заключение

В статье рассмотрен подход 
к решению задач классифи-
кации событий безопасности 
в корпоративной информа-
ционной системе на основе 
коллективного использования 
искусственных нейросетей 
в виде нейросетевых ансам-
блей (комитетов нейронных 
сетей), что позволят получить 
более точные и достоверные 
результаты. 

Предложен усовершенство-
ванный комплексный подход 
к построению нейросетевого 
ансамбля, обеспечивающий 
получение более эффективных 
результатов классификации. 
Подход основан на примене-
нии процедуры адаптивной 
редукции результатов частных 
классификаторов и процедуры 
выбора метода агрегирования 
результатов частных класси-
фикаторов. Результаты вычис-
лительного эксперимента по-
казали увеличение точности 
решения классификации на 
основе нейросетевых ансам-
блей в среднем на 8–12%.

К основным направлениям 
развития подходов к повыше-
нию эффективности нейросе-
тевых систем классификации 
можно отнести следующие: 
реализация архитектур нейро-
сетевых классификаторов на 
основе избирательных нейро-
нов и построение гибридных 
моделей на основе интегра-
ции нейросетевых, мультиа-
гентных и когнитивных тех-
нологий.
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Методы повышения эффективности 
преподавания для студентов 
Китайской Народной Республики 
в техническом университете
Целью исследования является разработка методических реко-
мендаций для совершенствования учебного процесса студентов 
Китайской Народной Республики в отечественных технических 
университетах, позволяющих учесть особенности высшего 
образования в Китае и преподавания специальных дисциплин 
для иностранцев.
Актуальность задачи обусловлена общемировыми тенденциями 
в развитии высшего образования: глобализацией, либерализа-
цией и интернационализацией, ростом сотрудничества между 
двумя странами в научно-технической области, в частности, 
исследовании космоса, что, как следствие, ведет к развитию 
совместных программ в сфере оказания образовательных услуг.
Большинство научных статей по работе с иностранными 
студентами посвящено общим вопросам педагогики и психо-
логии, а также проблемам преподавания русского языка как 
иностранного, в то время как задачи преподавания специальных 
технических дисциплин гражданам другой страны имеют свою 
оригинальную специфику и проблематику.
Материалы и методы исследования. В качестве материалов 
исследования используются печатные труды, для которых при-
меняются соответствующие методы анализа научных текстов:
● выдержки из программ развития космической отрасли и 
совместных образовательных программ России и Китая – 
аспектный и диахронический метод анализа приоритетных 
направлений развития высшей школы КНР и перспективных 
направлений сотрудничества;
● учебные планы ВПО различных направлений и специальностей 
МГТУ им. Н.Э. Баумана – аспектный анализ общих положений 
программ инженерной подготовки;
● учебные пособия по «Основам ракетно-космической техники» 
(ОРКТ) России (СССР) и Китая – критический, сравнительный 
и концептуальный анализ особенностей контента, методов и 
стилистики представления материала;
● содержание ОРКТ – аспектный и феноменологический анализ 

особенностей структуры и контента специальной технической 
дисциплины;
● научные работы по педагогике и психологии – аспектный и си-
стемный анализ особенностей образовательной системы, учебного 
поведения и билингвальных возможностей студентов из КНР.
Для решения поставленной задачи в условиях дефицита публи-
каций, посвященных преподаванию специальных технических 
дисциплин иностранцам, применен проблемный анализ. Метод 
деконструкции, аксиоматический и дескриптивный анализ 
текста учебников и учебных пособий по педагогике и психоло-
гии непосредственно использован для выработки методических 
рекомендаций, предложенных в статье.
Результаты. С учетом проведенного анализа разработаны 
методические рекомендации для повышения эффективности 
учебного процесса студентов КНР. Используется преподавание 
с опорой на печатный текст на русском и китайском языке, 
преобразование учебного материала к другому виду, включение 
в учебные материалы национально-ориентированного контента. 
Предложены оригинальные методы проведения экспресс-опросов 
для установления обратной связи с обучаемыми.
Выдвинуто концептуальное положение о том, что студен-
там-иностранцам, получающим техническое образование, 
должна быть предоставлена возможность и созданы условия 
для реализации и развития когнитивных способностей с исполь-
зованием родного языка.
Заключение. Разработанные педагогические методы позволяют 
адаптировать учебный материал специальных технических дис-
циплин с учетом ментальных и социо-культурных особенностей 
студентов Китайской Народной Республики, обучающихся в 
вузах Российской Федерации.

Ключевые слова: китайские студенты, высшее образование 
Китая, билингвизм, методические рекомендации, ракетно-кос-
мическая техника

The purpose of the study is to develop guidelines for improving the 
teaching process of students from the People’s Republic of China in 
Russian technical universities, taking into account the specific aspects 
of higher education in China and methodology of teaching special 
disciplines to foreign students in Russia. 
The urgency of the research is caused by the global trends in the 
development of higher education: globalization, liberalization and in-

ternationalization, the growth of cooperation between the two countries 
in the field of science and technology, in particular space exploration, 
which as a result leads to the development of joint programs in the 
provision of education services.
Most scientific articles on teaching foreign students are devoted to 
general issues of pedagogy and psychology, as well as to the prob-
lems of teaching Russian as a foreign language, while the aspects of 
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teaching special technical disciplines to citizens of another country 
pose certain challenges.
Materials and methods of research. The research materials include 
printed works for which the appropriate methods of analysis of sci-
entific texts are used:
● excerpts from the development programs of space industry and joint 
educational programs of Russia and China – aspect and diachronic 
method of analysis of priority areas of development of the higher 
school of China and promising areas of cooperation;
● the curricula of professional education in various areas and 
specialties of Bauman Moscow State Technical University – 
aspect analysis of the general provisions of engineering training 
programs; 
● manuals on the “Basics of Rocket and Space Technology” (BRST) 
of Russia (USSR) and China – critical, comparative and conceptual 
analysis of the content features, methods and style of presentation 
of the material; 
● BRST – aspect and phenomenological analysis of the structure 
and content of a special technical discipline;
● scientific works on pedagogy and psychology – aspect and system 
analysis of features of the education system, educational behavior 
and bilingual opportunities of students from China.
The paper applied the problem analysis method to tackle the task 

in the context of publications’ shortage on teaching special technical 
disciplines to foreigners. Also, the method of deconstruction, axiomatic 
and descriptive analysis of text textbooks and manuals on pedagogy 
and psychology is directly utilized to develop guidelines, proposed 
in the article.
Results. Upon the analysis, guidelines to improve the efficiency of 
the educational process for Chinese students were developed, using 
teaching based on the printed text in Russian and Chinese, trans-
formation of educational material to another type, and inclusion of 
nationally oriented content in educational materials. Finally, we 
proposed original methods of express surveys to establish feedback 
with students and put forward a conceptual suggestion, that foreign 
students pursuing technical education should be given the opportunity 
and conditions for the implementation and development of cognitive 
abilities using their native language.
Conclusion. The developed pedagogical methods allow to adapt 
the educational material of special technical disciplines taking into 
account both mental and socio-cultural characteristics of the students 
from the People’s Republic of China studying in the universities of 
the Russian Federation.

Keywords: Chinese students, higher education of China, bilingualism, 
guidelines, rocket and space technology

Введение

Высшее образование сегод-
ня развивается под влиянием 
таких процессов как глобали-
зация, либерализация и интер-
национализация [1], которая 
заключается в следующих фор-
мах международного сотруд-
ничества:

● мобильность студентов и 
профессорско-преподаватель-
ского состава;

● мобильность образова-
тельных программ и инсти-
туциональная мобильность, 
формирование новых между-
народных стандартов образо-
вательных программ;

● интеграция в учебные 
программы международного 
измерения и образовательных 
стандартов;

● институциональное пар-
тнерство в виде создания стра-
тегических образовательных 
альянсов.

Российско-китайские от-
ношения в сфере образования 
достигли достаточно высокого 
уровня. Китайские студенты 
составляют абсолютное боль-
шинство иностранцев, обуча-
ющихся в Российской Феде-
рации. В статье [2] приводятся 
статистические данные о взаи-
моотношениях Китая и России 
в области образования. Отме-
чается обоюдное увеличение 

числа граждан этих двух стран, 
получающих образование за 
рубежом за последнее десяти-
летие. Так, например, число 
китайских студентов в 2013 
году составляло 25 тысяч чело-
век, по сравнению с 12,5 тыся-
чами в 2004 году. В совместные 
образовательные программы 
оказываются вовлеченными не 
только студенты, преподавате-
ли и научные сотрудники, но и 
школьники. Обозначены такие 
задачи интернационализации 
образования как:

● формулирование общих 
требований к содержанию 
высшего образования в двух 
странах;

● общий мониторинг обра-
зовательных программ;

● расширение практики об-
мена преподавателями, аспи-
рантами, студентами;

● совместные научные ис-
следования.

Одной из важных областей 
сотрудничества в образовании 
является направление 24.00.00 
«Авиационная и ракетная-кос-
мическая техника». Китай ак-
тивно развивает собственную 
космическую программу, о 
чем свидетельствует, напри-
мер, статистика произведен-
ных за последние годы пусков 
ракет-носителей [3]. Среди 
долгосрочных программ рос-
сийско-китайского сотруд-

ничества непосредственно в 
ракетно-космической отрас-
ли отметим соглашение о со-
трудничестве по исследованию 
Луны и дальнего космоса [4].

В числе задач развития ра-
кетно-космической отрасли 
КНР, указанных в работе [5], 
для сферы образования и куль-
турного развития выделяются 
следующие:

● поощрять все слои обще-
ства, социальные группы, пред-
приятия, научно-исследователь-
ские институты, вузы к участию 
в космической деятельности в 
рамках государственной косми-
ческой политики;

● усиливать политику фор-
мирования космических ка-
дров, интенсивно развивать 
образовательную систему. 
Уделять внимание подготов-
ке кадров в инновационной 
практике, а также подготовке 
молодых научно-технических 
кадров. Сформировать систе-
му космических кадров с раз-
умной структурой и лучшим 
уровнем образования.

Несмотря на собствен-
ные успехи, получение ракет-
но-космического образования 
в университетах Российской 
Федерации по-прежнему счи-
тается престижным среди граж-
дан КНР. Следует также иметь 
в виду глубокие исторические 
традиции, связывающие наши 
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страны в этой отрасли. В мо-
мент создания ракетной про-
мышленности в КНР в пяти-
десятые годы прошлого века и 
разработки первых китайских 
ракет многие специалисты и 
преподаватели российских ву-
зов направлялись в Китай для 
помощи в освоении новой тех-
ники, подготовки высококва-
лифицированных кадров, а ки-
тайские студенты обучались в 
технических вузах Советского 
Союза. Некоторые отечествен-
ные учебники по ракетной тех-
нике были переведены на ки-
тайский язык [6, 7].

С развитием внешнеэконо-
мических отношений России 
с КНР в образовании сложи-
лась ситуация, при которой 
повысились требования к об-
разовательным программам, 
возникла необходимость опти-
мизации образовательных про-
цессов, поиска новых методов 
обучения иностранному язы-
ку, в том числе русскому как 
иностранному, в достаточно 
короткие сроки, с узкой пред-
метной специализацией.

На сегодняшний день суще-
ствуют различные модели ин-
тегрированного предметного и 
языкового обучения [8]. Наи-
более часто встречается мо-
дель, при которой специально 
разработанный языковой курс 
соединяется со стационарны-
ми техническими курсами. 
При этом они основываются 
на одной и той же содержа-
тельной базе, но различаются 
в фокусировании обучения. 
Языковой компонент напря-
мую связан с академическими 
потребностями студентов, что 
усиливает мотивацию в овла-
дении языком и одновременно 
профессией. Однако внедре-
ние таких курсов требует опре-
деленных организационных 
изменений, координации раз-
личных академических отделе-
ний, синхронизации учебных 
планов с учетом интересов всех 
сторон. При этом содержание 
специальных дисциплин явля-
ется отправной точкой для по-
строения языкового курса.

Такие университеты, как 
Харбинский политехнический 
университет и Нанкинский 
Университет Науки и Техно-
логий ведут подготовку части 
своих студентов с возможно-
стью дальнейшего продолже-
ния образования в России, в 
соответствии с договорами, за-
ключенными отечественными 
вузами. Координация учебных 
планов состоит, прежде все-
го, в увеличении числа часов 
на изучение русского языка, 
а также включении программ 
естественнонаучных и обще-
технических дисциплин, близ-
ких по структуре и содержа-
нию аналогичным программам 
российских технических вузов.

Кроме престижных сообра-
жений, студентов привлекает 
относительно низкая стои-
мость обучения в отечествен-
ных технических вузах, воз-
можность овладеть русским 
языком и, благодаря билинг-
визму, быть полезными в рас-
ширяющемся сотрудничестве 
Китая с Российской Федера-
цией в ракетно-космической 
области.

Во многих образователь-
ных программах инженерно-
го образования, в том числе 
и для иностранных студентов, 
присутствует учебная дисци-
плина, которая обобщенно 
может быть названа «Вво-
дный курс». Так, например, 
для направления подготовки 
09.03.04 «Программная инже-
нерия» она называется «Осно-
вы программной инженерии», 
для специальности 23.05.01 
«Наземные транспортно-тех-
нологические средства» – это 
«Конструкция автомобиля и 
трактора» [9]. Поэтому вопро-
сы, связанные с повышением 
эффективности преподавания 
«Вводного курса» для ино-
странных студентов, являются 
значимыми и актуальными.

Для направления подготов-
ки 24.03.01 «Ракетные ком-
плексы и космонавтика» такой 
учебной дисциплиной являет-
ся «Основы ракетно-космиче-
ской техники». Именно этот 

предмет знакомит студента с 
кругом вопросов и проблем 
ракетно-космической темати-
ки, которые будут затем бо-
лее подробно изучаться в по-
следующих дисциплинах; он 
является связующим звеном 
между дисциплинами есте-
ственно-научного цикла и 
специальными дисциплинами, 
непосредственно формирую-
щими профессиональные ком-
петенции будущего инженера.

1. Анализ особенностей 
высшего образования 
в Китайской Народной 
Республике и общая 
характеристика учебной 
дисциплины «Основы 
ракетно-космической 
техники»

Как было отмечено, гражда-
не КНР – самые многочислен-
ные среди студентов-иностран-
цев в России. Соответственно, 
проблемам их обучения по-
священо достаточно много 
научно-педагогических работ, 
в абсолютном большинстве 
которых рассматривается язы-
ковая подготовка, то есть про-
блемы преподавания русского 
как иностранного. По резуль-
татам наблюдений за учебным 
процессом иностранных сту-
дентов и итогам обзора этих 
статей предлагаемые в них ме-
тоды работы будут дополнены 
и распространены на техниче-
ские учебные дисциплины.

Для решения задачи повы-
шения эффективности пре-
подавания ОРКТ студентам 
гражданам Китайской Народ-
ной Республики необходимо 
провести анализ особенно-
стей предметного содержания 
дисциплины, а также соот-
ветствующих особенностей и 
традиций системы высшего 
образования этой страны.

ОРКТ, как и «Вводный 
курс» любой специальности, 
не является, вообще говоря, 
канонической учебной дис-
циплиной, для которой могут 
быть рекомендованы два-три 
базовых учебника, охватыва-
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ющих все предметное содер-
жание [10]. Знание техники, 
хотя бы ее внешнего облика и 
характеристик, ведет к необхо-
димости переработки большого 
объема учебной и научно-тех-
нической литературы. Можно 
отметить также вертикальное 
построение курса, включающе-
го значительный исторический 
аспект, который касается про-
цесса совершенствования ракет 
и космических аппаратов как 
основных объектов изучения, с 
переходом на рассмотрение их 
отдельных систем и агрегатов.

Каждая система или агрегат 
изучаются как с точки зрения 
происходящих в них процес-
сов, так и технического испол-
нения. По этой причине про-
грамма ОРКТ включает весьма 
разнообразные и разнородные 
модули, в которых предметно 
рассматриваются базовые по-
ложения таких дисциплин, как 
проектирование и конструиро-
вание ракет и космических ап-
паратов, баллистика и аэроди-
намика, динамика и прочность, 
системы управления, ракетные 
двигатели и тепловые режимы.

Структура дисциплинарных 
модулей, в отличие от общей 
структуры предмета, горизон-
тальная: каждый из них пред-
ставляет самостоятельный раз-
дел курса, который содержит 
свою терминологию, обозна-
чения и методологию освое-
ния учебного материала. Спо-
собность к переработке нового 
базируется на умении приме-
нять к изделиям и процессам 
ракетно-космической техни-
ки (РКТ) знания, полученные 
при изучении дисциплин есте-
ственно-научного и професси-
онального цикла. 

Такое построение техни-
ческой дисциплины и ее мо-
дулей, основу которых со-
ставляют лекции, семинары 
и лабораторные работы на 
русском языке, позволяет рас-
считывать на синергетический 
эффект [11] как в изучении 
вопросов и проблем ракет-
но-космической тематики, так 
и в освоении русского языка.

Безусловно, языковые про-
блемы составляют основную 
трудность для обучающихся в 
вузах Российской Федерации 
иностранцев. В то же время, 
необходима такая организация 
учебного процесса, при кото-
рой даже удовлетворительные 
оценки за «русский» не ста-
новились бы непреодолимым 
барьером для дальнейшего ос-
воения дисциплин профессио-
нального цикла.

Многочисленными иссле-
дованиями [12, 13] подтвержда-
ется, что билингвальное об-
учение развивает и улучшает 
когнитивные способности. 
Однако при организации об-
учения в такой форме должен 
быть учтен, в том числе, наци-
ональный менталитет студен-
тов. В противном случае оно 
может нести и отрицательные 
последствия, которые заклю-
чаются в возникновении ког-
нитивных издержек: снижении 
точности и скорости обработ-
ки информации.

В статье [14], в том чис-
ле и при обзоре работ других 
авторов, обозначены пробле-
мы и трудности реализации 
учебного процесса, произведен 
анализ ментальных и социаль-
но-психологических особен-
ностей учебного поведения 
студентов из Китая, среди ко-
торых отмечается:

● при передаче знаний – 
отсутствие индикаторов пони-
мания или непонимания учеб-
ного материала;

● при выполнении зада-
ний – зависимость от помощи 
руководителя, недостаточность 
критического анализа и обду-
мывания, боязнь совершить 
ошибку;

● при выборе вуза для об-
учения за рубежом – учет его 
статуса и места в рейтинге 
учебных заведений;

● при отношении к учебе – 
трудолюбие, его приоритет по 
сравнению с изначальными 
способностями;

● один из побудительных 
мотивов к учебной деятельно-
сти – прагматизм.

К последнему положению 
можно добавить, что интерес 
китайских студентов к ОРКТ 
объясняется не только мер-
кантильными соображениями, 
но, как и общим отношением 
в Китае к космическим иссле-
дованиям, так и определенной 
романтикой космических по-
летов.

Следует выделить еще и 
практически значимую в кон-
тексте изучения ОРКТ осо-
бенность китайской модели 
обучения, как использование 
готовых навыков и схем в 
ущерб умению анализировать. 
В самом деле, значительная 
часть материала, излагаемого в 
курсе «Основы ракетно-косми-
ческой техники», часто носит 
достаточно декларативный ха-
рактер, что оказывается впол-
не привычным для китайских 
студентов.

В статье [15] также рассма-
триваются проблемы языковой 
подготовки китайских студен-
тов. Обозначено такое важное, 
на наш взгляд, обстоятельство, 
как то, что в странах Азиат-
ско-Тихоокеанского региона 
обучение ведется с опорой на 
печатный текст, в котором от-
сутствуют интернациональные 
лексические единицы, что, 
очевидно, затрудняет работу с 
терминологией в процессе об-
учения.

Работа [16] посвящена ис-
следованию эмпатии, у студен-
тов России и Китая. Эмпатия, 
согласно одному из приведен-
ных в статье [17] определений, 
есть понимание состояния 
другого субъекта. Эмпатию 
составляют два компонента: 
эмоциональный – суть реак-
ции на эмоции другого, и ког-
нитивный, то есть выражение 
собственных реакций в связи с 
действиями другого субъекта.

В контексте образования, 
эмпатия, на наш взгляд, заклю-
чается в способности студента 
вжиться в предмет, почувство-
вать свое место в процессе по-
знания нового.

По результатам наблюдений 
в статье [16] сделан вывод, что 



Отечественный и зарубежный опыт

68 Открытое образование  Т. 23. № 1. 2019

эмоциональный компонент 
эмпатии, то есть способность 
сопереживать общей атмос-
фере занятий, у студентов из 
Китая выражен слабее, чем у 
русских студентов. На прак-
тике это, очевидно, приведет 
к тому, что сигналы о плохом 
понимании учебного материа-
ла будут у иностранцев значи-
тельно сдержаннее; еще более 
они ослабнут из-за языковых 
трудностей. Тем самым, под-
тверждается исключительная 
важность установления обрат-
ной связи в процессе учебного 
занятия с иностранными сту-
дентами.

Когнитивный компонент 
эмпатии у китайцев, как и у 
русских студентов, по мнению 
автора, определяется способно-
стью воспринимать вербальную 
и невербальную информацию, 
исходящую от преподавателя. 
Успех такого восприятия по-
зволяет рассчитывать на вклю-
чение интуиции и домысли-
вания при освоении нового 
материала. В свою очередь, ког-
нитивный компонент эмпатии 
можно «запустить», если сфор-
мировался эмоциональный от-
клик студента на общую атмос-
феру учебных занятий.

Могут быть интересны под-
ходы лингвопедагогики [18], а 
именно: процессы самообуче-
ния, саморазвития и самоор-
ганизации личности в услови-
ях иноязычного образования 
посредством межкультурной 
социализации. В этой статье 
отмечается, что новые воз-
можности для восприятия и 
переработки информации от-
крываются, если удается найти 
способ присвоения обучаемым 
иностранцем ценностей иной 
культуры. В аспекте решаемой 
нами проблемы – это уста-
новление связей и параллелей 
между развитием ракетно-кос-
мической техники в Россий-
ской Федерации и КНР, а так-
же формирование технической 
культуры, которая более ин-
тернациональна, чем культура 
в классическом понимании, 
поскольку опирается на еди-

ные физические законы.
В отличие от вузов, целью 

которых является професси-
ональная языковая подготов-
ка, технические университеты 
могут использовать учебники 
и учебные пособия, изданные 
за рубежом, и, прежде всего, в 
Китае. Такая возможность об-
легчает подготовку специали-
стов и в определённой степени 
компенсирует проблемы, свя-
занные с русским языком.

Проведем сравнительный 
анализ материала учебного 
пособия по «Основам космо-
навтики» издательства Хар-
бинского политехнического 
университета (ХПУ), исполь-
зуемого в КНР, с отечествен-
ными изданиями. Оглавление 
учебного пособия ХПУ [19], 
а также двух книг из серии 
«Ракетно-космический ком-
плекс»: «Ракеты-носители» 

[20] и «Космические аппара-
ты» [21] представлено в табл. 1. 
Выбор для сравнения этих от-
ечественных книг с китайским 
учебным пособием связан с 
тем, что они содержат основ-
ные сведения по вопросам ра-
кетно-космической техники 
без углублённого рассмотрения 
вопросов баллистики, проек-
тирования, прочности или те-
пловых режимов летательных 
и космических аппаратов.

Отечественное учебное по-
собие имеет чёткую структуру 
обеих частей, которую можно 
представить как переход от об-
щего описания конструкций 
ракет, ракет-носителей (РН) 
или космических аппаратов 
(КА) к описанию их отдельных 
систем. В китайском варианте 
такая явно выраженная струк-
тура содержания отсутствует. 
Гораздо большее внимание 

Таблица 1

Укрупненное оглавление учебных пособий, изданных в КНР и СССР

«Основы космонавтики», КНР «Ракеты-носители», СССР
Часть 1. Управляемые ракетные 
снаряды
Глава 1. Введение
Глава 2. Двигательные установки
Глава 3. Основы динамики полета ракет
Глава 4. Системы наведения ракет
Глава 5. Конструктивно-
компоновочная схема ракет
Глава 6. Полезный груз ракеты
Глава 7. Виды старта ракет и ракет-
носителей
Часть 2. Космонавтика
Глава 8. Введение в космонавтику
Глава 9. Ракеты-носители 
космических аппаратов
Глава 10. Орбиты космических 
аппаратов
Глава 11. Динамика 
пространственного движения 
космических аппаратов
Глава 12. Устройство искусственного 
спутника Земли
Глава 13. Тепловой режим 
космических аппаратов
Глава 14. Дистанционное управление 
и телеметрические измерения 
состояния устройств космических 
аппаратов
Глава 15. Назначение полезной 
нагрузки космических аппаратов
Глава 16. Спуск космического 
аппарата
Глава 17. Пилотируемые космические 
аппараты
Глава 18. Научные исследования 
космического пространства
ПРИЛОЖЕНИЯ

Глава 1. Общие сведения о ракетно-
космическом комплексе
Глава 2. Основы теории реактивного 
движения
Глава 3. Классификация ракет-
носителей
Глава 4. Характеристики ракет-
носителей
Глава 5. Устройство ракет-носителей
Глава 6. Двигательные установки
Глава 7. Основные системы ракет-
носителей
Глава 8. Процесс создания ракеты-
носителя
Глава 9. Процесс разработки ракеты-
носителя

«Космические аппараты», СССР
Глава 1. Условия космического полета
Глава 2. Автоматические космические 
аппараты
Глава 3. Пилотируемые космические 
аппараты
Глава 4. Орбитальные станции
Глава 5. Многоразовые транспортные 
космические системы
Глава 6. Обеспечение теплового 
режима космических аппаратов
Глава 7. Система жизнеобеспечения 
экипажа
Глава 8. Управление движением
Глава 9. Системы приземления 
пилотируемых космических аппаратов
Глава 10. Спасение экипажа при 
авариях на участке выведения
Глава 11. Управление полетом 
космических аппаратов
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ниваемых книг) материал 
(табл. 2).

Обратимся к содержанию 
глав: 14, 16 из китайского 
учебника и 11, 9 из учебных 
пособий, изданных в СССР 
(табл. 2). Как уже было отме-
чено, рассматриваются одни и 
те же вопросы, но, очевидно, 
что в китайском учебнике ма-
териал излагается индуктивно 
и достаточно декларативно, а в 
отечественных книгах для его 
представления используется 
дедуктивный метод. В самом 
деле, в книге «Космические 
аппараты» рассмотрение во-
проса возвращения на Землю 
начинается с анализа особен-
ностей и условий посадки, а в 
китайском – сразу же приво-
дится схема спуска КА.

Вообще, работа с доста-
точно большим числом оте-
чественных книг по РКТ по-
зволяет сделать вывод, что по 
стилю подачи материала наи-
более близким к китайскому 
изданию оказываются спра-
вочники по ракетной и косми-
ческой технике.

Завершая сравнение лите-
ратурных источников, следует 
отметить, что в учебном посо-
бии Харбинского политехниче-
ского университета представ-
лен очень обширный материал, 
способный, вообще говоря, 
дать целостную картину задач, 
решаемых при создании РКТ. 
Даже не владея китайским язы-
ком, а просто ориентируясь в 
вопросах ракетно-космической 
техники, можно видеть, что 
эта книга обладает хорошей 
динамикой представления ма-
териала. В то же время, выво-
дам формул и определяющих 
соотношений, рассуждениям и 
логическим выкладкам в тек-
сте отводится не самая главная 
роль. Таким образом, несмотря 
на имеющиеся отличия, ки-
тайские учебники по ракетной 
и космической технике могут 
быть использованы для про-
фессиональной подготовки в 
российских вузах.

Аудиторное занятие по 
ОРКТ в виде лекции, семина-

Таблица 2

Сравнительный анализ содержания учебных пособий

Идентичные разделы
Глава 1.6. (КНР). Принцип реактивно-
го движения

Глава 2.1. (РН, СССР). Физические 
основы теории реактивного движения

Глава 9.1. (КНР). Конструктивно-ком-
поновочные схемы ракет-носителей

Глава 3.2. (РН, СССР). Компоновоч-
ные схемы

Глава 9.4. (КНР). Ракета-носитель КНР
Глава 9.5. (КНР). Иностранные раке-
ты-носители

Глава 1.2. (РН, СССР). Основные ра-
кеты-носители

Глава 5.3. (КНР). Процесс разработки 
и создания ракет

Глава 9.6. (РН, СССР). Этапы разра-
ботки ракеты-носителя

Глава 14. (КНР). Дистанционное управ-
ление и телеметрические измерение 
состояния устройств космических ап-
паратов
14.1. Телеметрические измерения пара-
метров космических аппаратов
14.2. Дистанционное управление кос-
мическими аппаратами
14.3. Принципы траекторно-измери-
тельной системы орбиты космических 
аппаратов
14.4. Контрольно-измерительная на-
земная станция

Глава 11. (КА, СССР). Управление по-
летом космических аппаратов
11.1. Организация управления
11.2. Контур управления полетом
11.3. Бортовой комплекс управления
11.4. Наземный комплекс управления

Разделы, имеющие схожую структуру и содержание
Глава 16, (КНР). Спуск космического 
аппарата
16.1. Схема спуска
16.2. Классификация возвращаемых 
космических аппаратов
16.3. Посадка на Землю
16.4. Тепловая защита спускаемого ап-
парата

Глава 9, (КА, СССР). Системы при-
земления пилотируемых космических 
аппаратов
9.1 Особенности и условия посадки
9.2. Общие принципы построения си-
стем приземления
9.3. Последовательность работы и 
управление системой приземления
9.4. Бортовые средства поиска
9.5. Особенности систем посадки меж-
планетных космических кораблей
9.6. Технические характеристики и 
особенности систем приземления

Некоторые уникальные разделы (КНР)
Глава 9.2. Измерение траектории и дистанционное управление полетом ра-
кет-носителей
Глава 9.3. Окно пуска
Глава 15. Назначение полезной нагрузки космических аппаратов
15.1. Основы дистанционного зондирования планеты
15.2. Приборы пространственного дистанционного зондирования
15.3. Применение приборов пространственного дистанционного зондирования
15.4. Спутники военного назначения
15.5. Навигационные системы
15.6. Телевизионные спутниковые системы
Глава 18. Научные исследования космического пространства
18.1. Введение
18.2. Изучение Луны и других планет
18.3. Схема полетов к Луне и другим планетам
18.4. Поиск внеземных цивилизаций

Некоторые уникальные разделы (РН, СССР)
Глава 4.4. (РН, СССР). Технологичность конструкции
Глава 9.2. (РН, СССР). Функциональная массовая сводка
Глава 9.3. (РН, СССР). Оптимизация ракеты-носителя
Глава 9.4. (РН, СССР). Уточнение параметров ракеты-носителя и требований 
к экспериментальной базе, производственно-технологическому и наземному 
комплексам
Глава 9.5. (РН, СССР). Разработка конструкторской документации. Экспери-
ментальная и летная отработка

уделяется системам управле-
ния и стабилизации ракет и 
космических аппаратов, науч-
ному и военному назначению 
полезной нагрузки ракеты.

Более детальный анализ 
их содержания показывает, 
что издания содержат как 
идентичные разделы, так и 
уникальный (в объеме срав-
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ра или фронтальной лабора-
торной работы может рассма-
триваться как единица речевой 
деятельности. Для успешного 
кодирования и декодирова-
ния эта речевая информация 
при передаче должна нести в 
себе свойства деятельностного 
фрейма [22]. В табл. 3 приве-
ден анализ соответствия целей, 
задач и содержания учебной 
дисциплины «Основы ракет-
но-космической техники» её 
деятельностному фрейму.

Как следует из табл. 3, 
структура и контент ОРКТ 
хорошо соотносятся с требуе-
мыми признаками речевой де-
ятельности, и, следовательно, 
достаточно органичны с точки 
зрения активного характера 
речевосприятия [22]. В допол-
нение к этому, отметим, что 
уровень понимания русского 
языка у большинства китай-
ских студентов все же выше, 
чем способность на нём изъяс-
няться.

2. Методические 
рекомендации по 
совершенствованию 
учебного процесса студентов 
КНР

Проведенный анализ мен-
тальных и социо-культурных 
особенностей китайских сту-
дентов, особенности учебной 
дисциплины «Основы ракет-
но-космической техники», 
а также обзор научно-педа-
гогических работ позволя-
ет сформулировать приемы, 
повышающие эффективность 

преподавания технических 
дисциплин для иностранцев.

Китайские студенты, приез-
жающие на учебу в Россию, не 
только предварительно изуча-
ют русский язык, но проходят 
подготовку по будущей специ-
альности и обычно привозят с 
собой национальные учебные 
пособия в печатном или элек-
тронном виде. Представляется 
целесообразным ознакомиться 
с ними, и, при положительной 
оценке, включить в список ли-
тературы. Отдельные разделы 
можно рекомендовать для из-
учения аналогичного лекцион-
ного материала.

Вообще, работа с науч-
но-техническими текстами за-
нимает значительное время, 
отводимое на самостоятельную 
работу, в том числе и студен-
тов-иностранцев. Лекция и 
семинар также представляют 
собой некий авторский кон-
тент, возможно, не настолько 
структурированный, как раз-
дел в учебнике, но несущий в 
себе практически те же харак-
терные признаки научно-тех-
нического текста.

Стилистическую основу 
научно-технического текста 
составляет четкое и точное 
представление материала. При 
этом особое внимание отво-
дится логической стороне из-
лагаемого. Что касается сло-
варного состава, то такой текст 
насыщен специальной терми-
нологией, отражающей при-
надлежность к определенной 
отрасли. Особенности синтак-
сического уровня составляют 

частое использование кли-
шированных структур и до-
статочно обширной системы 
элементов-связок. Как было 
отмечено, лексический состав 
научно-технических текстов 
отличает большое количество 
узкоспециальных и общенауч-
ных терминов, что объясняет-
ся их спецификой, точностью, 
экономичностью, стилистиче-
ской и информационной на-
полненностью.

Учесть эти особенности 
можно с помощью мероприя-
тий, предваряющих аудитор-
ную и самостоятельную работу 
преподавателя с иностранны-
ми студентами.

Относительно дисциплины 
«Основы ракетно-космиче-
ской техники» сразу же следу-
ет отметить определенную ее 
политизированность и непре-
менную ориентированность на 
национальные достижения в 
этой отрасли.

Исходя из этого, целесоо-
бразно включить в программу 
курса изучение образцов ки-
тайской ракетно-космической 
техники [23]. Это, безуслов-
но, потребует от преподавате-
ля дополнительных усилий и 
времени на подготовку, но в 
соответствии с результатами 
исследования из работ [16, 18], 
позволит рассчитывать на эм-
патию студентов-иностранцев, 
а также на инициализацию 
когнитивных процессов, свя-
занных с межкультурной соци-
ализацией.

Перед началом изучения 
каждого модуля целесообраз-
но сформировать раздаточный 
материал в виде глоссария из 
часто используемых ракет-
но-космических понятий и 
терминов, обсудив их перевод 
на китайский язык с наиболее 
подготовленным в отношении 
русского языка студентом. При 
этом следует особо выделить, 
какие из них будут сложны для 
восприятия и потребуют до-
полнительных разъяснений.

Такая адаптация учебного 
материала сделает его пред-
ставление более природосо-

Таблица 3

Особенности деятельностного фрейма ОРКТ

Признаки речевой деятельности Учебная дисциплина ОРКТ
Предметность речевой деятельности Наличие конкретных технических объ-

ектов, их осязаемость
Целенаправленность деятельности, то 
есть должен быть дан ответ на вопрос 
«зачем»

Одна из задач дисциплины – изучение 
логики устройства и функционирова-
ния летательных и космических аппа-
ратов

Мотивированность деятельности Востребованность профессии
Иерархическая (вертикальная) органи-
зация деятельности

Общая структура дисциплины

Фазная (горизонтальная) организация 
деятельности

Структура составляющих дисципли-
нарных модулей
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образным, а также позволит 
нивелировать возможные не-
точности и ошибки электрон-
ных переводчиков, которыми 
практически постоянно поль-
зуются студенты для трансля-
ции специализированных тер-
минов.

На лекциях для китайской 
аудитории целесообразна пе-
ременная скорость изложения: 
фактологический материал чи-
тается быстрее, а вывод фор-
мул, то есть фрагменты текста, 
связанные с умением анализи-
ровать, подаются медленнее, 
последовательно и максималь-
но подробно, с обязательным 
названием латинских и осо-
бенно греческих букв. В случае 
необходимости даются разъяс-
нения терминам и понятиям, 
имеющимся в глоссарии.

При изучении сложных ра-
кетно-космических конструк-
ций или происходящих в них 
процессов большое значение 
приобретает невербальный 
компонент лекции: рисун-
ки, схемы, таблицы, графики. 
На этапе проведения лекции 
специализированной темати-
ки предлагается использовать 
метод частичной замены тек-
стового материала последова-
тельностью иконических зна-
ков, в которых закодированы 
элементы текста лекции, тер-
мины, абстрактные понятия, 
повторяющиеся слова. В этом 
случае лекция запоминается 
и фиксируется не с помощью 
словесно-вербального повто-
рения, а на основе образа, 
воспринимаемого зрительного 
ряда. Данный метод позволяет 
помочь студентам-иностран-
цам легче запомнить научную 
упорядоченную информацию, 
ощутить структуру лекционно-
го материала, проявить творче-
ство в создании понятного им 
словесного кода.

Результаты наблюдений 
преподавателей за учебным 
поведением студентов-китай-
цев в аудитории также могут 
быть использованы для выра-
ботки методических рекомен-
даций по проведению занятий.

Одна из интересных дета-
лей состоит в том, что лек-
ции конспектируются двумя 
разными способами: обычное, 
неакцентированное изложе-
ние материала записывается с 
помощью иероглифов на ки-
тайском, а принципиальные 
положения курса, которые 
диктуются или записываются 
на доске преподавателем, ко-
пируются студентами на рус-
ском языке.

Можно предположить, что в 
соответствии с теорией уровне-
вой переработки информации 
[24] при обычном конспекти-
ровании лекции и переводе ее 
на китайский язык студенты 
выполняют практически все 
стадии ее анализа: первичный, 
перцептивный и семантиче-
ский – вплоть до само-рефе-
ренции. Во втором случае, то 
есть при копировании текста, 
перед ними стоит задача менее 
сложная и, в соответствии с 
эффектом уровней переработ-
ки, они останавливаются либо 
на уровне первичного анализа, 
то есть анализа сенсорных ка-
честв объекта, либо на уровне 
анализа отдельных призна-
ков – перцептивного анализа.

Вообще, вопрос лектора 
или преподавателя, ведущего 
семинар, о степени понимания 
только что пройденного ма-
териала очень часто остается 
без ответа. Непонимание [25] 
проявляется у китайских сту-
дентов разнообразнее, чем у 
студентов-россиян. Среди вы-
явленных причин могут быть:

● слабая подготовка, то есть 
обычное незнание предмета;

● непонимание вопроса, 
сформулированного по-русски;

● неспособность студента 
перевести на русский язык от-
вет, первоначально ментально 
сформулированный им на ки-
тайском языке.

Обозначенные дидактиче-
ские трудности аудиторной ра-
боты могут быть своевременно 
обнаружены при установлении 
обратной связи как составляю-
щей педагогической техноло-
гии.

В работе [26] обратная связь 
определяется как интерпре-
тация преподавателем, или, в 
самом общем случае собесед-
ником, получаемой от ауди-
тории информации, которая 
позволяет ему корректировать 
свою работу во время занятия. 
Можно также сказать, что для 
преподавателя установление 
обратной связи во-многом 
сводится к использованию в 
«реальном времени» индикато-
ров понимания учебного мате-
риала дисциплины.

В учебном пособии [27] 
приводятся следующие тех-
ники установления обратной 
связи: распрашивание или 
выяснение (путем задавания 
преподавателю уточняющих 
вопросов), перефразирование 
или вербализация (выражение 
главных мыслей преподавателя 
своими словами), отражение 
чувств (эмоциональная реак-
ция аудитории) и, наконец, 
резюмирование.

Резюмирование, то есть 
подведение итога сказанно-
му, является особенно важной 
техникой для случая учебной 
аудитории [27], а при работе 
с иностранными студентами, 
по нашему мнению, едва ли не 
единственно возможной. При-
менительно к иностранцам, 
дополнительные возможности 
при резюмировании, очевид-
но, дает билингвизм студентов.

Проанализируем некоторые 
индикаторы усвоения речи, 
приведенные в [22], которые, 
вообще говоря, могут рассма-
триваться и как индикаторы 
понимания текста, а также ис-
пользоваться при реализации 
техники резюмирования:

● высшей степенью овладе-
ния иностранным языком яв-
ляется мышление на нем;

● предметное содержание 
дисциплины усваивается по-
средством смыслового воспри-
ятия речи, которое заключает-
ся в отождествлении слова и 
последующем «смыслоформу-
лировании»;

● «понятно то, что может 
быть иначе выражено», то есть 
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понимание текста – это про-
цесс перевода смысла этого 
текста в любую другую форму 
его закрепления.

Если говорить о первом ин-
дикаторе, то подобных жестких 
условий при изучении китай-
скими студентами специаль-
ных дисциплин следует избе-
гать. Студентам-иностранцам 
необходимо оставить возмож-
ность думать на родном языке, 
причем, по меньшей мере, в 
рамках выполняемых самосто-
ятельно заданий.

Непрерывное, в режиме 
«реального времени», преоб-
разование лекционного мате-
риала к другому виду являет-
ся, безусловно, эффективным 
методом усвоения материала, 
однако он ограничивается не 
только билингвальными, но и 
физиологическими возможно-
стями иностранной аудитории: 
если злоупотребить этим, то 
можно получить преждевре-
менное утомление студентов 
и, как следствие, непонимание 
ими преподавателя. Это соот-
ветствует выводам авторов ра-
боты [14], о том, что китайским 
студентам не следует предла-
гать все более сложные задачи, 
чрезмерно используя их тру-
долюбие и работоспособность. 
Регулировать же соотношения 
объемов информации следует, 
исходя из результатов обрат-
ной связи с аудиторией.

В процессе самостоятель-
ной проработки курса могут 
быть использованы приемы, 
следующие из положений пси-
холингвистической теории 
понимания текста [22]. Это 
процесс перевода текста на 
другой язык, процесс смыс-
ловой компрессии, реферат, 
резюме, набор ключевых слов. 
Отмечается, что весьма эффек-
тивен процесс выработки алго-
ритма операций, предписывае-
мых текстом, а также создание 
образа содержания текста, то 
есть, приведение этого текста 
к некоторому иному виду.

Традиционно для оператив-
ной проверки знаний по тех-
нической дисциплине студен-

там предлагаются: письменный 
ответ на достаточно простой 
вопрос или решение такой же 
несложной задачи, проверка 
знания основных формул.

Следующий фрейм оце-
ночного средства позволяет, 
на наш взгляд, использовать 
индикаторы понимания тек-
ста, положения психолинг-
вистической теории, а также 
билингвальные возможности 
аудитории.

В конце лекции (или раз-
дела модуля) каждый студент 
получает вопрос, сформулиро-
ванный на русском языке. Он 
отвечает на китайском, пере-
дает работу товарищу, кото-
рый переводит ответ обратно 
на русский и, исходя из него, 
формулирует на русском языке 
исходный вопрос.

Таким образом, каждый 
студент отвечает и по-китай-
ски, и по-русски, тем самым 
преобразуя исходный текст к 
другому виду. Обмениваясь за-
даниями, он выступает как в 
роли ученика, так и наставни-
ка. Такое «закольцовывание» 
содержит признаки коллек-
тивных способов обучения и 
игровой педагогической техно-
логии [25], а также гарантиро-
вано активизирует рефлексию 
обучающихся.

Отдельные составляющие 
метода проектов [25], в осно-
ве которого лежит развитие 
познавательных навыков уча-
щихся, критического мышле-
ния, умений самостоятельно 
конструировать свои знания, 
а также ориентироваться в ин-
формационном пространстве, 
при аудиторной работе с ино-
странными студентами могут 
быть реализованы следующим 
образом. Каждому студенту 
для заранее объявленной темы 
лекции выдается задание про-
работать соответствующий ма-
териал китайского учебника, то 
есть преобразовать оригиналь-
ный китайский текст путем пе-
ревода на русский язык. Далее, 
тем же студентом должен быть 
проработан аналогичный раз-
дел русскоязычного учебного 

пособия. Укороченная лекция 
на ту же тему завершается от-
ветами преподавателя на во-
просы студентов.

После соответствующих по-
правок, внесенных ответами 
преподавателя, студентом со-
ставляется объединенная пре-
зентация, которая может быть 
представлена на семинаре, 
проводимом в форме коллек-
тивного урока.

Весьма важно, на наш 
взгляд, отметить, что при ис-
пользовании в одном задании 
учебных пособий, изданных в 
разных странах и отличающих-
ся друг от друга стилистикой 
изложения, реализуется уже 
обсуждавшийся выше прин-
цип понятности того, что вы-
ражено в разных формах.

Заключение

Успехи в развитии эконо-
мики, науки и техники Китай-
ской Народной Республики, 
а также глубокие традиции 
высшей школы необходимо 
учитывать при планировании 
учебного процесса для граждан 
этой страны в отечественных 
вузах.

Основной задачей студен-
тов-иностранцев, прибывших 
в Россию для обучения в тех-
ническом вузе, является по-
лучение инженерной специ-
альности. Владение русским 
языком на достаточном уровне 
является средством достиже-
ния этой цели.

Преподавание на неродном 
языке, безусловно, создает 
определенные дидактические 
трудности как для обучающих-
ся, так и для преподавателей. 
С другой стороны, билингвизм 
студентов-иностранцев являет-
ся преимуществом, которое не 
только позволяет читать книги 
на двух языках, но и получать 
информацию из других неза-
висимых источников.

Большинство преподава-
телей, ведущих занятия с ки-
тайскими студентами, не вла-
деют китайским языком, но 
профессиональный уровень 
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педагога вполне позволяет оз-
накомиться с национальными 
особенностями высшей школы 
этой страны и использовать их 
в своей работе.

Преимущества билингвизма 
можно использовать для пред-
варительной адаптации учеб-
ного технического материала 
к удобному для восприятия 
виду, а для его лучшего пони-
мания и усвоения следовать 
тезису «понятно то, что может 
быть иначе выражено».

Предлагаемые концептуаль-
ные методические рекомен-
дации по совершенствованию 
учебного процесса основыва-
ются на принципах, сформули-
рованных в разное время в ра-
ботах других авторов. В статье 
применительно к китайским 
студентам они определены как 

преподавание с опорой на рус-
ский и китайский печатный 
тексты, а также как надежная 
обратная связь с обучаемыми 
посредством привлечения их 
билингвальных возможностей.

Авторы работы считают 
важными и достаточно универ-
сальными предложенные в ста-
тье положения о том, что сту-
дентам-иностранцам не только 
должна быть предоставлена 
возможность, но и созданы 
условия для реализации и раз-
вития своих когнитивных спо-
собностей с использованием 
родного языка. Также целесо-
образно включение в учебный 
материал специальных техни-
ческих дисциплин националь-
но ориентированного контента.

Реализация этих принци-
пов позволяет активизировать 

среди студентов-иностранцев 
такие процессы как эмпатия 
к учебно-познавательной дея-
тельности, а также процессы, 
связанные с межкультурной 
социализацией и интернацио-
нализацией образования.

Вместе с тем, работая с 
иностранными студентами 
и аспирантами, необходимо 
стремиться к укреплению ав-
торитета отечественной школы 
высшего технического образо-
вания в других странах, под-
держивая ее традиции. К ним 
относится четкая структури-
рованность и обоснованность 
используемых методик и ал-
горитмов для решения инже-
нерных задач, широкая техни-
ческая эрудиция, воспитание 
ответственности за принимае-
мые решения.
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Опыт разработки информационной 
системы рейтингования  
научно-педагогических работников
Цель исследования. Целью данной работы является поиск алго-
ритмов количественной оценки интеллектуального потенциала 
(рейтингования) научно-педагогических работников в высших 
учебных заведениях, а также разработка технологии приме-
нения этих алгоритмов на практике. 
Материалы и методы. По мнению авторов, наиболее под-
ходящим методом оценки многообразной деятельности про-
фессорско-преподавательского состава является методика, 
построенная на основе метода квалиметрии – ранжирование 
объектов по возрастанию или убыванию на основе расчета 
по определенной совокупности признаков. Этот подход был 
воплощен в регламент рейтингования научно-педагогических 
работников РЭУ им. Г.В. Плеханова. В связи с тем, что по-
казатели могут меняться ежегодно в проект реализации была 
заложена возможность динамической настройки показателей. 
Важным фактором, повлиявшим на проектные решения, явля-
ется необходимость обработки большого числа показателей в 
ограниченные сроки. При этом подготовкой данных (их вводом 
и контролем, согласованием) должно заниматься большое ко-
личество людей, являющихся работниками различных подразде-
лений, территориально распределенных, находящихся в разном 
подчинении. Кроме того, необходимо было учесть возможность 
появления новых требований к выходным формам. В результате 
в концепцию автоматизированной системы рейтингования 
РЭУ им. Г.В. Плеханова были положены следующие проектные 
решения: динамическая настройка показателей и алгоритмов 
рейтингования, динамическая настройка личных кабинетов 
рейтингуемых, внешняя настройка технологии контроля по-
казателей, возможность создания расширяемой библиотеки 
выходных форм, использование интернет технологий.

Результаты. В результате работы подготовлена система 
показателей количественной оценки, технология их сбора и 
хранения, а также реализована информационная система обе-
спечивающая сбор, обработку и отображение полученных резуль-
татов в приемлемой форме на основе интернет технологий. При 
этом созданная технология динамической настройки собираемых 
показателей, привязки к местам их формирования, а также 
настройки выходных форм показала свою эффективность. 
Заключение. Опыт внедрения системы рейтингования в РЭУ 
им. Г.В. Плеханова показал, что независимая автоматизиро-
ванная оценка эффективности деятельности работников по-
зволяет совершенствовать механизм планирования и систему 
управления персоналом, создать модель стимулирования видов 
деятельности, влияющих на повышение места Университета 
в российских и международных рейтингах, а также создает 
условия для положительной динамики роста уровня квали-
фикации научных и педагогических работников. При этом 
рейтингование дает возможность работникам определить 
области для развития и совершенствования, влиять на свой 
заработок и получать конкурентное вознаграждение за свой 
труд. Реализация системы рейтингования в РЭУ им. Г.В. Пле-
ханова доказал гибкость предложенного подхода, сокращение 
трудозатрат на обработку данных, полную прозрачность 
расчетов и, как следствие, снижение вопросов со стороны 
рейтингуемых. Также выявлены направления технологического 
развития системы.

Ключевые слова: количественная оценка, интеллектуальный 
потенциал, рейтингование, информационная система, динами-
ческая настройка, научно-педагогический работник

Purpose of research. The aim of this work is research of algorithms 
for quantitative assessment of intellectual potential (rating) of ac-
ademic and pedagogical staff in higher educational institutions, as 
well as the development of technology for the application of these 
algorithms in practice.
Materials and methods. According to the authors, the most appropri-
ate method of assessing the diverse activities of the Faculty members 
is a technique based on the method of qualimetry – ranking objects 
in ascending or descending order based on the calculation of a certain 
set of features. This approach was embodied in the rules of rating of 
academic and pedagogical staff of Plekhanov Russian University of 
Economics. Due to the fact that the indicators can change annually 
the possibility of dynamic adjustment of indicators was provided 
in the project implementation. An important factor affecting design 
decisions is the need to process a large number of indicators in a 
limited time. At the same time, the preparation of data (their input 
and control, coordination) should be engaged in a large number of 
people who are employees of different departments, geographically 
distributed, in different subordination. In addition, it was necessary to 
take into account the possibility of new requirements for output forms. 

As a result, the concept of an automated rating system of Plekhanov 
Russian University of Economics was based on the following design 
decisions: dynamic setting of indicators and algorithms of ranking, the 
dynamic configuration of the personal account of the rated academic 
and pedagogical staff, external configuring of control parameters, the 
possibility of creating extensible libraries of output forms, the use of 
Internet technologies.
Results. As a result of work the system of indicators of quantitative 
assessment, technology of their collecting and storage is prepared, and 
also the information system providing collecting, processing and display 
of the received results in an acceptable form on the basis of Internet 
technologies is realized. The technology of dynamic adjustment of the 
collected indicators, binding to the places of their formation, as well 
as setting the output forms has shown its effectiveness.
Conclusion. Experience in the implementation of the rating system 
in Plekhanov Russian University of Economics showed that the in-
dependent automated assessment of the activity efficiency of officers 
allows to improve the mechanism of planning and  personnel man-
agement system, allows to create model of stimulation of the types of 
activity influencing increase of the place of University in the Russian 
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and international ratings, and also creates conditions for positive dy-
namics of growth of level of qualification of academic and pedagogical 
staff. At the same time, rating enables employees to identify areas for 
development and improvement, influence their earnings and receive 
competitive remuneration for their work. Implementation of rating 
system in Plekhanov Russian University of Economics proved the 
flexibility of the proposed approach, reduction of labor costs for data 

processing, full transparency of calculations, and, as a consequence, 
reduction of questions from the rated academic and pedagogical 
staff. In addition, the directions of technological development of the 
system are identified.

Keywords: quantify assessment, intellectual potential, ratings, infor-
mation system,  dynamic adjustment, academic and pedagogical staff

Введение

В работах по управлению 
персоналом отмечается клю-
чевая роль системы оценки 
результатов деятельности, важ-
ность формирования принци-
пов подбора критериев оцен-
ки их уровня [1, 2]. Однако, 
при этом описание формаль-
ных моделей и самих систем 
оценки отсутствует, методики 
оценки носят фрагментарный 
характер и, по существу, сво-
дятся к перечислению требу-
емых качеств или ожидаемых 
результатов деятельности, 
речь, как правило, идет о ко-
нечных результатах независи-
мо от продолжительности оце-
ниваемого периода. Это может 
привести к тому, что оценка 
результатов будет проведена 
к моменту, когда время будет 
упущено, а поставленные зада-
чи не решены. В то же время 
в [3,4] говорится о важности 
проведения регулярных и опе-
ративных оценок персонала, 
причем указывается, что в пе-
риод реорганизации периодич-
ность (дискретность) оценок 
должна учащаться. При этом 
для учета динамики использу-
ются специальные опросные 
листы, шаблоны, графические 
шкалы рейтингов, подчерки-
вается, что эффективность си-
стемы оценивания зависит от 
постановки перед сотрудника-
ми конкретных измеряемых и 
развивающих целей. Элементы 
системы динамического рей-
тингования деятельности науч-
но-педагогических работников 
(НПР) и коллективов (НПК), 
как части общей методологии 
управления персоналом пред-
ложены в [5]. Подходы к реа-
лизации ранжирования можно 
найти в работах [6], [7], [8], в 
них же можно найти классифи-

кацию рейтингов, принципы и 
разработаны общие контуры 
модели системы динамическо-
го рейтингования.

Большое внимание в лите-
ратуре уделяется использова-
нию методов рейтингования 
персонала с целью стимулиро-
вания, ориентации на дости-
жение стратегических целей 
предприятия. Цели, которые 
ставят перед собой банки в 
стимулировании персонала 
многом похожи с подобными 
целями ВУЗов. Достаточно 
подробно цели рейтингования 
фронт-офисов банка описаны 
в работе [9]. В частности, ста-
вится задача определить, срав-
нить и оценить бизнес-резуль-
таты, уровень сервиса и другие 
показатели структурных под-
разделений банка. На осно-
вании сравнения полученных 
данных распределяются груп-
повые поощрения, к которым 
относятся как надбавки и до-
платы (или другие формы ма-
териального стимулирования), 
так и нематериальное поощ-
рение лидирующих структур-
ных подразделений. Кроме 
того, система рейтингования 
рассматривается как страте-
гический рычаг управления 
деятельностью банка. Количе-
ственные и качественные биз-
нес-показатели (либо их про-
изводные) используются для 
аналитики рынка банковских 
и финансовых услуг, в демо-
графии и статистике.

В настоящее время уделя-
ется очень большое внима-
ние вопросам количественной 
оценки интеллектуального ка-
питала различных объектов, к 
которым можно отнести как 
персонал, так и организацион-
ные группы, например, отдель-
ного исполнителя, проектную 
команду, отдел, организацию 

и т.д. [10]–[23]. Для оценки 
предлагаются различные по-
казатели и алгоритмы расчета, 
при этом используемых пока-
зателей может быть много, и 
алгоритмы расчета могут быть 
нетривиальными. Естествен-
но, что все это обуславливает 
необходимость автоматизации 
такого рода расчетов и вне-
дрения специализированных 
информационных систем, ори-
ентированных на процессы 
рейтингования. Актуальность 
создания и внедрения инфор-
мационных систем рейтинго-
вания связана с возможной 
частой сменой критериев (по-
казателей), участвующих в рас-
чете рейтинга [24].

Основные принципы 
рейтингования, применяемые 
в РЭУ им. Г.В. Плеханова

Рейтингование, применя-
емое в различных отраслях, 
имеет много общего в техно-
логии сбора показателей и их 
обработки. Один из подходов 
к созданию информационной 
системы рейтингования реа-
лизован автором на основе ин-
тернет технологий в РЭУ им. 
Г.В. Плеханова и используется 
для рейтингования педагогиче-
ских и научных кадров. 

Цель рейтингования – 
идентификация персональ-
ной степени участия каждо-
го отдельного сотрудника в 
реализации стратегических и 
текущих задач Университета, 
определение соответствия про-
фессиональной компетентно-
сти работников требованиям к 
уровню квалификации [25]. 

Рейтингование направлено 
на решение следующих задач:

– внедрение и развитие 
системы независимой оценки 
индивидуальных достижений 
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профессорско-преподаватель-
ского состава;

– определение текущего 
состояния качества деятельно-
сти;

– совершенствование меха-
низма планирования, форми-
рования отчетности и анали-
за со стороны руководства по 
итогам деятельности работни-
ков;

– создание дополнитель-
ных стимулов для положитель-
ной динамики роста уровня 
квалификации и профессиона-
лизма ППС, развития кадрово-
го потенциала Университета, 
творческой инициативы пер-
сонала;

– создание системы стиму-
лирования видов деятельно-
сти, влияющих на повышение 
конкурентной позиции Уни-
верситета в российских и меж-
дународных рейтингах.

Наиболее подходящим ме-
тодом оценки многообраз-
ной деятельности профес-
сорско-преподавательского 
состава является методика, 
построенная на основе метода 
квалиметрии – ранжирование 
объектов по возрастанию или 
убыванию на основе расчета 
по определенной совокупно-
сти признаков.

В основу системы рейтин-
гования положен расчет инди-
видуальной балльной оценки 
работы каждого конкретного 
работника из числа профес-
сорско-преподавательского со-
става и научных работников. 
Ранжирование осуществля-
ется по должностям с учетом 
дифференциации требований 
к уровню профессиональной 
квалификации и персональной 
степени участия преподавате-
ля в решении стратегических 
и оперативных задач, а также 
с целью более корректной со-
поставимости индивидуальных 
достижений [26]. 

Рассматриваемая модель 
оценки эффективности дея-
тельности НПР основана на 
учете не только учебной рабо-
ты, но также научной деятель-
ности и участия в повышении 

имиджа Университета. Таким 
образом, оценка основана на 
показателях, объединенных в 
три наиболее значимые группы. 

В соответствии с Регламен-
том организации рейтингова-
ния профессорско-препода-
вательского состава ФГБОУ 
ВО «РЭУ им. Г.В. Плеханова» 
для каждой группы показате-
лей с учетом их значимости 
для решения стратегических 
задач вуза устанавливается ве-
совой коэффициент, который 
определяется как доля данной 
группы в общем объеме рав-
ном 100%: 

1 группа. Учебная работа – 
40%

2 группа. Научная работа и 
публикации – 45%

3 группа. Участие в работах 
и мероприятиях – 15%.

В каждую группу включе-
ны показатели, отражающие 
наиболее важные для разви-
тия Университета виды работ. 
В целях приведения значений 
показателей к единой системе 
измерения каждому показате-
лю (виду работы) присваива-
ются баллы по шкале от 0,01 
до 10. 

Присвоение весового ко-
эффициента каждой группе 
показателей, а также установ-
ление баллов за каждый вид 
работ осуществлялось членами 
рабочей группы методом экс-
пертной оценки по итогам об-
суждения с участием широкого 
круга экспертов с учетом зна-
чения показателя для решения 
стратегических и оперативных 
задач Университета. 

Реализация 
автоматизированной 
системы рейтингования в 
РЭУ им. Г.В. Плеханова

С целью облегчения ввода 
данных, расчета рейтинга и 
возможности многоуровневой 
верификации данных разра-
ботана автоматизированная 
система рейтингования про-
фессорско-преподавательского 
состава и научных работников. 

В основу концепции ав-

томатизированной системы 
положены следующие про-
ектные решения: динамиче-
ская настройка показателей 
и алгоритмов рейтингования, 
динамическая настройка лич-
ных кабинетов рейтингуемых 
и ответственных за ввод и ве-
рификацию данных (профилей 
пользователей), внешняя на-
стройка технологии контроля 
показателей, возможность соз-
дания расширяемой библиоте-
ки выходных форм.

В части реализации дина-
мической настройки личных 
кабинетов пользователей в си-
стеме использовались подхо-
ды, описанные в работе [27]. 

Система построена на осно-
ве трехзвенной архитектуры, в 
которую входит интерфейсный 
слой, отвечающий за представ-
ление данных различным ка-
тегориям пользователей, слой 
бизнес логики, отвечающий 
за перемещение данных меж-
ду различными интерфейсами 
и взаимодействие со слоем 
данных, и, собственной слой 
данных (база данных), взаимо-
действие с которым осущест-
вляется только с помощью 
специальных программных 
классов. Такого рода подходы 
описаны в работах [28], [29].

В системе выделяются сле-
дующие группы пользовате-
лей: администратор системы, 
рейтингуемые, ответственные 
за ввод группы показателей, 
ответственные за контроль 
группы показателей, ответ-
ственные за формирование 
итогового рейтинга. Интер-
фейс определения групп при-
веден на рис. 1.

Работа с системой начина-
ется с определения методики 
рейтингования и настройки 
показателей и алгоритмов рей-
тингования. Настройка осу-
ществляется администратором 
системы средствами подсисте-
мы динамической настройки 
показателей и алгоритмов рей-
тингования, в которой можно 
определять группы показате-
лей и весовые коэффициенты 
групп, а также любое количе-
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ство показателей внутри груп-
пы. При этом для показателей 
указывается также единица из-
мерения собираемых данных, 
значение за единицу и роли 
пользователей в системе, кото-
рые отвечают за ввод и за про-
верку введенных показателей. 
Важным является то, что вве-
денные показатели автомати-
чески без дополнительной на-
стройки будут отображаться во 
всех интерфейсах системы рей-

тингования. Пример настройки 
показателей приведен на рис. 2.

Список рейтингуемых мо-
жет вводиться вручную или 
импортироваться из внешних 
систем. Рейтингуемые группи-
руются по подразделениям.

Предполагается два режима 
работы ввода показателей рей-
тингования: показатели вводят 
сами рейтингуемые, или же 
они заносятся соответствую-
щими службами.

Интерфейс контролера вве-
денных показателей рейтинго-
вания (рис. 3) сделан так, что-
бы участник с данной ролью 
имел возможность изменять 
только те показатели, на из-
менение которых у него есть 
права.

Каждый участник системы 
рейтингования имеет личный 
кабинет, в котором он может 
вводить информацию о своих 
достижениях и отслеживать 

Рис. 1. Интерфейс определения групп пользователей, ответственных за ввод и контроль групп показателей

Рис. 2. Интерфейс настройки показателей рейтингования
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свой рейтинг, а также узна-
вать, на какой стадии находит-
ся проверка введенных показа-
телей.

В любой момент любой 
участник может сделать отмену 
своих предыдущих действий, 
технологическая цепочка при 
этом нарушена не будет, си-
стема сама выполнит все необ-
ходимые действия.

В системе предусмотре-
на необходимая фильтрация 
данных по подразделениям и 
стадии обработки, например, 
контролер всегда может посмо-
треть кто обработан, а кто нет.

Предусмотрена также воз-
можность выгрузки данных 
в EXCEL, причем выходная 

форма может использоваться 
для сбора подписей рейтингу-
емых о том, что данные прове-
рены и они с ними согласны.

Последним этапом являет-
ся этап построения итогового 
рейтинга. Здесь следует от-
метить, что рейтинг строит-
ся автоматически, как только 
данным будет присвоен статус 
соответствующей готовности. 
Форма представления итогово-
го рейтинга показана на рис. 4. 
Данные группируются по 
должностям. Для упрощения 
контроля и работы с данны-
ми предусмотрены различные 
фильтры

Для облегчения проверки 
правильности расчетов, в част-

ности, в случае конфликтной 
ситуации или возникновении 
вопросов всегда можно по-
смотреть, на основании ка-
ких данных получился любой 
итоговый и промежуточный 
коэффициент. Для этого нуж-
но щелкнуть по гиперссыл-
ке, которой является итоговая 
сумма, и на экране появится 
форма с детальным представ-
лением расчетов (см. рис. 5).

Дополнительную информа-
цию о реализации подобных 
систем на основе интернет тех-
нологий можно найти в [30].

Заключение

Опыт внедрения систе-
мы рейтингования в РЭУ им. 
Г.В. Плеханова показал, что 
независимая автоматизиро-
ванная оценка эффективно-
сти деятельности работников 
позволяет совершенствовать 
механизм планирования и си-
стему управления персоналом, 
создать модель стимулирова-
ния видов деятельности, вли-
яющих на повышение места 
Университета в российских и 
международных рейтингах, а 
также создает условия для по-
ложительной динамики роста 
уровня квалификации научных 
и педагогических работников. 
При этом рейтингование дает 
возможность работникам опре-
делить области для развития 
и совершенствования, влиять 
на свой заработок и получать 
конкурентное вознаграждение 
за свой труд. 

Автоматизация проведения 
рейтингования доказала гиб-
кость предложенного подхода, 
сокращение трудозатрат на об-
работку данных, полную про-
зрачность расчетов и, как след-
ствие, снижение вопросов со 
стороны рейтингуемых. Также 
выявлены направления техно-
логического развития системы.

Рис. 5. Форма представления детальных расчетов итоговых сумм 
рейтингования
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Личный кабинет работодателя в системе 
оценки деятельности студенческого 
коллектива
Цель исследования. В статье описывается механизм форми-
рования электронного портфолио и оценки деятельности сту-
денческого коллектива в вузе и рассматривается актуальность 
применения подобной базы данных со стороны работодателей. 
На основе вышеупомянутой актуальности предлагается раз-
работка личного кабинета работодателя, как сервиса над 
межвузовской базой данных электронного портфолио. 
Материалы и методы. Оценка студентов в личном кабинете 
работодателя базируется на индексной методике с плавающей 
базой на основе линейной свёртки с трехступенчатым нормиро-
ванием. Также в статье рассматривается реализация данного 
проекта с описанием технологий и подходов, применяемых в 
разработке программного продукта на примере проектирования 
бизнес-процесса на основе структурного анализа – приводится 
диаграмма потоков данных верхнего уровня и описания реали-
зации проекта на основе сервисной архитектуры и Single-Page 
подхода.
Результаты. На данном этапе сформированы и апробиро-
ваны методики и определен перечень основных показателей 
оценки деятельности студентов, реализована система сбора, 
утверждения и оценки данных о достижениях студента. На 

основе этих данных возможно получение достоверного фор-
мализованного портфолио по студентам и выпускникам вуза. 
Личный кабинет работодателя и сервисы импорта данных из 
внешних систем портфолио находятся на завершающей стадии 
разработки. Завершение данного этапа позволит обеспечить 
доступ работодателей к сведениям о будущих работниках, 
получение списка одарённых студентов для назначения именных 
корпоративных стипендий, проведение агитации, привлечение 
внимания студентов к профессиональной реализации, отбор и 
назначение тем курсовых и дипломных проектов и некоторые 
иные возможности.
Заключение. В заключении статьи рассматриваются пер-
спективы развития и внедрения данного проекта: оценка 
деятельности молодых сотрудников, проведение тестирований 
и анкетирований студентов со стороны работодателей, числен-
ная оценка степени соответствия компетенций выпускников 
требованиям профессиональных стандартов.

Ключевые слова: цифровое портфолио, Индексно-рейтинговая 
система, оценка качества образования, трудоустройство, 
профессиональное образование

Purpose of research. The article describes the mechanism of forma-
tion of electronic portfolio and evaluation of the student team at the 
University and considers the relevance of the use of such a database 
by employers. Based on the above-mentioned relevance, it is proposed 
to develop a personal account of the employer as a service over the 
interuniversity database of the electronic portfolio.  
Materials and methods. Assessment of students in the personal ac-
count of the employer is based on the index method with a floating 
base on the basis of linear convolution with three-stage normalization. 
The article also discusses the implementation of this project with a 
description of technologies and approaches used in software develop-
ment on the example of business process design based on structural 
analysis - a diagram of top-level data flows and a description of the 
project implementation based on service architecture and Single-Page 
approach is given. 
Results. At this stage, methods have been developed and tested and 
a list of key indicators for evaluating students’ activities has been 
defined, a system for collecting, approving and evaluating student 

achievement data has been implemented. Based on these data it is 
possible to obtain a reliable formalized portfolio for students and 
graduates of the University. The employer’s personal account and data 
import services from external portfolio systems are at the final stage 
of development. The completion of this stage will provide employers 
with access to information about future employees, obtaining a list 
of the gifted students for the appointment of corporate scholarships, 
campaigning, attracting students’ attention to professional implemen-
tation, selection and appointment of topics of course and diploma 
projects and some other opportunities.
Conclusion. In conclusion, the article discusses the prospects for the 
development and implementation of this project: assessment of the 
activities of young employees, testing and questionnaires of students 
by employers, numerical assessment of the degree of compliance of 
graduates with the requirements of professional standards. 

Keywords: digital portfolio, index-rating system, employment, eval-
uation of education quality, professional education

Personal account of the employer in the 
system of evaluation of the student team
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Введение

Важным фактором повыше-
ния качества современного об-
разования является усиление 
взаимодействия с реальным 
сектором экономики. Влади-
мир Владимирович Путин от-
метил, что подготовка кадров 
в сфере производства является 
одним из ключевых элементов 
роста в ближайшие годы [1].

Также, немаловажным 
фактором развития образова-
тельного процесса является 
наличие у студентов ясного по-
нимания того, как образование 
будет способствовать построе-
нию их успешной и плано-
мерной карьеры в дальнейшей 
жизни. Подобное понимание, 
способствует повышению мо-
тивации к обучению, способ-
ствует увеличению количества 
сил студента, направленных 
учебную деятельность, увели-
чивая результативность обуче-
ния, что позволит студентам 
поднять свой уровень профес-
сиональной подготовки, повы-
сить вероятность успешного 
трудоустройства и результа-
тивность в последующей про-
фессиональной деятельности. 
Данный механизм, как и мно-
гие другие, является циклич-
ным и демонстрирует связь 
достижений предыдущего по-
коления студентов, степень 
мотивации и заинтересованно-
сти у текущего и у будущих по-
колений студентов, тем самым 
увеличивая эффективность и 
степень влияния других фак-
торов из этой сферы.

Вузы Российской Феде-
рации, относящиеся к мине-
рально-сырьевому комплексу, 
несколько лет назад сосредото-
чили своё внимание на вопро-
сах интеграции высшей школы, 
производства и бизнеса. Одним 
из шагов среди профильных 
организаций в 2011 году явля-
ется создание Национального 
консорциума минерально-сы-
рьевых вузов, на одном из со-
браний которого (прошедшего 
08.04.2015), была еще раз под-
черкнута важность совместной 

работы вузов и бизнеса в на-
правлении повышения качества 
подготовки кадров, с целью 
повышения качества результа-
тивных методов роста мотива-
ции обучающихся, которым в 
скором времени будет суждено 
стать молодыми специалистами 
в различных отраслях произ-
водства и бизнеса [2].

Президент, а ранее ректор 
одного из базовых вузов Кон-
сорциума минерально-сырье-
вых университетов страны – 
ФГБОУ ВО УГТУ, профессор 
Николай Денисович Цхадая на 
протяжении последних лет ак-
тивно занимается поддержкой 
инициативы развития кадрово-
го потенциала среди студентов 
университетского комплекса, 
поощряя наиболее талантливых 
студентов в рамках различных 
внутри вузовских и партнер-
ских программ с бизнес-сооб-
ществом. В рамках Консорци-
ума на базе УГТУ с 2011 года 
реализуется проект отраслевого 
медиа-сотрудничества вузов и 
компаний «UTime News». Ве-
дущей идеей и ключевым на-
правлением реализации дан-
ного сотрудничества является 
идея создания информацион-
ной системы «Кадровая по-
литики предприятий ТЭК». В 
результате проработки этого 
направления в УГТУ было при-
нято решение о продолжении 
реализации информационной 
системы отслеживания резуль-
татов учебной и внеучебной 
деятельности студентов, а так-
же формирования электронно-
го портфолио студента – Ин-
дексно-рейтинговой системы 
(ИРС) [3], созданной и базиру-
ющейся на основе многолетне-
го опыта успешного функцио-
нирования Индексной системы 
материального стимулирования 
ППС [4, 5].

С целью повышения уровня 
заинтересованности студен-
тов в учебной и внеучебной 
деятельности вуза, на основе 
полученного опыта при реа-
лизации ИРС, а также с учё-
том проблемы низкой заин-
тересованности в успешном 

обучении у некоторой части 
студентов и необходимостью 
решения этой проблемы, пред-
лагается расширение открыто-
сти достижений студента для 
работодателей, с целью воз-
можноти привлечения, наи-
более квалифицированных ка-
дров [6]. Для реализации этой 
задачи, следующим шагом яв-
ляется разработка и создание 
личного кабинета работодателя 
в системе оценки деятельности 
студента, наделение работода-
телей доступом к данным, по-
зволяющим им просматривать 
всю актуальную информацию 
по студентам, удовлетворяю-
щим их требованиям, а также 
всем талантливым студентам, 
обучающимся в вузе, исходя 
из общего рейтинга студента в 
ИРС, схемы создания подоб-
ных систем рассматривались в 
статье [7, 8, 9, 10].

Для достижения целей, 
описанных выше, потребуется 
провести модернизацию систе-
мы, развить функциональные 
особенности системы, допол-
нить методы взаимодействия 
с системой, обеспечиваю-
щие удобное взаимодействие 
кадровых служб компании 
и опорных университетов с 
централизованной базой дан-
ных путем создания личного 
кабинета работодателя и ме-
ханизмов импорта данных из 
электронных сред основных 
опорных вузов [11].

Для этого планируется вве-
сти универсальный цифровой 
формат представления данных 
(на основе JSON), позволяю-
щий накапливать сведения по 
студентам из разных источни-
ков, передавать их в относи-
тельно независимые модули 
системы, такие как личный 
кабинет работодателя, а также 
внешние системы, такие как 
личные кабинеты студентов 
различных вузов. Так, напри-
мер, для «Личного кабинета 
студента» в Ухтинском госу-
дарственном университете, 
был разработан модуль нагляд-
ной и упрощённой визуализа-
ции данных рейтинга студента 
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и его достижений, хранящих-
ся в ИРС в JSON формате, по 
запросу студента из личного 
кабинета, интерфейс модуля 
представлен на рис. 1 и 2. 

Актуальность 

Актуальность систем оцен-
ки деятельности студентов для 
вуза и обучающихся рассма-

тривалась в статьях, научных 
публикациях [12, 13, 14, 15, 16], 
система имеет существенную 
значимость с различных точек 
зрения: как для учебных заве-
дений и студентов вузов, так и 
для будущих работодателей. 

Актуальность для студентов:
1) Наличие прямой за-

висимости между качеством 

учебной и прочей деятельно-
сти и размером ежемесячных 
выплат, что способствует раз-
витию у студентов желания к 
гармоничному росту во всех 
сферах жизни;

2) Накопление статисти-
ческих данных о успехах и 
достижениях студента для 
формирования электронного 
портфолио, а также получения 

Рис 1. Портфолио – Достижения студента в «Личный кабинет Студента» в ФГБОУ ВО УГТУ

Рис. 2. Портфолио – Рейтинг студента в «Личный кабинет Студента» в ФГБОУ ВО УГТУ
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эмоционального подкрепления 
собственных результатов;

3) Возможность, при долж-
ном приложении усилий, по-
лучить высокие рейтинги сре-
ди участников ИРС внутри 
университета, что позволит по-
лучить преимущество в глазах 
будущего работодателя ввиду 
того, что данный показатель 
является оценкой целеустрем-
лённости и желания к всесто-
роннему развитию студента;

4) Возможность подкре-
плять свой успех не только в 
учебной деятельности, но и во 
всех прочих сферах. 

Актуальность для ВУЗа:
1) Повышение внеучебной 

активности студентов;
2) Систематизация поощре-

ний за достижения;
3) Привлечение внимания 

студентов к развитию в наи-
более актуальных для вуза на-
правлениях деятельности;

4) Балансировка направле-
ний развития студента, за счет 
появления у студентов стиму-
ла развиваться не только в на-
правлении повышения каче-
ства получаемых оценок, но и 
участие в научной, культурной 
и спортивной деятельности ор-

ганизации.
5) Сбор и агрегация всех 

достижений студента, состав-
ление электронного портфо-
лио, что позволяет студентам 
оценивать свои достижения и 
получать дополнительную мо-
тивацию к более плодотворно-
му развитию, что сказывается 
на достижениях университета 
в целом.

6) Сбор и агрегация данных 
для составления необходимых 
документов и подтверждающих 
факторов успешности вуза при 
прохождении аккредитации.

7) Появление возможно-
сти контролировать развитие 
студентов, путем изменения 
значимости (веса) различных 
категорий оценки развития 
студента.

8) Возможность отслежива-
ния и оценки движения каждо-
го отдельно взятого студента в 
многомерном факторном про-
странстве на протяжении всего 
периода обучения студента.

Актуальность для партнеров 
(работодателей):

В первые годы создания 
Индексно-рейтинговой си-
стемы [3] предполагалось что 
её актуальность для работода-

телей ограничивается только 
двумя основными пунктами:

1) Возможность получения 
актуальных сведений о каче-
стве обучения претендента на 
работу и их рейтинга относи-
тельно других выпускников и 
студентов;

2) Получение списка 
одарённых студентов для под-
бора кадров, назначения имен-
ных стипендий, а также ран-
жирование по определенным 
критериям [3–6].

В связи с развитием дан-
ного вида деятельности среди 
членов Консорциума, а так-
же активной деятельностью в 
этом направлении ФГБОУ ВО 
УГТУ данные показатели акту-
альности были пересмотрены 
и расширены, из чего вытекает 
цель разработки личного каби-
нета работодателя, в котором 
будут доступен набор функ-
циональных возможностей, 
также определяющий актуаль-
ность данного направления 
для партнеров Консорциума:

1) Получение достоверного 
формализованного портфолио 
по студентам и выпускникам 
вуза;

2) Личный кабинет рабо-
тодателя, позволяющий на-

Рис. 3. Диаграмма потоков, данных процесса сбора, оценки и предоставления работодателю сведений о 
результатах деятельности студентов
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страивать и сохранять особые 
критерии поиска и оценки сту-
дентов;

3) Модуль оценки деятель-
ности молодых специалистов, 
обеспечивающий как неза-
висимую оценку работников 
Компании, так и продолжение 
их непрерывной оценки после 
окончания вуза;

4) Возможность подготовки 
и проведения анкетирований 
и опросов как студентов и вы-
пускников вузов, так и работо-
дателей;

5) Получение списка 
одарённых студентов для на-
значения именных корпора-
тивных стипендий, проведение 
агитации, привлечение вни-
мания студентов к професси-
ональной реализации, отбор и 
назначение тем курсовых про-
ектов, а также возможность 
предлагать студентам темы ди-
пломных работ.

Описание основного 
процесса

Система представляет из 
себя архив данных по дея-
тельности студента, с «умной» 
обработкой показателей в ре-
зультате которой получается 
числовое значение итогового 
индекса развития студента, а 
также индекса развития сту-
дента по основным группам 
показателей доступным в си-
стеме:

1) Учебная деятельность;
2) Научная деятельность;
3) Профессиональная дея-

тельность;
4) Общественная деятель-

ность;
5) Культурная деятельность;
6) Спортивная деятель-

ность;
7) Другая деятельность.
Конечный алгоритм рабо-

ты в системе, от ее начала до 
момента получения возможно-
сти проверить рейтинг студен-
та для работодателя, выглядит 
следующим образом:

1) Сбор и верификация дан-
ных о результатах деятельно-
сти студентов вуза – на этом 

этапе студенты вуза заполняют 
информацию о своей деятель-
ности за прошедший период с 
подтверждающими докумен-
тами, в систему подгружается 
успеваемость из систем учета 
работы деканата, ответствен-
ные лица проверяют и утвер-
ждают показатели, внесенные 
студентами и дополняют кар-
тину данными по так назы-
ваемым «неинициативным» 
показателям, например, по ка-
чественным оценкам работы в 
том или ином направлении. В 
дальнейших расчетах участву-
ют только утвержденные пока-
затели;

2) Расчет рейтинга студен-
тов по направлениям деятель-
ности – описание методики 
формирование индексов рас-
смотрено в статье [3], и в дан-
ном материале рассматривать-
ся не будет;

3) Формирование форма-
лизованного портфолио сту-
дентов и обеспечение их срав-
нительной оценки с учетом 
подтвержденных показателей 
– за все прошедшие периоды 
у студента накапливается база 
подтвержденных, верифици-
рованных показателей, из ко-
торых и составляется общий 
рейтинг студента, а также фор-
мируется список всех его до-
стижений;

4) Индивидуальная на-
стройка системы для работо-
дателя – в личном кабинете 
работодателя будет доступна 
возможность перерасчета рей-
тинга студента по собственным 
критериям, за счет изменения 
влияния того или иного разде-
ла и показателя, в зависимо-
сти от интереса работодателя, 
а также возможность получить 
список студентов с рейтингами 
по заданным параметрам;

5) Оценка соответствия ре-
зультатов, показанных студен-
тами за время обучения, тре-
бованиям к должностям – в 
личном кабинете работодатель 
сможет задать ряд параметров 
выступающих в роли филь-
тров по различным показате-
лям в системе с целью подбора 

персонала, удовлетворяющего 
определенным критериям;

6) Просмотр результатов 
студенческой деятельности на-
блюдательным советом ком-
пании – в личном кабинете 
работодателя будет возмож-
ность оценки вектора развития 
студента, а также возможность 
вести наблюдение за выделен-
ными фаворитами.

Описание реализации 
системы

Реализация системы «Лич-
ный кабинет работодателя» бу-
дет выстроена в три этапа:

1) Модификация ядра си-
стемы ИРС, с целью повыше-
ния быстродействия, а также 
расширение объёма одновре-
менно обрабатываемой ин-
формации, переосмысление 
блоков обработки и хранения 
временной информации, изме-
нение блока просчета индек-
сов, реализация гибкой модели 
хранения рассчитанных пока-
зателей;

2) Разработка модуля пере-
дачи данных в унифицирован-
ном формате (API) [17];

3) Разработка личного каби-
нета работодателя в виде single 
page приложения с использо-
ванием современных техноло-
гий на базе связки библиотек 
ReactJS + Redux [15, 16].

 Полученный модуль систе-
мы будет удовлетворять совре-
менным стандартам разработки 
приложений с применением 
фреймворка разработки и под-
держки функционально слож-
ных продуктов SCRUM 
(Скрам), с применением таких 
подходов как Mobile first, single 
page написанных на технологи-
ях и стандартах REST [17, 18, 
19] + ReactJS [20] + Redux [21], 
а для обмена данными послужит 
JSON, простой, унифициро-
ванный и лёгковесный формат 
обмена данными в клиент-сер-
верной архитектуре информа-
ционных систем 21 века [22] 

Подобный подход к разра-
ботке программного продукта 
позволит создать гибкую, мно-
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гоцелевую, способную к рас-
ширению среду, а также даст 
возможность гибкой настрой-
ки как созданного сервиса, 
так и возможность создавать 
новые сервисы, с использова-
нием уже реализованных моду-
лей, затрачивая минимум уси-
лий и времени.

Mobile First и немного  
о Single Page

Применение таких подхо-
дов в разработке программ-
ного обеспечения позволяет 
создать не только красивый 
и минималистичный интер-
фейс, но также позволяет сде-
лать работу с приложением 
удобнее и оперативнее, ввиду 
повышения уровня доступ-
ности информации из любой 
точки планеты [23]. 

Такие приложения облада-
ют следующими отличитель-
ными чертами:

1) Сначала, самая важная 
информация;

2) Малый размер страницы 
сайта;

3) Загрузка минимального 
количества ресурсов, только 

то, что нужно пользователю, 
по его запросу;

4) Удобный и понятный 
интерфейс для небольших дис-
плеев. 

REST + ReactJS + Redux  
и еще немного  
о Mobile First + Single Page

Выбор методологии Mobile 
First + Single Page, а также срав-
нительная оценка методологий 
разработки [17] призывает нас 
применять REST архитектур-
ный подход, более того, над 
ядром ИРС будет реализована 
надстройка, реализованная по 
принципам REST. Выбор по-
добной архитектуры, позволя-
ет в будущем, на основе уже 
реализованных сервисов API 
реализовывать новые сервисы 
с необходимой информацией, 
затрачивая минимум усилий, 
методом комбинирования раз-
личных запросов, для получе-
ния предопределенной логики 
требуемых от бизнес-процесса.

На основе выбранного мето-
да работы SCRUM, архитекту-
ры, REST, методологии Mobile 
First + Single Page, а также 

желания разрабатывать гибкое 
ПО, было решено использо-
вать компонентный подход, в 
реализации данного продукта, 
с целью оптимизации будущих 
работ, за счет использования 
уже реализованных компонен-
тов на основе таких JS фрей-
мворков как ReactJS + Redux.

ReactJS является высокотех-
нологичной, свободной в ис-
пользовании, JS библиотекой 
для разработки одностранич-
ных и мобильных приложений, 
использующая компонентный 
подход.

Redux является библиоте-
кой, часто используемой с JS 
библиотеками React и Angular, 
служит для хранения и управ-
ления состояниями пользова-
тельских интерфейсов.

Использование этих би-
блиотек позволит создавать 
функциональные компонен-
ты и их комплексы, с воз-
можностью их повторного 
и многоцелевого использо-
вания в различных участках 
одного приложения, или же 
использовать в других, смеж-
ных проектах, использующих 
те же структуры данных.

Рис. 4. Портфолио студента в «Личный кабинет Студента» в ФГБОУ ВО УГТУ
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Заключение

В ФГБОУ ВО УГТУ, в рам-
ках модернизации системы 
«Личный кабинет студента», в 
котором использовались ана-
логичные методы разработ-
ки программных продуктов, 
с применением тех же техно-
логий, разработан модуль над 
базой ИРС, целью которого 
является передача данных в 
JSON формате по стандартам 
REST, передающий данные в 
формате json. В «Личном каби-
нете студента» было разработа-
но окно «Портфолио», которое 
обращается к новому REST 
модулю ИРС за показателями 
студентов.

В виду того, что данный 
модуль разработан с примене-
нием компонентного подхода 
и библиотек ReactJS + Redux, 
данные компоненты можно 
использовать в предлагаемой 
системе, для оценки показа-
телей конкретного студента, а 
также просмотреть список его 
достижений, в связи с чем, 
рассматривая лишь теоретиче-
скую часть разработки «Лич-
ный кабинет работодателя в 

системе оценки деятельности 
студенческого коллектива» уже 
проработана на 10–15%, а сле-
довательно дальнейшие рабо-
ты по модернизации личного 
кабинета будут вестись уже с 
учетом выполненной в смеж-
ном проекте работы.

Перспективы развития
Перспективными направ-

лениями развития системы 
«Личный кабинет работодателя 
в системе оценки деятельно-
сти студенческого коллектива» 
является увеличение функци-
ональных возможностей, опи-
санных ранее.

Такими функциями станут:
1) Оценка деятельности 

сотрудника – продолжение 
ведения оценки деятельно-
сти бывшего студенты, ныне 
сотрудника компании, с це-
лью отслеживания траектории 
движения его карьеры, дости-
жений и успехов. Например, 
оценку выполняемых работ со-
трудника, доброжелательность, 
умение работать в команде и 
т.д. Благодаря этой оценке, 
каждый сотрудник сможет от-
слеживать траекторию своего 

движения в компании, вно-
сить корректировки в свою 
трудовую жизнь, вкладываться 
в рабочие процессы более за-
интересованно, а компания в 
случае с сотрудниками полу-
чает те же преимущества что 
и вузы использующие ИРС в 
качестве оценки деятельности 
студента.

2) Проведение тестирова-
ний – возможность ведения 
анонимны и не анонимных 
тестов, и опросов среди кон-
тингента сотрудников, на-
пример, с целью проведения 
оценки качества условий тру-
да в компании или оцен-
ку качества знаний молодых 
специалистов, для выявления 
слабых сторон, на которые 
следует обратить внимание. 
Так же, в данном модуле мо-
жет предусматриваться оценка 
соискателя при поиске моло-
дых специалистов на вакант-
ные должности.

3) Оценка степени соответ-
ствия компетенций выпуск-
ника требованиям профес-
сиональных стандартов, как 
формальная, так и эвристиче-
ская.
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