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Обучение научно-техническому переводу 
в условиях электронной  
информационно-образовательной среды 
в строительном университете
Цель исследования. Дистанционное образование представляет 
одну из возможностей успешной реализации дидактического 
потенциала информационно-коммуникационных технологий 
в обучении иностранным языкам. В ситуации перехода высшей 
школы на компетентностно-ориентированную систему обу-
чения овладение научно-техническим переводом студентами 
неязыковых факультетов в рамках электронной информацион-
но-образовательной среды приобретает особую актуальность. 
Умение правильно интерпретировать аутентичный текст 
свидетельствует не только о достаточной переводческой 
подготовке, но и умении использовать электронные образова-
тельные ресурсы на основе удаленного доступа обучающегося 
к информационным справочным системам и учебно-методиче-
ским материалам. В этой связи, целью данного исследования 
стало определение возможностей дистанционных технологий 
в обучении научно-техническому переводу и оценке качества 
его выполнения.
Материалы и методы. Стандартизация определения типов 
смысловых искажений на материале учебных переводов, под-
готовленных в рамках электронной информационно-образова-
тельной среды строительного университета, позволила оценить 
эффективность данного формата обучения, выработать ме-
тодические рекомендации по преодолению пробелов в базовой 
межъязыковой подготовке будущих инженеров и послужила 
критерием оценки в процессе аттестации по освоению дисци-
плины «Иностранный язык». В процессе исследования исполь-
зовались описательный, сопоставительный, категориальный и 
статистический методы.
Результаты. В статье описана модульная организация элек-
тронной информационно-образовательной среды в строительном 
вузе, предполагающая включение в ее состав нескольких инте-
рактивных платформ с указанием их возможностей в обучении 
научно-техническому переводу. Представлены теоретические 
положения понимания смыслового нарушения при межъязыко-
вом преобразовании текста как необоснованного отступления 
от нормативного требования содержательного соответствия 
перевода оригиналу.
Сопоставительный анализ позволил определить две основные 
категории нарушений перевода: (I) снижение точности передачи 

смыслового содержания текста и (II) искажения смыслового 
содержания оригинала в форме необоснованного опущения, 
добавления и замены. Практическая оценка нарушений науч-
но-технического перевода позволила описать количественное 
соотношение категорий ошибок с преобладанием смысловых 
неточностей над смысловыми искажениями, что демонстриру-
ет повышенный уровень сформированности лингвопереводческой 
компетенции обучающихся.
Заключение. Доказана эффективность использования элек-
тронной информационно-образовательной среды в повседневной 
работе строительного вуза, позволяющей повысить качество 
учебных работ обучающихся в рамках обеспечения дистан-
ционного синхронного и асинхронного взаимодействия между 
участниками образовательного процесса.
Сделан вывод о необходимости ориентации будущих специа-
листов инженерно-строительной сферы на выбор правильных 
переводческих решений в процессе подготовки практических 
заданий в условиях электронной информационно-образова-
тельной среды. 
Выработаны следующие методические рекомендации по эффек-
тивному преподаванию перевода на неязыковых факультетах 
в высшей школе:
● денотативное соответствие перевода инженерно-строи-
тельных текстов оригиналу на лексическом уровне следует 
связывать с подбором эквивалентных единиц переводящего 
языка, отражающих семантику и освоенность применения в 
профессиональной сфере;
● денотативное соответствие перевода инженерно-строитель-
ных текстов на синтаксическом уровне, понимаемое как сохра-
нение смысловых акцентов, определяется изучением различных 
традиций коммуникативной прогрессии текста в английском 
и русском языках и установлением логических связей между 
синтаксическими единицами текста оригинала;
● необходимо обязательное редактирование автоматизиро-
ванного перевода.

Ключевые слова: электронная информационно-образовательная 
среда, дистанционные методы обучения, научно-технический 
перевод, учебный перевод, смысловые нарушения

Purpose of the study. Distance education is one of the possibilities 
for the successful realization of the didactic potential of information 
and communication technologies in teaching foreign languages. In 
the situation of transition of a higher school to a competence-oriented 
system of education, mastering scientific and technical translation 
by students of non-linguistic faculties within the framework of an 
electronic information and educational environment is of particular 

relevance. The ability to correctly interpret an authentic text testifies 
not only to sufficient translation training, but also the ability to use 
electronic educational resources based on the student’s remote ac-
cess to information referral systems and teaching materials. In this 
regard, the purpose of this study was to determine the capabilities of 
remote technologies in teaching scientific and technical translation 
and assessing the quality of its implementation.

Scientific and technical translation training  
in the conditions of electronic information 
and educational environment in the 
construction university 

В.Н. Смирнова
Пензенский государственный университет архитектуры и строительства, 

Пенза, Россия
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Materials and methods. Standardizing the definition of types of se-
mantic distortions on the material of educational translations prepared 
in the framework of the electronic informational and educational 
environment of a building university allowed to evaluate the effec-
tiveness of this training format, to develop guidelines for overcoming 
gaps in the basic interlingua training of future engineers and served 
as a criterion for evaluating in the process of attestation to master the 
discipline “Foreign language”. In the process of the study descriptive, 
comparative, categorical and statistical methods were used.
Results. The article describes the modular organization of the 
electronic information and educational environment in a building 
university, which implies the inclusion of several interactive plat-
forms in its composition with an indication of their capabilities in 
teaching scientific and technical translation. The theoretical con-
cepts of understanding the semantic violation in the interlingua text 
transformation as an unreasonable deviation from the normative 
requirement of meaningful correspondence of the translation to the 
original are presented.
Comparative analysis allowed us to identify two main categories 
of translation violations: (I) reducing the accuracy of the semantic 
content of the text and (II) distorting the semantic content of the 
original in the form of unjustified omission, addition and replace-
ment. Practical assessment of violations of scientific and technical 
translation allowed describing the quantitative ratio of categories of 
errors with a predominance of semantic inaccuracies over semantic 
distortions, which demonstrates an increased level of formation of 
students’ linguistic translation competence.

Conclusion. The effectiveness of the use of electronic information-edu-
cational environment in the daily work of a construction institution has 
been proved, which allows improving the quality of student learning 
in the framework of ensuring remote synchronous and asynchronous 
interaction between participants in the educational process.
It was concluded that the future engineering and construction spe-
cialists need to focus on choosing the right translation solutions in 
the process of preparing practical tasks in the electronic information 
and educational environment.
The following guidelines for the effective teaching of translation in 
non-language faculties in higher education have been developed:
● denotative correspondence of the translation of engineering and 
construction texts to the original at the lexical level should be 
associated with the selection of equivalent units of the translating 
language reflecting the semantics and mastery of application in the 
professional sphere;
● the denotative correspondence of the translation of engineering and 
construction texts at the syntactic level, understood as the preservation 
of semantic accents, is determined by the study of various traditions 
of the communicative progression of the text in English and Russian 
languages and the establishment of logical links between the syntactic 
units of the original text;
● mandatory editing of automated translation is required.

Keywords: electronic information-educational environment, distance 
learning methods scientific and technical translation, academic 
translation, semantic mistakes

Введение

Процесс информатиза-
ции, заставляет с новых по-
зиций рассматривать методы 
и средства, задействованные 
в высшей школе. Как отмеча-
ет исследователь С.С. Хромов, 
«образовательная деятель-
ность … является восприим-
чивой к использованию но-
вых технологий в организации 
образовательного процесса и 
учебной деятельности студен-
тов. Электронное обучение, 
призванное расширить доступ 
к образовательным услугам и 
высококачественным образо-
вательным материалам, под-
держивается на национальном 
и международном уровне» [1, 
с. 70]. 

Современный феномен 
«интернетизации» образова-
ния, которая способствует из-
менению методов и средств 
обучения, побуждает препода-
вателей искать новые способы 
подачи материала, контроля 
успеваемости и выполнения 
самостоятельной работы сту-
дентов вызывает значительный 
исследовательский интерес [2, 
с. 324, 3, с. 8]. По выражению 
авторов В.П. Тихомирова и 
Н.В. Тихомировой, «проис-
ходит смена образовательной 

парадигмы с традиционной 
модели обучения к электрон-
ному обучению (e-learning) и 
далее к Smart-education. Та-
ким образом, преподаватель 
становится не транслятором 
готовых знаний, а выступает 
в роли навигатора по бескрай-
нему информационно-знани-
евому пространству [4, с. 65]. 
А.Л. Назаренко рассматривает 
дистанционное образование 
как одну из возможностей 
успешной реализации дидак-
тического потенциала инфор-
мационно-коммуникационных 
технологий  в обучении ино-
странным языкам [5, с. 268].

Как было показано нами в 
предыдущих публикациях, в 
ситуации перехода образования 
на компетентностно-ориенти-
рованную систему обучения 
овладение научно-техниче-
ским переводом студентами 
неязыковых факультетов при-
обретает особую актуальность 
[6, с. 57]. При этом, электрон-
ный формат научно-техниче-
ского перевода в дистанцион-
ной коммуникации становится 
универсальным способом его 
подготовки и анализа. В этой 
связи, определение возмож-
ностей дистанционных техно-
логий в обучении научно-тех-
ническому переводу и оценке 

качества его выполнения при-
обретает особую актуальность.

Стратегия научно-техниче-
ского перевода требует экви-
валентной передачи предмет-
ного содержания в контексте 
прагматической адаптации 
текста [7, c. 86]. При этом, 
умение правильно интерпре-
тировать аутентичный текст 
свидетельствует не только о 
достаточной лингвоперевод-
ческой подготовке, но и уме-
нии использовать электрон-
ные образовательные ресурсы 
на основе удаленного доступа 
обучающегося к современным 
профессиональным базам дан-
ных и информационным спра-
вочным системам, учебно-ме-
тодическим материалам.

При оценке результатов об-
учения научно-техническому 
переводу первостепенное зна-
чение имеют смысловые нару-
шения. Анализ нарушений при 
передаче смысла, связанных 
с денотативным содержани-
ем оригинала особенно важен 
для понимания специальных 
текстов инженерно-строитель-
ного профиля в связи с ситу-
ативностью последних. Таким 
образом, стандартизация опре-
деления типов смысловых ис-
кажений на примере учебных 
переводов, подготовленных 
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студентами Пензенского го-
сударственного университета 
архитектуры и строительства 
в рамках электронной инфор-
мационно-образовательной 
среды, позволит выработать 
методические рекомендации 
по преодолению пробелов в 
базовой языковой подготов-
ке будущих специалистов и 
послужит критерием оценки 
в процессе экзаменационной 
аттестации по освоению дис-
циплины «Иностранный язык» 
для студентов нефилологиче-
ских направлений подготовки.

Проблема обучения науч-
но-техническому переводу в ус-
ловиях электронной информа-
ционно-образовательной среды 
в строительном университете 
рассматривается с опорой на 
работы авторов А.Н. Богомо-
лова, Е.В. Ждановой, О.В. Ха-
ритоновой, А.Л. Назаренко, 
В.П. Тихомирова, Н.В. Тихо-
мировой, С.С. Хромова, по-
священные дистанционному 
образованию как в учебной де-
ятельности в целом, так и в те-
ории и практике преподавания 
иностранных языков, в част-
ности. Описание назначения 
и составных элементов элек-
тронной информационно-об-
разовательной среды подготов-
лено на основе нормативных 
положений об информацион-
но-технологическом обеспече-
нии электронного обучения, 
размещенных на официальном 
сайте Пензенского государ-
ственного университета архи-
тектуры и строительства. 

Проблемы научно-техни-
ческого перевода в теоретиче-
ском понимании рассматрива-
ются с опорой на концепции 
отечественных исследователей 
Л.Н. Бархударова, В.Н. Комис-
сарова, Р.К. Миньяра-Белоруче-
ва, Я.И. Рецкера, А.Д.  Швейце-
ра, на рекомендации по переводу 
общенаучных слов, относящихся 
к категории «ложных друзей» 
переводчика Л.И. Борисовой, 
а также на классификацию пе-
реводческих ошибок, имеющих 
значение при обсуждении во-
просов качества перевода специ-

альных текстов, предложенную 
лингвистами Д.М. Бузаджи, 
В.В. Гусевым, В.К. Ланчиковым, 
Д.В. Псурцевым, электронные 
профильные словари и справоч-
ники (Вокабула, Reverso Context 
и др.), на аутентичные тексты, 
включенные в состав учебно-ме-
тодических комплексов по ино-
странному языку на платформе 
дистанционного образования 
вуза.

Анализ результатов обуче-
ния научно-техническому пе-
реводу выполнен на примере 
экзаменационных работ (в ко-
личестве шестидесяти) студен-
тов бакалавриата направления 
подготовки 08.03.01 «Строи-
тельство», подготовленных в 
условиях доступа к элемен-
там электронной информаци-
онно-образовательной среды 
Пензенского государственного 
университета архитектуры и 
строительства. 

Описательный метод по-
зволил представить модульную 
организацию электронной ин-
формационно-образователь-
ной среды в строительном вузе. 
В основу изучения проблем 
обучения научно-техническо-
му переводу положен метод со-
поставительного анализа, опи-
рающийся на анализ формы 
и содержания текста перевода 
в сопоставлении с формой и 
содержанием оригинала. Ка-
тегориальный анализ позволил 
дифференцировать типы смыс-
ловые искажений по группам, 
произвести необходимые ис-
правления с целью достижения 
точности передачи смыслового 
содержания исходного текста. 
Применение количественного 
метода позволило выявить ста-
тистическую составляющую и 
системное соотношение кате-
горий ошибок с общим числом 
зафиксированных нарушений 
в учебных переводах.

Результаты исследования

Результаты обучения на-
учно-техническому переводу 
в виде практической оценки 
смысловых нарушений в учеб-

ных работах рассматриваются 
нами в условиях функциони-
рования электронной инфор-
мационно-образовательной 
среды в строительном вузе, 
определяемой как «программ-
но-техническая система, обе-
спечивающая доступ всех 
участников образовательно-
го процесса к совокупности 
электронных информацион-
ных ресурсов и электронных 
образовательных ресурсов, 
реализующая совокупность 
информационных и телеком-
муникационных технологий, 
соответствующих технологи-
ческих средств и обеспечива-
ющая освоение обучающими-
ся образовательных программ 
или их частей, а также вза-
имодействие обучающихся с 
педагогическим, учебно-вспо-
могательным, административ-
но-хозяйственным персоналом 
и между собой» [8, с. 5].

Модульная организация 
электронной информацион-
но-образовательной среды, 
предполагает включение в ее 
состав нескольких интерактив-
ных платформ, что может быть 
представлено в виде следую-
щей таблицы:

Таблица 1

Модульная организация 
электронной информационно-

образовательной среды

Облачный сервис 
ПГУАС

Электронная 
библиотека  

ПГУАС
Дистанционное 
образование 
ПГУАС

Электронная по-
чта ПГУАС

Облачный сервис 
ВКР-ВУЗ

Электронная 
библиотека 
IPRBooks

Портфолио Доступ к учеб-
ным планам, 
рабочим про-
граммам дисци-
плин (модулей), 
практик

Фиксация хода 
образовательного 
процесса, резуль-
татов промежу-
точной аттеста-
ции и результатов 
освоения основ-
ной образователь-
ной программы

Личный кабинет 
ЭИОС

Web of Science Scopus
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Как показывает таблица 1 
в условиях функционирова-
ния электронной информа-
ционно-образовательной сре-
ды доступными становятся 
дистанционные технологии, 
реализуемые с применением 
телекоммуникационных тех-
нологий при опосредованном 
взаимодействии обучающихся 
и педагогических работников. 
Так, платформа «Дистанци-
онное образование» включает 
такой спектр сервисов как фо-
рум, чат, компьютерное тести-
рование, рабочие программы 
и учебно-методические мате-
риалы, перечень основной и 
дополнительной литературы, 
необходимой для освоения 
курса. Электронно-библиотеч-
ная система IPRbooks являет-
ся лицензионной библиотекой 
по всем отраслям наук, в пол-
ном объеме соответствующей 
ФГОС и содержащей более 
5 000 изданий: учебников и 
учебных пособий, моногра-
фий, производственно-прак-
тических, справочных изда-
ний. Платформа ВКР-ВУЗ.РФ 
предлагает широкие техниче-
ские возможности образова-
тельного процесса: размещение 
и проверку квалификационных 
работ, генерирование любого 
количества учетных записей 
пользователей, гарантирован-
ную безопасность хранения 
работ, бесплатные обновления 
индексной базы, по которой 
ведётся проверка на заимство-
вания и др.

В современных условиях 
выбора способов подготовки 
научно-технического перевода 
вспомогательным инструмен-
том становится машинный пе-
ревод, т. е. процесс перевода 
текстов с одного естественного 
языка на другой с помощью 
специальной компьютерной 
программы (Yandex translator, 
Google translator, Reverso Con-
text, и др.). При этом, машин-
ный перевод следует рассма-
тривать как дополнительный 
ресурс, позволяющий сэконо-
мить время при наборе тек-
ста перевода, но требующий 

применения системы интел-
лектуальных умений и знаний 
слушателей по иностранному 
языку в процессе обязатель-
ного редактирования с целью 
смысловой и нормостилевой 
адаптации текста перевода. 

Практическая оценка ре-
зультатов обучения науч-
но-техническому переводу в 
условиях функционирования 
электронной информацион-
но-образовательной среды в 
строительном вузе требует те-
оретического обзора проблемы 
смысловых нарушений в пере-
воде.

Данная проблема широко 
обсуждается в отечественном 
переводоведении и большин-
ством авторов рассматрива-
ется как необоснованное от-
ступление от нормативного 
требования эквивалентности 
(т.е. содержательного соответ-
ствия перевода оригиналу – 
А.Д. Швейцер) [9, с. 121], как 
мера несоответствия перевода 
оригиналу (Р.К. Миньяр-Бе-
лоручев) [10, с. 145], как мера 
дезинформирующего воздей-
ствия на читателя (В.Н. Ко-
миссаров) [11, с. 48]. 

Для практических целей 
оценки качества перевода не-
обходима система критериев, 
основанная на степени иска-
жения оригинала при пере-
воде. Для решения подобной 
задачи используются различ-
ные методы классификации 
смысловых ошибок. В.Н. Ко-
миссаров выделяет четыре ос-
новных типа ошибок, играю-
щих неодинаковую роль при 
последующей оценке качества 
перевода, при этом удельный 
вес определяется смысловы-
ми нарушениями при перево-
де. Особую значимость имеют:  
(1) ошибки, представляющие 
собой грубое искажение содер-
жания оригинала, (2) ошибки, 
приводящие к неточной пере-
даче смысла оригинала, но не 
искажающие его полностью. 
Подобные ошибки возникают 
вследствие неточного понима-
ния значения некоторых слов 
в оригинале или неправильной 

оценки переводчиком степени 
соответствия значений англий-
ского и русского терминов [11, 
с. 242]. В качестве примера 
смысловой неточности перево-
да В.Н. Комиссаров приводит 
неправильную передачу на-
звания периода в следующем 
высказывании: “He was one of 
the best British football players 
in 1930’s”. – «В 1930 году он 
был одним из лучших футбо-
листов в Англии». Переводчик 
не обратил внимания на фор-
мат множественного числа при 
наименовании года в оригина-
ле, показывающий, что име-
ется в виду не один год, а це-
лое десятилетие – тридцатые 
годы. Основное содержание 
высказывания сохранено, но 
неправильная работа должна 
расцениваться как смысловая 
ошибка [11, с. 243]. 

Лингвисты Д.М. Бузаджи, 
В.В. Гусев, В.К. Ланчиков, 
Д.В. Псурцев также выделяют 
две категории переводческих 
ошибок: (1) искажения в пе-
реводе денотативного содер-
жания оригинала и (2) случаи 
неточной передачи в переводе 
денотативного содержания ори-
гинала посредством опущения, 
добавления и замены смысло-
вой информации [12, с. 42]. При 
этом, в традиционном толкова-
нии под денотативным содер-
жанием понимается содержа-
ние, выражающее предметную 
отнесенность элементов, фраг-
ментов текста, текста в целом к 
действительности [12, с. 34].

Процесс точного в смыс-
ловом отношении перевода 
Я.И. Рецкер связывает с под-
бором эквивалентного со-
ответствия как переводного 
соответствия с минимальной 
зависимостью от контекста, 
«хотя нельзя считать показа-
ния двуязычных словарей ис-
тиной в конечной инстанции»; 
при этом постоянное развитие 
науки и промышленности при-
водит к возникновению «без-
эквивалентной терминологии» 
[13, с. 15].

В концепции передачи ин-
варианта содержания Л.С. Бар-
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хударова важным условием пе-
ревода является «не общность 
родства тех или иных языко-
вых единиц, а исключительно 
их одноплановость или одно-
порядковость, то есть принад-
лежность к одному и тому же 
аспекту или уровню языковой 
системы» [14, с. 34].

Исследователь Л.И. Бори-
сова связывает потенциальные 
смысловые нарушения с труд-
ностями, возникающими при 
переводе категории слов, име-
нующихся «ложными друзья-
ми переводчика» [15, с. 3]. При 
этом, анализ примеров межъя-
зыковых аналогизмов показыва-
ет, что наибольшее количество 
ошибок возникает при перево-
де интернациональной лекси-
ки: могут происходить ложные 
отождествления, поскольку 
слова указанной группы имеют 
некоторую графическую (или 

Таблица 2

Нарушения денотативного содержания высказывания,  
встречающиеся в учебных переводах

Категория Характер нарушений Сущность нарушений Методическое описание %
I. Снижение точности пе-
редачи смыслового содер-
жания текста

80

1. Неправомерные из-
менения степени точно-
сти передачи фактиче-
ской информации

40

А. Опущения информации Немотивированная генера-
лизация

20

Б. Добавления информации Немотивированная конкре-
тизация 

10

В. Замена информации 10
2. Неправомерные изме-
нения степени точности 
передачи релятивной 
информации 

40

А. Искажения актуального 
членения

Смещение смысловых ак-
центов 

20

Б. Искажения связи между 
синтаксическими единицами

Нарушение связности и ло-
гичности подачи информа-
ции

20

II. Искажения смыслового 
содержания оригинала

20

1. Опущения Опущения смысловой ин-
формации, входящей в смыс-
ловой инвариант текста

Немотивированные опуще-
ния

5

2. Добавления Добавления смысловой ин-
формации, противоречащей 
смысловому инварианту тек-
ста

Немотивированные добав-
ления информации, способ-
ные привести к неправиль-
ному пониманию текста 
перевода

5

  3. Замены Замены смысловой инфор-
мации текста оригинала на 
информацию, противореча-
щую смысловому инварианту 
текста

Лексическая замена пред-
мета, действия, признака на 
иное, приводящее к невер-
ному восприятию основных 
параметров, описываемой 
ситуации

10

фонетическую), грамматиче-
скую, а часто и семантическую 
общность [15, с. 6]. 

Сопоставительный анализ 
переводческих классифика-
ций типов смысловых ошибок 
с нарушениями денотативного 
порядка, встречающимися в 
практических экзаменацион-
ных работах студентов направ-
ления подготовки «Строитель-
ство» позволяет определить 
количественное соотношение 
категорий нарушений и пред-
ставить результаты исследова-
ния в виде таблицы 2.

Смысловые нарушения в 
учебных переводах мы связы-
ваем с группами ошибок сле-
дующих типов:

I. Снижение точности пере-
дачи смыслового содержания 
текста, составляющее пример-
но 80 % от общего числа слу-
чаев нарушений, связанных с 

денотативным содержанием 
текста.

I. 1. Многочисленная груп-
па ошибок 40 % от общего 
числа смысловых нарушений 
связана с неправомерными из-
менениями степени точности 
передачи фактической инфор-
мации, заданной коммуника-
тивным намерением автора 
посредством неправомерного 
(А) опущения, (Б) добавления 
и (В) замены. Проиллюстриру-
ем подобные ошибки конкрет-
ными примерами. 

Пример 1. (А) Опущение 
информации

Оригинал: Cleaning: The bath 
should always be cleaned imme-
diately after use with water and a 
normal household detergent.

Учебный перевод: Очист-
ка: Сразу после использования 
ванну следует очищать быто-
вым моющим средством. 
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Рекомендуемый перевод: 
Очистка: Сразу после исполь-
зования ванну следует всег-
да очищать обычным моющим 
средством для бытовых целей.

При опущении перевода 
слов always (всегда) и normal 
(обычный) смысловой инвари-
ант текста передается неточно, 
но основные параметры опи-
сываемой ситуации сохраня-
ются.

Пример 2. (Б) Добавление 
информации 

Оригинал: Rapid construc-
tion can be achieved through the 
basic principle of focusing on 
eliminating waste [16].

Учебный перевод: Быстрое 
строительство может быть до-
стигнуто с помощью основно-
го принципа сосредоточения 
внимания на устранении отхо-
дов.

Рекомендуемый перевод: 
Быстрое строительство может 
быть достигнуто за счет основ-
ного принципа ликвидации от-
ходов.

Привнесение информации 
о нацеленности (сосредоточе-
нии внимания) на устранение 
отходов воспринимается в 
данном контексте как лишнее 
действие, приводящее к рече-
вой избыточности высказыва-
ния, хотя и не противоречит 
смысловому содержанию ори-
гинала. 

Пример 3. (В) Замена ин-
формации

Оригинал: For light build-
ings in dry soil, basement walls of 
brick may still be built, but only 
the hardest and soundest bricks 
should be used [16].

Учебный перевод: Для лег-
ких строений на мягких грун-
тах стены возводятся из кир-
пича, но только из надежных и 
твердых.

Рекомендуемый перевод: 
Для легковесных зданий на мяг-
ких грунтах стены возводятся 
из кирпича, при этом должны 
быть использованы самые на-
дежные и твердые из них. 

Семантическую кальку сло-
варного значения слова light 
как легкие трудно признать 

точным вариантом перевода, 
так как инженерно-строитель-
ный контекст сочетания со 
словом buildings (здания) требу-
ет подбора конкретизирован-
ного значения данного формы: 
легковесные [17]. Ошибки по-
добного рода означают поте-
рю части информации текста 
оригинала с одновременным 
привнесением информации, 
не противоречащей смысло-
вому инварианту текста, но и 
не обусловленной им. Кроме 
того, выбор эллиптической 
конструкции «но только из на-
дежных и твердых» в переводе 
второй части сложного предло-
жения, трудно признать удач-
ным переводческим решением 
с точки зрения отнесенности 
текста к научному стилю.

I. 2. Вторую группу нару-
шений в категории смысловых 
неточностей (примерно 40 % 
общего числа ошибок) обра-
зуют неправомерные измене-
ния степени точности пере-
дачи релятивной информации, 
заданной коммуникативным 
намерением автора, при этом 
встречаются как (А) искажения 
актуального членения (20 %), 
так и (Б) искажения связи меж-
ду синтаксическими единица-
ми (20 %). В основе нарушений 
подобного рода – формально 
точное воспроизведение син-
таксиса оригинала или его не-
правильное понимание. 

I. 2. А. Рассмотрим случаи 
искажения актуального члене-
ния вследствие механического 
воспроизведения синтаксиче-
ской конструкции оригинала.

Пример 1 
Оригинал: Energy, water, raw 

materials and land are used more ef-
fectively to minimize waste, pollu-
tion and global warming [18, с. 9].

Учебный перевод: Энергия, 
вода, сырье и земля использу-
ются более эффективно для 
минимизации отходов, загряз-
нения и глобального потепле-
ния.

Рекомендуемый перевод: 
Для наиболее эффективной 
минимизации отходов, загряз-
нения окружающей среды и 

глобального потепления ис-
пользуются энергия, вода, по-
лезные ископаемые и почва.

В тексте оригинала смысло-
вым ядром (ремой) предложе-
ния является начальная часть 
Energy, water, raw materials and 
land. В результате формально-
го сохранения порядка следо-
вания смысловых элементов в 
русском переводе произошло 
искажение актуализации ин-
формации и смещение акцен-
тов с описания средства до-
стижения цели (энергия, вода, 
сырье и почва) на формулиров-
ку самой цели (наиболее эффек-
тивная минимизация отходов, 
загрязнения окружающей среды 
и глобального потепления).

I. 2. Б. Рассмотрим пример 
неточной передачи релятивной 
информации с искажением меж-
ду синтаксическими единицами. 

Пример 1 
Оригинал: Before the intro-

duction of Portland cement lime 
was much used in the United 
States to make stucco.

Учебный перевод: До вве-
дения портландцементной из-
вести очень многое использо-
валось в Соединенных Штатах 
для изготовления штукатурки.

Рекомендуемый перевод: 
До введения портландцемента 
известь широко использова-
лась в Соединенных Штатах 
для изготовления штукатурки.

Присоединение лексемы 
lime к словосочетанию Portland 
cement, нарушает понимание 
структуры предложения и при-
водит к нарушению смысла 
высказывания, заключающе-
муся в использовании изве-
сти в составе штукатурки, а не 
портландцемента.

Таковы нарушения комму-
никативной ясности в русско-
язычных учебных переводах, 
приводящие к неточной пере-
даче смысла оригинала, но не 
искажающие его полностью. 

II. Второй по численности 
категорией нарушений денота-
тивного содержания исходно-
го текста в учебных переводах 
является искажение смысло-
вой передачи фактической ин-
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формации оригинала (20 % от 
общего количества ошибок) в 
виде (1) опущения, (2) добав-
ления и (3) замены смысловой 
информации, встречающихся в 
преобладающем соотношении 
замены информации (10 %). 
При этом, если смысловые 
неточности в большинстве 
случав сохраняют предмет-
ную суть коммуникативного 
акта, искажение смыслового 
содержания может привести 
к полному функционально-
му обесцениванию перевода 
и невозможности восприятия 
текста и использованию его в 
практических целях.

Проиллюстрируем ошибки 
данной группы примерами.

II. 1. Искажение смысла 
(опущение информации)

Пример 1 
Оригинал: Common bricks 

are very little used at the present 
time below grade because they do 
not withstand the moisture and 
frost as well as stone or concrete.

Учебный перевод: Обыч-
ные кирпичи редко использу-
ются в наше время, поскольку 
они не защищены от влаги и 
не устойчивы к низкой темпе-
ратуре как, например, камень 
или бетон.

Рекомендуемый перевод: 
Обычные кирпичи редко ис-
пользуются в наше время для 
строительства оснований, по-
скольку они не защищены от 
влаги и не устойчивы к низкой 
температуре как, например, 
камень или бетон.

Данный перевод ввиду не-
полноты передачи информации 
на лексическом уровне (опуще-
ния перевода below grade) нель-
зя признать эквивалентным на 
семантическом уровне.

II. 2. Искажение смысла 
(добавление информации)

Пример 1 
Оригинал: The work of build-

ing engineer involves designing, 
construction and maintenance of 
industrial, public and residential 
buildings [19, с. 25].

Учебный перевод: Работа 
инженера-строителя предпо-
лагает проектирование, строи-

тельство и обслуживание про-
мышленных, гражданских и 
жилых строительных комплек-
сов.

Рекомендуемый перевод: 
Работа инженера-строителя 
предполагает проектирование, 
строительство и обслуживание 
промышленных, гражданских 
и жилых зданий.

Сущность данного наруше-
ния заключается в привнесе-
нии в текст перевода инфор-
мации, не присутствующей в 
тексте оригинала, а именно 
конкретизация словосочетания 
residential buildings как строи-
тельные комплексы со значени-
ем совокупности расходится с 
коммуникативным намерени-
ем автора указать общее наи-
менование типа здания [20].

II. 3. Искажение смысла 
(замена информации)

Пример 1 
Оригинал: Studs are designed 

for a safe load of 12,000 pounds 
on every 2 feet of wall, and the 
system does not depend on the 
weight of the building above to 
maintain its stability. 

Учебный перевод: Шины 
предназначены для безопасной 
нагрузки в 12 000 фунтов на 
каждые 2 метра стены, и си-
стема не зависит от веса зда-
ния, чтобы сохранить его ста-
бильность.

Рекомендуемый перевод: 
Шины предназначены для 
безопасной нагрузки в 12 000 
фунтов на каждые 2 фута сте-
ны, и система не зависит от 
веса здания, чтобы сохранить 
его устойчивость. 

Замена фута на метр при-
водит к смысловому искаже-
нию обозначения измерения 
длины в тексте оригинала, не 
только из-за принадлежности 
данных единиц к различным 
системам (метр – единица из-
мерения длины в Международ-
ной системе единиц, фут – ан-
глийская единица измерения), 
но и из-за неравного соотно-
шения единиц по величине 
(фут составляет примерно тре-
тью часть метра (1 фут равен 
0,3048 метра). 

Пример 2 
Оригинал: One of the early 

important duties of the consultant 
is to investigate capabilities of 
precasting yards, concrete plants, 
and contractors in the area to de-
termine the normal level of con-
crete construction quality in the 
area.

Учебный перевод: Один из 
ранних важных дуэтов кон-
сультанта состоит в том, что-
бы исследовать возможности 
надстроек, бетонных заводов 
и подрядчиков в этом районе, 
чтобы определить нормальный 
уровень качества бетонной 
конструкции в этом районе.

Рекомендуемый перевод: 
Одна из первоначальных важ-
ных обязанностей консультан-
та состоит в том, чтобы иссле-
довать возможности сборочных 
цехов, бетонных заводов и под-
рядчиков в этом районе с це-
лью определения достаточного 
уровня качества бетонной кон-
струкции в этом районе.

Значение лексемы early как 
ранний не соответствует кон-
тексту высказывания, заключа-
ющемся в степени значимости 
обязанностей консультанта. 
Перевод лексемы duties как 
дуэтов в учебном переводе де-
монстрирует ошибочную ори-
ентацию на буквенное сход-
ство английского и русского 
слов и может расцениваться 
как неверное восприятие пара-
метров описываемой ситуации 
– деятельности консультанта. 
В данном случае к смыслово-
му искажению приводит непо-
нимание специфики перевода 
«ложных друзей переводчика». 
Словарный перевод термино-
логического словосочетания 
precasting yard представлен как 
полигон (часто при строитель-
ной площадке) по изготовлению 
сборных (железо) бетонных кон-
струкций. Замена прямого зна-
чения на вариант надстроек не 
представляется удачным пере-
водческим решением, так как 
не отражает семантику сочета-
ния precasting yard [20]. 

Перевод лексемы normal как 
нормальный нарушает требова-
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ния прагматической эквива-
лентности, предполагающей 
необходимость полноценного 
замещения текста оригинала в 
культуре переводящего языка 
и определяет необходимость 
поиска более успешной лек-
сической замены – общего 
словарного значения нормаль-
ный на достаточный в данном 
случае, что соответствует осо-
бенностям русскоязычной по-
нятийной сферы строительной 
инженерии.

Искажение смыслового 
содержания оригинала по-
средством замены смысловой 
информации наблюдается в 
следующем примере: 

Пример 3 
Оригинал: To align with the 

unevenness of a wall, or a floor, 
an equalizing material is placed 
against the fitting surface of the 
product. 

Учебный перевод: Для вы-
равнивая неровностей на стене 
или полу на прилегающие по-
верхности изделий должен быть 
нанесен выравнивающий ма-
териал. 

Рекомендуемый перевод: 
Для выравнивания неров-
ностей на стене или полу на 
поверхность установки приле-
гающей стороны изделия необ-
ходимо нанести выравниваю-
щий материал.

В тексте оригинала указы-
вается на то, что выравнива-
нию подлежит поверхность, 
на которую устанавливается 
изделие, а не прилегающая 
поверхность самого изделия. 
В результате нарушений дан-
ного вида происходит потеря 
информации смыслового ин-
варианта исходного текста, с 
одновременным включением 
в текст перевода информации, 
противоречащей смыслу текста 
исходного языка.

Заключение

Использование электрон-
ной информационно-обра-
зовательной среды в повсед-
невной работе строительного 
вуза позволяет, повысить ка-

чество учебных работ обуча-
ющихся, сделать образова-
тельный процесс удобнее и 
эффективнее. 

В рамках ЭИОС вспомога-
тельным средством формиро-
вания интеллектуальных уме-
ний по научно-техническому 
переводу становятся дистанци-
онные технологии. ЭИОС обе-
спечивает освоение переводче-
ской компетенции независимо 
от места нахождения обучаю-
щихся, а также контроль со-
блюдения условий проведения 
мероприятий, в рамках кото-
рых осуществляется оценка 
результатов обучения. К оче-
видным достоинствам обуче-
ния научно-техническому пе-
реводу в условиях электронной 
информационно-образова-
тельной среды относится факт 
обеспечения синхронного и 
асинхронного взаимодействия 
между участниками образова-
тельного процесса.

Практические результаты 
обучения научно-техническо-
му переводу, осуществляемого 
с использованием платформ 
электронно-образовательной 
среды, могут быть представ-
лены в форме классификация 
категорий смысловых наруше-
ний как количественной  гра-
дации ошибок, основанной на 
степени искажения содержа-
ния оригинала, необходимой 
для практических целей оцен-
ки уровня базовой языковой 
подготовки будущих инжене-
ров-строителей. 

Количественная специфи-
ка анализа с преобладанием 
смысловых неточностей (80%) 
над смысловыми искажениями 
(20%) демонстрирует повы-
шенный уровень сформиро-
ванности лингвопереводческой 
компетенции обучающихся. 
Универсальность предложен-
ной системы заключается в 
том, что, с одной стороны, она 
предоставляет преподавателю 
возможность цифровой оцен-
ки качества учебного перевода, 
например, по пятибалльной 
шкале, не являясь при этом, с 
другой стороны, сугубо «мате-

матической», но учитывающей 
всю совокупность норматив-
ных требований. 

Практическая оценка смыс-
ловых нарушений при перево-
де инженерно-строительных 
текстов позволяет выработать 
следующие рекомендации, 
способствующие эффектив-
ному преподаванию перевода 
на неязыковых факультетах в 
высшей школе:

● денотативное соответ-
ствие перевода инженер-
но-строительных текстов ори-
гиналу на лексическом уровне 
следует связывать с подбором 
эквивалентных единиц пере-
водящего языка, отражающих 
семантику и освоенность при-
менения в профессиональной 
сфере;

● необходимо применять 
не только лингвистические, но 
и инженерно-технические зна-
ния с учетом предметной дей-
ствительности профессиональ-
но-ориентированного текста;

● следует выработать моти-
вированное применение прие-
мов генерализации и конкре-
тизации; 

● денотативное соответ-
ствие перевода инженер-
но-строительных текстов на 
синтаксическом уровне, по-
нимаемое как сохранение 
смысловых акцентов, опреде-
ляется изучением различных 
традиций коммуникативной 
прогрессии текста в англий-
ском и русском языках и уста-
новлением логических связей 
между синтаксическими еди-
ницами текста оригинала;

● необходимо обязательное 
редактирование автоматизиро-
ванного перевода.

Ориентация будущих специ-
алистов инженерно-строитель-
ной сферы на выбор правиль-
ных переводческих решений в 
процессе подготовки практиче-
ских заданий в условиях элек-
тронной информационно-об-
разовательной среды создает 
предпосылки для успешного 
овладения коммуникативны-
ми навыками в работе с науч-
но-технической литературой.
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Эффективность применения 
инновационных технологий в организации 
практической подготовки 
В статье рассматривается эффективность создания сетевой 
площадки в качестве механизма, обеспечивающего качество 
обучения, позволяющего внедрять инновационно-практическую 
деятельность в учебный процесс, развивая научный потенциал 
образовательных учреждений, как в среднем профессиональном 
образовании, так и в учреждениях высшего профессионального 
образования.
Цель исследования направлена на производственную практику 
как на ступень  подготовки высококвалифицированных специа-
листов в учебных заведениях средне- профессионального (СПО) 
и высшего образовании (ВО), в том числе и в рамках сетевого 
взаимодействия. 
Авторы, на базе своего практического опыта предлагают 
рассмотреть создание сетевой площадки на базе учебных заве-
дений как проекта, ориентированного на получение профессий 
и специальностей, востребованных строительной отраслью с 
целью внедрения изобретательской, творческой идеи в процесс 
теоретического и практического обучения, а также успешной 
социализации подрастающего поколения.
При выполнении данной работы были использованы методы 
анализа, метод проектирования и метод практики. 
Основным материалом статьи является модель сетевого 
взаимодействия «Школа –Колледж – Университет – Пред-
приятие»,  которая позволяет образовательным учреждениям 
не только выживать, но и динамично развиваться, гибко 
адаптироваться к современным изменениям условий рынка 
труда, требованиям научно-технического прогресса и экономики 
государства. Для этого на базе учебных заведений создаются 
региональные сетевые площадки не только для практического 
обучения, но и проведения регионального чемпионата WorldSkills 
Russia.
Для формирования сетевой площадки образовательные учреж-
дения должны установить деловое сотрудничество с потен-
циальными партнерами-работодателями, со школами города 
Пензы и Пензенской области. Создание сетевых центров в 
образовательных организациях является социальной инновацией 
и становится одной из приоритетных задач в области совре-
менного образования
Система дистанционного образования в форме электронной 
образовательной среды, внедренная в Пензенском государ-

ственном университете архитектуры и строительства, даёт 
возможность студентам очной и заочной формы обучения 
самостоятельно изучать необходимую часть материала и 
также дистанционно (в форме тестов или интернет-диалога) 
проводить самоаттестацию и аттестацию по изучаемым 
дисциплинам. Выпускники, имеющие среднее профессиональное 
образование и поступившие в вуз, имеют незначительный, но 
уже практический опыт работы по специальности, и опреде-
ленную базу знаний. Интерактивные возможности электрон-
ной образовательной среды вуза дают возможность получать 
необходимую информацию в удобное время и в любом месте (на 
строительной площадке в свободное от работы время и т.п.) и 
возвращаться к учебному материалу неоднократно. Богатый 
опыт преподавателей вуза позволил разработать необходимую 
документацию по всем направлениям подготовки, учитывая 
результаты научных исследований и опыта применения на 
практике.
По результатам выполненных исследований в статье представ-
лены данные, позволяющие преподавателям и студентам осу-
ществлять (во время прохождения учебной и производственной 
практики) и совершенствовать профессиональную деятельность 
выпускника, расширять область познаний, а также формиро-
вать инновационный потенциал образовательных учреждений. 
В рамках реализации программы создания региональной сетевой 
площадки ведётся работа по разработке и внедрению механиз-
мов государственного заказа на подготовку кадров, по расши-
рению форм и методов, стимулирующих достижение высоких 
результатов обучающихся.
В заключении можно отметить, что сетевое взаимодействие 
позволяет преодолеть закрытость учреждений разного уров-
ня, осуществлять сотрудничество на правах партнёрства, 
выстраивать прочные и эффективные связи при подготовке 
высококвалифицированных специалистов.

Ключевые слова: сетевое взаимодействие, сетевая площадка, 
инновационные технологии обучения, дистанционное обучение, 
открытое образование, учреждение среднего профессионального 
образования, учреждение высшего профессионального образова-
ния, социальные партнеры, учебная практика, производственная 
практика

The article discusses the effectiveness of creating a network site as 
a mechanism to ensure the quality of training, allowing to intro-
duce innovative and practical activities in the educational process, 
developing the scientific potential of educational institutions, both 
in secondary vocational education and in institutions of higher pro-
fessional education.
The purpose of the study is aimed at practical training both at the stage 
of training highly qualified specialists in secondary vocational schools 
(SVS) and higher education (VO), including through networking.

The authors, on the basis of their practical experience, propose 
to consider the creation of a network site based on educational 
institutions as a project oriented towards obtaining professions and 
specialties demanded by the construction industry with the aim of 
introducing an inventive, creative idea into the process of theoretical 
and practical training, as well as successful socialization of the 
younger generation.
When performing this work, analysis methods, design method and 
practice method were used.

Efficiency of application of innovative 
technologies in the organization of practical 
training

Н.И. Тарасеева1, О.В. Баулина2

1 Пензенский государственный университет архитектуры и строительства, 
Пенза, Россия

2 Пензенский колледж архитектуры и строительства, Пенза, Россия .
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The main material of the article is the School-College-Universi-
ty-Enterprise network interaction model, which allows educational 
institutions not only to survive, but also to develop dynamically, 
flexibly adapting to modern changes in the labor market conditions, 
the requirements of scientific and technological progress and the state 
economy. For this purpose, regional network sites are being created 
on the basis of educational institutions not only for practical training, 
but also for holding the WorldSkills Russia regional championship.
To form a network site, educational institutions should establish busi-
ness cooperation with potential employer partners, with schools in the 
city of Penza and the Penza region. The creation of network centers 
in educational organizations is a social innovation and becomes one 
of the priorities in the field of modern education.
The distance education system in the form of an electronic educational 
environment, introduced at the Penza State University of Architecture 
and Construction, enables full-time and part-time students to inde-
pendently study the necessary part of the material and also remotely 
(in the form of tests or online dialogue) to carry out self-certification 
and certification for the disciplines studied . Graduates with a second-
ary vocational education and enrolled in a higher education institution 
have an insignificant, but already practical work experience in their 
specialty, and a certain knowledge base. Interactive capabilities of the 
electronic educational environment of the university make it possible 

to obtain the necessary information at a convenient time and in any 
place (on the construction site during free time from work, etc.) and 
return to the training material several times. The rich experience of 
university professors allowed developing the necessary documentation 
in all areas of training, taking into account the results of scientific 
research and practical experience.
According to the results of the research, the article presents data that 
allows teachers and students to carry out (during the training and 
work experience) and improve the graduate’s professional activities, 
expand the field of knowledge, and also shape the innovative po-
tential of educational institutions. As part of the program to create a 
regional network site, work is underway to develop and implement 
mechanisms for the state order for personnel training, to expand the 
forms and methods that encourage students to achieve high results.
In conclusion, it can be noted that network interaction allows to 
overcome the closeness of institutions of different levels, to carry out 
cooperation on the rights of partnership, to build strong and effective 
communication in the preparation of highly qualified specialists.

Keywords: network interaction, network platform, innovative tech-
nologies of training, distance learning, open education, secondary 
vocational education institution, institution of higher professional 
education, social partners, educational practice, work practice

Введение

Производственная практи-
ка студентов в не зависимости 
от уровня учебного заведения 
является важнейшей частью 
подготовки высококвалифи-
цированных специалистов как 
в учебных заведениях сред-
не-профессионального (СПО), 
так и высшего образовании 
(ВО) и входит в состав основ-
ной образовательной програм-
мы подготовки специалистов 
среднего и высшего професси-
онального звена.

Эффективность применения 
инновационных технологий 
в учебном процессе при изу-
чении теоретического курса и 
использование приобретенных 
практических навыков позво-
ляет студентам заниматься про-
ектной деятельностью, как в 
рамках учебных занятий, так и 
в свободное время на занятиях 
научных кружков и техниче-
ского творчества, что способ-
ствует всестороннему развитию 
будущих специалистов. Отсю-
да, основной задачей исследова-
ния является процесс внедре-
ния сетевого взаимодействия 
между учебными образователь-
ными учреждениями города на 
базе создаваемых региональных 
площадок в зависимости от на-
правления обучения. 

Международное науч-
но-техническое сотрудни-

чество и проводимая пре-
подавателями и студентами 
научно-исследовательская и 
проектная деятельность вну-
три образовательного учреж-
дения позволяют охватить сле-
дующие направления и виды 
работ: 

– совместное (студент – 
преподаватель – производ-
ственник) проведение ис-
следований и разработка 
проектов, направленных на 
совершенствование образо-
вания: информационно-ком-
муникационное обеспечение, 
программно-методическое ос-
нащение, академическую мо-
бильность; 

– поставка и реализация 
научно-технической про-
дукции, «ноу-хау» и других 
объектов интеллектуальной 
собственности, не только на 
территории Пензенской обла-
сти, но и по всей России; 

– чтение лекций, обмен 
образовательными программа-
ми, непосредственно исполь-
зуя аудиторный фонд и способ 
подачи учебной информации, 
но также и дистанционно, ис-
пользуя электронную образо-
вательную среду учебного за-
ведения;

– взаимный обмен, подго-
товка и стажировка научных, 
педагогических кадров, сту-
дентов, используя возможно-
сти открытого образования; 

– проведение совместных 
международных конференций 
и семинаров, деловых встреч; 
совместные публикации по ре-
зультатам проведенных иссле-
дований [1].

При исследовании совре-
менного состояния проблемы 
разными источниками, на-
блюдается быстрый рост пред-
принимательских структур, 
который вызывает повышение 
спроса на специалистов выс-
шего и среднего профессио-
нального образования. Чтобы 
выпускники были максималь-
но приближены к современ-
ным условиям рынка труда, 
новым требованиям должны 
соответствовать и техноло-
гии обучения по профильной 
специальности.

Актуальность проблемы 
исследования заключается в 
развитии образовательных уч-
реждений как региональных 
сетевых площадок  для созда-
ния среды обучения подрост-
ков  и переподготовки кадров 
путем развития субъектов об-
разования.

Развитие образовательного 
процесса предполагает пере-
ход его в новое состояние, и 
решает проблему с дефици-
том кадров по новому, учиты-
вая современные технологии, 
возможности получения ин-
формации с помощью средств 
коммуникации, т.е. дистанци-
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онно [2, 3]. Студент закрепля-
ет знания, умения и навыки на 
практике (учебной, техноло-
гической, производственной), 
создаёт проекты, тем самым 
вовлекается в самостоятель-
ную работу, что дает возмож-
ность развития не только как 
специалиста в области профес-
сиональной деятельности, но и 
в области экономики и пред-
принимательства. 

Основным направлением 
исследовательской деятель-
ности авторов данной статьи 
является разработка проектов 
для формирования творчества 
у студентов и преподавателей 
по изучению инфраструктуры 
и функционирования образо-
вательных учреждений, в том 
числе при организации прак-
тик [4].

1. Сетевая площадка как 
элемент инновационных 
технологий при организации 
практической подготовки 
обучающихся

Основные цели и задачи
Обеспечить высокое каче-

ство обучения – это основная 
и первостепенная задача, сто-
ящая перед каждым образо-
вательным учреждением. При 
её решении колледж или уни-
верситет сталкивается с двумя 
проблемами: изменение содер-
жания обучения и организации 
учебной деятельности студен-
тов. Одним из механизмов, по-
зволяющих улучшить качество 
подготовки высококвалифици-
рованных специалистов, явля-
ется внедрение инновационной 
деятельности в образовательный 
процесс, а это требует развивать 
потенциал образовательного уч-
реждения, включая элементы 
адаптации к нарождающемуся 
в России информационному со-
обществу [5, 6].

Сетевое взаимодействие – 
современная высокоэффек-
тивная инновационная тех-
нология, которая позволяет 
образовательным учреждени-
ям не только выживать, но и 
динамично развиваться, гиб-

ко адаптироваться к совре-
менным изменениям условий 
рынка труда, требованиям на-
учно-технического прогресса и 
экономики государства.

Для формирования сетевой 
площадки образовательные уч-
реждения должны установить 
деловое сотрудничество с по-
тенциальными партнерами-ра-
ботодателями, со школами 
города Пензы и Пензенской 
области. Создание сетевых 
центров в образовательных ор-
ганизациях является социаль-
ной инновацией и становится 
одной из приоритетных задач в 
области современного образо-
вания [7, 8].

Основной целью сетевой 
площадки в профессиональной 
образовательной среде являет-
ся создание благоприятной и 
безопасной среды для роста и 
развития всех субъектов обра-
зования, достижение которой 
обеспечивается путем решения 
следующих задач: 

1. Создание системы за-
щиты, помощи и обеспечения 
гарантий, прав и интересов 
участников образовательного 
процесса. 

2. Создание, с использо-
ванием процедуры медиации, 
системы профилактической 
и коррекционной работы со 
студентами и сотрудниками 
образовательных и производ-
ственных организаций (потен-
циальных работодателей). 

3. Внедрение новых форм, 
методов и технологий работы 
на всех этапах взаимодействия 
«студент – преподаватель 
(учебное заведение) – работо-
датель (предприятие)». 

4. Интеграция метода меди-
ации в образовательный про-
цесс и систему воспитания об-
учающихся. 

5. Повышение эффективно-
сти социальной, психологиче-
ской и юридической помощи 
студентам и вовлеченным в 
процесс подготовки специа-
листов организациям сетевого 
взаимодействия [9, 10]. 

6. Повышение квалифи-
кации профессорско-препо-

давательского состава обра-
зовательных учреждений по 
вопросам применения проце-
дуры медиации в повседнев-
ной педагогической практике 
в качестве инновационного 
метода решения споров и пре-
дотвращения конфликтных си-
туаций. 

7. Развитие международно-
го сотрудничества при орга-
низации практик, стажировок, 
углубленного изучения дисци-
плин специализации. 

В целях ориентирования 
молодежи на получение про-
фессий и специальностей, 
востребованных строительной 
отраслью, успешной социали-
зации подрастающего поко-
ления в Пензенской области 
реализуется эксперимент по 
отработке моделей сетевого 
взаимодействия (сетевые пло-
щадки) учреждений общего, 
среднего профессионального и 
высшего образования [4].

Эксперимент предусматри-
вает:

– подготовку и раннюю 
профессиональную ориента-
цию учащихся общеобразова-
тельных школ;

– подготовку учащихся об-
щеобразовательных учрежде-
ний на базе учреждений про-
фессионального образования 
с выдачей соответствующих 
документов (свидетельство об 
уровне квалификации) к про-
фессиональной деятельности 
или продолжению обучения в 
высшем учебном заведении;

– создание инженерных 
классов в вузе для учеников 
школ 5–10 классов;

– подготовку специалистов 
в области организации инно-
вационной строительной дея-
тельности;

– подготовку и обучение 
высокопрофессиональных 
управленческих кадров – ор-
ганизаторов для центров высо-
ких строительных технологий.

Далее представлен практи-
ческий опыт реализации экс-
перимента на примере учеб-
ных заведений строительной 
направленности г. Пензы: 
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Федеральное государственное 
бюджетное образовательное 
учреждение высшего образо-
вания «Пензенский государ-
ственный университет архитек-
туры и строительства» (далее, 
ПГУАС), Государственное ав-
тономное профессиональное 
образовательное учреждение 
Пензенской области «Пензен-
ский колледж архитектуры и 
строительства» (ПКАС).

Опыт колледжа
В рамках этой деятельности 

в ПКАС проводится работа по 
привлечению наиболее подго-
товленной молодежи в специ-
ализированные дистанцион-
ные группы по углубленному 
изучению дисциплин стро-
ительного профиля и освое-
ние профессии «Сантехник», 
«Облицовщик плиточник». В 
2018 году колледж стал участ-
ником региональной проект-
ной площадки по теме сетевое 
взаимодействие «Школа-кол-
ледж-предприятие». Проект 
интегрирует ресурсы и создает 
студентам возможности вы-
бора вида, профиля, уровня, 
формы и способа получения 
образования [7, 11].

Создание сетевой площад-
ки, по мнению авторов, позво-
лит:

1. Более полно удовлет-
ворить потребность в каче-
ственных про фессиональных 
образовательных услугах, при 
этом создать систему развития 
инновационного потенциала 
личности, успешной ее адапта-
ции в социуме. 

2. Внедрить рыночные регу-
ляторы в систему образования, 
повысить ее гибкость, согла-
совать спрос и предложение 
на образовательные услуги, 
сократить зоны неэффектив-
ности и устранить структурные 
диспропорции на рынке тру-
да, оптимизировать имеющи-
еся ресурсы; сбалансировать 
процесс подготовки кадров в 
соответствии с финансовыми 
возможностями.

3. Создать постоянно дей-
ствующие стажировочные 

площадки, направленные на 
привлечение педагогов и обу-
чаемых к формированию на-
выков инновационного  пред-
принимательства. 

В рамках реализации про-
граммы создания региональ-
ной сетевой площадки ведётся 
работа по разработке и вне-
дрению механизмов государ-
ственного заказа на подготовку 
кадров, расширению форм и 
методов, стимулирующих до-
стижение высоких результатов 
обучающихся в учреждениях 
профессионального образова-
ния, в том числе и методы дис-
танционного обучения [12, 13].

Работа сетевой площадки 
колледжа направлена на созда-
ние пропаганды образа моло-
дого рабочего и специалиста. 
С этой целью:

– активно используются 
разнообразные формы профо-
риентационной работы: акции, 
экскурсии, квесты, конкурсы, 
круглые столы, он-лайн кон-
ференции, Дни открытых две-
рей, выступления на родитель-
ских собраниях в учреждениях 
общего среднего образования;

– ежедневно обновляется 
новостной раздел сайта учеб-
ного заведения;

– в целях рекламы и для 
продвижения колледжа на 
рынке образовательных услуг 
активно используются возмож-
ности IT-технологий, потен-
циал интернет-ресурсов, теле- 
и радиостудии, СМИ;

– выпускаются буклеты, ка-
лендари, флаеры, листовки;

– на базе отделения соз-
даются профессиональные 
консультационные пункты с 
целью проведения профдиа-
гностики (профессиональные 
пробы), оказания помощи сту-
дентам в профессиональном 
самоопределении;

– организуются выстав-
ки технического творчества с 
приглашением учащихся уч-
реждений общего среднего об-
разования, колледжей города и 
области;

– функционирует и разви-
вается музей, в котором нахо-

дятся экспозиции с работами 
выпускников, достигших про-
фессиональных успехов;

– с целью формирования 
ценностных профессиональ-
ных ориентиров проводятся 
мастер-классы с привлечением 
обучаемых среднего специаль-
ного образования, мастеров 
производственного обучения;

– организованы кружки 
технического и декоратив-
но-прикладного творчества 
для учащихся общего среднего 
образования;

– организуются и проводят-
ся мероприятия, нацеленные 
на формирование преемствен-
ности поколений, отражающих 
роль и значимость семейных 
династий в достижении вер-
шин профессионального ма-
стерства.

Опыт вуза
Выпускники колледжа 

имеют возможность продол-
жить обучение в строитель-
ном университете, который 
также имеет свои традиции 
в обучении и подготовки 
высококвалифицированных 
специалистов, но при этом 
вносит корректировки в ор-
ганизацию действующей си-
стемы. Этому способствует 
электронная образовательная 
система (http://do.pguas.ru/), 
с помощью которой обучаю-
щийся, находящийся на рас-
стоянии от учебного заве-
дения (например, во время 
прохождения практики или 
при очно-заочной / заочной 
форме обучения) получает 
возможность знакомиться с 
систематизированным пре-
подавателями теоретическим 
материалом в удобное для 
него время, а также выбирать 
место прохождения практики 
для приобретения професси-
ональных умений и навыков.

Пензенский ГУАС в рам-
ках инженерных классов, яр-
марки ученических мест и т.п. 
регулярно организует и про-
водит встречи с потенциаль-
ными абитуриентами (стар-
шеклассниками МБОУ СОШ, 
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обучающимися СПО). Кото-
рые позволяют школьникам, 
учащимся выбрать для себя 
направление творческого и 
профессионального развития, 
возможно новое, отличное от 
предложенного родителями 
или друзьями [14, 15].

Пензенский государствен-
ный университет архитекту-
ры и строительства уделяет 
большое внимание индивиду-
альной работе со студентами 
и выпускниками, используя, 
в том числе, дистанционные 
методы, например, прово-
дится интервьюирование со-
искателей и информацион-
но-профилактическая работа 
по вопросам желаемой сферы 
деятельности. Консультации 
включают индивидуальные 
рекомендации по правильной 
подаче своих личностных и 
профессиональных качеств. 
Студенты и выпускники вуза, 
желающие трудоустроиться, 
лично обращаются в Центр за 
консультациями, составляют 
резюме, которое располагается 
в базе ЦПСиСТВ и предостав-
ляется заинтересованным ра-
ботодателям.

Сотрудничество с пред-
приятиями и организациями, 
выступающими в качестве баз 
для проведения практик сту-
дентов, и работодателями для 
последующего трудоустройства 
выпускников проходит в фор-
ме непосредственных встреч, а 
также интернет-общение по-
средством социальных сетей и 
участие в бизнес-симуляции, 
бизнес-тренингах [16].

Проводится мониторинг 
рынка труда и рынка образова-
тельных услуг с учетом совре-
менных социально-экономи-
ческих особенностей.

Проведение комплексного 
консультирования студентов 
и выпускников университе-
та в форме мастер-классов по 
вопросам составления резюме, 
планирования карьеры, суще-
ствующих технологий поис-
ка работы, самопрезентации, 
специфики прохождения собе-
седования.

Результаты создания сетевых 
площадок

Как мы видим, при сетевом 
взаимодействии происходит не 
только распространение инно-
вационных разработок, также 
идет процесс диалога между 
образовательными учреждени-
ями разного уровня (школа, 
СПО, вуз), процесс отраже-
ния в них опыта друг друга, 
отображение технологических  
процессов, которые происхо-
дят в системе образования в 
целом [17, 18].

Результатами создания се-
тевых площадок с целью по-
вышения качества деятельно-
сти учреждений образования 
являются:

• оптимизация образова-
тельного пространства региона 
(города, муниципального об-
разования);

• получение необходимых 
для организации ресурсов (ка-
дровых, материально-техни-
ческих, информационных) без 
привлечения дополнительных 
финансовых средств [14];

• расширение круга обще-
ния участников образователь-
ного процесса.

• привлечение узких специ-
алистов разного профиля для 
реализации образовательных 
программ по направлениям 
подготовки;

• расширение професси-
онального сотрудничества и 
диалога с  профессиональным 
сообществом и обществом в 
целом, апробирование иннова-
ционных моделей управления 
качеством, стимулирование 
процесса самообразования пе-
дагогов;

• повышение скорости ос-
воения и переработки инфор-
мации, необходимых для осво-
ения сетевого взаимодействия, 
освоение новых информаци-
онных технологий, используя 
дистанционное образование 
[15];

• повышение статуса учреж-
дения, использование возмож-
ностей учреждений-партнеров, 
повышение конкурентоспо-
собности;

• возможность представле-
ния результатов образователь-
ной деятельности на различ-
ных уровнях;

• построение траекторий 
индивидуального развития об-
учающихся, организация соци-
альных практик;

• возможность организации 
рабочих мест для подростков;

• рост профессионально-
го мастерства педагогических 
и управленческих работников 
учреждения: 

• формирование системы 
мониторинга эффективности 
образовательных сетей.

2. Методика реализации 
сетевого взаимодействия и 
дистанционного образования 
на примере учебных 
заведений строительной 
направленности г. Пензы

В методическом отноше-
нии работа по сотрудничеству 
включает в себя подготовку 
и обеспечение совместных 
тематических мероприятий, 
проводимых силами препода-
вателей профессиональных об-
разовательных учреждений на 
базе школы или предприятия 
(мультимедийные презента-
ции, памятки для слушателей, 
наглядные пособия). Так, на-
пример, на базе учреждений 
среднего профессионального 
образования практикуется по-
лучение школьниками профес-
сии в параллели с получением 
основного общего образования 
или среднего полного общего 
образования. В процессе об-
учения участвуют преподава-
тели школ, колледжей, вузов, 
а также ведущие работники 
предприятий.

В рамках сетевой площадки 
«школа – образовательные уч-
реждения СПО и ВО – пред-
приятие» учащиеся получа-
ют профессию по программе 
профессиональной подготовки 
[19]. Положительный результат 
профориентациионной работы 
в том, что занятия в колледже 
и инженерных классах вуза по-
могают учащимся утвердиться 
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(или напротив – усомниться) в 
правильности выбора будущей 
специальности или профессии. 

Основа обучения по моде-
ли (рис. 1) «школа – образо-
вательные учреждения СПО 
и ВО – предприятие (работо-
датель)» состоит в организа-
ции единого образовательного 
пространства на основе инте-
грации содержания среднего 
(полного) общего и среднего 
профессионального образова-
ния путем сетевого взаимодей-
ствия общеобразовательных 
учреждений, и учреждений 
среднего профессионального и 
высшего образования.

В высших учебных заведе-
ниях сетевой площадкой для 
учащихся, студентов коллед-
жей являются лаборатории 
вуза и предприятия города на 
период прохождения практи-
ки. Часто возникают трудности 
выбора профессии, когда лож-
но сформировавшаяся модель 
будущей деятельности сталки-
вается с реальностью. Именно 
поэтому учебная практика на 
базе лабораторного комплек-
са ФГУП ВО «Пензенский 
государственный университет 
архитектуры и строительства» 
формирует устойчивую моти-
вацию к выбору направления 
профессиональной деятельно-
сти и создает условия для по-
гружения в профессию.

Мобильный в плане ин-
формационно-коммуникаци-
онного общения Центр прак-

тики студентов и содействия 
трудоустройству выпускников 
(ЦПСиСТВ) ПГУАС инфор-
мирует через социальные сети 
и при личном обращении о 
состоянии рынка труда, ва-
кантных местах в г. Пензе, 
Пензенской области и других 
регионах. До соискателей дово-
дится подробная информация 
об интересующей должности 
(вакансии) (трудоустройство 
официальное / неофициаль-
ное, условия и оплата труда, 
возможности предоставления 
жилья и т.п.) и самом работо-
дателе (специфика деятельно-
сти, расположение, перспекти-
вы развития) [18]. 

Интеграция в науке, техни-
ке и образовании, связанная 
с научно-техническим про-
грессом, привела к взаимодей-
ствию и органической связи 
этих составляющих, причем 
опережающая роль науки 
определяет содержание обра-
зования (среднего и высшего), 
а производство задает ту его 
составляющую, которая опре-
деляет конкурентоспособного 
на рынке труда специалиста 
(выпускника). Процесс инте-
грации захватывает и преобра-
зует все уровни образования, 
систему и инфраструктуру на-
уки и производства.

Новые требования, предъ-
являемые к выпускнику сред-
них профессиональных учеб-
ных заведений, обуславливают 
специфику совершенствования 

и развития учебного процесса 
образовательных организаций: 
на современном этапе – опре-
делить основные тенденции, 
выявить инновационные про-
цессы, осознать тренды, ко-
торые будут в первую очередь 
обусловлены особенностью 
развития экономических про-
цессов в стране в целом и в ре-
гионе в частности, с учетом со-
временного состояния рынка 
труда. Традиционно выпуск-
ники, имеющие среднее про-
фессиональное образования 
в качестве базового и только 
затем получившие высшее об-
разование на рынке труда це-
нятся выше, так как реальная 
ориентация на обучение ре-
меслу, ориентир на практику 
позволяют таким людям знать 
более выгодную сферу своей 
профессиональной деятельно-
сти и успешно развиваться в 
будущем. Поскольку выпуск-
ники системы СПО знакомы 
с профессией с практической 
стороны, то могут и умеют ра-
ботать не только в теории, но 
и на практике.

В связи с этим, система 
дистанционного образования 
в форме электронной образо-
вательной среды, внедренная в 
строительном университете г. 
Пензы, даёт возможность сту-
дентам очной и заочной фор-
мы обучения самостоятельно 
изучать необходимую часть 
материала и также дистан-
ционно (в форме тестов или 
интернет-диалога) проводить 
самоаттестацию и аттестацию 
по изучаемым дисциплинам. 
Выпускникам СПО, посту-
пившим в вуз (некоторые ещё 
и после срочной службы в ар-
мии), сложно усидеть за парта-
ми в вузе, по сравнению со вче-
рашними школьниками. Имея 
среднее профессиональное 
образования, пусть и незначи-
тельный, но уже практический 
опыт работы по специально-
сти, и определенную базу зна-
ний, при получении высшего 
образования для перспектив и 
карьерного роста, интерактив-
ные возможности электронной 

Строительные  
предприятия

Образовательные 
учреждения  
СПО и ВПО 

Пензенский колледж 
архитектуры 

и строительства

Рис. 1. Модель сетевого взаимодействия «школа – образовательные 
учреждения СПО и ВО – предприятие»
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образовательной среды вуза 
дают возможность получать 
необходимую информацию в 
удобное время и в любом ме-
сте (на строительной площадке 
в свободное от работы время и 
т.п.) и возвращаться к учебно-
му материалу неоднократно. 
Богатый опыт преподавателей 
вуза позволил разработать не-
обходимую документацию по 
всем направлениям подготов-
ки, учитывая результаты на-
учных исследований и опыта 
применения на практике. 

Продолжение исследова-
тельской и проектной деятель-
ности на уроках производствен-
ного обучения необходимо, 
так как современные условия 
и темпы жизни, а также разви-
тие технологий требуют нового 
подхода в решении заданной 
проблемы [12]. Занятость мо-
лодёжи, формирование у неё 
творческого мышления, дизай-
нерских способностей, техни-
ческой смекалки, закладывает 
основу для того, чтобы зани-
маться в дальнейшем научной, 
исследовательской и предпри-
нимательской деятельностью, 
что способствует решению 
социально значимых вопро-
сов. Привлечение студентов к 
исследовательской деятельно-
сти с самого начала обучения 
помогает им выбрать работу по 
душе. 

Заключение

Для подготовки специали-
стов инженерных профессий 
необходимо формировать зна-
ния на междисциплинарной 
основе, при этом важным ста-
новится применение приклад-
ных умений и навыков [20]. 
Внедрение стандартов чет-
вертого поколения позволя-
ет создавать образовательные 
программы, практико-ориен-
тированность которых активно 
набирает обороты при сотруд-
ничестве и партнерстве с рабо-
тодателем, с бизнесом.

Студенты, поступившие в 
ВУЗ после окончания СПО, 
имеют уже определённый на-

бор знаний, умений и навы-
ков по выбранной профессии 
и специальности. Рассмотрим 
неразрывную связь продолже-
ния обучения студента коллед-
жа в вузе на примере специаль-
ности 08.02.05 «Строительство 
и эксплуатация автомобиль-
ных дорог и аэродромов».

По ФГОС ТОП 50 студенты 
изучают пять модулей, вклю-
чающих в себя учебную прак-
тику, практику по профилю 
специальности и преддиплом-
ную практику. После оконча-
ния обучения им присваивает-
ся квалификация техник. Все 
обучение в колледже является 
основой для дальнейшего обу-
чения в вузе и многие студенты 
имеющие диплом СПО учат-
ся и работают, повышая свой 
уровень квалификации и под-
нимаясь на ступень выше как в 
саморазвитии, так и в карьере. 
Поэтому организация практик 
в вузе нацелена на повышение 
их профессионального уровня 
и мастерства с учетом измене-
ний технологий (научно-тех-
нического прогресса). Учебная 
практика по специальности 
направлена на формирование 
у студентов умений, приобре-
тение практического опыта и 
реализуется в рамках образова-
тельной программы професси-
онального обучения по основ-
ным видам профессиональной 
деятельности для освоения 
общих и профессиональных 
компетенций по выбранной 
специальности. 

Возвращаясь к специаль-
ности СПО «Строительство и 
эксплуатация автомобильных 
дорог и аэродромов», можно 
сказать, что, будучи студен-
тами колледжа они изучали 
работу по следующим долж-
ностям: дорожный рабочий, 
техник. Прохождение учеб-
ной практики в университете 
для бакалавров направления 
08.03.01 «Строительство» на-
правленности «Автомобиль-
ные дороги» позволяет более 
углубленно изучить широкий 
спектр более высоких (по слу-
жебной лестнице) должностей, 

имеющихся в штатном распи-
сании дорожно-строительных 
организаций [14].

Особое значение уделяется 
производственной практике в 
вузе или практике по профилю 
специальности в СПО. Про-
хождение практики на произ-
водстве имеет цель комплекс-
ного освоения специальности 
студентами всех видов профес-
сиональной деятельности. Во 
время прохождения практики 
студенты, обучающиеся по на-
правлению “Автомобильные 
дороги”, работают на следую-
щих должностях:

– помощник или дублер 
мастера, начальника участка, 
прораба;

– рабочий изыскательской 
партии (при геодезических, ге-
ологических, гидрологических 
изысканиях);

– оператор асфальтобе-
тонных и цементно-бетонных 
установок;

– машинист катка, грейде-
ра, бульдозера, асфальтоуклад-
чика и других дорожно-строи-
тельных машин;

– дорожный рабочий;
– лаборант или ассистент 

лаборанта в дорожной лабора-
тории;

– помощник инженера про-
ектировщика и др.

Преддипломная практика 
является завершающим этапом 
обучения в рамках основной 
образовательной программы 
по профессии или специаль-
ности и допуском на защиту 
выпускной квалификационной 
работы.

Участие студента в практике 
контролируется руководителем 
от предприятия (производства) 
и университета (организации), 
что позволяет более наглядно 
оценить применимость науч-
ных познаний в практической 
деятельности.

В 2017 году Министер-
ством образования РФ прове-
ден конкурсный отбор среди 
учреждений среднего профес-
сионального образования, 
внедряющих инновационные 
образовательные проекты, в 
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том числе по созданию регио-
нальной сетевой площадки на 
базе учреждений профессио-
нального образования.

Таким образом, сетевое вза-
имодействие позволяет прео-
долеть закрытость учреждений 
разного уровня (колледж, уни-
верситет), осуществлять сотруд-
ничество на правах партнёрства, 
выстраивать прочные и эффек-
тивные связи не только между 
учреждениями, но и между пе-

дагогами, работающими над об-
щими проблемами [1].

Результатом исследований 
статьи является получение до-
стоверных данных, позволяю-
щих на их основе осуществлять 
и совершенствовать професси-
ональную деятельность всех 
участников процесса подго-
товки высоко квалифициро-
ванных специалистов: непо-
средственно обучающихся, 
преподавателей и партнеров 

учебного заведения. Такая си-
стема даёт возможность после 
окончания колледжа учащим-
ся по целевому направлению 
поступить и продолжить обу-
чение в ведущих вузах России 
и Пензенской области, а вы-
пускникам университета – ра-
ботать по специальности, имея 
умения и навыки, приобре-
тенные за время прохождения 
практики на предприятиях ра-
ботодателей.
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Система открытого образования 
в подготовке управленческих кадров 
в сфере цифровой экономики
Цель исследования. Предлагается методология в системе от-
крытого образования по формированию уровневых моделей ком-
петенций управленческих кадров в сфере цифровой экономики.
Материалы и методы. Цифровая трансформация является 
общегосударственной задачей. Она становится результативной, 
если ее принципы и технологии внедряются на всех уровнях госу-
дарственного управления и во многом зависит от компетенций 
в этой сфере управленческого аппарата, как федерального, так 
и региональных уровней. 
Система открытого образования базируется на широко-
масштабных технологиях дистанционного обучения, одно-
временно охватывая огромный контингент обучающихся, 
и направлена на личностно-ориентированное обучение и 
компетентностный подход. Поэтому она является наиболее 
эффективной методологией подготовки т. к., с одной – сто-
роны связанна с синергетическими подходами и моделями, а 
с другой – может стать общегосударственной основой по 
формированию компетенций управленческого аппарата, как 
федерального, так и региональных уровней в сфере цифровой 
трансформации. 
В течение последних лет в европейских странах на основе 
единой системы квалификаций (ЕСК) происходит активная 
разработка национальных систем квалификаций (НСК), на-
правленных на упорядочение существующего разнообразия форм 
образования и обучения. Каждому уровню соответствует свой 
набор компетенций. Для формирования сфер компетенций в циф-
ровой экономике для каждого уровня управления предлагается 
модель «Основы эффективного лидерства», которую активно 
используют в различных странах.
Компетентностные уровни формируются посредством широко-
масштабного образовательного процесса в системе открытого 
образования, которые, в свою очередь, определяются на основе 
знаний, умений и навыков, включающих в себя личностные и 
профессиональные результаты. Таким образом, каждый уровень 
описывается в терминах результатов, которые можно сопо-
ставить с системой квалификаций. 

Результаты. Показано, что необходимыми элементами кон-
курентоспособной цифровой трансформации и формирующегося 
информационного общества являются:
1. Модель цифровых компетенций управленческих кадров, охва-
тывающая рассмотренные роли с вариантами, относящимися 
к различным областям деятельности.
2. Цифровая среда деятельности управленческих кадров – ин-
фраструктура и сквозные цифровые технологии, которые под-
держивают стратегии информационного общества и цифровой 
экономики, обеспечивая реализацию цифровых компетенций.
3. Система сертификации цифровых компетенций, обеспечи-
вающая конкурентоспособность трудовых ресурсов и управля-
емость ими в рамках цифровой трансформации.
Рассмотрены компетенции управленческих кадров в сфере циф-
ровой экономики с их группировкой на функциональные блоки.
Проведен анализ квалификационных уровней управленческих ком-
петенций в сфере цифровой трансформации, а также базовые 
понятия, которыми должны обладать управленческие кадры.
Предложены принципы формирования учебных модулей в си-
стеме открытого образования по формированию уровневых 
моделей компетенций управленческих кадров в сфере цифровой 
экономики.
Заключение. В современных условиях особую значимость при-
обретают вопросы повышения эффективности управления 
государственными органами и организациями на основе макси-
мальной интеграции образования и цифровой экономики. С уче-
том вышесказанного можно констатировать, что методология 
и технологии открытого образования являются чрезвычайно 
ценными инструментами повышения качества управленческой 
деятельности в экономикой и социальной сфере цифровой 
трансформации государственного управления.

Ключевые слова: цифровая экономика, управленческие компе-
тенции, цифровая среда деятельности управленческих кадров, 
компетентностные уровни цифровой экономики, технологиче-
ский сценарий учебных материалов

Purpose of the study. The proposed methodology in the open education 
system for the formation of level models of managerial competencies 
of managerial personnel in the digital economy.
Materials and methods. Digital transformation is a nationwide task. 
It becomes effective if its principles and technologies are implemented 
at all levels of government and depends largely on the competences 
in this area of the administrative apparatus, both at the federal and 
regional levels.
The open education system is based on large-scale distance learning 
technologies, at the same time covering a huge contingent of students, 
and is aimed at student-centered learning and competence-based 

approach. Therefore, it is the most effective methodology for training, 
on the one hand related to synergetic approaches and models, and 
on the other, it can become the national basis for the formation of 
managerial competencies of the administrative apparatus, both federal 
and regional levels in the field of digital transformation.
In recent years, European countries have been actively developing 
national qualifications systems (NQFs), based on a unified qualifi-
cations system (ESC), aimed at streamlining the existing diversity of 
education and training. Each level has its own set of competencies. 
For the formation of areas of competence in the digital economy for 
each level of management, the model “Basics of effective leadership” 
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is proposed, which is actively used in various countries.
Competence levels are formed through a large-scale educational pro-
cess in an open education system, which, in turn, are determined on 
the basis of knowledge and skills, including personal and professional 
results. Thus, each level is described in terms of results that can be 
compared with the qualifications system.
Results. It is presented that the necessary elements of a competitive 
digital transformation and an emerging information society are:
1. A model of digital competence of managerial personnel, covering 
the considered roles with options related to different areas of activity.
2. The digital environment of management personnel - infrastructure 
and end-to-end digital technologies that support the strategies of the 
information society and the digital economy, ensuring the implemen-
tation of digital competencies.
3. The system of certification of digital competencies, ensuring the 
competitiveness of the workforce and their controllability in the 
framework of the digital transformation.
The competencies of management personnel in the digital economy 
with their grouping into functional blocks are considered.

The analysis of the qualification levels of managerial competencies 
in the field of digital transformation, as well as the basic concepts 
that managerial personnel should have.
The principles of the formation of educational modules in the system 
of open education on the formation of level models of managerial 
competencies of managerial personnel in the digital economy are 
proposed.
Conclusion. In modern conditions, the issues of improving the 
management efficiency of state bodies and organizations on the 
basis of maximum integration of education and the digital econo-
my are of particular importance. Considering the above, it can be 
stated that the methodology and technologies of open education are 
extremely valuable tools for improving the quality of management 
in the economy and the social sphere of the digital transformation 
of public administration.

Keywords: digital economy, managerial competencies, digital environ-
ment for the activities of management personnel, competence levels of 
the digital economy, technological scenario of educational materials

Введение

Цифровая трансформация в 
современных условиях являет-
ся общегосударственной зада-
чей. Президент РФ Владимир 
Путин, выступая на Петер-
бургском международном эко-
номическом форуме (ПМЭФ-
2017) сказал, что «предстоит 
решить задачу национального 
уровня – добиться всеобщей 
цифровой грамотности и для 
этого следует серьезно усо-
вершенствовать систему обра-
зования на всех уровнях – от 
школы до высших учебных 
заведений, и, конечно, развер-
нуть программы обучения для 
людей самых разных возрас-
тов». 

Цифровая трансформа-
ция становится эффективной, 
если ее принципы и техноло-
гии внедряются на всех уров-
нях государственного управ-
ления и во многом зависит 
от компетенций в этой сфере 
управленческого аппарата, как 
федерального, так и регио-
нальных уровней [16]. Совре-
менные системы государствен-
ного управления представляют 
собой комплекс, развитие ко-
торого происходит в услови-
ях постоянного возрастания 
степени наукоемкости инфор-
мационной инфраструктуры 
и информационно-коммуни-
кационных технологий (ИКТ) 
[19]. Управление наукоемки-
ми системами, обеспечение их 
эффективного функциониро-

вания предъявляет к управлен-
ческим кадрам и государствен-
ным служащим повышенные 
требования в области освоения 
современных методов управ-
ления, использования инфор-
мационных систем, методов 
постановки и решения задач 
управления [1, 2]. 

Система открытого обра-
зования базируется на широ-
комасштабных технологиях 
дистанционного обучения, од-
новременно охватывая огром-
ный контингент обучающихся, 
и направлена на личностно-о-
риентированное обучение и 
компетентностный подход. 
Поэтому она является наибо-
лее эффективной методологией 
подготовки, с одной стороны 
связанной с синергетически-
ми подходами и моделями, а 
с другой – может стать об-
щегосударственной основой по 
формированию компетенций 
управленческого аппарата, как 
федерального, так и региональ-
ных уровней в сфере цифровой 
трансформации [11]. 

В течение последних лет в 
европейских странах на основе 
единой системы квалифика-
ций (ЕСК) происходит актив-
ная разработка национальных 
систем квалификаций (НСК), 
направленных на упорядоче-
ние существующего разноо-
бразия форм образования и 
обучения. Каждому уровню 
соответствует свой набор ком-
петенций. Для формирования 
сфер компетенций в цифровой 

экономике для каждого уровня 
управления предлагается мо-
дель «Основы эффективного 
лидерства», которую активно 
используют в различных стра-
нах [7].

Компетентностные уров-
ни формируются посредством 
широкомасштабного образо-
вательного процесса в системе 
открытого образования, ко-
торые, в свою очередь, опре-
деляются на основе знаний, 
умений и навыков, включаю-
щих в себя личностные и про-
фессиональные результаты. 
Таким образом, каждый уро-
вень описывается в терминах 
результатов, которые можно 
сопоставить с системой ква-
лификаций [8].

Основная часть

Информационно-техно-
логические нововведения в 
управлении имеют комплекс-
ный характер, связаны с одно-
временным и согласованным 
использованием информаци-
онных, организационных, пра-
вовых, социально-психологи-
ческих, кадровых, технических 
и многих других факторов. 
Все это требует комплексного 
подхода, качественного изме-
нения как системы работы с 
информацией, так и функци-
ональной структуры управле-
ния, состава и структуры всей 
управленческой деятельности, 
характера и построения управ-
ленческих отношений [13].
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Базовым объектом цифро-
вой трансформации является 
человек, формирующий чело-
веческий капитал в виде трудо-
вых ресурсов, знаний, умений 
и компетенций – ключевых 
элементов процесса перехода 
к информационному обществу 
[9, 10]. Можно рассматривать 
следующие роли человека в 
цифровой среде: 

– пользователь цифровых 
технологий, адаптированный к 
возможностям и ограничениям 
цифровой экономики, посто-
янно использующий ее блага 
и обучающийся новым функ-
циональным приложениям, 
формирующий свою цифро-
вую жизненную среду, обеспе-
чивающий постоянную трудо-
способность и повышающий 
интеллектуальный уровень;

– управленец, ответственно 
и эффективно реализующий 
возможности электронной де-
мократии, электронного пра-
вительства и государства, циф-
рового медиапространства;

– потенциальный и сегод-
няшний управленец, облада-
ющий необходимыми компе-
тентностями для обучения и 
профессиональной деятель-
ности в условиях цифровой 
трансформации (включая про-
изводственную и непроизвод-
ственную сферы, образование, 
культуру, исследования, обо-
рону, безопасность и управле-
ние), обращающийся в своей 
деятельности к цифровой сре-
де, цифровым технологиям и 
инструментам, информацион-
ным ресурсам [1, 3]; 

– создатель и участник бу-
дущих сквозных цифровых 
технологий, инструментария и 
информационных ресурсов.

Необходимыми элементами 
учебного процесса в системе 
открытого образования в сфе-
ре цифровой трансформации 
являются [5, 6]:

1. Модель цифровых ком-
петенций управленческих ка-
дров, охватывающая рассмо-
тренные роли с вариантами, 
относящимися к различным 
областям деятельности.

2. Цифровая среда дея-
тельности управленческих 
кадров – инфраструктура и 
сквозные цифровые техноло-
гии, которые поддерживают 
стратегии информационного 
общества и цифровой эконо-
мики, обеспечивая реализацию 
цифровых компетенций.

3. Система сертификации 
цифровых компетенций, обе-
спечивающая конкурентоспо-
собность трудовых ресурсов и 
управляемость ими в рамках 
цифровой экономики.

Целесообразно формиро-
вать компетенции управленче-
ских кадров в сфере цифровой 
экономики в рамках следую-
щих учебных блоков:

базовые компетенции – уве-
ренное и эффективное ис-
пользование технического и 
программного инструментария 
информационно-коммуника-
ционных технологий, инфор-
мационная грамотность;

социальные компетенции 
– способности выстраивать 
межкультурные сетевые ком-
муникации (социальные и 
профессиональные), исполь-
зование технологий C2C, C2B, 
C2G;

образовательные компе-
тенции – использование ин-
струментария и возможностей 
открытого образования, фор-
мирование траекторий разви-
тия, индивидуальные профи-
ли компетенций, независимая 
оценка компетенций, управ-
ление проектами, интеллек-
туальное тестирование, соот-
ветствие профессиональным 
стандартам;

профессиональные компетен-
ции – способности иденти-
фикации, описания и анализа 
проблем, применение профес-
сиональных и сквозных ин-
формационных технологий, 
поиск и использование про-
фессиональных информацион-
ных ресурсов;

управленческие компетенции 
– использование офисных тех-
нологий, контроллинга, юри-
дических информационных 
систем системы поддержки 

принятия решений и персо-
нального ситуационного цен-
тра.

Система открытого образо-
вания направлена на личност-
но-ориентированное обучение, 
ситуационное моделирование 
и компетентностный под-
ход. Поэтому исследования, 
направленные на разработку 
нелинейных технологий об-
учения, например, модуль-
но-концентрических, парал-
лельных [14, 15], рекурсивных 
и т.п., связанных с синергети-
ческими подходами и моделя-
ми становятся всё более акту-
альными. 

Задача системы открытого 
образования состоит в обеспе-
чении возможности выстраи-
вания множественных траек-
торий обучения, приводящих к 
получению конкретной квали-
фикации и повышению квали-
фикационного уровня, а также 
четких процедур официаль-
ного признания полученных 
квалификаций [18]. В резуль-
тате проведенных исследова-
ний предлагается методология 
формирования уровневой мо-
дели компетенций управленче-
ских кадров в сфере цифровой 
экономики (таблица 1).

Кроме предлагаемых ком-
петенций управленческие ка-
дры должны знать и понимать 
базовые понятия цифровой 
трансформации, такие как: 
crowd economy (краудэкономи-
ка), platform economy (плат-
форменная экономика), фолксо-
номия (практика совместной 
категоризации информации) и 
т.д. [4].

Компетентностные уров-
ни могут формироваться по-
средством образовательного 
процесса в системе открытого 
образования, которые, в свою 
очередь, определяются на ос-
нове знаний, умений и навы-
ков, включающих в себя лич-
ностные и профессиональные 
результаты. Таким образом, 
каждый уровень описывается в 
терминах результатов, которые 
можно сопоставить с системой 
квалификаций [12]. 
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Таблица 1

Квалификационные уровни управленческих компетенций в сфере цифровой экономики

Управленческие  
компетенции в сфере 
цифровой экономики

Содержание управленческих компетенций в сфере цифровой экономики

Уровень руководящего состава предприятий, организаций, органов федерального и регионального управления
Общее видение 1) Определение условий эффективного применения ИКТ. 

2) Адаптация организационных структур к характеру и особенностям современных ИКТ. 
Осведомленность о 
внешней обстановке

1) Информированность о законодательной базе и политике государства в сфере информатизации. 
2) Понимание внешнего информационного воздействия на деятельность государственных органов 
и организаций. 
3) Анализ глобализации экономики в информационном обществе.

Стратегическое 
мышление

1) Разработка эффективной стратегии, связанной с информатизацией. 
2) Оценка проблемы информационной политики и стратегического планирования с учетом долго-
временной перспективы. 
3) Определение целей и приоритетов информатизации с учетом потенциальных угроз.

Компетенции в сфере 
деятельности

1) Владение системой поддержки принятия решений класса Decision Support System (DSS).
Справочно: Основная концепция DSS – дать высшим управленческим кадрам инструментальные сред-
ства, необходимые для анализа важных блоков данных, проблемных ситуаций, объединяя данные, слож-
ные аналитические модели в единую мощную аналитическую систему. DSS разработаны, чтобы предо-
ставить возможности решения слабоструктурированных и неструктурированных проблем.
2) Владение основами цифровой экономики:
− новая экономика XXI века;
− технологии цифровой экономики;
− рейтинги цифровой экономики;
− парадигмы новой экономики для государства;
− долгосрочный экономический рост государства в условиях цифровой экономики

Уровень руководителей крупных структурных подразделений предприятий, организаций, органов федерального и 
регионального управления

Творческое мышление 
и инновации

1) Придание ИКТ статуса стратегического ресурса, чтобы получать наибольшую отдачу.

Управленческий 
контроль и 
координация

1) Привлечение ИКТ-службы к участию в принятии важных решений и формировании стратегии 
предприятия, организации, органа федерального и регионального управления. 
2) Обеспечение согласованного взаимодействия информационных и производственных процессов 
для повышения эффективности их деятельности.

Финансовое 
управление

1) Осуществление связи финансирования ИКТ в соответствии с важными стратегиями, основны-
ми стоимостными факторами и повседневными деловыми процессами. 
Справочно: Необходимо использовать при принятии решений анализ затрат и преимуществ, который 
обеспечит упорядоченность и систематичность. В качестве единственного критерия при разработке 
информационных систем не должно применяться только снижение стоимости. Принятые в органи-
зации или государственном органе подходы необходимо распространить на более определенные, подда-
ющиеся количественному учету и важные стратегические решения. Необходимо выходить за рамки 
отдельных проектов, учитывая при разработке приложений и производственной архитектуры долго-
временные перспективы. Оценивать текущие расходы на ИКТ необходимо исходя из поставленных це-
лей в области стоимости и обслуживания. Стремясь к постоянному обновлению, необходимо избегать 
крупных единовременных затрат на аппаратно-программное обеспечение.

Компетенции в сфере 
деятельности

1) Владеть управляющими информационными системами класса Management Information Systems 
(MIS), которые обслуживают управленческий уровень, обеспечивая руководителей разного уровня 
отчетами, докладами с интерактивным доступом к текущей работе и архивным отчетам. 
Справочно: MIS обслуживает функции планирования, управления и принятия решений на управленче-
ском уровне. MIS суммирует результаты и докладывает результаты основных действий организации 
или органа государственного управления. MIS характеризуется следующими факторами: 
− поддерживает структурированные и слабоструктурированные решения на управленческом уровне; 
− ориентирована на формирование отчетов и осуществления контроля. Разработана, чтобы помо-
гать обеспечивать текущий учет действий и планирования; 
− учитывает общие данные и потоки данных; 
− имеет аналитические возможности; 
− помогает в принятии решений, используя прошлые и настоящие данные; 
− имеет скорее внутреннюю, чем внешнюю ориентацию. 
2) Владение основами цифрового управления:
−	 концепция электронного управления;
−	 методики ООН рейтингов электронного управления;
−	 блокчейн-управление;
−	 перспективы цифрового управления.

Уровень руководителей подразделений предприятий, организаций, органов федерального и регионального управления
Управление 
разнородным 
коллективом 
работников

1) Активное участие в принятии решений в области ИКТ. 
2) Выработка совместных процедур принятия обоснованных решений руководителями подразде-
лений и руководителем ИКТ-службы. 
3) Создание условий для высокопроизводительной работы ИКТ-службы, включая материальное 
стимулирование для повышения производительности.
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В системе открытого обра-
зования это включает отбор 
материалов, поиск информа-
ции в библиотеках по клю-
чевым понятиям цифровой 
экономики, выбор иллюстри-
рующих примеров интерес-
ных фактов и аналогий. После 
подбора необходимо провести 
его тщательный анализ, что-
бы избежать распространен-
ной ошибки, заключающейся 
в попытке обучить слишком 
многому за слишком короткое 
время. Поэтому необходимо 
установить систему первооче-
редности информации на ос-
нове желаемой цели обучения 
[17]. Каждую порцию инфор-
мации следует рассматривать с 
точки зрения ее соответствия 
формируемых компетенций. 

В результате материалы 
должны быть подобраны, раз-
делены на компетенции и 
оформлены в виде отдельных 
учебных модулей (УМ). Каж-
дый УМ – это стандартный 
учебный продукт, включающий 
четко обозначенный объем зна-
ний и умений, предназначен-
ный для изучения и формиро-
вания в течение определенного 
времени конкретных управлен-
ческих компетенций в сфере 
цифровой экономики и соот-
ветствующих зачетных единиц.

Каждый отдельный УМ дол-
жен содержать, в общем случае, 
следующие компоненты:

– основной текстовый ма-
териал в электронной форме;

– мультимедиа материа-
лы, обеспечивающие визуали-
зацию содержательной части 
учебного материала с помощью 
текстово-графических элемен-
тов, аудио- и видиоэлементов, 
облегчающих восприятие и 
усвоение учебного материала;

– систему контроля зна-
ний, включающую контроль-
ные вопросы и интерактив-
ные тесты, обеспечивающие 
возможность самоконтроля и 
контрольного тестирования;

– дополнительные матери-
алы, такие как глоссарий, спи-
сок рекомендованной литера-
туры и др.

Технологический сцена-
рий – это описание инфор-
мационных технологий, ис-
пользуемых для реализации 
электронных образовательных 
ресурсов (ЭОР). В технологиче-
ском сценарии должен реализо-
ваться авторский взгляд на со-
держание и структуру учебных 
материалов, его методические 
принципы и приемы организа-
ции. В технологическом сцена-
рии необходимо выстроить ма-
териал по кадрам и указать: 

– характер доступа к ним; 
– ключевые слова и сред-

ства навигации по материалу; 
– необходимые мультиме-

диа приложения;
– требования к интерфейс-

ным решениям.
Учебный материал каждо-

го модуля ЭОР должен иметь 
покадровое представление, 
т.е. единицей представления 
материала должен быть кадр. 
Информация, размещенная 
на одном кадре, должна быть 
цельной и представлять со-
бой некоторый завершенный 
смысл. Структура кадра долж-
на быть представлена в виде 
макета кадра (текст, рисунки, 
схемы, графики, расположе-
ние объектов, аудио и видео). 
Текстовая часть должна со-
провождаться перекрестными 
ссылками, позволяющими со-
кратить время поиска необ-
ходимой информации (удоб-
ным элементом может быть 
подключение глоссария по 
данной компетенции). До-
полнительная аудиоинформа-
ция, видеоинформация или 
анимированные клипы долж-
ны сопровождать те разделы 
учебных материалов, которые 
трудно понять в текстовом из-
ложении. Предпочтительней 
использовать графику с пояс-

Управленческие  
компетенции в сфере 
цифровой экономики

Содержание управленческих компетенций в сфере цифровой экономики

Планирование и 
оценка

1) Разработка новых ИКТ-систем с разбивкой на этапы и установлением промежуточных целей (с 
интервалом, как правило, не больше шести месяцев), которые обеспечивают реальное продвиже-
ние в информатизации. 
2) Использование стандартного и проверенного программного обеспечения или его модификации. 
Справочно: Усилия должны быть сконцентрированы на тех 20% функций, которые отвечают за 80% 
деятельности организации или органа государственного управления.

Компетенции в сфере 
деятельности

1) Владение системами управления знаниями класса Knowledge Management System (KMS) и си-
стемами автоматизации делопроизводства класса Office Automation Systems (OAS), которые обслу-
живают информационные потребности на уровне знаний организации или органа государствен-
ного управления.
Справочно: Системы KMS и OAS обслуживают информационные потребности на уровне знаний. Си-
стемы управления знаниями помогают сотрудникам знания (аналитикам, экспертам, управляющим). 
В тоже время системы автоматизации делопроизводства помогают обработчикам данных. 
2) Владение основами цифровой экономики:
−	 цифровая промышленность;
−	 цифровое сельское хозяйство;
−	 умные энергосистемы;
−	 цифровая логистика;
−	 цифровая трансформация социальной сферы;
−	 цифровизация финансовых услуг;
−	 криптовалюты как новый вид денег;
−	 цифровое образование.

Продолжение табл. 1
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няющей ее речью, чем исполь-
зовать ту же графику и анало-
гичный печатный текст. 

Заключение

В современных условиях 
особую значимость приоб-
ретают вопросы повышения 
эффективности управления 
государственными органами и 
организациями на основе мак-
симальной интеграции образо-
вания и цифровой экономики. 

На заседании Совета по 
стратегическому развитию 
и приоритетным проектам 
05.07.2017  Президент Влади-
мир Путин подчеркнул, что 
«цифровая экономика пред-
ставляет собой не отдельную 
отрасль, а новую основу для 
развития системы государ-
ственного управления». Это 
неудивительно – согласно 
принятой Правительством 
программе «Цифровая эко-
номика» к 2025 году система 
образования в России должна 

быть настроена так, чтобы под-
готовить к рывку в цифровое 
светлое будущее достаточное 
количество управленческого 
аппарата – грамотных поль-
зователей информационных 
технологий, обладающих необ-
ходимыми в XXI веке компе-
тенциями.

Это можно сделать толь-
ко на базе системы открытого 
образования, которая, с одной 
стороны основывается на ши-
рокомасштабных технологиях 
дистанционного обучения, од-
новременно охватывая огром-
ный контингент обучающихся, 
а с другой – направлена на 
личностно-ориентированное 
обучение и компетентностный 
подход. 

Кроме известных достоинств 
методологии системы откры-
того образования она может 
впервые стать одним из стол-
бов конкретного национального 
проекта. 

Обучить за короткое время 
большой контингент управ-

ленцев всем аспектам и ши-
рокому кругу знаний в сфере 
цифровой трансформации не-
возможно. В статье выделены 
первоочередные конкретные 
компетенции управленцев раз-
ного уровня в сфере цифровой 
экономики. Формирование 
этих компетенций в ближай-
шие годы с использованием 
системы открытого образова-
ния вполне реализуемая задача. 
Да, со временем состав ком-
петенций будет расширяться, 
но необходимо сделать первый 
шаг для формирования базо-
вой системы знаний управлен-
цев в сфере цифровой транс-
формации.

С учетом вышесказанно-
го можно констатировать, что 
методология и технологии от-
крытого образования являются 
чрезвычайно ценными инстру-
ментами повышения качества 
управленческой деятельности в 
социальной и экономикой сфе-
рах цифровой трансформации 
государственного управления.
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Дидактический потенциал использования 
систем визуализации алгоритмов 
в процессе обучения программированию
В статье рассматривается дидактический потенциал по 
использованию визуализатора алгоритмов как программного 
обеспечения, наглядно демонстрирующего работу алгоритмов 
по обработке набора входных данных. Описаны трудности, 
возникающие в ходе изучения основ алгоритмизации и програм-
мирования. В качестве вспомогательного наглядного средства 
обучения алгоритмизации в статье предложено использовать 
визуализатор алгоритмов для более успешного усвоения меха-
низма работы алгоритмов на лекционных занятиях. В ста-
тье приведены функциональные требования к визуализатору 
алгоритмов, описаны основные его элементы и методические 
рекомендации по использованию визуализаторов алгоритмов в 
учебном процессе. В целях повышения эффективности учебного 
процесса предлагается использование визуализатора алгоритмов 
при обучении алгоритмизации и программированию студентов 
направления «Информатика» как будущих специалистов в 
области информационных технологий.
Целью выполненного исследования является повышение эф-
фективности процесса развития алгоритмического мышления 
у студентов, обучающихся по направлению «Информатика», 
за счёт поддержки и активного применения визуализатора 
алгоритмов в качестве дополнительного наглядного средства 
обучения при изучении курса «Основы программирования».
Материалы и методы исследования включают анализ науч-
но-методической литературы по исследуемой тематике, анализ 

проблемы развития алгоритмического мышления у студентов, 
практическая реализация процесса обучения основам алгоритми-
зации и программирования с применением разработанного визу-
ализатора алгоритмов, анализ результатов опроса студентов. 
Результаты. Проведённые автором исследования позволили 
создать инструментальную среду – визуализатор алгоритмов, 
обеспечивающую поддержку формирования навыков решения 
прикладных задач, способствующую повышению эффективности 
процесса обучения основам алгоритмизации и программирования 
и развитию алгоритмического мышления. Реализованы визуали-
заторы, позволяющие в интерактивном режиме продемонстри-
ровать работу алгоритмов по обработке статических структур 
данных (массивы), что способствует осмыслению и закреплению 
теоретического материала. Визуализаторы внедрены в учебный 
процесс в Бельцком государственном университете им. А.Руссо 
и используются при изучении курса «Основы программирования».
Заключение. В заключении сформулированы выводы о целесоо-
бразности визуального описания алгоритма, предложены спо-
собы применения визуализатора алгоритмов в рамках учебного 
процесса, выделены положительные факторы, влияющие на 
осмысление механизма выполнения алгоритма при организации 
обучения с использованием визуализаторов.

Ключевые слова: информатика, программирование, алгоритм, 
визуализация алгоритмов, визуализатор, учебный процесс

The article is devoted to the didactic potential on the use of the vis-
ualizer of algorithms as software, which graphically demonstrates the 
work of algorithms for processing input data. There are described the 
difficulties arising during the study of the fundamentals of algorithmi-
zation and programming. The author proposed to use the algorithm 
visualizer, as an auxiliary visual means of teaching algorithmization, 
for more successful mastering the mechanism of the algorithms at 
lectures. The article discusses the functional requirements for the 
visualizer of algorithms, describes its main elements and guidelines 
for the use of visualizers of algorithms in the educational process. 
In order to increase the effectiveness of the educational process, it is 
proposed to use the visualizer of algorithms for teaching algorithms 
and programming for students of the “Applied Informatics” direction 
as future specialists in the information technologies.
The purpose of the study is to increase the efficiency of the develop-
ment of algorithmic thinking among students of the specialty “Com-
puter Science”, due to the support and active use of the algorithm 
visualizer as an additional visual tool for learning when studying the 
course “Fundamentals of Programming”.
Materials and research methods include the analysis of scientific 
and methodological literature on the subject under study, the anal-
ysis of the problem of developing algorithmic thinking by students, 

the practical implementation of the learning process of the basics of 
algorithmization and programming using the developed algorithms 
visualizer, the analysis of students’ survey results.
Results. The research conducted by the author allowed the creation 
of an instrumental environment - an algorithm visualizer that supports 
the formation of problem solving skills, enhancing the effectiveness 
of the learning process in the fundamentals of algorithmization and 
programming and the development of algorithmic thinking. Have been 
implemented visualizers, that allowing online demonstration of the 
work of algorithms for processing static data structures (arrays), which 
contributes to the comprehension and consolidation of theoretical 
material. Visualizers are introduced into the educational process at 
Balti State University A. Russo and are used in studying the course 
“Fundamentals of Programming”.
Conclusion. The author comes to the conclusions about the expe-
diency of the visual description of the algorithm, proposes methods 
for using the algorithms visualizer in the educational process, and 
highlights positive factors that affect the understanding the mechanism 
of algorithm execution when organizing training using visualizers.

Keywords: computer science, programming, algorithm, visualization 
of algorithms, visualizer, educational process
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Введение

В настоящее время спрос на 
квалифицированных ИТ-спе- 
циалистов на рынке труда оста-
ётся высоким за счёт инте-
грации информационных тех-
нологий в различные области 
народного хозяйства и науки, 
информационного обслужива-
ния, государственного управ-
ления и образования, поэтому 
качественная подготовка буду-
щих выпускников вузов в об-
ласти информатики и инфор-
мационных технологий (ИТ), 
способных применять совре-
менные информационные тех-
нологии для решения приклад-
ных задач в профессиональной 
деятельности, является акту-
альной проблемой. 

В Бельцком государственном 
университете (БГУ) им. А. Руссо 
Республики Молдова осущест-
вляется подготовка студентов 
по направлению «Информати-
ка». Согласно учебному плану 
специальности 444.1 «Инфор-
матика» и Национальной рамке 
профессиональных квалифи-
каций Республики Молдова [1] 
будущий специалист в области 
информатики и информацион-
ных технологий по окончанию 
обучения должен обладать сле-
дующими профессиональными 
компетенциями: 

– способностью опериро-
вать основами речевой про-
фессиональной культуры с 
использованием понятий из 
области информатики и мате-
матики;

– способностью разрабаты-
вать модели для описания ре-
альных ситуаций и процессов; 

– способностью проекти-
ровать, разрабатывать и ана-
лизировать алгоритмы для 
решения задач из профессио-
нальной деятельности; 

– способностью програм-
мировать, разрабатывать и со-
провождать ИТ-приложения 
на языках высокого уровня;

– способностью внедрять 
информационные технологии 
в различные отрасли профес-
сиональной деятельности;

– способностью обрабаты-
вать, анализировать и интер-
претировать данные.

Для успешной профессио-
нальной деятельности будущих 
выпускников по специально-
сти «Информатика» опреде-
ляющее значение имеет изу-
чение основ алгоритмизации 
и методов обработки структур 
данных, освоение которых 
позволит создать фундамент 
(базовые знания, умения и 
навыки) для формирования 
профессиональных компетен-
ций выпускников. Обучение 
программированию может сы-
грать решающую роль в улуч-
шении когнитивных навыков 
студентов путём преподавания 
базовых алгоритмов и методов 
программирования, так как 
способствует развитию умений 
студентов составлять план для 
решения конкретной задачи, 
описывать в формализован-
ном виде последовательность 
действий для достижения же-
лаемого результата, прогнози-
ровать результат выполнения 
спроектированных действий 
и вносить исправления в за-
висимости от полученных ре-
зультирующих данных. При 
составлении алгоритмов у сту-
дентов вырабатываются навы-
ки анализировать, сравнивать, 
обобщать, делать логические 
выводы, описывать план дея-
тельности и излагать собствен-
ные мысли в строгой логиче-
ской последовательности [2].

В рамках учебного плана 
по специальности 444.1 «Ин-
форматика» одной из базовых 
дисциплин является «Основы 
программирования», изучае-
мая студентами первого курса. 
Данная дисциплина посвяще-
на изучению основных форм 
организации и хранения дан-
ных в компьютере, управляю-
щих структур, используемых 
в структурном программиро-
вании (линейная структура, 
разветвляющаяся структура, 
циклическая структура), аб-
стракции в программировании 
и стандартным методам обра-
ботки структур данных [3].

Роль изучения основ 
алгоритмизации 
и программирования 
в профессиональном 
становлении будущих  
ИТ-специалистов

Алгоритмизация являет-
ся важным этапом в решении 
любой задачи с помощью ком-
пьютера. Развитие алгоритми-
ческого мышления является 
одной из основных задач при 
изучении программирования, 
так как даже простые алго-
ритмы трудны для понима-
ния первокурсникам, и поэ-
тому, сложны для изучения 
[4, с. 166]. Практика обучения 
студентов показала, что изуче-
ние языка программирования 
является «менее сложным» 
процессом, чем проектирова-
ние алгоритмов. 

Успешная деятельность 
специалиста в области ин-
формационных технологий 
зависит не только от знания 
используемого им языка про-
граммирования при разработ-
ке приложений для решения 
прикладных задач, но и, в 
большей степени, зависит от 
«богатства» знаний в области 
построения хорошо структури-
рованных алгоритмов обработ-
ки информации, представляе-
мой различными структурами 
данных [5, 6], и накопленного 
опыта при решении приклад-
ных задач. 

При обучении программи-
рованию студенты довольно ча-
сто испытывают значительные 
трудности при поиске ответа 
на вопрос, почему данный ал-
горитм подходит для решения 
задачи и позволяет получить 
необходимые результирующие 
данные. Для обоснования кор-
ректности алгоритма без осоз-
нания студентами свойств объ-
екта, выделения логических 
связей между отдельными объ-
ектами и отвлечения от дру-
гих несущественных свойств и 
связей довольно сложно. На-
пример, обладание знаниями о 
структуре цикла со счётчиком, 
не означает наличие умения на 
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практике построить алгоритм 
для вычисления среднемесяч-
ной температуры.

Согласно А.И. Газейки-
не, умение создать алгоритм 
предполагает наличие мысли-
тельных схем, которые спо-
собствуют видению проблемы 
в целом, её решению крупны-
ми блоками с последующей 
детализацией и осознанным 
закреплением процесса полу-
чения конечного результата 
в языковых формах [7]. Эти 
мыслительные операции ха-
рактеризуют уровень развития 
алгоритмического мышления 
студентов.  Под способностью 
алгоритмически мыслить по-
нимается умение решать зада-
чи различного происхождения, 
требующие составления плана 
действий для достижения же-
лаемого результата [8].

Основная трудность про-
граммирования состоит в том, 
что написание алгоритма для 
программы – это творческий 
процесс, который просто невоз-
можно автоматизировать. В луч-
шем случае можно лишь создать 
условия для студентов, в кото-
рых этот процесс будет стиму-
лироваться и реализовываться 
наиболее эффективно [9]. 

При подготовке к занятиям 
преподаватели довольно ча-
сто испытывают затруднения 
в отборе и систематизации те-
оретического материала для 
лекционных занятий и состав-
лении практических заданий 
для самостоятельной работы 
с учётом количества часов по 
дисциплине, наличия предва-
рительной базовой подготовки 
студентов и их заинтересован-
ности в освоении нового мате-
риала по дисциплине.

При построении обуче-
ния основам алгоритмизации 
и программирования процесс 
изучения механизма работы 
алгоритмов с использовани-
ем дидактических материалов 
(книг, учебников, презента-
ций) реализуется обычно од-
ним из следующих способов:

1. Статическое восприятие 
исходного кода алгоритма с 

динамической прокруткой его 
работы в уме.

2. Написание алгоритма 
на одном из языков програм-
мирования или копирование 
исходного кода алгоритма из 
учебника с целью дальнейше-
го его пошагового выполнения 
для отслеживания операций 
алгоритма на тестовых наборах 
входных данных.

Изучение работы алгоритма 
с помощью первого способа 
является достаточно трудным 
для большинства студентов, 
так как требует алгоритмиче-
ского мышления и програм-
мистского воображения. Дан-
ный способ приемлем лишь 
для опытных программистов, 
а не для студентов младших 
курсов университета, которые 
только приступают к изуче-
нию основ алгоритмизации. 
Второй способ является более 
доступным и прямолинейным 
для первокурсников. Однако 
в данном случае студенты ак-
центируют своё внимание на 
программной реализации ал-
горитма и синтаксисе исполь-
зуемого языка программирова-
ния, а не на проектировании 
алгоритма.

Статическое изложение ма-
териала, на наш взгляд, явля-
ется неэффективным с точки 
зрения изучения механизма 
работы алгоритмов. Помимо 
того, описанные способы изу-
чения алгоритмов с точки зре-
ния их использования на лек-
циях, также мало эффективны. 
Первый способ требует опре-
делённых усилий со стороны 
студентов в усвоении лекцион-
ного материала по реализации 
алгоритмов обработки инфор-
мации, а второй способ и во-
все невозможно реализовать на 
лекционных занятиях.

На наш взгляд, для успеш-
ного усвоения механизма ра-
боты алгоритмов необходимым 
условием является визуальное 
описание алгоритма для каж-
дого этапа его выполнения. 
Визуализация – это процесс 
представления информации, 
данных, знания в виде изобра-

жения, имеющий целью макси-
мальное удобство их восприя-
тия, понимания и анализа [10].

Визуальное представление 
алгоритма позволит студенту 
лучше понять и увидеть какие 
структурные элементы исполь-
зованы при проектировании 
алгоритма, каким образом 
описана логика взаимодей-
ствия структурных элементов 
алгоритма, каким реальным 
объектам соответствуют опре-
делённые элементы в реша-
емой задачи. Следовательно, 
обучение алгоритмизации и 
программированию необходи-
мо осуществлять с опорой на 
проектирование алгоритмов и 
дальнейшее написание про-
грамм на основе разработан-
ных алгоритмов с помощью 
конструкций языка програм-
мирования. Кроме того, при 
изучении механизма работы 
алгоритмов основу должны 
составлять наглядные сред-
ства обучения. Для понима-
ния структуры алгоритма и 
действий, которые происходят 
внутри алгоритма, необходимо 
наглядно увидеть каждый шаг 
выполнения алгоритма, что 
позволит студентам построить 
эффективную ментальную мо-
дель [11], имитируя поведение 
исполняемого алгоритма.

Использование 
визуализатора алгоритмов 
в учебном процессе

В качестве наглядного сред-
ства обучения, позволяющее 
реализовать такой подход, 
может быть использован визу-
ализатор алгоритмов. Визуа-
лизаторы моделируют процес-
сы работы алгоритмов, давая 
возможность учащимся при 
помощи интуитивно понятно-
го пользовательского интер-
фейса проходить алгоритм шаг 
за шагом на заданном наборе 
данных [12].

Визуализатор алгоритмов 
поддерживает взаимосвязан-
ную работу двух категории 
пользователей: преподаватель 
и студент.
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Преподаватель определяет 
условия по выполнению алго-
ритма в зависимости от целей 
обучения (подробное или обоб-
щённое изучение алгоритма). 
Например, определить набор 
входных данных, которые бу-
дут использованы для решения 
некоторой задачи; определить 
шаг выполнения алгоритма и 
др. От студентов не требуется 
владеть определёнными зна-
ниями и навыками для работы 
с визуализатором, они осмыс-
ливают ход выполнения алго-
ритма и пытаются предсказать 
следующий шаг работы алго-
ритма. Кроме того, визуали-
заторы алгоритмов могут быть 
использованы для развития ал-
горитмического мышления не 
только у студентов, изучающих 
информатику.

Одной из сильных сторон 
визуализатора алгоритмов яв-
ляется возможность задейство-
вания слухового и зрительного 
канала для улучшения воспри-
ятия учебной информации в 
процессе обучения. Исследо-
вания Z. Katai [13] подтверди-
ли, что, если методы и средства 
обучения воздействует на раз-
личные органы чувств учащих-
ся, то они способны усвоить 
больше информации и эффек-
тивно поддерживать обучение 
при изучении алгоритмов. 

Однако, логику алгоритма 
нельзя полностью раскрыть 
лишь показывая, как меняются 
значения переменных, участву-
ющих в алгоритме. Студентам 
необходимо предоставить пра-
вильные графические представ-
ления, которые лучше соответ-
ствуют их ментальным моделям 
по выполнению конкретного 
алгоритма. Визуализатор алго-
ритмов позволяет помочь сту-
дентам построить правильные 
ментальные модели, связать 
структурные компоненты в ие-
рархии построения алгоритма 
и обобщить модель алгоритма 
при решении подобных задач, 
визуализируя абстрактные кон-
цепции и разворачивая основ-
ную логику исследуемого алго-
ритма.

Отметим отличительные ха-
рактеристики визуализаторов 
[14]:

1. Интерактивность и на-
глядность при управлении 
процессом визуализации со 
стороны пользователя.

2. Простота использования 
интерфейса визуализатора. 

3. Отображение хода вы-
полнения алгоритма. Визуа-
лизатор отображает как изме-
нения значений переменных 
алгоритма, так и все действия 
над ними.

4. Наличие пояснений. По 
ходу работы визуализатора 
отображаются текстовые ком-
ментарии, поясняющие каж-
дый шаг алгоритма. 

5. Поддержка двух режимов 
визуализации: пошагового и 
автоматического.

В учебном процессе визу-
ализаторы алгоритмов могут 
быть использованы при соблю-
дении следующих требований:

– Отображение входных и 
выходных данных в наглядной 
форме, на которых демонстри-
руется выполнения алгорит-
ма – учащимся должна быть 
предоставлена возможность 
определять произвольные на-
боры входных данных и про-
сматривать для них исполне-
ние алгоритма.

– Просмотр действий ал-
горитма для всех визуализиру-
емых элементов – учащимся 
должна быть предоставлена 
возможность просматривать 
не только изменения, произ-
ведённые визуализатором в 
наборе данных, но и другие 
действия, например, сравне-
ния при поиске минимального 
элемента в массиве.

– Вывод комментариев к 
выполнению алгоритма – в 
процессе работы алгоритма на 
каждом его шаге должны вы-
водиться комментарии, кото-
рые бы поясняли все произво-
димые действия.

– Пошаговое отображение 
работы алгоритма – учащиеся, 
исходя из собственных способ-
ностей в усвоении материала, 
должны иметь возможность 

проследить за действиями вы-
полнения алгоритма от начала 
и до конца, шаг за шагом.

Согласно исследованиям 
C. Hundhausen [15] студенты 
должны быть настолько ак-
тивными в процессе обучения 
алгоритмизации и программи-
рованию, насколько это воз-
можно во время визуализации. 
Кроме того, студенты более 
вовлечены в процесс обуче-
ния, когда они могут самосто-
ятельно использовать средства 
по визуализации механизма 
выполнения алгоритма. В ра-
боте T. Naps [16] описана так-
сономия, которая определяет 
уровень и вид деятельности 
студента в процессе работы с 
визуализатором, включающая 
шесть уровней:

1. Без просмотра: в этом 
случае визуализатор не ис-
пользуется совсем.

2. Просмотр: студенты рас-
сматривают шаги выполнения 
алгоритма в визуализаторе.

3. Ответ: студенты отвечают 
на вопросы преподавателя во 
время визуализации.

4. Изменение: студенты мо-
гут изменять входные данные 
во время визуализации для 
исследования поведения алго-
ритма в различных ситуациях.

5. Построение: студенты са-
мостоятельно строят алгоритм 
после визуализации без его ко-
дирования на языке програм-
мирования.

6. Представление: студенты 
объясняют шаги алгоритма на 
примере визуализируемого ал-
горитма и участвуют в обсуж-
дении с коллегами группы. 

Данная таксономия соотно-
сится с таксономией учебных 
целей по Блуму [17]. Рассмо-
трим соотношение познаватель-
ных способностей с конкрет-
ными действиями студентов и 
примерами заданий для темы 
«Одномерные массивы».

Знание.
Описание действия: назы-

вать и неформально опреде-
лять конкретные понятия, 
связанные с типом данных 
«одномерный массив».
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Примеры заданий: 
– определить следующие 

понятия: массив данных, од-
номерный массив, индекс эле-
мента, значение элемента; 

– назвать базовые алгорит-
мы для обработки элементов 
массива; 

– перечислить алгоритмы 
сортировки и поиска.

Понимание.
Описание действия: пони-

мать общий принцип алгорит-
ма и объяснять словесно, как 
он работает; определять поня-
тия формально, то есть распоз-
нать их существенные характе-
ристики; понимать ключевые 
понятия, связанные с алго-
ритмом и их роль в алгоритме; 
понимать поведение алгоритма 
в наихудшем и в наилучшем 
случаях.

Примеры заданий: 
– каким образом структура 

данных (одномерный массив) 
описывает исследуемый объ-
ект; 

– представить данные в 
форме одномерного массива; 

– привести примеры для 
одномерных массивов; 

– объяснить механизм пря-
мого доступа к элементу одно-
мерного массива; 

– объяснить алгоритм для 
последовательной обработки 
элементов одномерного мас-
сива;

– объяснить алгоритм для 
заполнения (вывода) одномер-
ного массива; 

– проиллюстрировать по-
иск минимального (макси-
мального) элемента в массиве;

– привести примеры для 
алгоритма поиска в массиве 
элемента с заданным свой-
ством; 

– выделить закономерно-
сти в работе алгоритмов сорти-
ровки; 

– записать базовые алго-
ритмы для обработки одно-
мерного массива (ввод и вывод 
элементов массива, сумми-
рование элементов массива, 
подсчёт количества элементов 
массива, обладающих задан-
ным свойством и др.) с помо-

щью некоторого языка про-
граммирования.

Применение.
Описание действия: интер-

претировать алгоритмические 
конструкции в конструкции 
языка программирования; про-
верять корректность выполне-
ния алгоритма; адаптировать 
ранее изученный алгоритм для 
определённой задачи и кон-
кретного представления дан-
ных; определять наилучший и 
наихудший случай при анализе 
базовых алгоритмов.

Примеры заданий:
– применить алгоритм для 

сортировки элементов мас-
сива, используя сортировку 
вставкой, и продемонстриро-
вать корректность его работы;

– записать алгоритм, ис-
пользуя конструкции языка 
программирования, для поис-
ка в массиве заданного эле-
мента с помощью алгоритма 
двоичного поиска и опреде-
лить промежуточные результа-
ты в работе программы;

– решить подобные задачи, 
используя аналогичный алго-
ритм (например, вычисление 
среднемесячной температуры 
и вычисление среднего дохода 
предприятия за месяц).

Анализ.
Описание действия: пони-

мать связь алгоритма с другими 
алгоритмами, применяемые для 
решения подобных задач; рас-
суждать, противоречить и/или 
доказывать правильность алго-
ритма; анализировать сложную 
задачу, выявлять в ней значи-
мые объекты и разбивать её на 
более мелкие подзадачи.

Примеры заданий: 
– определить необходимые 

входные и промежуточные па-
раметры для корректной рабо-
ты алгоритма (поиска, сорти-
ровки); 

– определить алгоритмы, 
необходимые для решения 
конкретной задачи (например, 
определить, если была зареги-
стрирована температура выше 
20 градусов);

– реализовать трассировку 
выполнения алгоритма сорти-

ровки массива из 10 целых чи-
сел; 

– проверить влияние раз-
личных входных параметров на 
работу алгоритма, в том числе 
и особые случаи;

– сравнить производитель-
ность работы алгоритмов со-
ртировки;

– выявить сходства и отли-
чия в работе алгоритмов поиска;

– провести анализ текста 
программы для выявления 
синтаксических и логических 
ошибок.

Синтез.
Описание действия: разраба-

тывать алгоритмы для сложных 
задач, в которых требуются 
различные структуры данных, 
алгоритмы и методы; анализи-
ровать сложность и эффектив-
ность алгоритма; определять 
критерии для сравнения раз-
личных решений задачи.

Примеры заданий: 
– разработать программу с 

использованием массивов и 
конструкций языка програм-
мирования, адекватных алго-
ритму, для решения сложных 
задач практической направ-
ленности (например, описать 
необходимые параметры для 
хранения и обработки двух 
многочленов степени n, задан-
ных своими коэффициентами, 
и реализовать меню для вы-
полнения следующих команд: 
вычислить значение многоч-
лена для заданного значения 
переменной x, выполнить сло-
жение двух многочленов, вы-
полнить вычитание двух мно-
гочленов); 

– определить набор тесто-
вых значений для проверки 
правильности выполнения 
программы.

Оценка.
Описание действия: аргу-

ментировать необходимость 
модифицировать используе-
мый алгоритм или объединить 
его с другими алгоритмами для 
более эффективного решения 
новой более сложной задачи; 
обсуждать плюсы и минусы 
различных алгоритмов, кото-
рые используются для реше-
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ния одинаковых или подобных 
задач; проводить оценку разра-
ботанных алгоритмов.

Примеры заданий:
– оценить разработанный 

алгоритм (универсальность, 
сложность и др.) и аргументи-
ровать решение о его соответ-
ствии поставленной задаче;

– обсудить дизайн решения 
задачи и его преимущества пе-
ред другими решениями;

– определить возможные 
пути усовершенствования ал-
горитма.

Предложенные формули-
ровки действий и заданий 
позволяют определить взаи-
мосвязь между формой вза-
имодействия учащегося с 
визуализатором и уровнями 
результатов обучения (соглас-
но учебным целям по Блуму), 
на которые влияет это взаимо-
действие.

Существует множество 
примеров систем для визуа-
лизации алгоритмов, которые 
могут быть использованы на 
уроках информатики. В от-
ношении уже разработанных 
визуализаторов алгоритмов 
следует отметить следующие: 
AlgorihtmVisualizer (http://
algo-visualizer.jasonpark.me/), 
анимированные визуализа-
ции структур данных VisuAlgo 
(https://visualgo.net/ru), курс 
«Дискретная математика: Ал-
горитмы» (http://rain.ifmo.ru/
cat/view.php/vis). Данные ви-
зуализаторы стали опорными 
трудами для разработки соб-
ственных программных про-
дуктов для поддержки лек-
ционного курса по изучению 
алгоритмов. К разработке про-
грамм-визуализаторов были 
также привлечены студенты в 
рамках выполнения диплом-
ной работы.

В качестве среды разработ-
ки программ-визуализаторов 
была выбрана среда програм-
мирования Delphi, включаю-
щая достаточно многообраз-
ные инструменты для создания 
оболочек визуализаторов алго-
ритмов. Помимо того, её ис-
пользование, когда в созда-

нии программ-визуализаторов 
занята группа разработчиков 
(студенты и преподаватели), 
обеспечивает единый подход 
в реализации дизайна готовых 
продуктов.

Пример разработанного 
программного продукта для 
визуализации работы алгорит-
мов по учебному разделу «Ста-
тические структуры данных. 
Одномерные массивы» пред-
ставлен на рисунке 1.

Графический пользова-
тельский интерфейс програм-
мы-визуализатора выполнен в 
форме оконного приложения, 
которое содержит три функци-
ональные области (визуализа-
ция, код алгоритма, коммента-
рии) и панель управления. 

Окно визуализации исполь-
зуется для размещения элемен-
тов на экране и для просмотра 
работы алгоритма. Окно кода 
используется для просмотра 
пользователем кода алгоритма. 
Окно комментариев использу-
ется для вывода пояснений к 
текущему действию алгоритма.

Управление процессом ви-
зуализации алгоритмов осу-
ществляется с помощью па-
нели управления, на которой 
расположены следующие эле-
менты интерфейса:

– Инициализировать – 
кнопка для инициализации 
работы визуализатора, при за-
пуске визуализатора входные 
наборы данных генерируются 
случайным образом;

– Далее – кнопка для по-
шагового выполнения алго-
ритма, то есть при каждой ак-
тивации кнопки выполнится 
один шаг алгоритма;

– Все сразу – кнопка для 
автоматического выполнения 
алгоритма без вмешательства в 
процесс работы алгоритма;

– Пауза – кнопка для вре-
менного приостановления ра-
боты визуализатора;

– Остановить – кнопка 
для полного приостановления 
работы визуализатора алгорит-
ма;

– Время задержки – кнопка 
для управления скоростью ви-
зуализации процесса выполне-
ния алгоритма (указывается в 
миллисекундах).

Рассмотрим применение 
разработанного визуализатора 
на примере реализации алго-
ритма поиска минимального 
элемента в одномерном масси-
ве из n целых чисел. Задача по-
иска минимального элемента в 
массиве решается с помощью 
следующего алгоритма:

Min: = A[1];
For i: =2 to n do
If A[i] < Min then
    Min: = A[i];
В данном алгоритме А пред-

ставляет собой одномерный 
массив, в котором произво-
дится поиск минимального 
элемента, Min – значение те-
кущего минимума (среди пер-
вых i элементов массива). Из-
начально значение минимума 

Рис. 1. Визуализация алгоритма суммирования элементов массива
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инициализируется значением 
первого элемента массива.

В визуализаторе основными 
данными являются элементы 
массива и значение текуще-
го минимального элемента 
(рис. 2). Для наглядного пред-
ставления работы алгоритма 
значения элементов массива и 
минимального элемента долж-
ны быть постоянно показаны 
в окне визуализации. При по-
иске минимального элемента 
массива наиболее «интерес-
ными» событиями в алгоритме 
являются операции сравнения 
значения текущего элемента 
массива с минимальным зна-
чением в условном операторе 
и связанная с ним операция 
обновления текущего мини-
мального значения.

На каждом шаге алгорит-
ма текущий элемент массива 
выделяется синим цветом, а 
в случае нахождения нового 
минимального значения соот-
ветствующий элемент выде-
ляется красным цветом. Для 
пояснения работы алгоритма 
в окне комментариев выво-
дится сообщение о выпол-
ненной операции на текущем 
шаге алгоритма. Отметим, что 
на шаге проверки на обновле-
ние минимального значения, 

который соответствует услов-
ному оператору, возможны 
два случая: для ложного и ис-
тинного условий. На каждом 
шаге алгоритма значения па-
раметров вычисляются и под-
ставляются в ходе выполне-
ния алгоритма.

Рассмотрим работу визуали-
затора на примере реализации 
алгоритма сортировки методом 
простого выбора в одномерном 
массиве из n целых чисел. За-
дача сортировки элементов 

массива решается с помощью 
следующего алгоритма:

For i:= 1 to n-1 do
begin
  Min:= A[i];
  i_min:= i;
  For j:= i+1 to n do
     If A[j] < Min then
     begin
       Min:= A[j];
       i_min:= i;
     end;
  A[i_min]:= A[i];
  A[i]:= Min;
end; 
В данном алгоритме А пред-

ставляет собой одномерный 
массив, в котором выпол-
няется сортировка методом 
простого выбора, i – позиция 
текущего элемента, Min – зна-
чение текущего минимума и 
i_min – позиция минимально-
го элемента среди элементов от 
i+1 до n. Изначально значение 
минимума инициализируется 
значением текущего элемента 
массива. После нахождения 
минимального элемента, он 
меняется местами с текущим 
элементом массива.

Визуализатор отображает 
массив в виде смежных ячеек 
(рис. 3), которые могут пере-
мещаться во время выполне-
ния алгоритма, чтобы таким 
образом помочь студентам 
преодолеть трудности в осво-

Рис. 2. Визуализация алгоритма поиска минимального элемента  
в массиве

Рис. 3. Визуализация алгоритма сортировки методом простого выбора
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ении механизма работы алго-
ритма и построить эффектив-
ные ментальные модели [10], 
основываясь на предыдущем 
полученном опыте в процес-
се усвоения материала курса. 
Действия, которые являются 
критическими для внутренней 
логики алгоритма, описывают-
ся как «интересные» события 
(например, замена местами 
двух элементов массива при со-
ртировке). Во время выполне-
ния алгоритма в визуализаторе 
каждый шаг, соответствующий 
текущему событию, детализи-
руется в окне комментариев, 
что помогает студентам связать 
действие алгоритма с соответ-
ствующим графическим пред-
ставлением. Другой важной 
особенностью визуализатора 
является анимация управля-
ющих переменных (индексы 
j, i_min), которые выделяются 
соответственно синим и крас-
ным цветом, что способствует 
пониманию студентами меха-
низма выполнения алгоритма 
при автоматическом измене-
нии значений индексов мас-
сива.

По сравнению с другими 
способами ведения лекцион-
ного занятия по объяснению 
алгоритмов можно выделить 
наиболее значимые преимуще-
ства в применении визуализа-
торов: 

– визуализация передаёт 
динамическое понятие алго-
ритма;

– визуальное представле-
ние работы алгоритма может 
помочь преподавателям на 
лекционных занятиях затра-
тить меньше времени на объ-
яснение теоретического мате-
риала и продемонстрировать 
студентам на практике работу 
алгоритмов. Преподаватели 
могут продемонстрировать по-
ведение алгоритма на различ-
ных наборах входных данных, 
используя мультимедиа-про-
ектор в аудитории, что позво-
лит студентам получить более 
обширное представление о ра-
боте обсуждаемого алгоритма, 
сложности алгоритма и разли-

чиях в его поведении в ответ 
на определённые наборы дан-
ных.

– динамическая визуали-
зация выполнения алгоритма 
позволяет наглядно показать 
такую значимую характери-
стику алгоритма, как его тру-
доёмкость, особенно в ходе 
пошаговой демонстрации, ана-
логично режиму трассировки 
программ.

В заключение системати-
зируем результаты, получен-
ные в процессе усвоения сту-
дентами содержание раздела 
«Статические структуры дан-
ных» в рамках курса «Основы 
программирования» с исполь-
зованием визуализатора ал-
горитмов. Опыт показал, что 
при изучении теоретического 
материала с использованием 
визуализатора алгоритмов в 
ходе лекционных занятий це-
лесообразно использовать сле-
дующие формы и приёмы об-
учения:

– предварительное само-
стоятельное знакомство сту-
дентов с изучаемым алгорит-
мом с помощью визуализатора;

– коллективный разбор раз-
личных алгоритмов для задан-
ного набора входных данных 
с использованием компьютера 
и мультимедиа-проектора, по-
ясняющих в наглядной форме 
основные понятия изучаемого 
алгоритма;

– систематический опрос в 
ходе лекционного занятия;

– предоставление студен-
там после лекции всех визуа-
лизаторов в электронном фор-
мате;

– определение результа-
тов работы визуализатора для 
определённого алгоритма (по-
шаговая трассировка).

По окончании изучения 
раздела «Статические струк-
туры данных» в рамках курса 
«Основы программирования» 
было проведено анкетирова-
ние студентов с целью выявле-
ния мнения студентов относи-
тельно влияния визуализатора 
алгоритмов на их учебную де-
ятельность, практичности и 
полезности применения визу-
ализатора алгоритмов в ходе 
усвоения механизма работы 
алгоритма. В опросе приняли 
участие студенты 1 курса (26 
участников), обучающихся по 
специальности «Информати-
ка». Результаты опроса приве-
дены в таблице.

Результаты проведения ан-
кетирования студентов также 
показали следующее: 

1. 78% студентов отметили, 
что визуализация работы алго-
ритма помогла им определить 
свои логические ошибки в алго-
ритме и изменить код програм-
мы для решения поставленных 
задач, 90% – осмыслить про-
цесс выполнения алгоритма, так 
как динамическая визуализация 
позволяет быстрее и легче по-
нять работу алгоритма, чем сло-
весное объяснение.

Таблица 

Результаты опроса студентов

№ Вопросы
Ответы студентов

Положит.
(%)

Отрицат. 
(%)

1. Мне было легко понять, как работает визуализатор 
алгоритмов

87 13

2. Мне было легко использовать визуализатор 
алгоритмов

89 11

3. Вывод комментариев при пошаговой демонстрации 
помогли мне понять механизм работы алгоритма

78 22

4. Динамическая визуализация работы алгоритма 
помогла мне связать команды алгоритма с их 
назначением

92 8

5. Работа с визуализатором помогла мне решить 
задачи, в которых применяются алгоритмы по 
обработке статических структур данных (массивы). 

82 18



Educational Environment

Open education  V. 23. № 2. 2019 39

2. 84% опрошенных среди 
плюсов применения визуали-
заторов алгоритмов в учебном 
процессе указали возможность 
экспериментировать с визу-
ализацией работы алгоритма 
для различных ситуаций, 88% 
– возможность улучшить по-
нимание как теоретических, 
так и практических вопросов, 
поскольку визуализатор ото-
бражает ход выполнения алго-
ритма и изменение состояний 
выходных данных, 54% – воз-
можность активного вовлече-
ния в учебный процесс, 72% 
– возможность получить не-
медленную обратную связь на 
выполненное действие, а для 
56% опрошенных важной яв-
ляется возможность обучения 
в своём собственном режиме 
и ни один студент не отметил, 
что применение визуализатора 
алгоритмов не является эф-
фективным средством при из-
учение алгоритмов. 

3. 86% студентов отмети-
ли, что применение визуали-
заторов алгоритмов повышает 

увлекательность занятий, 61% 
– увеличивает активность по-
знавательного процесса и ин-
тенсивность учёбы, 75% –  по-
вышает активность студентов 
на занятиях и продуктивность 
взаимодействия с преподавате-
лем.

В целом, студенты положи-
тельно оценили визуализатор 
и вклад визуализации в разви-
тие алгоритмического мышле-
ния, преодоление трудностей 
в изучении алгоритмов по об-
работке статических структур 
данных (массивы) и решение 
задач на основе рассмотрен-
ных алгоритмов.

Заключение

Визуализация алгоритма 
предоставляет альтернатив-
ный способ в объяснении тем 
по основам алгоритмизации и 
программирования студентам, 
которые легче усваивают мате-
риал при его визуальном спо-
собе представлении по сравне-
нию со словесным способом. 

На лекционном занятии сту-
денты в результате извлекут 
больше полезной информа-
ции, если визуализаторы будут 
использованы для объяснения 
хода работы алгоритмов. Ко-
нечно, визуальное представле-
ние материала не ново, так как 
большинство преподавателей 
используют дополнительные 
наглядные материалы (слайды, 
плакаты) в ходе объяснения 
лекционного курса. Визуализа-
торы алгоритмов используют-
ся нами как вспомогательное 
средство обучения для нагляд-
ного представления работы ал-
горитма.

Визуализаторы могут быть 
использованы для демонстра-
ции работы алгоритмов как 
в старших классах на уроках 
информатики, так и в уни-
верситете при изучении основ 
алгоритмизации и програм-
мирования, так как позволяет 
в наглядной и простой форме 
изучить простейшие алгорит-
мы и усвоить механизм их ра-
боты.
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Проблема анализа больших веб-данных 
и использование технологии Data Mining 
для обработки и поиска закономерностей 
в большом массиве веб-данных 
на практическом примере
Целью работы является исследование современных проблем и 
перспектив решения обработки больших данных, получаемых 
или сохраняемых в сети Интернет (веб-данных), а так же 
возможность практической реализации технологии Data Mining 
для больших веб-данных на практическом примере.
Материалы и методы. Исследование включало в себя обзор 
библиографических источников по проблемам анализа больших 
данных.
Была применена технология Data Mining для анализа больших 
веб-данных, а также компьютерное моделирование практиче-
ской задачи с помощью языка программирования C# и создания 
структуры базы данных  на языке описания данных DDL для 
накопления веб-данных. 
Результаты. В ходе работы описана специфика  больших дан-
ных, были выделены основные характеристики больших данных, 
а также были проанализированные  современные подходы к 
обработке больших данных. Дана краткая характеристика 
горизонтально-масштабируемой архитектуры и архитектуры 
BI-решения для обработки больших данных. Сформулированы 
проблемы обработки больших веб – данных: ограничение ско-
рости доступа к данным, организация доступа по сетевым 
протоколам через сети общего назначения.
Так же был реализован пример, показывающий подход  к 
обработке больших  веб-данных. На основе представле-
ния о больших данных, описанных сложностях обработки 
веб-данных и методах Data Mining, были предложены при-
ёмы эффективного решения поставленной  практической 
задачи обработки и поиска закономерностей в большом 
массиве данных.
Были разработаны следующие классы на языке программиро-
вания C#: 

класс получения веб-данных через Интернет;
класс преобразования данных;
класс интеллектуальной обработки данных.
Создан DDL-скрипт, создающий структуру для накопления 
веб-данных.
Разработана единая UML-диаграмма классов.
Построенная система данных и классов позволяет решить 
основную часть проблем обработки больших веб-данных и выпол-
нить интеллектуальную обработку по технологии Data Mining 
с целью решения поставленной задачи выявления определенных 
записей в большом массиве. Сочетание объектно-ориентирован-
ного подхода, нейронных сетей и BI-анализа для фильтрации 
данных позволит максимально ускорить процесс обработки 
данных и получения результата исследования
Заключение. По результатам проведённого исследования, можно 
утверждать, что современное состояние технологии анализа 
больших веб-данных позволяет эффективно обрабатывать 
объекты данных, выявлять закономерности, получать скрытые 
данные и получать полноценные статистические данные.
Полученные результаты могут использоваться как в целях 
первичного изучения технологий обработки больших данных, 
так и в качестве основы разработки уже реального приложения 
для анализа веб-данных. Использование нейронных сетей и  соз-
данных универсальных классов-обработчиков делает созданную 
архитектуру гибкой и самообучаемой, а декларации классов 
и DDL-структура базы существенно упростят разработку 
программного кода.

Ключевые слова: большие данные, Data Mining, веб - данные, 
Business Intelligence (BI), DDL-структура. анализ данных, big 
date, интеллектуальная обработка данных

The purpose of the work is to study the current problems and pros-
pects of the solution for processing big data received or stored in the 
Internet (web data), as well as the possibility of practical realization 
of Data Mining technology for big web data on practical example.
Materials and methods. The study included a review of bibliographic 
sources on big data analysis problems.
Data Mining technology was used to analyze large web data, as 

well as computer modeling of a practical problem using the C # 
programming language and creating a DDL database structure for 
accumulating web data.
Results. In the course of the work, the specifics of big data were 
described, the main characteristics of big data were highlighted, 
and modern approaches to processing big data were analyzed. A 
brief description of the horizontal-scalable architecture and the 
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BI-solution architecture for big data processing is given. The prob-
lems of processing large web data are formulated: limiting the speed 
of access to data, providing access via network protocols through 
general-purpose networks.
An example showing the approach to processing large web data 
was also implemented. Based on the idea of big data, the described 
complexities of web data processing and the methods of Data Mining, 
techniques were proposed for effectively solving the practical problem 
of processing and searching patterns in a large data array.
The following classes have been developed in the C # programming 
language:
Class of receiving web data via the Internet;
Data conversion class;
Intelligent data processing class;
Created DDL script that creates a structure for the accumulation 
of web data.
A single UML class diagram has been developed.
The constructed system of data and classes allows to solve the main 
part of the problems of processing large web data and perform in-

telligent processing using Data Mining technology in order to solve 
the problem posed of identifying certain records in a large array. 
The combination of object-oriented approach, neural networks and 
BI-analysis to filter data will speed up the process of data processing 
and obtaining the result of the study
Conclusion. According to the results of the study, it can be argued that 
the current state of technology for analyzing large web data allows 
you to efficiently process data objects, identify patterns, get hidden 
data and get full-fledged statistical data.
The obtained results can be used both for the purpose of the initial 
study of big data processing technologies, and as a basis for devel-
oping an already real application for analyzing web data. The use 
of neural networks and the created universal classes-handlers makes 
the created architecture flexible and self-learning, and the class 
declarations and the base DDL structure will greatly simplify the 
development of program code.

Keywords: big data, Data Mining, web data, Business Intelligence 
(BI), DDL structure. data analysis, big date

Введение

За последнее десятилетие объем создаваемых 
данных стремительно растет.  Каждую секунду 
формируется более 30 тысяч гигабайт данных, 
и скорость их создания только увеличивается. 
Нам постоянно приходится иметь дело с раз-
нообразными данными. Пользователи создают 
контент вроде сообщений в блогах и социаль-
ных сетях, публикуя свои видео и фотографии 
[1]. Серверы постоянно регистрируют сообще-
ния о выполняемых операциях и размещают 
контент пользователей. Интернет окончательно 
стал основным и необъятно большим хранили-
щем и источником данных.[2]

Обработка данных средствами вычислитель-
ной техники является одной из основных задач 
большинства информационных систем. Любая 
информация, структурированная определённым 
образом, может быть обработана как для полу-
чения непосредственных результатов вычисле-
ний, так и для подготовки к передаче по кана-
лам связи или дальнейшей обработки. По мере 
развития средств хранения и коммуникаций, 
объёмы информации возрастают нелинейно. 
Количественное изменение массива обрабаты-
ваемой информации переходит в качественное 
новое состояние — большие данные. 

До начала 2000-х годов, можно говорить об 
отсутствии больших данных в практической и 
теоретической областях знаний. Большая часть 
массивов данных на тот период была локальна, 
структурирована и сосредоточена, а не распре-
делена между различными узлами.  Качествен-
ный скачок в появлении больших данных свя-
зывают с двумя факторами:

● резкий рост с началом 2000-х годов объёма 
цифровой информации;

● массовое повышение скорости доступа в 
сеть Интернет, что сделало возможным не толь-
ко передачу, но и хранение данных с постоян-
ным доступом.

Активное формирование больших данных, 
как научного направления началось в 2008, ког-
да  Клиффорд Линч ввел термин «большие дан-
ные» в журнале «Nature». 

В 2010 г. XXI в. в своих книгах Марц Натан 
и Уоррен Джеймс дают  представление о теоре-
тических основах больших данных, а также об 
их реализации на практике [3]. 

До перехода глобальной сети на новую ме-
тодику проектирования, получившую название 
Web 2.0.  Интернет предоставлял скорее услу-
ги связи и передачи данных, чем глобальную 
систему хранения. Но с переходом на Web 2.0. 
Интернет становится глобальным хранилищем 
данных.

Авинаш Кошик в своей книге пишет, что 
«Интернет – совершенно уникальное явление, 
не похожее ни на что другое. И оно требует со-
вершенно индивидуального подхода к проблеме 
обработки данных [4].» 

К проблемам хранения и обработки больших 
данных, размещённых в сети Интернет, добав-
лены дополнительные особенности, обуслов-
ленные спецификой хранения веб-данных:

– веб-данные расположены в сети Интер-
нет и к ним нет прямого доступа – вся обра-
ботка выполняется через межсетевое взаимо-
действие;

– скорость доступа к веб-данным существен-
но ниже скорости доступа к локальным данным;

– из-за нестабильных каналов связи, воз-
можны ошибки передачи и последующей обра-
ботки этих данных, что потребует дополнитель-
ной интеллектуальной проверки результатов.

На данный момент не существует единых 
устоявшихся решений ни в области теорети-
ческих способов обработки, ни на рынке про-
граммных продуктов для подобных задач. Как 
правило, компании и разработчики, связанные 
с обработкой больших веб-данных, реализуют 
собственные решения или адаптируют суще-
ствующие.
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Актуальность выбранной темы обусловле-
на трендом по “цифровизации” всех аспектов 
жизни современного общества. Как показали 
исследования, каждые два года в течение по-
следних трёх десятилетий количество инфор-
мации увеличивается приблизительно в десять 
раз – темп, который оставляет далеко позади 
даже закон Мура об удвоении мощности про-
цессоров. Соответственно, перед современным 
обществом с каждым годом всё острее и острее 
будет вставать проблема хранения и, главное – 
обработки больших объёмов информации. Дан-
ная проблема будет становиться всё острее, т.к. 
темп роста информации превышает темп роста 
вычислительных мощностей в мире, в связи с 
чем потребуется разработка соответствующих 
методик, которые были бы способны опериро-
вать такими большими объёмами данных.

Целью работы является исследование совре-
менных проблем и перспектив решения обра-
ботки больших данных, получаемых или сохра-
няемых в сети Интернет (веб-данных), а так же 
возможность практической реализации техно-
логии Data Mining для больших веб-данных на 
практическом примере.

Что такое большие данные?

Под большими данными обычно подразу-
меваются обобщенные наборы, включающие в 
себя структурированные и неструктурирован-
ные данные, существенные по объему и разноо-
бразные по структуре [5].

Сформулируем характерные признаки боль-
ших данных, которые позволили бы не количе-
ственно, но качественно отличить их от обыч-
ных, традиционных массивов данных. Как и 
любое нечеткое понятие, определяемое чаще 
всего по факту, оно может быть описано не-
сколькими признаками, дополняющими друг 
друга. Чем больше признаков соответствует ис-
следуемому набору данных, тем более вероятно, 
что массив относится к большим данным. Вы-
делим более подробно основные признаки:

Масштабность. Если обычные данные чаще 
всего локализованы как частные базы данных, 
хранящие узкие данные (бухгалтерия предприя-
тия, списки сотрудников, отчеты о продажах) – 
то большие данные содержат масштабные запи-
си, включающие в себя сведения о миллионах 
людей или об огромных территориях, напри-
мер, общегосударственный реестр сделок с не-
движимостью или база биллинга оператора со-
товой сети.

Распределенность. Традиционно конкретные 
данные содержатся на одном-двух носителях, 
обрабатываются в едином адресном простран-
стве приложения и не превышают размеров 
файловой системы. Большие данные чаще всего 
распределены между многими носителями.

Многоструктурность. Классические струк-
туры данных оформляются в виде кортежей 
«поля-записи» в случае реляционных таблиц, 
или в виде хранилища типовых документов в 
документо-ориентированных системах. Боль-
шие данные могут содержать сотни различных 
структур, часть из которых даже не имеет опи-
сания данных на уровне хранилища, что требует 
перестраивать обработку данных по мере выяв-
ления новых структур.

Протяженность по времени. Чаще всего, ти-
повые массивы данных содержат информацию 
за небольшой период времени — текущий ме-
сяц, квартал, отчетный год. Этого достаточно 
для задач учета и первичного анализа. Большие 
данные могут хранить информацию за десятки 
лет, что требует введения особых методов вы-
числений, если расчеты касаются временной 
динамики.

Для более доступного восприятия данной 
информации была создана следующая таблица. 

Таблица 

Характерные признаки больших данных

Признак Пример
Масштабность Большие данные содержат огром-

ные потоки информации
Распределенность Большие данные распределены по 

многим носителям
Многоструктурность Большие данные содержат множе-

ство различных структур
Протяженность по 
времени

Зачастую большие данные содержат 
информацию за большой времен-
ной срок

В данный момент на практике используют-
ся два основных подхода к обработке больших 
данных: горизонтально-масштабируемая архи-
тектура обработки данных и архитектура BI-ре-
шения для обработки больших данных.

Горизонтально-масштабируемая архитектура 
обработки данных использует отдельные узлы 
для обработки отдельных частей данных, и при-
меняет централизованный узел связи только для 
синхронизации своей работы [6]. С практиче-
ской точки зрения это означает, что для увели-
чения мощности вычислительной системы в два 
раза, достаточно удвоить число вычислительных 
узлов без увеличения стоимости и сложности 
отдельного узла. 

Альтернативным подходом к обработке боль-
ших данных является т.н. Business Intelligence 
(BI) [7], совокупность методов и технологий для 
интеллектуальной обработки в первую очередь 
деловых данных. Этот подход подразумевает, 
что данные переводятся в форму более удобную 
для дальнейшей обработки и затем анализиру-
ются традиционными инструментами [8]. 

Все вышеперечисленные подходы приме-
нимы к большим данным в обобщённой фор-
ме. При использовании веб-данных, перечис-
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ленные технологии осложняются факторами 
специфики сетевых приложений. Наибольшей 
сложностью на практическом уровне использо-
вания является ограничение скорости доступа к 
данным, из-за чего даже относительно неболь-
шие массивы могут обрабатываться недели и 
месяцы. Другую типичную проблему представ-
ляет организация доступа по сетевым протоко-
лам через сети общего назначения, что с одной 
стороны понижает безопасность данных [9], а с 
другой — усложняет программную реализацию 
решения по обработке. 

На примере постановки задачи для веб-ори-
ентированного способа обработки больших дан-
ных, мы опишем решение подобной проблемы 
и разработаем архитектуру системы.

2. Использование технологии Data Mining для 
решения задач, которые содержат большие 
веб-данные

Обработка больших данных представляет 
собой комплексную задачу, не имеющую одно-
значного решения и осложненную рядом фак-
торов. На эти факторы дополнительно наклады-
ваются проблемы канала доступа к информации 
и вопросы сетевых протоколов в процессе обра-
ботки веб-данных. 

Сформулируем практическую задачу, подхо-
дящую по условиям к описанным ранее призна-
кам для больших данных.

2.1. Пример практической реализации задачи 
поиска инвестиционных объектов в базе данных 
объявлений

Практическая задача обработки больших 
веб-данных—найти среди большого объема дан-
ных о продажах недвижимости (порядка 30-40 
миллионов записей) такие объекты, которые 
покупались и продавались несколько раз в тече-
ние указанного периода времени. В основе та-
кого анализа лежат следующие аппроксимации:

1) Покупка и продажа выполнялась не менее 
2 раз за период.

2) Параметры объекта совпадают с точно-
стью до адреса.

3) Каждый объект имеет уникальный код, 
который может быть найден в базе, но повтор-
ная покупка или продажа создает новый код.

4) Возможны различные вариации записи 
адреса.

Очевидно, что подобная задача, выполняемая 
традиционными способами через линейные за-
просы к базе данных, потребует времени, кото-
рое пропорционально как минимум второй сте-
пени количества записей для двух продаж или 
покупок. Применительно к веб-данным, задача 
уточняется следующими двумя положениями:

1) Различные записи находятся на различных 
источниках в сети Интернет, доступ к которым 

может быть ограничен по скорости или по чис-
лу запросов за период

2) Структура данных на каждом источнике 
отличается

Таким образом, мы имеет уточненное задание 
обработки больших данных в сети Интернет, 
которые являются распределенными и неструк-
турированными, но над которыми необходимо 
выполнить анализ по строгим правилам расчета.

Для решения подобных задач, используют 
технологию Data Mining. Под этим названием 
обозначают совокупность методов, позволяю-
щих извлекать полезные сведения по опреде-
ленным правилам из объема собранных данных, 
в которых эти сведения содержатся неявно [2]. 
При этом используют как статистические, так и 
интеллектуальные методы обработки [10]. По-
ставленная нами задача подходит под эти усло-
вия — в большом массиве записей о продаже/
покупке есть интересующие нас сведения об 
инвестиционных объектах, но мы не можем по-
лучить эти данные явным образом.

Для применения Data Mining к конкретной 
задаче, необходимо выполнить следующие под-
готовительные шаги:

1) Определить правила, по которым будут 
вычисляться интересующие нас данные;

2) Записать эти правила на искусственном 
языке работы с базой данных [11]

Применительно к веб-данным, потребуются 
два дополнительных шага:

1) Разработать надежный алгоритм для по-
лучения данных из источников данных для ал-
горитма;

2) Разработать модули-переходники, которые 
приведут различные данные к единообразному 
виду перед их передачей в алгоритм.

Для наглядности приведем  на рис. 1 обоб-
щенную архитектуру приложения для решения 
указанной задачи.

Рис. 1. Архитектура приложения для обработки  
веб-данных

На основе представления о больших данных, 
описанных сложностях обработки веб-данных 
и методах Data Mining, мы сформируем приё-
мы эффективного решения поставленной ранее 
задачи обработки и поиска закономерностей в 
большом массиве данных.
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Хотя данная статья не предполагает полно-
ценной разработки программного решения, мы 
опишем отдельные части системы на языке C# 
в виде деклараций классов, а структуру базы 
данных — на языке DDL. Это позволит более 
конкретно представить технологию решения за-
дачи с использованием Data Mining в области 
больших веб-данных.

2.2. Получение веб-данных через Интернет
В соответствии со спецификой обработки 

больших веб-данных, мы создаем модуль, ко-
торый позволит получать данные из Интернет 
через относительно медленный и нестабильный 
канал связи. Такой модуль позволит выпол-
нять Data Mining на произвольном количестве 
источников, без потери качества и с максималь-
но возможной эффективностью в заданных ус-
ловиях. Опишем интерфейс класса для реализа-
ции модуля получения веб-данных.

где первый метод — получает данные из источ-
ника и проверяет, активен ли источник в дан-
ное время. В случае, если источник по каким-то 
причинам перестал отвечать на запрос, класс 
переключается на другой источник и таким об-
разом, сберегает время для обработки. Второй 
же метод проверяет наличие Интернет-соедине-
ния и позволяет временно отключить обработку 
данных, если нет возможности получить новые 
сведения из источников. 

Несмотря на то, что данный метод применим 
как к большим данным, так и к любым Интер-
нет-программам, выполняющим загрузку дан-
ных, его применение в нашей задаче особенно 
актуально в силу большого количества данных 
и их источников.

2.3. Модули преобразования данных
После получения данных из разных источ-

ников, мы должны подготовить их для сохра-
нения в постоянной или временной базе к по-
следующей передаче в алгоритмы Data Mining. 
Это необходимо для обработки разнородных 
данных [12], которые должны быть приведе-
ны в единый формат. Приведение может быть 
как постоянным с сохранением в базе данных, 
так и временным на этапе обработки. Посколь-
ку веб-данные гораздо сложнее получить, чем 
обработать, представляется целесообразным в 
ряде случае использовать временное интеллек-
туальное преобразование данных.

Здесь применяется нейронная сеть [13], ко-
торая получает входной формат строки с дан-
ными, предположительно содержащими в себе 
информацию об объектах недвижимости. Пред-
варительное обучение и последующее получе-

ние данных позволит ускорить преобразование 
разнородных данных [14]. Класс такого интел-
лектуального анализа показан ниже.

где первый метод получает строку исходных 
веб-данных и параметр, который в ней содер-
жится, а второй метод позволяет получать дан-
ные из строки на основе ранее выполненного 
обучения.

2.4. Структура базы данных
Структура базы данных, оптимизированная 

для Data Mining, может быть как реляцион-
ной, так и документо-ориентированной [15]. 
С учетом большого количества данных и мало-
го размера одной записи в изучаемой системе, 
мы выбираем реляционную базу данных, одна-
ко, вводим некоторые поправки на специфику 
веб-данных и интеллектуальную обработку:

1) Часть данных сохраняется в том виде, в 
каком получена из источника — это может при-
меняться для последующего обучения нейрон-
ной сети

2) Каждая запись имеет указание на 
веб-источник — это не требуется для анализа 
данных нашей задачи, но будет полезно для вы-
явления других закономерностей

Ниже приведен DDL-скрипт, создающий 
структуру для накопления веб-данных.

В заданной таблице каждое поле содержит 
отдельные данные. Для первичной обработ-
ки по BI-методике, огромный массив данных 
предварительно будет отфильтрован по простым 
полям, таким как этаж и площадь, а уже далее 
более компактные наборы будут обрабатываться 
интеллектуальной технологией Data Mining.

2.5. Интеллектуальная обработка данных
На уровне обработки полученных больших 

данных, мы будем применять описанную ранее 
модель BI-анализа [16], которая позволит про-
вести предварительный отбор данных для полу-
чения результатов. Для получения инвестици-
онных объектов, необходимо отобрать объекты 
с совпадающим адресом и чередованием опе-
раций «купля-продажа» не менее двух раз, при 
этом все остальные параметры объекта, кроме 
цены, должны совпадать для дополнительной 
проверки.
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В рассматриваемой задаче сформируем усло-
вия предварительной интеллектуальной обра-
ботки по адресу. Эту обработку должна выпол-
нять упрощенная нейронная сеть, обучаемая на 
сравнении адресов. 

1) Дом без квартиры считает равным дому 
без квартиры, если по этому адресу нет ни од-
ного объекта с квартирой

2) Дом с квартирой считается равным дому с 
такой же квартирой, если нет уточняющих ин-
дексов квартиры.

3) Номера домов считаются равными, если 
они совпадают с точностью до дроби/литера, 
или если таковые отсутствуют.

Создаваемый фильтр интеллектуальной об-
работки состоит из двух частей — обучения и 
проверки. Класс AddressCompare, используемый 
для предварительной обработки, приведен ниже

где первый метод получает два адреса и значе-
ние, равны ли они, а второй позволяет на осно-
ве обученной сети получить их сравнение.

Для наглядности выше изложенной инфор-
мации обобщим все классы в единую UML-ди-
аграмму, показанную на рис. 2.

Рис. 2. UML-диаграмма системы обработки больших 
веб-данных

Построенная система данных и классов по-
зволит решить основную часть проблем обра-
ботки больших веб-данных и выполнить ин-
теллектуальную обработку по технологии Data 
Mining с целью решения поставленной задачи 
выявления определенных записей в большом 
массиве. Сочетание объектно-ориентирован-
ного подхода, нейронных сетей и BI-анализа 
для фильтрации данных позволит максимально 
ускорить процесс обработки и получения ре-
зультата исследования

Приведенная архитектура решения по-
зволяет выполнять эффективный анализ 
больших веб-данных, получаемых из разных 
источников. Конкретное решение может от-
личаться в деталях и завесить от использу-
емой программно-аппаратной платформы.  
В общем случае, при реализации данной ар-
хитектуры обработки веб-данных на уровне 
программного кода, необходимы дополни-
тельные уточнения задачи:

1) Какой формат данных предполагается ис-
пользовать для выходных результатов анализа?

2) Будет ли приложение обрабатывать дан-
ных на десктопах, или предназначаться для сер-
верной обработки?

3) Каковы требования к операционному 
окружению приложения?

Также нерассмотренным остался вопрос о 
масштабируемости системы. Как и большинство 
систем обработки больших данных, она долж-
на быть горизонтально расширяемой, за счет 
включения новых узлов — это требует парал-
лелизации обработки как на уровне получения, 
так и анализа данных. Отчасти эта проблема 
решается встроенными средствами кластериза-
ции, которую предоставит фреймворк [17] раз-
работки или среда выполнения.

Заключение

Область обработки больших данных всё еще 
является достаточно сложной с практической 
точки зрения и требующей дополнительного 
изучения в теории. 

В процессе исследования:
1) Описана специфика больших данных.
2) Сформулированы проблемы обработки 

больших веб- данных и способы их преодоле-
ния.

3) Предложена экспериментальная задача по 
интеллектуальной обработке веб-данных.

4) Разработана архитектура системы, предна-
значенная для решения  задач обработки боль-
ших веб-данных.

Полученные результаты могут использовать-
ся как в целях первичного изучения технологий 
обработки больших данных, так и в качестве ос-
новы разработки уже реального приложения для 
анализа веб-данных. Использование нейронных 
сетей и  созданных универсальных классов-об-
работчиков делает созданную архитектуру гиб-
кой и самообучаемой, а декларации классов и 
DDL-структура базы существенно упростят раз-
работку программного кода.



Проблемы образования

48 Открытое образование  Т. 23. № 2. 2019

Литература
1. Хашковский В. В., Шкурко А. Н. Совре-

менные подходы в организации систем обработ-
ки больших объемов данных // Известия Юж-
ного федерального университета. Технические 
науки. 2014. № 8 (157). С. 241–250.

2. Барсегян А.А., Куприянов М.С., Степа-
ненко В.В., Холод И.И. Технологии анализа 
данных. Data Mining, Visual Mining, Text Mining, 
OLAP. 2 изд. СПб.: БХВ-Петербург, 2007. 384 с.

3. Марц Н., Уоррен Д. Большие данные. 
Принципы и практика построения масштабиру-
емых систем обработки данных в реальном вре-
мени. М.: Вильямс, 2017. 368 с.

4. Кошик А. Веб-аналитика 2.0 на практи-
ке. Тонкости и лучшие методики. М.: Вильямс, 
2014. 528 с.

5. Большие Данные [Электрон. ресурс] // 
Толковый словарь на Академике. 2014. Ре-
жим доступа: https://dic.academic.ru/dic.nsf/
ruwiki/1422719 (дата обращения: 04.04.2019).

6. Кузнецов С.Д., Посконин А.В. Распреде-
ленные горизонтально масштабируемые реше-
ния для управления данными // Труды Инсти-
тута системного программирования РАН. 2013. 
№ 24. С. 327–358 .

7. Флегонтов А.В., Фомин В.В. Система интел-
лектуальной обработки данных // Известия Россий-
ского государственного педагогического универси-
тета им. А.И. Герцена. 2013. № 1 (154). С. 41–48. 

8. Mitrovic S. Specifics of the integration of 
business intelligence and Big Data technologies in 
the processes of economic analysis // Бизнес-ин-
форматика. 2017. № 4 (42). С. 40–46.

9. Филяк П.Ю., Байларли Э.Э.О., Раство-
ров В.В., Старченко В.И. Инструментальные 
средства для использования big data и data 

mining в целях обеспечения информационной 
безопасности – подходы, опыт применения // 
Вестник Московского финансово-юридическо-
го университета. 2017. №2. С. 210-220.

10. Data Mining: что внутри. Habr. [Элек-
трон. ресурс] Режим доступа: https://habr.com/
ru/post/95209/ (Дата обращения: 04.04.2019).

11. Кадырова Н.О., Павлова Л., В. Эффек-
тивная методика обработки многоразмерных 
данных большого объема // Научно-техниче-
ские ведомости Санкт-Петербургского госу-
дарственного политехнического университета. 
Информатика. Телекоммуникации. Управление 
. 2012. №6 (162). С. 118–124.

12. Новиков Б.А., Графеева Н.Г., Михайло-
ва Е.Г. BIG DATA: Новые задачи и современ-
ные подходы // Компьютерные инструменты в 
образовании. 2014. №4. С. 10-18.

13. Лосева Е.Д., Антамошкин А.Н. Алгоритм 
автоматизированного формирования ансамблей 
нейронных сетей для решения сложных задач 
интеллектуального анализа данных // Известия 
Тульского государственного университета. Тех-
нические науки. 2017. № 4. С. 234–243.

14. Автор. 2014.
15. Клеппман М. Высоконагруженные при-

ложения. Программирование, масштабирова-
ние, поддержка. СПб: Питер, 2018. 740 с.

16. Флегонтов А. В., Фомин В. В. Система 
интеллектуальной обработки данных // Изве-
стия Российского государственного педагогиче-
ского университета им. А.И. Герцена. 2013. №1 
(154). С. 41–48. 

17. Самарев Р.С. Обзор состояния области 
потоковой обработки данных // Труды Инсти-
тута системного программирования РАН. 2017. 
№ 1 . С. 231–260.

References
1. KHashkovskiy V.V., Shkurko A.N. Modern 

approaches in the organization of systems for pro-
cessing large volumes of data.Izvestiya Yuzhnogo 
federal’nogo universiteta. Tekhnicheskiye nauki = 
News of the Southern Federal University. Technical 
science. 2014; 8 (157): 241–250. (In Russ.)

2. Barsegyan A.A., Kupriyanov M.S., Stepanen-
ko V.V., KHolod I.I. Tekhnologii analiza dannykh. 
Data Mining, Visual Mining, Text Mining, OLAP. 
2 izd. = Data analysis technologies. Data Mining, 
Visual Mining, Text Mining, OLAP. 2nd ed. SPb.: 
BHV-Petersburg; 2007. 384 p. (In Russ.)

3. Marts N., Uorren D. Bol’shiye dannyye. 
Printsipy i praktika postroyeniya masshtabiruyemykh 
sistem obrabotki dannykh v real’nom vremeni = Big 
data. Principles and practice of building scalable 
data processing systems in real time. Moscow: Wil-
liams; 2017. 368 p. (In Russ.)

4. Koshik A. Veb-analitika 2.0 na praktike. Ton-
kosti i luchshiye metodiki = Web Analytics 2.0 in 

practice. Subtleties and best practices. Moscow: 
Williams; 2014. 528 p. (In Russ.)

5. Bol’shiye Dannyye = Big Data [Internet].
Tolkovyy slovar’ na Akademike = Explanatory 
Dictionary on Academician. 2014. URL: https://
dic.academic.ru/dic.nsf/ruwiki/1422719 (Cited: 
04.04.2019). (In Russ.)

6. Kuznetsov P. D., Poskonin A. V. Distributed 
horizontally scalable solutions for data management.
Trudy Instituta sistemnogo programmirovaniya 
RAN = Works of the Institute for System Program-
ming of the Russian Academy of Sciences. 2013; 24: 
327–358. (In Russ.)

7. Flegontov A. V., Fomin V. V. System of in-
tellectual data processing.Izvestiya Rossiyskogo go-
sudarstvennogo pedagogicheskogo universiteta im. 
A.I. Gertsena = A.I. Herzen News of the Russian 
State Pedagogical University. 2013; 1 (154): 41–48. 
(In Russ.)

8. Mitrovic P. Specifics of the integration of 
business intelligence and Big Data technologies in 



Problem of Education

Open education  V. 23. № 2. 2019 49

the processes of economic analysis. Biznes-informa-
tika. 2017; 4 (42): 40–46.

9. Filyak P.Yu., Baylarli E.E.O., Rastvorov 
V.V., Starchenko V.I. Tools for using big data and 
data mining in order to ensure information secu-
rity - approaches, application experience. Vestnik 
Moskovskogo finansovo-yuridicheskogo universiteta 
= Bulletin of Moscow Financial and Law Universi-
ty. 2017; 2: 210–220. (In Russ.)

10. Data Mining: chto vnutri. Habr. = Data min-
ing: what’s inside. Habr. [Internet] URL: https://habr.
com/ru/post/95209/ (Cited: 04.04.2019). (In Russ.)

11. Kadyrova N.O., Pavlova L.V. Effective 
methods for processing large-sized multidimensional 
data.Nauchno-tekhnicheskiye vedomosti Sankt-Pe-
terburgskogo gosudarstvennogo politekhnicheskogo 
universiteta. Informatika. Telekommunikatsii. Up-
ravleniye = Scientific and Technical Gazette of the 
St. Petersburg State Polytechnic University. Com-
puter science. Telecommunications. Management. 
2012; 6 (162): 118–124. (In Russ.)

12. Novikov B.A., Grafeyeva N.G., Mikhaylova 
E.G. BIG DATA: New tasks and modern approaches.
Komp’yuternyye instrumenty v obrazovanii = Com-
puter tools in education. 2014; 4: 10–18. (In Russ.)

13. Loseva E.D., Antamoshkin A.N. Algorithm 
for automated formation of neural network ensem-
bles for solving complex data mining problems. Iz-
vestiya Tul’skogo gosudarstvennogo universiteta. 
Tekhnicheskiye nauki. = News of Tula State Uni-
versity. Technical science. 2017; 4: 234–243. (In 
Russ.)

14. The author. 2014. (In Russ.)
15. Kleppman M. Vysokonagruzhennyye 

prilozheniya. Programmirovaniye, masshtabirovani-
ye, podderzhka = Highly loaded applications. Pro-
gramming, scaling, support. Saint Petersburg: Peter; 
2018. 740 p. (In Russ.)

16. Flegontov A. V., Fomin V. V. System of in-
tellectual data processing. Izvestiya Rossiyskogo go-
sudarstvennogo pedagogicheskogo universiteta im. 
A.I. Gertsena = News of the Herzen Russian State 
Pedagogical University. 2013; 1 (154): 41–48. (In 
Russ.)

17. Samarev R.S. Review of the state of the 
stream data processing area. Trudy Instituta sistem-
nogo programmirovaniya RAN = Proceedings of 
the Institute for System Programming of the Rus-
sian Academy of Sciences. 2017; 1 : 231–260. (In 
Russ.)

Сведения об авторах

Ксения Валериановна  Мулюкова 
Аспирант, Кафедра «Систем автоматического 
управления»
Инженерно-технологическая академия ЮФУ, 
Ростов-на-Дону, Россия
Эл. почта: mu.ksusha@yandex.ru

Виктор Михайлович Курейчик 
Д.т.н., профессор, Кафедра «Систем 
автоматического управления»
Инженерно-технологическая академия ЮФУ, 
Ростов-на-Дону, Россия
Эл. почта: vmkureychik@sfedu.ru

Information about the authors

Ksenia V. Mulyukova
Postgraduate Student, Department of Automatic 
Control Systems
Engineering-Technological Academy of SFU, 
Rostov-on-Don, Russia
E-mail: mu.ksusha@yandex.ru

Victor M. Kureichik
Dr. Sci. (Engineering), Professor, Department of 
Automatic Control Systems
Engineering-Technological Academy of SFU, Rostov-
on-Don, Russia
E-mail: vmkureychik@sfedu.ru



Отечественный и зарубежный опыт

50 Открытое образование  Т. 23. № 2. 2019

Firudin T. Agayev, Gyulara A. Mammadova,  Rena T. Melikova
National Academy of Sciences, Baku, Azerbaijan Republic

УДК 378.6
DOI: http://dx.doi.org/10.21686/1818-4243-2019-2-50-60

Анализ ИКТ-образования в Азербайджане: 
современное состояние, зарубежный опыт, 
проблемы и перспективы
Цель исследования. Целью исследования является разработка 
рекомендаций для совершенствования образовательных учебных 
программ ИКТ-специальностей, преподаваемых студентам в 
вузах Азербайджанской  Республики. 
Актуальность проблем, изложенных в настоящей статье, 
определяется неотложностью перехода к модернизации наци-
ональной системы образования и ее интеграции в глобальное и 
мировое образовательное пространство, требованиями создания 
информационного общества в Азербайджане. 
Современному обществу нужны квалифицированные кадры, 
владеющие новыми информационными технологиями, и умеющие 
применять их в различных  сферах деятельности. Поэтому, 
необходим процесс модернизации системы ИКТ-образования, 
учебные программы должны соответствовать мировым стан-
дартам и профилю специализации.
Материалы и методы исследования. В статье дается сравни-
тельный анализ высшего профессионального ИКТ-образования 
в развитых странах мира, показываются сходства и различия 
образовательных систем США, европейских стран, России и 
Азербайджана, анализируются тенденции и особенности систем 
образования развитых стран, представлен список востребован-
ных сегодня и на ближайшую перспективу ИТ-специальностей. 
В статье также изложены проблемы, стоящие перед высшими 
учебными заведениями, готовящими специалистов ИТ-профиля.
В качестве материалов исследования используются: 
− директивные документы руководящих органов Азербайджан-
ской Республики в сфере высшего профессионального образования;
− учебные программы ИКТ-специальностей вузов Азербайд-
жанской Республики;  
− учебные программы ИКТ-специальностей ведущих зарубеж-
ных университетов;

− научные работы отечественных и зарубежных авторов в 
области ИКТ-образования;
− рекомендации международных организаций ACM (The 
Association for Computing Machinery) и  IEEE  (The Institute 
of Electrical and Electronics Engineers) по разработке учебных 
программ различных направлений ИТ-профиля.
Результаты. С учетом проведенного анализа учебных 
программ ИТ-профиля зарубежных вузов, рекомендаций 
международных организаций стандартизации, мониторин-
га рынка труда, разработаны методические рекомендации 
для совершенствования ИКТ-образования в Азербайджане. 
Показана необходимость модернизации системы образо-
вания и приведения ее  в соответствие с современными 
требованиями. 
Заключение.  В современных условиях становления информаци-
онного общества в Азербайджане образовательная программа 
вуза должна учитывать результаты мониторинга рынка труда 
и динамики макроэкономических изменений, исчезновение ста-
рых и появление новых видов деятельности, связанных с приме-
нением ИКТ. Поэтому, важной задачей является подготовка 
высокопрофессиональных специалистов в республике, способных 
использовать и внедрять передовые разработки информационных 
технологий на практике.
Изложенные в статье рекомендации могут быть использованы 
преподавателями вузов для совершенствования образовательных 
программ ИКТ-специальностей Азербайджана. 

Ключевые слова: ИКТ-специальности, учебная программа, 
международные стандарты, структура учебной программы, 
сравнение учебных программ, новые ИТ-профили, модернизация 
системы образования

Purpose of the study. The aim of the study is to develop recommen-
dations for improving educational curricula for ICT specialties taught 
to students in universities of the Azerbaijan Republic.
The urgency of the problems outlined in this article is determined 
by the urgency of the transition to the modernization of the national 
education system and its integration into the global and world edu-
cational space, the requirements of creating an information society 
in Azerbaijan.
Modern society needs qualified personnel who own new information 
technologies and are able to apply them in various fields of activity. 
Therefore, the process of modernization of the ICT education system 
is necessary; curricula should comply with international standards 
and specialization profile.
Materials and research methods. The article provides a compara-
tive analysis of higher professional ICT education in the developed 
countries of the world, shows the similarities and differences of the 
educational systems of the United States, European countries, Russia 

and Azerbaijan, analyzes the trends and features of the educational 
systems of developed countries, provides a list of IT specialties in 
demand today and in the near future. . The article also outlines the 
problems facing higher education institutions that train IT profile 
specialists.
As research materials are used:
– policy documents of the governing bodies of the Republic of Azer-
baijan in the field of higher vocational education;
– training programs of ICT specialties of universities of the Azer-
baijan Republic;
– study programs of ICT specialties of leading foreign universities;
– scientific works of domestic and foreign authors in the field of 
ICT education;
– recommendations of international organizations ACM (The As-
sociation for Computing Machinery) and IEEE (The Institute of 
Electrical and Electronics Engineers) on the development of curricula 
for various areas of IT profile.

Analysis of ICT education in Azerbaijan: 
current state, foreign experience, problems 
and prospects

Ф.Т. Агаев, Г.А. Мамедова, Р.Т. Меликова
Национальная Академия Наук, Баку, Азербайджан
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Results. Taking into account the analysis of the curriculum of the 
IT profile of foreign universities, recommendations of international 
organizations of standardization, monitoring of the labor market, 
methodical recommendations were developed to improve ICT 
education in Azerbaijan. The necessity of modernization of the 
education system and bringing it into line with modern require-
ments is shown.
Conclusion. In modern conditions of the formation of the information 
society in Azerbaijan, the educational program of the university should 
take into account the results of monitoring the labor market and the 
dynamics of macroeconomic changes, the disappearance of old and 

the emergence of new activities related to the use of ICT. Therefore, 
an important task is to prepare highly professional specialists in the 
country who are able to use and implement the advanced development 
of information technologies in practice.
The recommendations outlined in the article can be used by university 
professors to improve the educational programs of ICT specialties in 
Azerbaijan.

Keywords: ICT specialties, curriculum, international standards, 
curriculum structure, curriculum comparison, new IT profiles, mod-
ernization of the education system

Введение

Основной целью образо-
вания в высшем учебном за-
ведении является подготовка 
квалифицированных, конку-
рентоспособных кадров, гото-
вых к постоянному професси-
ональному росту, являющихся 
специалистами в своей про-
фессии  и способных выпол-
нять соответствующие работы 
в смежных отраслях деятель-
ности. 

Современное информаци-
онное общество характеризу-
ется своим интеллектуальным 
потенциалом, а именно спо-
собностью усваивать и исполь-
зовать новые знания и техно-
логии в практической жизни. 
Азербайджанскому обществу 
нужны квалифицированные 
кадры, владеющие новыми ин-
формационными технология-
ми, и умеющие применять их 
в различных  сферах деятель-
ности [1, 2]. Поэтому, необ-
ходим процесс модернизации 
системы ИКТ-образования, 
учебные программы долж-
ны соответствовать мировым 
стандартам и профилю специ-
ализации. 

Проблемы влияния глоба-
лизации на состояние системы 
образования достаточно широ-
ко освещались в работах таких 
известных авторов, как Дж. Ле-
вин, П. Джарвис, С. Маргин-
сон, M. Фезерстоун, Р. Нельсон 
[4–9]  и др., в которых исследу-
ются взаимодействие глобаль-
ной и национальной систем 
образования, обосновывается 
необходимость реформирова-
ния образования и приведения 
его в соответствие с требова-
ниями современности. 

Каковы фундаментальные 
отличия ИКТ-образования 
Азербайджана и зарубежных 
стран? И какие особенности 
зарубежного образования нам 
следовало бы принять, а какие 
обойти стороной? Поэтому 
объектом исследования насто-
ящей статьи является ряд си-
стем высшего образования не-
которых стран Европы, США, 
Канады, Японии, Китая и др. 
Предмет изучения – специфи-
ка, отличительные черты этих 
систем. Для этого необходимо 
решить ряд задач:

– выбрать ряд стран с раз-
личными системами высшего 
ИКТ-образования;

– выявить основные тен-
денции и особенности систем 
образования в этих странах;

– сделать выводы об осо-
бенностях и положительных 
чертах этих систем;

– сравнить их с некоторы-
ми особенностями системы 
образования в Азербайджане.

Требования международных 
организаций 
по стандартизации 
к образовательным 
программам  
ИКТ-специальностей 

В настоящее время обра-
зование учебных заведений 
строится на основе образова-
тельных стандартов, которые 
устанавливают перечень из-
учаемых дисциплин и соот-
ветствующий объем учебной 
нагрузки. При этом, учебная 
программа должна быть скон-
струирована таким образом, 
чтобы сформировать у обучаю-
щихся ключевые компетенции 
в конкретной предметной об-

ласти и учитывать последова-
тельность изучения дисциплин 
в соответствии с содержанием 
знаний и умений, освоенных 
ранее, чтобы выработать у сту-
дентов систематизированный 
запас знаний в области их про-
фессиональных интересов [3, 
10].  

За последние годы, между-
народными организациями по 
стандартизации был разрабо-
тан и принят ряд стандартов 
для преподавания информа-
ционных технологий в высших 
учебных заведениях, послед-
ними из которых являются:

– Curriculum Guidelines for 
Undergraduate Degree Programs 
in Information Technology 2008 
(IT2008) [11];

– Guidelines for 
Undergraduate Degree Programs 
in Information Systems 2010 
(IS2010) [12],

– Curriculum Guidelines for 
Undergraduate Degree Programs 
in Computer Science 2013 
(CS2013) [13];

– Curriculum Guidelines for 
Undergraduate Degree Programs 
in Software Engineering (SE2014) 
[14];

– Curriculum Guidelines for 
Undergraduate Degree Programs 
in Computer Engineering 
Curricula 2016. Final Report 
(CE-2016) [15].

Каждый из вышеперечис-
ленных документов является 
результатом труда сотрудников 
и  представителей междуна-
родных организаций по стан-
дартизации ACM (Association 
for Computing Machinery) и 
IEEE (Institute of Electrical and 
Electronics Engineers),  имеют 
модульную структуру органи-
зации, т.е.  состоят из названий 
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дисциплин, рекомендуемых 
для преподавания по данному 
профилю, из тем и подтем.  По 
каждой теме указывается реко-
мендуемое число обязательных 
лекционных и факультативных 
часов.

В последнее время разви-
тии ИТ произошли огромные 
изменения, связанные с появ-
лением новых областей дея-
тельности – геоинформатика, 
биоинформатика, квантовая 
информатика, космическая 
информатика и т.д. Эти изме-
нения нашли свое отражение в 
вышеперечисленных рекомен-
дациях. 

Настоящие документы  
представляют собой тщатель-
ный пересмотр предыдущих 
версий куррикулумов. В них 
были детально определе-
ны объемы знаний базового 
и профессионального уров-
ней, переосмыслены и уточ-
нены цели обучения. Так, в 
новой редакции CS2008 ос-
новное внимание было уде-
лено таким важным направ-
лениям информационных 
технологий, как, обеспечение 
информационной безопас-
ности (Information Assurance 
and Security), платформ-ори-
ентированные программные 
разработки (Platform-based 
Development), позволяющим 
создавать программные про-
дукты на разных платфор-
мах: сервис-ориентированной, 
предметно-ориентированной, 
бизнес-ориентированной, ап-
паратно-ориентированной, 
компонентно-ориентирован-
ной и др. В этом же документе 
особое внимание было акцен-
тировано на изучение сетевых 
технологий (Networking and 
Communications), что особен-
но является актуальным в эпо-
ху smart-технологий, облачных 
вычислений, интернета вещей 
(Internet of Things), 5G-сетей, 
мобильных сетей и т.д.

Новая версия куррикулу-
ма по программной инжене-
рии (Software Engineering) – 
SE2014 разработана на основе  
международного стандарта 

ISO 12207. В SE2014 подробно 
описаны дисциплины, объем 
знаний (темы и подтемы), ко-
торые необходимо освоить сту-
денту для его будущей работы 
над программными проекта-
ми. Также в этом документе 
приведены примеры учебных 
программ по разным направ-
лениям специализации: мето-
ды программной инженерии 
(Software Engineering Methods), 
инструменты программной ин-
женерии (Software Engineering 
Tools), безопасность про-
граммной инженерии и систем 
(Software and Systems Security).

По части разработки учеб-
ных программ компьютер-
ной инженерии (Computer 
Engineering) в новом докумен-
те CE-2016 уточнен и допол-
нен перечень дисциплин. В 
связи с изменениями, проис-
шедшими в последние годы в 
области ИКТ, и в компьютер-
ной инженерии, в частности, в 
новый куррикулум добавлены 
такие дисциплины, как:

– системное и инженерное 
проектирование (Systems and 
Project Engineering);

– подготовка к профессио-
нальной практике (Preparation 
for Professional Practice);

– системное управление 
ресурсами (Systems Resource 
Management);

– защита информации 
(Information Security).

Сравнение ИКТ-образования 
зарубежных стран 

Несмотря на различия об-
разовательных систем (форма 
управления, содержание обра-
зовательных программ) в выс-
ших учебных заведениях раз-
личных странах мира, все они 
имеют общую структуру орга-
низации, состоящую из трех 
уровней: бакалавр, магистр, 
доктор философии. Образова-
тельная программа большин-
ства вузов Европы, Америки и 
др. зарубежных стран состоит 
из  двух частей: major (основ-
ной, дисциплины по выбран-
ной специальности), minor (до-

полнительный, дисциплины 
смежной специальности). На 
основе изучения дисциплин, 
входящих в «minor», можно 
получить дополнительную ква-
лификацию. В ведущих вузах 
зарубежных стран совокуп-
ность обязательных дисциплин 
(core level), обеспечивающих 
фундаментальную подготов-
ку студентов, в зависимости 
от выбранной специальности,  
составляют приблизительно 
40-60% от общего объема обу-
чения [16,17].

Кроме того, в последние 
годы университетами зару-
бежных стран были введены 
программы обучения с ака-
демическими степенями: ба-
калавра - Bachelor, Bachelor 
of Art., Bachelor of Science, 
Bachelor of Engineering и ма-
стера - Master, Master of Art, 
Master of Science, Master of 
Engineering.

В некоторых европейских 
странах, таких, как Швеция, 
Дания, Германия, Финлян-
дия и Италия, был выбран 
путь интенсивного реформи-
рования системы образования 
[19,20]. Университеты этих 
стран стараются дать студен-
там практическое, востребо-
ванное на рынке образование, 
которое будет способствовать 
их личному и общественному 
процветанию. А в универси-
тетах Великобритании и Шот-
ландии вводят так называемые 
«сэндвич-курсы», дающие сту-
дентам возможность получить 
опыт практической работы уже 
во время учебы. 

Переход к новому характеру 
взаимодействия науки, техни-
ки и технологий вызвал в этих 
странах необходимость фор-
мирования так называемого 
«опережающего» образования, 
т.е. такого изменения систе-
мы образования, при котором 
коренным образом меняют-
ся методы и цели обучения. 
Усилия педагогов этих вузов, 
прежде всего, направляются 
на развитие творческого и ин-
новационного мышления, что 
положительно влияет на даль-
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нейшее трудоустройство сту-
дентов и формирование персо-
нальной карьерной траектории 
в будущем. 

Одними из первых среди 
экономически развитых стран 
мира, приступивших к изме-
нению подходов к подготовке 
будущих инженеров и исполь-
зованию новых информаци-
онных технологий в различ-
ных учебных дисциплинах, 
были США. Еще в 1991 году 
министерством образования 
США была принята программа 
«Америка 2000: стратегия обра-
зования» [18]. В этой програм-
ме основным направлением 
реформы образования явилось 
внедрение новых информаци-
онно-компьютерных техноло-
гий в обучение и управление 
образованием. 

На сегодняшний день аме-
риканская модель подготовки 
специалистов в области тех-
ники и технологий является 
весьма авторитетной и попу-
лярной. По этой модели, по-
сле 12-лет обучения в средней 
школе необходимо еще четыре 
года обучаться в университете 
для получения звания  «бака-
лавр». Статус «профессиональ-
ного инженера» присваивается 
по истечении определенного 
срока успешной работы по 
выбранной специальности (не 
менее 7 лет) [19]. 

В США, Великобритании 
и ряде других стран степень 
магистра может быть акаде-
мической - ориентированной 
на научно-исследовательскую 
деятельность или професси-
ональной - направленной на 
повышение профессионально-
го уровня по специальности.

В странах Запада и Амери-
ки на государственном уровне 
содержание и качество препо-
даваемых дисциплин не кон-
тролируется, однако гаранти-
ей качества образовательных 
программ является система 
аккредитации образователь-
ных программ и сертифика-
ция специалистов. В США та-
ким органом является ABET 
(Accreditation Board for Eng

ineering and Technology) [22]. 
Этой организацией разраба-
тываются стандарты, обеспе-
чивающие оценку качества 
образовательных программ.  
образовательных программ. На 
сегодняшний день большин-
ство программ университетов 
Германии, Англии, Турции, 
Польши, Австрии, Мексики и 
других стран прошли аккреди-
тацию ABET.

В документах ABET сфор-
мулированы требования к об-
разовательным программам 
инженерных специально-
стей. В частности, студенты, 
обучающиеся по направле-
нию «Electrical and Computer 
Engineering» должны иметь 
знания в областях естествен-
ных наук и математики, вы-
числительной техники и ми-
кроэлектроники, системного 
и прикладного программного 
обеспечения.

Во Франции и других стра-
нах Европы действует и другая 
организация по аккредитации 
- FEANI (Fédération Européenne 
d’Associations Nationales 
d’Ingénieurs - Федерация евро-
пейских инженерных органи-
заций в области техники и тех-
нологий)[23]. По данным этой 
организации, на сегодняшний 
день, потребность рынка труда 
в специалистах, подготовлен-
ных к теоретическим исследо-
ваниям, составляет около 25 
%, а потребность в специали-
стах, нацеленных на практиче-
скую деятельность около 75 %. 

Членами FEANI являются: 
Франция, Испания, Велико-
британия, Ирландия, Ислан-
дия, Греция, Венгрия, Австрия, 
Бельгия, Швейцария, Кипр, и 
др. Основной целью образо-
вания в этих странах является 
подготовка студентов как для 
выполнения научно-исследо-
вательских, так и практиче-
ских задач в области ИКТ.

В требованиях к образова-
тельным программам по на-
правлению “Computer Science” 
в университетах Америки, 
Канады, Австралии, Японии 
и ряда других стран около 

30% времени обучения в вузе 
должно отводиться на обуче-
ние профессиональным дис-
циплинам. Студенты должны 
научиться работать с различ-
ными системами и языками 
программирования, професси-
онально владеть одним языком 
программирования высокого 
уровня. Как минимум, 16 се-
местров-часов отводится прак-
тической работе [17].

Кроме этого, в учебный 
план должны быть включены 
гуманитарные и социальные 
предметы, способствующие 
пониманию широкого круга 
социальных и этических во-
просов в области информати-
ки.

В зарубежных университе-
тах по каждому направлению 
специализации в области ин-
формационных технологий 
имеется банк дисциплин, ко-
торые непрерывно обновля-
ются. Это позволяет учебным 
заведениям корректировать 
образовательные программы в 
соответствии с требованиями 
компаний и появлением новых 
профессиональных сфер дея-
тельности. Студенты этих уни-
верситетов имеют возможность 
выбрать из этого банка дисци-
плины для более детального 
изучения. Кроме этого, поми-
мо обязательных дисциплин, 
студент, исходя из своих при-
оритетов, сам выбирает курсы 
дополнительного изучения из 
списка дисциплин, предлага-
емых университетом. Наряду 
с этим, студент сам выбирает, 
какие лекции он желает про-
слушать. Главное, чтобы он 
сумел сдать свой минималь-
ный «норматив» (core courses),  
а уже потом – углубленное 
изучение других дисциплин 
(elective courses) [26].

Нашим национальным ву-
зам нужно изучить этот опыт, 
и при разработке образователь-
ных программ создавать для 
каждого направления ИКТ- 
специальности свой банк дис-
циплин. 

Во многих вузах этих стран 
применяется междисципли-
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нарный подход к обучению. 
К примеру, в Университете 
Беркли, специализация в об-
ласти ИКТ осуществляется 
по двум основным направ-
лениям - «Электротехника 
и вычислительная техника» 
(ECE, Electrical and Computer 
Engineering), «Информати-
ка и вычислительная техни-
ка» (CSE, Computer Science 
and Engineering), а также по 
ряду междисциплинарных на-
правлений: «Машинная ин-
женерия» (ME, mechanical 
engineering), «Биостатисти-
ка» (BS, biostatistics), управ-
ление технологиями (MOT,   
Management of Technology), 
«Когнитивные науки» (CS, 
Cognitive Science), «Приклад-
ные науки и технологии» 
(AS&T, Applied Science and 
Technology) [24].

Прогнозы Всемирного 
экономического форума, 
кадровые стратегии по 
специальностям ИТ-
профилей на 2018 - 2022 гг.

Эволюция информацион-
ных технологий, активное вне-
дрение облачных вычислений, 
Smart-технологий, искусствен-
ного интеллекта, машинного 
обучения и др. приводит к по-
явлению новых профессий и 
исчезновению старых.

В январе 2018 г. Всемирный 
экономический форум (ВЭФ) 
опубликовал отчет «Будущее 
рабочих мест» (The Future 
of Jobs), основанный на опросе 
350 крупнейших компаний из 
более чем 20 стран мира, про-
изводящих около 70% мирово-
го валового продукта  (США, 
Англия, Россия, Сингапур, 
Индия, Германия и др.) [25]. В 
этом форуме рассматривались 
будущее рабочих мест, рабо-
чих задач, навыков и кадровых 
стратегий в период с 2018 по 
2022 год, включая переподго-
товку работников и увеличе-
ние численности персонала в 
инновационных областях эко-
номики.

В отчете форума представ-

лены направления ИТ, поло-
жительно влияющие на рост 
бизнеса до 2022 года: увеличе-
ние применения больших дан-
ных (increasing availability of big 
data), развитие искусственного 
интеллекта (advances in artificial 
intelligence), развитие мобиль-
ного Интернета (advances in 
mobile Internet), развитие об-
лачных технологий (advances 
in cloud technology),  приложе-
ния и веб-торговля (app- and 
web-enabled markets), интернет 
вещей (internet of things), циф-
ровая торговля (digital trade), 
криптография (encryption), до-
полненная и виртуальная ре-
альность (augmented and virtual 
reality), стационарные роботы 
(stationary robots), 3D печать 
(3D printing), человекоподоб-
ные роботы (humanoid robots), 
воздушные и подводные ро-
боты (aerial and underwater 
robots), негуманоидные на-
земные роботы (non-humanoid 
land robots), биотехнология 
(biotechnology).

В этом отчете также опу-
бликован список востребован-
ных в предстоящем периоде 
(2018-2022 гг.) ИТ профессий:

– аналитики данных и 
ученые (Data Analysts and 
Scientists);

– специалисты по ис-
кусственному и машинному 
обучению (AI and Machine 
Learning Specialists);

– генеральный и операци-
онный менеджеры (General 
and Operations Managers);

– специалисты по большим 
данным (Big Data Specialists);

– специалисты по цифро-
вой трансформации (Digital 
Transformation Specialists);

– специалисты по прода-
жам и маркетингу (Sales and 
Marketing Professionals);

– специалисты по новым 
технологиям (New Technology 
Specialists);

– разработчики программ-
ного обеспечения и приложе-
ний (Software and Applications 
Developers);

– услуги информацион-
ных технологий (Information 

Technology Services);
– специалисты по авто-

матизации процессов (Process 
Automation Specialists);

– специалисты по ор-
ганизационному развитию 
(Organizational Development 
Specialists);

– инновационные про-
фессионалы (Innovation 
Professionals);

– аналитики инфор-
мационной безопасности 
(Information Security Analysts);

– специалисты по элек-
тронной коммерции и соци-
альным медиа (Ecommerce and 
Social Media Specialists);

– пользовательский опыт и 
человек-машинный интерфейс 
(User Experience and Human-
Machine Interaction);

– дизайнеры взаимодей-
ствий и специалисты по обу-
чению и развитию (Designers 
Training and Development 
Specialists);

– специалисты и инжене-
ры по робототехнике (Robotics 
Specialists and Engineers);

– информационное обе-
спечение и обслуживание кли-
ентов (Client Information and 
Customer Service);

– дизайнеры услуг и ре-
шений (Service and Solutions 
Designers);

– специалисты по цифро-
вому маркетингу и стратегии 
(Digital Marketing and Strategy 
Specialists)

Современное состояние 
ИКТ-образования 
в Азербайджане:  
проблемы и перспективы

На сегодняшний день на 
территории Азербайджанской 
Республики функционируют 
42 высших учебных заведения, 
в половине которых студенты 
специализируются в области 
информационно-коммуника-
ционных технологий. Среди 
них – Азербайджанский тех-
нический университет, Бакин-
ский государственный уни-
верситет, Азербайджанский 
государственный университет 
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нефти и промышленности, 
Нахчыванский государствен-
ный университет, Сумгайыт-
ский государственный универ-
ситет и ряд других. Перечень 
основных ИКТ специально-
стей этих вузов перечислен 
ниже (табл.1).

Сравнительный анализ опы-
та США, Японии, европейских 
стран и Азербайджана показал 
основные противоречия про-
фессионального образования на 
современном этапе. Это – воз-
растающие требования к высо-
коквалифицированным кадрам, 
конкуренция на рынке труда, 
несогласованность содержания 
обучения в вузах с требовани-
ями работодателей. Обращение 
к зарубежному опыту позволяет 
более критически подходить к 
проблемам подготовки наци-
ональных кадров, дает лучшее 
понимание путей совершен-
ствования содержания и мето-
дов для повышения качества 
ИКТ-образования.

Для ответа на вопрос, на-
сколько образовательная про-
грамма конкретного вуза со-
ответствует современным 
требованиям и в каком на-
правлении ее совершенство-
вать, полезно сопоставить ее с 
подготовкой в других странах. 
Детальное сравнение образо-

Таблица 1

Перечень основных ИКТ-специальностей вузов Азербайджана

Код Специальность

050116
050628
050631
050632
050509
050627
050624
050629
050648
050655
050656

060628
060631
060632
060509
060627
050624
050629
050648
050655
050656
010011
010013
010019
010040
230401

На уровне бакалавра:
Преподаватель информатики
Инженерия автоматизации процессов
Компьютерная инженерия
Инженерия информационных технологий и систем
Компьютерные науки
Инженерия электроники, телекоммуникации и радиотехники
Инженерия приборостроения
Инженерия механотроники и робототехники
Инженерия биомедицинской технологии
Информационные технологии
Системная инженерия
На уровне магистра:
Инженерия автоматизации процессов 
Компьютерная инженерия
Инженерия информационных технологий и систем
Компьютерные науки 
Инженерия электроники, телекоммуникации и радиотехники 
Инженерия приборостроения;
Инженерия механотроники и робототехники;
Инженерия биомедицинской технологии; 
Информационные технологии;
Системная инженерия
Математическая кибернетика
Оптимизация и оптимальное управление
Экономико-математические методы оптимального управления
Прикладная математика
Информационные системы

вательных программ в уни-
верситетах развитых стран и 
Азербайджана по содержанию 
и требованиям к результатам 
обучения позволит оценить 
как программу в целом, так и 
уровень преподавания отдель-
ных ключевых дисциплин.

Попробуем теперь конкрети-
зировать анализ, взяв для срав-

нения программы подготовки 
бакалавров по направлению 
«Компьютерная инженерия» 
Азербайджанского техническо-
го университета и рекоменда-
ции международных организа-
ций ACM (The Association for 
Computing Machinery) и  IEEE  
(The Institute of Electrical and 
Electronics Engineers) (табл.2).

Таблица 2

Сравнение учебной программы по направлению «Computer Engineering» Азербайджанского технического 
университета и рекомендаций ACM и IEEE

Curriculum Guidelines for Undergraduate Degree Programs  
in Computer Engineering, 2016

Схемы и электроника [50 часов].
Соответствующие инструменты, стандарты и  технические 
ограничения. Электрические схемы. Электронные материа-
лы, диоды и биполярные транзисторы. Схемы МОП-транзи-
стора, синхронизация и мощность. Архитектура ячейки па-
мяти. Операционные усилители.  Схема смешанного сигнала. 
Схемотехническое моделирование и методы моделирования
Компьютерная архитектура и организация [60 часов].
Соответствующие инструменты, стандарты и технические 
ограничения. Производительность. Организация процессо-
ра. Организация и архитектура систем памяти. Интерфейс 
ввода / вывода и коммуникация. Периферийные подсисте-
мы. Многоядерные архитектуры. Архитектура распределен-
ных систем.
Встроенные системы [40 часов]
Соответствующие инструменты, стандарты и  технические 
ограничения. Характеристики встроенных систем. Базовые 
программные технологии для встроенных приложений. Па-
раллельные ввод и вывод. Асинхронная и синхронная по-
следовательные коммуникации.

Учебная программа по специальности  «Computer 
Engineering» в Азербайджанском техническом университете

Схемотехника  компьютеров и микропроцессорные системы. 
[105 часов]  
Классификация интегральных схем. Модификации МЕ-
схем. Комбинационные и последовательные узлы цифровых 
систем. Передача сигналов в цифровых устройствах. Устрой-
ства памяти: статические и динамические (PROM,EEPROM, 
EPROM, Flesh). Нестандартные вентильные матрицы. Ми-
кропроцессорные системы. Микропроцессор, микрокон-
троллер, основные элементы  PMM –MPS.
Кластеры и сети. [75 часов]. Архитектура высоко-эффективных 
кластеров. Типы и модели кластеров. Архитектура симметричных 
мультипроцессорных, мульти-параллельных кластерных систем. 
Кластеры Alpha/OSF и AT&T GIS компании DEC. Кластеры 
UNIX IBM. Кластеры Sequent Computer Systems, Sun Microsystem. 
Система кластеров Hewlett-Packard. Программное обеспечение 
высокоэффективных кластеров. Построение кластеров на базе 
Windows 2000/2003, UNIX и Linux. Архитектура и топология вы-
числительных кластерных сетей. Построение кластерной сети на 
базе рефлективной памяти. Коммутация каналов сети. Построе-
ние кластерных систем на основе компьютерной сети. 
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Curriculum Guidelines for Undergraduate Degree Programs  
in Computer Engineering, 2016

Периодические прерывания, генерация сигнала. Получение 
данных, контроль, сенсоры, актюаторы. Стратегии реали-
зации сложных встроенных систем. Методы для работы с 
низким энергопотреблением. Мобильные и сетевые встраи-
ваемые системы. Расширенные возможности ввода-вывода. 
Вычислительные платформы для встроенных систем.
Подготовка к профессиональной практике [20 часов].
Соответствующие инструменты, стандарты и технические 
ограничения. Эффективные коммуникационные стратегии. 
Командные подходы к междисциплинарному взаимодей-
ствию. Инженерные решения и социальные эффекты. Про-
фессиональные и этические обязанности. Интеллектуальная 
собственность и правовые вопросы. Вопросы бизнеса и 
управления. Компромиссы в профессиональной практике.
Вычислительные алгоритмы [30 часов].
Соответствующие инструменты, стандарты и технические 
ограничения. Алгоритмические стратегии. Классические ал-
горитмы для общих задач. Анализ и разработка прикладных 
алгоритмов. Параллельные алгоритмы и многопоточность. 
Алгоритмическая сложность. Алгоритмы планирования. Ос-
новная теория вычислимости.
Digital Design [50 часов].
Соответствующие инструменты, стандарты и технические 
ограничения. Системы счисления и кодирования данных. 
Приложения булевой алгебры. Основные логические схе-
мы. Модульная конструкция комбинационных цепей. Мо-
дульная конструкция последовательных цепей. Управление 
и проектирование канала передачи данных. Конструкция с 
программируемой логикой. Системные ограничения. Невер-
ные модели, тестирование и дизайн для тестирования.
Компьютерные сети [20 часов]
Соответствующие инструменты, стандарты и технические 
ограничения. Сетевая архитектура. Локальные и глобальные 
сети. Беспроводные и мобильные сети. Сетевые протоколы. 
Сетевые приложения. Управление сетью. Передача данных. 
Оценка производительности. Беспроводные сенсорные сети.
Информационная безопасность [20 часов]
Соответствующие инструменты, стандарты и технические огра-
ничения. Безопасность и целостность данных. Уязвимости, тех-
нические и человеческие факторы. Модели защиты ресурсов. 
Криптография с секретным и открытым ключом. Коды аутен-
тификации сообщений. Сеть и веб-безопасность. Аутентифика-
ция. Доверительные вычисления. Атаки по боковым каналам.
CE-SGP Обработка сигналов [30 часов]
Соответствующие инструменты, стандарты и технические 
ограничения. Операции свертки.  Анализ преобразования. 
Частотная характеристика. Выборки и сглаживание. Циф-
ровые спектры и дискретные преобразования. Конструкция 
фильтра с конечной и бесконечной импульсной характери-
стикой. Оконные функции. Мультимедийная обработка. Те-
ория и применение систем управления.
CE-SRM Управление системными ресурсами [20 часов]
Соответствующие инструменты, стандарты и технические 
ограничения. Разработка операционной системы в реальном 
времени. Операционные системы для мобильных устройств. 
Поддержка параллельной обработки. Оценка производи-
тельности системы. Поддержка виртуализации.
Системы и проектирование [35 часов]
Соответствующие инструменты, стандарты и технические 
ограничения. Принципы управления проектами. Пользова-
тельский опыт. Риск, надежность, безопасность и отказоу-
стойчивость. Аппаратные и программные процессы. Анализ 
и выявление требований. Технические характеристики си-
стемы. Система архитектурного проектирования и оценки. 
Параллельная разработка аппаратного и программного обе-
спечения. Системная интеграция, тестирование и валида-
ция. Ремонтопригодность, устойчивость, технологичность.
Разработка программного обеспечения [45 часов]
Соответствующие инструменты, стандарты и технические 
ограничения. Программные конструкции и парадигмы. 
Стратегии решения проблем. Структуры данных. Рекурсия. 
Объектно-ориентированные разработки. Тестирование и ка-
чество программного обеспечения. Моделирование данных. 
Системы баз данных. Событийное и параллельное програм-
мирование. Использование интерфейсов прикладного про-
граммирования. Data mining. Визуализация данных.

Учебная программа по специальности  «Computer 
Engineering» в Азербайджанском техническом университете

Формальные языки и теория автоматов. [45 часов]. Типы 
формальных языков, логические функции. Булева алгебра. 
Теория цифровых автоматов. Принципы построения выпол-
няемых автоматов. Синтез управляющих автоматов жесткой 
структуры. Логические автоматы
Безопасность аппаратного и программного обеспечения ком-
пьютеров [60часов].
Идентификаторы безопасности  объектов компьютерных си-
стем. Функции безопасности подсистем. Межсетевые экраны,  
маршрутизаторы фильтрования. Аппаратное и программное 
обеспечение сетей на основе экранов. Современные системы 
обеспечения безопасности компьютерных систем. Концеп-
туальные подходы к обеспечению безопасности целостности 
информации в компьютерных системах и сетях.
Компьютерные сети [75 часов].
Типы, топологии и функции сетей. Персональные, локальные, 
муниципальные сети. Интеллектуальные и виртуальные сети. 
Аппаратное обеспечение сетей, среда передачи данных. Виды 
серверов, их аппаратное и программное обеспечение. Много-
уровневое управление. Протоколы сети их стандарты. Модель 
OSI и ее взаимодействие с  TCP/IP. Способы и средства пе-
редачи данных. Безошибочная передача данных устройствами 
в модели OSI (HDLC и SDLC). Адресация в сети, протокол 
ARP. Протоколы маршрутизации IP, RIP, OSFP. 
Локальные сети, типы и топологии. Корпоративные сети. 
Программное обеспечение локальных сетей. Принципы 
работы с сетями Ethernet, Fast Ethernet, Gidabit Ethernet 
TokenRing, 100 VG-AnyLAN, FDDI. Виртуальные локальные 
компьютерные сети.
Глобальные компьютерные сети. Средства каналы и техноло-
гии передачи данных на большие расстояния. Технологии 
модемов. Сервисы общего назначения в глобальных сетях. 
Протоколы SLIP и PPP.
Передовые технологии передачи данных. Технологии передачи дан-
ных в интегрально-сервисных цифровых сетях, их компоненты, 
сервисы и станции, стеки протоколов. Cети X.25, FRAME Relay, 
их компоненты и стеки протоколов. Технология передачи дан-
ных в асинхронном режиме в сетях ATM, основные компоненты, 
сервисы, коммутаторы, интерфейсы. Виртуальные соединения. 
Синхронная оптическая технология SONET. Беспроводные сети. 
Технологии виртуальных сетей. Intranet и Еkstranet. Интеллекту-
альные сети. Администрирование сетей.
Большие компьютерные сети. Оборудование сети, программное 
обеспечние.  Перспективы развития компьютерных сетей.
Основы программной инженерии и проектирование [60 часов].
1. Введение в предмет «Инженерия программного обеспече-
ния и ее проектирование». Различие между инженерией ПО 
и компьютерной наукой. Различие между инженерией ПО и 
системотехникой. 
2. Процесс создания ПО. Модель процесса создания ПО. 
Структура затрат на создание ПО. Методы инженерии про-
граммного обеспечения. CASE-технология. Характеристики 
и показатели качественного программного обеспечения.  Ос-
новные проблемы, стоящие перед специалистами ПО. Про-
фессиональные и этические требования к специалистам ПО.  
3. Системотехника вычислительных систем. Интеграцион-
ные свойства систем. Система и ее окружение. Моделирова-
ние систем. Функциональные компоненты систем. 
4. Специальные задачи линейного ПО Определение систем-
ных требований. Проектирование систем. Разработка под-
систем и сборка систем. Инсталляция системы. Эволюция 
системы. Ввод системы в эксплуатацию. Модели процесса 
создания ПО. Каскадная, эволюционная, формальная, спи-
ральная модели ПО. Разработка ПО на основе ранее создан-
ных компонентов. Интеграционные модели разработки ПО. 
Модель пошаговой разработки. 
5. Спецификация ПО. Проектирование,  методы проекти-
рования и реализация ПО. Программирование и откладка. 
Аттестация программных систем. Эволюция программ-
ных систем. Автоматизированные средства разработки ПО. 
Классификация CASE-средств. 
6. Управление проектами. Процесс управления. Планирова-
ние проекта: а)план проекта. б)контрольные отметки эта-
пов работ. Трафик работ. Временные и сетевые диаграммы. 
Определение рисков. Планирование и мониторинг рисков.  

Продолжение табл. 2
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При сравнении правой и 
левой частей таблицы 2 можно 
увидеть, что общее количество 
часов, предусмотренных учеб-
ной программой по специаль-
ности «Computer Engineering» в 
Азербайджанском техническом 
университете, совпадает с тре-
бованиями международных 
организаций по стандартиза-
ции ACM  и IEEE и составляет 
420 часов. 

Детальное сравнение по 
дисциплинам «Схемотехника  
компьютеров», «Архитекту-
ра и организация компьюте-
ров», «Компьютерные сети», 
«Безопасность аппаратного и 
программного обеспечения 
компьютеров», «Формальные 
языки и теория автоматов» 
показывает более или менее 
полный охват по тематике пре-
подаваемых дисциплин. При 
сравнении дисциплины «Раз-
работка программного обеспе-
чения» следует отметить, что в 
Азербайджанском техническом 
университете  уже второй год 
преподается предмет «Осно-
вы программной инженерии и 
проектирование». При изуче-
нии этого предмета студентам 
даются знания по проекти-
рованию и эксплуатации ПО, 
методам и моделям инженерии 
программного обеспечения, 
управлению проектами, про-
фессиональным и этическим 
требованиям к специалистам 
ПО, затрагиваются  проблемы, 
стоящие перед специалистами 
ПО. 

Также в университете от-
дельно преподается дисципли-
на «Кластеры и сети». (которая 
отсутствует в левой части та-
блицы), при изучении которой 
студентам даются знания по 
архитектуре высоко-эффектив-
ных кластеров, типам и моде-
лям кластеров, программному 
обеспечению и их построению 
на основе компьютерной сети. 

В правой части таблицы, 
т.е. в учебной программе Азер-
байджанского техническо-
го университета, отсутствуют 
дисциплины: «Обработка сиг-

налов», «Управление систем-
ными ресурсами», «Системы 
и проектирование», которые 
рекомендованы международ-
ными организациями по стан-
дартизации. Эти дисциплины 
не преподаются в Азербайд-
жанском техническом универ-
ситете.

Кроме теоретических зна-
ний и практики, в междуна-
родных стандартах показано, 
что студент должен научиться 
работать в команде. В универ-
ситетах развитых стран по всем 
направлениям ИКТ-образо-
вания студентам преподаются 
знания, готовящие их к про-
фессиональной практике для 
работы в команде [7-11]. Это:

– командные подходы к 
междисциплинарному взаимо-
действию;

– эффективные коммуни-
кационные стратегии;

– инженерные решения и 
социальные взаимодействия;

– профессиональные и 
этические обязанности;

– компромиссы в профес-
сиональной практике;

– интеллектуальная соб-
ственность и правовые вопро-
сы;

– вопросы бизнеса и управ-
ления и т.д.

При этом выпускник 
ИКТ-профиля должен в работе 
руководствоваться стандарта-
ми, соответствующим инстру-
ментарием и техническими 
ограничениями, знать как ра-
ботает бизнес.

Заключение

Вхождение Азербайджана в 
мировое экономическое про-
странство предъявляет опреде-
ленные требования к качеству 
подготовки ИКТ-специали-
стов. В условиях становления 
информационного общества 
образовательная программа 
вуза должна учитывать ре-
зультаты мониторинга рынка 
труда и динамики макроэко-
номических изменений, исчез-
новение старых и появление 

новых видов экономической 
деятельности, связанных с 
применением ИКТ. Поэтому, 
подготовка высокопрофесси-
ональных специалистов в ре-
спублике, способных исполь-
зовать и внедрять передовые 
разработки информационных 
технологий на практике, ста-
новится стратегически важной 
задачей для общества.

На сегодняшний день в 
Азербайджане наблюдается де-
фицит высококвалифицирован-
ных специалистов, владеющих 
современными методами по 
разработке и применению ин-
формационных технологий в 
различных сферах деятельности. 

Среди действующих госу-
дарственных образовательных 
стандартов в сфере ИКТ-обра-
зования присутствуют профи-
ли, дублирующие друг друга, 
чрезмерно узкие в современ-
ных условиях и устаревшие.

В вузах республики обуча-
ют знаниям и технологиям, 
которые в современном мире 
быстро устаревают. Это проис-
ходит не потому, что вузы пло-
хие, а потому что сфера ИКТ 
быстро совершенствуется и 
появляются новые требования 
к специалистам. Студенты, за-
вершившие  обучение в уни-
верситете, сегодня не готовы 
к серьезной работе, им прихо-
дится уже в процессе работы 
доучиваться, поэтому работо-
датели берут их на работу в ка-
честве стажера.  

Таким образом, следу-
ет признать, что требуются 
модернизация и связанные 
с ней радикальные измене-
ния в  системе образования 
Азербайджана. Это является 
обязательным условием со-
хранения интеллектуально-
го потенциала и достойного 
будущего для республики. 
Не следует при этом забы-
вать, что модернизация об-
разования, означает перео-
риентацию образовательного 
процесса на потребности об-
щества в профессиональных и 
квалифицированных  кадрах.
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Адаптация DFD-технологии 
при моделировании бизнес-систем 
в среде РДС
Статья посвящена описанию структурных методов моделирова-
ния бизнес-систем (систем бизнес-процессов), предназначенных 
не только для статического функционального/информационного 
моделирования процессов, но и позволяющих осуществлять 
имитацию их поведения. 
Приведено описание базовых грамматических конструкций 
структурных языков моделирования бизнес-процессов, подмно-
жества которых предлагается адаптировать для расширения 
входного языка инструментального комплекса РДС (Расчет Ди-
намических Систем), что позволит использовать возможности 
комплекса для решения задач анализа не только динамических 
систем, но и бизнес-систем.   
Для формального описания синтаксиса предлагается применять 
аппарат смешанных грамматик, являющихся комбинацией 
графовых и обычных грамматик. В статье неформально опи-
саны семантические аспекты языка, в частности семантика 
отношений между объектами языка. Детально представлены 
нетерминальные символы языка: диаграмма, DFD-диаграмма, 
STD-диаграмма, ERD-диаграмма, миниспецификация, опреде-
лены служебные структуры (включая словарь данных).
Описаны виды и типы оценочных критериев в задачах анализа 
качества бизнес-моделей, выявления синтаксических ошибок, 
а также ошибок статической семантики при их реализации в 

РДС. Приведена классификация потенциальных ошибок. 
Статический анализ бизнес-модели осуществляется по трем 
направлениям – синтаксис, семантика и прагматика. Методы 
анализа можно разделить на следующие  классы: синтакси-
ческие, т.е. те, которые выявляют нарушения синтаксиса 
языка представления диаграмм; семантические, выявляющие  
нарушения смыслового представления диаграмм  и их элемен-
тов; методы анализа качества бизнес-модели, оцениваемого 
параметрами связности и сцепления. 
Реализация описанных методов и механизмов предполагается 
в виде дополнительного модуля имитационного моделирования 
бизнес-процессов в составе программного комплекса РДС, яв-
ляющегося инструментом для построения исследовательских 
стендов, обеспечивающих процесс моделирования, анализа и 
синтеза систем управления. Комплекс был реализован в рам-
ках проектов, выполненных в ИПУ РАН. В статье определено 
назначение, состав и структура модуля имитационного моде-
лирования бизнес-процессов.

Ключевые слова: язык моделирования бизнес-процессов, инстру-
ментальный программный комплекс РДС,  DFD-технология, 
графовая и смешанная грамматики, синтаксис и семантика 
языка моделирования

The article is devoted to the description of structural methods of 
processes modeling, represented by visual languages of  business 
processes modeling of socio-economic systems, designed not only for 
static functional/information modeling of processes, but also allowing 
to simulate their behavior. 
The description of grammar of  structural  languages of designing busi-
ness processes of the enterprise which subsets it is offered to adapt for 
expansion of input language of the tool complex of  RDS (Calculation 
of  Dynamic Systems) that will allow to use opportunities of a complex 
for the solution of problems of the analysis not only dynamic, but also 
business models of organizational and economic systems are given. 
Provides the syntax and semantics of  DFD, STD, ERD-notations. 
For the formal description of the syntax it is proposed to use the 
apparatus of mixed grammars, which are a combination of graph 
and ordinary grammars. The article describes the grammar that 
generates the simplest dialect of DFD-technology, informally describes 
the semantic aspects of the language, in particular the semantics of 
relations between the objects of  the language.
The basic constructions of the proposed language, its syntax and 
semantics are presented. Classification of potential errors is given. 
Non-terminal symbols of the language are presented in detail: 
diagram, DFD-diagram, STD-diagram, ERD-diagram, mini-spec-
ification, service structures are defined (including data dictionary).

The types and sorts of evaluation criteria in the problems of business 
models quality analysis, syntax errors detection, as well as static 
semantics errors during their implementation in RDS are described. 
Static analysis of the business model is carried out in three directions 
which are syntax, semantics and pragmatics. Analysis methods can 
be divided into the following classes: syntactical, i.e. those that 
reveal violations of the syntax of the diagram representation lan-
guage; semantic, revealing violations of the semantic representation 
of diagrams and their elements; methods of analyzing the quality 
of the business model, evaluated by the parameters of connectivity 
and cohesion.
The implementation of the described methods and mechanisms is 
assumed as an additional module of simulation modeling of  business 
processes as part of the RDS software complex, which is a tool for 
building research stands that provide the process of modeling, analysis 
and synthesis of control systems. The complex was implemented in 
the framework of projects implemented in the IPU RAS. The article 
defines the purpose, composition and structure of the business process 
simulation module.

Keywords: modeling language, business process, tool and software 
complex of the RDS, DFD technology and combined graph grammars, 
syntax and semantics of the modeling language

Adaptation of the DFD technology in the 
modeling of business systems in the 
environment of RDS
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1. Введение

Программный комплекс 
РДС (Расчет Динамических 
Систем) [1, 10, 11] является 
инструментом для построения 
исследовательских стендов, 
обеспечивающих процесс мо-
делирования, анализа и син-
теза систем управления. Ком-
плекс был реализован в рамках 
проектов, выполненных в 
ИПУ РАН.

Предлагаемая статья по-
священа описанию языка мо-
делирования бизнес-систем, 
базирующегося на расшире-
нии DFD-технологии [2, 12] 
и предназначенного не толь-
ко для статического функци-
онального/информационного 
моделирования процессов, но 
и позволяющего осуществлять 
имитацию их поведения. Воз-
можность такой имитации об-
условлена включением в язык 
специальных конструкций, 
трансляция которых во вход-
ной язык инструментального 
комплекса РДС обеспечива-
ет необходимый функционал. 
Кроме того, реализация пред-
ложенного языка позволяет 
расширить возможности РДС 
за счет его ориентации на 
моделирование и анализ биз-
нес-процессов (БП). 

В статье представлены базо-
вые конструкции предлагаемо-
го языка, его синтаксические и 
семантические аспекты, при-
ведена классификация потен-
циальных ошибок. Реализация 
описанных методов и меха-
низмов предполагается в виде 
дополнительного модуля ими-
тационного моделирования 
бизнес-процессов (МИМБП) 
в составе программного ком-
плекса РДС.

2. Назначение модуля 
имитационного 
моделирования бизнес-
процессов социально-
экономических систем

Введем следующие поня-
тия, которые требуют цели 
данной работы.

Объект О – бизнес-система, 
осуществляющая различные 
виды деятельности, активиру-
емые необходимостью получе-
ния определенного результата 
в пользу некоторого субъекта 
С. Инициация того или иного 
вида деятельности осущест-
вляется после того, как в си-
стему О для обработки посту-
пает входной набор данных Аi 

(a1, a2,…. an), ассоциируемый с 
субъектом С и определяющий 
его состояние. 

Отношения между субъек-
том С и объектом О заключа-
ются в том, что деятельность 
объекта О, изменяя значения 
набора данных Аi (a1, a2,…. an), 
меняет состояние субъекта С. 

Субъект С может быть как 
внешний по отношению к объ-
екту О, так и внутренний, как 
физическое, так и юридиче-
ское лицо, как некоторый объ-
ект, так и процесс. Тем самым 
деятельность объекта О приоб-
ретает характер субъектности, 
что позволит выстраивать кри-
терии оценки проектируемой 
деятельности, эффективность 
которых направлена на инте-
ресы субъекта.

В качестве объекта О рас-
сматриваются организации, 
предприятия и иные хозяйству-
ющие структуры, осуществля-
ющие управленческую, произ-
водственную, вспомогательную 
и прочие виды деятельности. 
Вид деятельности структуриру-
ется следующим образом [3, 4]:

1. Операция – элементар-
ное (неделимое) действие, вы-
полняемое на одном рабочем 
месте.

2. Функция – совокупность 
операций, сгруппированных 
по определенному признаку.

3. Бизнес-процесс – свя-
занная совокупность функций, 
в ходе выполнения которой 
потребляются определенные 
ресурсы и создается продукт 
(вещественный или немате-
риальный результат челове-
ческого труда: предмет, услу-
га, научное открытие, идея), 
представляющий ценность для 
потребителя.

4. Подпроцесс – биз-
нес-процесс, являющийся 
структурным элементом не-
которого объемлющего биз-
нес-процесса и представляю-
щий ценность для внутреннего 
клиента.

Тогда бизнес-моделью (БМ) 
назовем структурированное 
графическое описание сети 
процессов и/или функций/
операций, связанных с данны-
ми, документами, организаци-
онными единицами и прочими 
объектами и субъектами, отра-
жающими существующую или 
предполагаемую деятельность 
объекта О.

Технология моделирования 
объекта О базируется на следу-
ющих структурных языках:

● язык функционально-
го моделирования (data flow 
diagrams, DFD-диаграммы), 

● язык моделирования по-
ведения объекта (state transition 
diagrams, STD-диаграммы), 

● язык информационно-
го моделирования  (entity-
relationship diagrams, ERD-ди-
аграммы), 

● язык представления мо-
дели в среде РДС.

Модуль имитационного мо-
делирования бизнес-процессов 
МИМБП является инструмен-
том, предназначенным для:

● Визуального отображения 
модели деятельности объекта 
О в виде комплекса диаграмм 
(бизнес-модели объекта О), 
включающего: модель преоб-
разования потоков данных в 
ходе выполнения процессов 
деятельности, модель состоя-
ний субъекта С в процессе де-
ятельности объекта О, модель 
представления данных, обра-
батываемых и хранимых БМ.

● Отработки указанного 
комплекса диаграмм в среде 
РДС с целью проведения ана-
лиза построенной бизнес-мо-
дели для выявления ошибок 
статической семантики. 

Модуль имитационного мо-
делирования МИМБП пред-
ставляет собой программный 
комплекс, интегрирующий: 
модуль построения и редак-
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тирования бизнес-процессов 
объекта О, модуль преобра-
зования графического языка 
представления бизнес-процес-
са в графический язык РДС, 
модуль расчета динамических 
систем РДС, позволяющий 
осуществлять анализ постро-
енной бизнес-модели и в даль-
нейшем – имитацию ее функ-
ционирования. 

В рамках этапа, посвящен-
ного вопросам статической об-
работки бизнес-модели в среде 
РДС, были решены следующие 
задачи:

1. Описание синтаксиса 
и семантики подмножества 
структурных языков в части 
преобразования и представле-
ния потоков данных, а также 
поведенческих аспектов.

2. Преобразование син-
таксиса структурных языков 
построения бизнес-моде-
ли (DFD, STD, ERD) в язык 
представления среды РДС. 

3. Разработка методов и ал-
горитмов выявления ошибок 
статической семантики и син-
таксиса диаграмм бизнес-мо-
дели.  

Перспектива данной работы 
видится в разработке методов 
и средств формального описа-
ния функций бизнес-процес-
сов, что позволит осуществить 
имитационное моделирование 
в части выявления  динами-
ческих ошибок, построения 
эффективных процессов биз-
нес-системы.

3. Структурные методы 
представления  
бизнес-процессов на основе 
графовых грамматик  
и DFD-технологии

Язык моделирования, ис-
пользуемый в модуле МИМБП, 
включают три вида основных 
строительных блоков биз-
нес-модели: объекты, отноше-
ния и диаграммы. При этом 
объекты являются базовыми 
элементами (алфавитом язы-
ка), отношения связывают 
объекты в смысловые блоки 
(слова), диаграммы группи-

руют слова в «осмысленные» 
фразы и предложения (биз-
нес-процессы).

В обобщенном виде в языке 
имеется 3 типа объектов: функ-
циональный объект (процесс, 
подсистема, миниспецифика-
ция, модуль, дискриминатор и 
др.), информационный объект 
(внешняя сущность, накопи-
тель, информационный канал, 
сущность, событие, область 
данных и др.) и поведенческий 
объект (управляющий процесс, 
состояние и т.п.). 

Отношения между объ-
ектами определяют их взаи-
модействие посредством ин-
формационных потоков и 
управляющих сигналов или 
обеспечивают структурную ор-
ганизацию объектных конгло-
мератов (иерархия, обобщение 
и т.п.).

Диаграмма, в свою очередь, 
является совокупностью слов, 
представленной в виде направ-
ленного графа с вершинами, 
соответствующими объектам, 
и ребрами, соответствующими 
отношениям. 

Для описания вышеуказан-
ных блоков в целях данной 
работы используется аппа-
рат грамматик. Классическая 
грамматика Хомского [5] пред-
ставляет собой кортеж четырех 
множеств G = (T, N, P, s), где 
Т – алфавит языка (множество 
терминальных символов), N – 
множество переменных грам-
матики или нетерминальных 
символов, Р – множество пра-
вил вывода цепочек языка вида 
L:: = R (L – непустая после-
довательность терминальных 
и нетерминальных символов, 
R – произвольная последо-
вательность терминальных и 
нетерминальных символов),  
s ∈ N – начальный символ. 

Для задания синтакси-
са рассматриваемых языков 
обычно используется форма-
лизм графовых грамматик [6, 
7, 13], являющихся обобще-
нием грамматик Хомского на 
графы. В таких грамматиках 
роль традиционных символов 
играют графические символы, 

графы/подграфы различных 
видов. 

В то же время в работах [3, 
8] была предложена модель 
DFD-технологии (включаю-
щей комплекс вышеперечис-
ленных диаграммных техник) 
в виде смешанного графа с 
различными типами вершин 
и ребер для адекватного опи-
сания бизнес-систем, а также 
была разработана параллель-
ная атрибутная порождающая 
грамматика для бизнес-про-
цесса, позволяющая порож-
дать варианты (сценарии) его 
исполнения при различных 
ограничениях.

Для целей данной работы 
предлагается промежуточный 
вариант, а именно смешанная 
грамматика [2], символами 
которой могут быть не только 
графы/подграфы, но и фраг-
менты моделей в различных 
нотациях (в рамках DFD-тех-
нологии) вплоть до атомарных 
символов языка. Это соответ-
ствует введению в грамматику 
двух типов терминальных объ-
ектов – детализируемых и не 
детализируемых.

Таким образом, специфика 
графовых грамматик структур-
ных языков, используемых для 
создания бизнес-моделей объ-
екта О, заключается в том, что:

● все терминальное мно-
жество Т представляют собой 
графические символы,

● элементы множества Т 
представляются двумя типа-
ми объектов: детализируемых 
(псевдотерминальных симво-
лов – терминальных в рамках 
конкретной диаграммы) и не 
детализируемых (традицион-
ных терминальных символов), 

● в качестве нетерминалов 
выступают не только графы/
подграфы, но и фрагменты 
графических моделей в различ-
ных нотациях, а также другие 
высокоуровневые описания.

Такая грамматика пред-
ставляет собой двухуровневую 
структуру, верхний уровень 
которой представляет собой 
графовые описания (напри-
мер, порождение экземпляров 
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диаграмм), а нижний – клас-
сический вывод цепочек бук-
венных символов (например, 
генерация имени графиче-
ского терминала или атрибута 
ERD-диаграммы). Множество 
Т представляется следующи-
ми символами: ПРОЦЕСС, 
УПРОЦЕСС, ХРАНИЛИЩЕ, 
ВНЕШНЯЯ СУЩНОСТЬ, 
ПОТОК, УПОТОК, СОСТО-
ЯНИЕ, НАЧАЛЬНОЕ СО-
СТОЯНИЕ, КОНЕЧНОЕ 
СОСТОЯНИЕ, ПЕРЕХОД, 
СУЩНОСТЬ, ОТНОШЕНИЕ, 
ДИСКРИМИНАТОР.

4. Описание нетерминальных 
символов 

Нетерминальные симво-
лы грамматики множества N 
структурных языков опреде-
ляют метасемантику подм-
ножеств структур элементов 
бизнес-модели объекта О (для 
сравнения см. [14, 15, 16]). 

В целях построения биз-
нес-модели объекта О в дан-
ной работе рассматриваются 
следующие три типа нетерми-
нальных символов: диаграм-
ма, представляющая собой 
направленный граф, вершины 
которого есть терминальные 
объекты ti ∈ T типа «процесс», 
«состояние» и т.п., ребра – 
терминальные объекты tj ∈ T, 
j ≠ i типа «отношение»; ми-
ниспецификация, являющаяся 
подробным описанием логики 
DFD-процесса нижнего уров-
ня (следует отметить, что с 
точки зрения графовой грам-
матики миниспецификация – 
терминальный символ, однако 
с точки зрения классической,  
безусловно, нетерминал, поэ-
тому в силу сложности данного 
объекта в дальнейшем отнесем 
его к переменным графовой 
грамматики); словарь данных, 
который определяет структуру 
и содержание всех потоков и 
накопителей данных, присут-
ствующих на диаграммах. 

Каждый из нетерминалов 
имеет сложную как горизонталь-
ную, так и вертикальную струк-
туру, основанную на различных 

типах отношений. Их можно 
подразделить на два вида: связы-
вающие объекты на одном уров-
не модели (отношение – инфор-
мационный поток, отношение – 
управляющий поток, отношение 
– переход, отношение связи); 
устанавливающие межуровневые 
связи (отношения декомпози-
ции различных видов, отноше-
ние категоризации).

Семантика отношений пер-
вого вида заключается в пере-
даче данных или управления 
(управляющих сигналов) между 
объектами диаграмм конкрет-
ного уровня. При этом состав и 
структура передаваемых данных 
определяется соответствующим 
грамматическим правилом, а 
семантика управляющего пото-
ка определяется его типом. Се-
мантика отношений декомпози-
ции состоит в межуровневой ба-
лансировке, т.е. фактически, в 
увязывании отношений первого 
вида между уровнями моде-
ли, основное правило которого 
заключается в том, что все от-
ношения первого вида, связан-
ные с детализируемым объек-
том, должны быть отображены  
(и привязаны к соответствую-
щим объектам) на детализиру-
ющем уровне. Отношение ка-
тегоризации по сути является 
отношением обобщения.

Ниже представлено нефор-
мальное описание указанных 
типов символов множества N.

4.1. Описание нетерминала 
типа «диаграмма»

Нетерминальный символ 
«Диаграмма» представляется 
тремя группами диаграмм:

● диаграммы функцио-
нального моделирования, 
иллюстрирующие функции, 
которые система должна вы-
полнять, и связи между этими 
функциями (в нашем случае,  
DFD), дополненные словаря-
ми данных и спецификация-
ми процессов нижнего уровня 
(миниспецификациями);

● диаграммы, моделирующие 
данные и их взаимосвязи (ERD;

● диаграммы, моделирую-
щие поведение системы (STD).

Диаграммы всех трех групп 
содержат графические и тек-
стовые средства моделиро-
вания: первые – для отобра-
жения основных компонент 
модели, вторые – для обеспе-
чения точного определения ее 
компонент и связей.

4.2. Описание нетерминала 
типа «DFD-диаграмма»

Нетерминалы этого типа 
подразделяются на два вида: 
контекстная диаграмма, диа-
грамма потоков данных или 
потоков управления, послед-
няя характеризуется наличием 
специального поведенческого 
объекта – управляющего про-
цесса, по сути, являющегося 
аналогом командного пункта, 
рассылающего команды объ-
ектам-процессам с помощью 
управляющих потоков.

Нетерминал  
«Контекстная диаграмма» 

Диаграмма имеет звездо-
образную топологию, в центре 
которой находится контекстный 
процесс, соединенный с внеш-
ними приемниками и источни-
ками информации. При этом 
контекстная диаграмма может 
содержать не единственный 
контекстный процесс, а набор 
процессов, связанных потоками 
данных. Целесообразность такой 
детализации определяется сле-
дующими факторами: наличием 
большого количества внешних 
сущностей, распределенной 
природой моделируемого объ-
екта О, многофункционально-
стью объекта с уже сложившейся 
или выявленной группировкой 
функций в отдельные подсисте-
мы (например, холдинг). Кон-
текстная диаграмма подлежит 
детализации посредством отно-
шения декомпозиции.

Нетерминал  «DFD-диаграмма»
Для контекстного процесса 

выполняется его детализация 
при помощи DFD  или ми-
ниспецификации. 

Диаграмма DFD демон-
стрирует  внешние по отно-
шению к системе адресаты  и 
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адресанты данных,  идентифи-
цирует функции (процессы) 
и группы элементов данных, 
связывающие одну функцию с 
другой (потоки), а также иден-
тифицирует накопители (хра-
нилища) данных, к которым 
осуществляется доступ.

При детализации должны вы-
полняться следующие правила:

● правило балансировки – 
при детализации процесса до-
черняя диаграмма в качестве 
внешних источников/прием-
ников данных может иметь 
только те компоненты (под-
системы, процессы, внеш-
ние сущности, накопители 
данных), с которыми имеет 
информационную связь соот-
ветствующий процесс на роди-
тельской диаграмме;

● правило нумерации – при 
детализации процессов должна 
поддерживаться их иерархи-
ческая нумерация (например, 
процессы, детализирующие 
процесс с номером 1, получа-
ют номера 1.1, 1.2 и т.д.);

● правило семи – для того, 
чтобы диаграмма легко чита-
лась, количество функций на 
диаграмме не должно быть 
больше семи;

● рекомендуемая глубина де-
тализации – не более 7 уровней.

После построения иерархии 
диаграмм, полученную модель 
следует проверить на полноту 
исходных данных об объектах 
диаграмм и изолированность 
объектов (отсутствие инфор-
мационных связей с другими 
объектами).

Для того, что бы построен-
ная  DFD-модель могла быть 
выполнена в среде РДС, она 
должна содержать псевдотер-
минальный объект УПРО-
ЦЕСС (управляющий процесс), 
т.е. DFD-модель должна быть 
дополнена диаграммой, моде-
лирующей поведение системы.

4.3. Описание нетерминала 
типа «STD-диаграмма»

  Назначение нетерминала 
«STD-диаграмма» заключается 
в том, чтобы иметь возмож-
ность моделировать аспекты 

бизнес-модели объекта О, за-
висящие от реакции на собы-
тие, т.е. STD является инстру-
ментом для создания моделей 
поведения субъекта С. С сим-
волом УПРОЦЕСС нетерми-
нал «STD-диаграмма» нахо-
дится в отношении иерархии 
и представляет собой деком-
позицию управляющего про-
цесса DFD-модели, а также 
описывает отношения между 
входными и выходными управ-
ляющими потоками для управ-
ляющего процесса-предка.

Таким образом, STD ис-
пользуется для спецификации 
управления последовательно-
стью исполнения функций, 
описанных в DFD-модели. 
Важным моментом здесь явля-
ется вопрос о контексте аспек-
та моделирования, т.е. о выборе 
субъекта, чье поведение подле-
жит моделированию (см. п.2). 
При решении этого вопроса 
необходимо принимать во вни-
мание тот факт, что характери-
стики  субъекта, чье состояние 
моделируется STD-диаграм-
мой, изменяются в ходе выпол-
нения функций  DFD-модели.  

Моделируемый субъект в 
любой заданный момент вре-
мени находится только в од-
ном из конечного множества 
состояний. При выполнении 
некоторого условия он может 
изменить свое состояние, при 
этом переходы между состоя-
ниями должны быть опреде-
лены однозначно. Следует от-
метить, что, вообще говоря, не 
все события необходимо вы-
зывают переходы из отдельных 
состояний. С другой стороны, 
одно и то же событие не всегда 
вызывает переход в то же са-
мое состояние.

4.4. Описание нетерминала 
типа «ERD-диаграмма»

Нетерминал «ERD-диа-
грамма» относится к инфор-
мационным объектам биз-
нес-модели. Она определяет 
способ организации внутрен-
ней структуры объекта ХРА-
НИЛИЩЕ и содержит инфор-
мацию об информационных 

сущностях бизнес-модели и 
способах их взаимодействия, 
идентифицируя объекты, важ-
ные для предметной области, 
свойства этих объектов и их 
отношения с другими объ-
ектами модели. Основные 
компоненты ERD-диаграм-
мы – СУЩНОСТИ, отноше-
ния между СУЩНОСТЯМИ, а 
также ДИСКРИМИНАТОРЫ. 

  
4.5. Описание нетерминала 
типа «Миниспецификация»

Каждая функция (процесс) 
может быть детализирована с 
помощью DFD нижнего уров-
ня; когда дальнейшая детали-
зация перестает быть полез-
ной, переходят к выражению 
логики функции  при помощи 
спецификации процесса (ми-
ниспецификации).

Таким образом, миниспец-
ификация детально описывает 
логику процесса и  содержит 
номер процесса, списки вход-
ных и выходных данных, тело 
процесса (подробный алго-
ритм, преобразующий входные 
потоки данных в выходные). 
Миниспецификация является 
конечной вершиной иерархии 
модели DFD. Решение о завер-
шении детализации процесса и 
использовании миниспецифи-
кации принимается аналитиком 
исходя из следующих критери-
ев: у процесса небольшое ко-
личество входных и выходных 
потоков данных; процесс мож-
но описать в виде алгоритма, не 
требующего детализации; про-
цесс выполняет единственную 
функцию преобразования вход-
ной информации в выходную.

4.6. Описание нетерминалов 
«Словарь данных», служебные 
структуры

Словарь данных представ-
ляет собой  вспомогательный 
объект, организованный опре-
деленным образом для хране-
ния всех данных с их точны-
ми определениями, что дает 
возможность иметь общее по-
нимание всех входных и вы-
ходных потоков и компонент 
хранилищ. В словаре данных 
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определяется состав и структу-
ра всех потоков данных и нако-
пителей, которые присутствуют 
на диаграммах. Для каждого 
потока в словаре хранятся: имя 
потока, тип, атрибуты.  Ша-
блон словаря данных формиру-
ется автоматически при созда-
нии объектов DFD-диаграммы 
с последующим заполнением 
пользователем недостающих их 
характеристик.

Аналогично словарю дан-
ных формируются служебные 
структуры (дескрипторы) для 
хранения атрибутов, коммен-
тариев и т.п. по другим объек-
там диаграмм.

5. Статические методы 
анализа бизнес-модели 

Анализ бизнес-модели объ-
екта О осуществляется по трем 
направлениям – синтаксис, 
семантика и прагматика. Ме-
тоды анализа можно разделить 
на следующие  классы: 

● синтаксические, выявля-
ют нарушения синтаксиса язы-
ка представления диаграмм, 

● семантические, выявля-
ющие нарушения смыслово-
го представления объекта О и 
субъекта С, которое моделиру-
ется с использованием ERD, 
DFD, STD, а также структурам  
ПОТОК, УПОТОК,

● методы анализа качества 
бизнес-модели, оцениваемого 
параметрами связности и сце-
пления. 

Ниже приведены разделы с 
описанием оценочных крите-
риев в задачах анализа качества 
бизнес-модели, выявления син-
таксических ошибок, а также 
ошибок статической семантики 
при использовании в МИМБП 
средств бизнес-проектирова-
ния на основе приведенного 
выше алфавита терминальных 
и нетерминальных символов 
графовой грамматики.

5.1. Описание критериев  
анализа качества

Оценка качества биз-
нес-процесса [9, 3] базируется 
на том, что составляющие его 

функции  должны быть как 
можно более независимы (кри-
терий сцепления), и чтобы ка-
ждая из них выполняла един-
ственную, связанную с общей 
задачей, подзадачу (критерий 
связности). В «хорошем» биз-
нес-процессе сцепления (как 
мера взаимозависимости биз-
нес-функций) должны быть 
минимизированы, то есть 
функции должны быть сла-
бозависимыми (независимы-
ми) настолько, насколько это 
возможно. Метод ранжирует 
следующие типы сцепления 
бизнес-функций в порядке от 
более слабого к более сильно-
му: сцепление по данным, по 
шаблону, по управлению, по 
общей области, по содержимо-
му. Фактически понятие сце-
пления обобщает механизмы 
передачи параметров между 
компонентами программных 
систем и является  лишь од-
ним из критериев оценки ка-
чества разбиения бизнес-про-
цесса на части: он оценивает, 
насколько хорошо входящие в 
него бизнес-функции отделе-
ны друг от друга. 

Другим критерием оцен-
ки качества расчленения 
бизнес-процесса является 
критерий связности, контро-
лирующий, как сгруппирован-
ные в одной функции действия 
связаны друг с другом. Связ-
ность – это мера прочности 
соединения функциональных 
и информационных объектов 
внутри одной бизнес-функ-
ции. Размещение сильно свя-
занных объектов в одной и 
той же функции уменьшает 
межфункциональные взаимос-
вязи и взаимовлияния. Мето-
дом определяются формально 
на графе бизнес-процесса и 
ранжируются следующие типы 
связности: функциональная, 
последовательная, информа-
ционная, процедурная, вре-
менная и логическая. 

Введенный в [3, 4] аппарат 
порождающих бизнес-процесс 
грамматик позволяет стро-
ить возможные варианты вы-
полнения бизнес-процесса, 

учитывая заданный тип его 
связности. Для решения этой 
задачи используется механизм 
синтезируемых атрибутов и 
специальных методов их син-
теза.

Предложенный метод оцен-
ки качества позволяет решать 
следующие задачи:

● Определение типов сце-
пления и связности биз-
нес-процесса.

● Анализ выявленных ти-
пов сцепления и связности. 
Если эти типы не устраивают, 
то определение приемлемых 
типов сцепления и связности с 
последующей коррекцией мо-
дели.

● Порождение вариантов 
бизнес-процесса, имеющих 
типы сцепления и связности 
не хуже заданных. 

5.2. Классификационная схема 
ошибок

В соответствии с классифи-
кационной схемой все ошибки 
(как синтаксические, так и се-
мантические) разбиваются на 
три  класса: общие ошибки, 
ошибки внутри диаграмм каж-
дого типа  (DFD, ERD, STD),  
междиаграммные ошибки (ин-
терфейсы).

Общие ошибки потенци-
ально могут возникнуть при 
построении любых диаграмм 
языка и касаются синтакси-
ческих аспектов его конструк-
ций, например, имен.

Ошибки в  DFD разбивают-
ся на следующие группы:

● объекты, не соединяемые 
информационными/управля-
ющими потоками в соответ-
ствии с синтаксисом языка:  
хранилище – хранилище; хра-
нилище – внешняя сущность, 
хранилище – управляющий 
процесс, внешняя сущность – 
внешняя сущность, внешняя 
сущность – управляющий про-
цесс;

● изолированные объекты 
(отсутствие входящих/исхо-
дящих информационных по-
токов): хранилище, внешняя 
сущность, процесс, управляю-
щий процесс;
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● ошибки в групповых пото-
ках: структура потока не соот-
ветствует содержимому словаря 
данные, неверное расщепле-
ние/объединение потоков; 

● ошибки в чтениях/запи-
сях хранилища;

● зацикливание процессов.
Ошибки в  STD разбивают-

ся на следующие группы: на-
личие изолированных состоя-
ний, наличие недостижимых 
состояний.

Ошибки в  ERD разбивают-
ся на следующие группы: от-
сутствие атрибутов в сущности, 
не уникальное имя сущности/
атрибута, недопустимые типы 
связей (многие-ко-многим, 
рекурсивные), наличие изоли-
рованных сущностей, наличие 
небинарных связей, неверное 
разбиение на подтипы.

Междиаграммные ошиб-
ки разбиваются на следующие 
группы:

● DFD-DFD: вертикальное 
балансирование (не соответ-

ствие потоков через грани-
цу по количеству, именам и 
структуре).

● DFD-Миниспецифика-
ция: в Миниспецификации 
должны присутствовать имена 
всех входящих и исходящих 
потоков, при этом входящие 
являются аргументами,  а ис-
ходящие результатами опера-
ций Миниспецификации.

● DFD-STD: действиям в 
STD должны соответствовать 
процессы в DFD.

● DFD-ERD: контроль со-
ответствия сущностей/атри-
бутов в ERD потокам/подпо-
токам в DFD (по именам и 
типам), контроль количества 
атрибутов потока/подпотока в 
DFD и ERD. 

● DFD-STD: на DFD при-
сутствуют управляющие по-
токи, принадлежащие различ-
ным STD.

● Контекстная диаграм-
ма – DFD: вертикальное 
балансирование (несоответ-

ствие потоков через грани-
цу по количеству, именам и 
структуре).

6. Заключение 

Статья посвящена описа-
нию структурного метода мо-
делирования бизнес-систем, 
предназначеннного не только 
для статического функцио-
нального/информационного 
моделирования процессов, но 
и позволяющего осуществлять 
имитацию их поведения. Ме-
тод ориентирован на инстру-
ментальный комплекс РДС, 
что позволит использовать 
его возможности комплек-
са для решения задач анали-
за бизнес-моделей. Описаны 
классификации оценочных 
критериев в задачах анали-
за качества бизнес-моделей, 
выявления синтаксических 
ошибок, а также ошибок ста-
тической семантики при их 
реализации в РДС.
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Изучение перспективных защищенных 
информационных систем на основе 
моделирования сигналов 
Целью исследования является повышение эффективности 
управления информационной безопасностью за счет использо-
вания сетей 5G. Переход на сети пятого поколения не решает 
существующих проблем информационной безопасности и приво-
дит к появлению новых угроз. Основная цель каждого метода 
модуляции сигналов заключается в обеспечении высокой пропуск-
ной способности, надлежащего качества передачи в условиях 
зашумленого канала связи, используя при этом минимальное 
количество энергии. Одним из самых эффективных показателей 
повышения уровня информационной безопасности в беспроводных 
сетях является квадратурная модуляция, которая используется 
в таких сетях как: LTE, WiMAX, McWill, DVB-T (T2), Wi-Fi 
и других сетях радиодоступа [1]. 
Одним из перспективных направлений развития сетей 5G 
является использование высших частотных диапазонов, таких 
как диапазон миллиметровых волн (от 30 до 300 ГГц) [2,3]. 
Особенностью миллиметрового диапазона волн является то, 
что они обеспечивают значительно более широкие спектральные 
полосы, давая возможность существенно повысить пропускную 
способность в каналах.
Таким образом, при изучении перспективных защищенных ин-
формационных систем, основанных на применении технологии 
сетей 5G целесообразно использовать моделирование сигналов 
канального уровня взаимодействия абонентов, которое по-
зволяет на физическом уровне оценить основные параметры 
защищенности.
Материалы и методы исследования. Сети пятого поколения 
будут одновременно и похожи на любое предыдущее поколение 
мобильных сетей, и при этом заметно отличаться от них – и 
этому есть целый ряд объяснений, которые становятся оче-
виднее, если задуматься о том, каким образом эти изменения 
влияют на принципы обеспечения безопасности пользователей 
и оборудования сетей пятого поколения.
Широкое распространение в области передачи цифровой инфор-
мации, включая сети 5G, получила комбинационная модуляция, 
получившая название квадратурной амплитудной модуляции.
Большей спектральной эффективностью обладают многопо-
зиционные сигналы, из которых наиболее часто используют 
четырехпозиционную фазовую модуляцию и шестнадцатипо-
зиционную квадратурную амплитудную модуляцию.
Квадратурная амплитудная модуляция является разновидно-
стью многопозиционной амплитудно-фазовой модуляции, помимо 
фазы амплитуда сигнала при заданном виде модуляции также 
будет нести в себе информацию. Это приводит к тому, что 
при заданной полосе частот возрастает количество передава-
емой информации.
Представлен краткий обзор существующих подходов к по-
строению модуляция OFDM (англ. Orthogonal frequency-division 
multiplexing — ортогональное частотное разделение каналов с 
мультиплексированием) [4, 5] систем и методов формирования 
решений задач модуляции сигналов для построения таких систем. 

Результаты. В настоящее время технология OFDM-систем 
широко применяется в современных системах беспроводно-
го Интернета. Высокая скорость передачи информации в 
OFDM-системах достигается с помощью параллельной пере-
дачи информации по большому числу ортогональных частотных 
подканалов (поднесущих) [6].
Метод синтеза сигнально-кодовых конструкций с ортого-
нальным частотным мультиплексированием предусматривает 
различные сценарии использования полуквадратурной модуляции 
в зависимости от требований защищенности от перехвата, а 
также балансирование между спектральной и энергетической 
эффективностью. Данный метод может использоваться в 
двух случаях: с альтернативной и согласованной передачами 
сигналов. В случае с альтернативной передачей, только одна 
из четырех поднесущих используется в течение одного каналь-
ного интервала. Для эффективного использования пропускной 
способности, предложенный метод предполагает использование 
спектра трех других поднесущих для передачи данных в D2D 
каналам (это созданием связи между двумя пользовательскими 
устройствами, которые находятся в непосредственной близо-
сти), что позволяет дополнительно избежать интерференции 
между фиксированными каналами и каналами связи D2D.
Заключение. В настоящее время сети 5G можно считать одной 
из необходимых составных частей цифровой трансформации и 
цифровой экономики, при этом основной задачей при обеспечении 
безопасности в сотовой связи является защита от прослушива-
ния. Однако в будущем мире смартфонов и интернета вещей, в 
окружениях с большим количеством механизмов, вероятность 
прослушивания, по всей видимости, отойдет на второй план. 
Вместо этого придется задуматься о таких вещах как атаки 
с манипуляцией данными, которые, к примеру, могут исполь-
зоваться для того, чтобы отдавать механизмам команды на 
выполнение определенных действий (например, открыть дверь 
или перехватить управление беспилотным автомобилем). У 
операторов мобильных сетей, как и у производителей бытовой 
электроники, появится возможность предлагать «безопасность 
в виде сервиса», в результате чего поставщики приложений 
смогут при передаче отдельных видов данных применять до-
полнительные уровни безопасности поверх уже существующих 
защищенных каналов сети сотовой связи.[7]
За счет лучшей спектральной плотности, предложенный 
метод формирования сигнала дает возможность использо-
вать прототипы оконных функций с лучшими свойствами 
пространственной локализации без нарушения условия ортого-
нальности сигнальных базисов, и соответственно не требует 
использования циклических префиксов при формировании 
OFDM сигнала. 

Ключевые слова: защищенные информационные системы, ин-
формационная безопасность, сети мобильной связи, математи-
ческая модель, сигнал, эффективность, цифровая информация
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The aim of the study is to increase the effectiveness of information 
security management through the use of 5G networks. The transition 
to the fifth-generation network does not solve the existing problems 
of information security and leads to the emergence of new threats. 
The main objective of each modulation method of signals is to ensure 
high bandwidth, proper transmission quality in a noisy communica-
tion channel, using the minimum amount of energy. One of the most 
effective indicators of increasing the level of information security in 
wireless networks is quadrature modulation, which is used in such 
networks as: LTE, WiMAX, McWill, DVB-T (T2), Wi-Fi and other 
radio access networks [1].
One of the promising directions for the development of 5G networks 
is the use of higher frequency ranges, such as the range of millimeter 
waves (from 30 to 300 GHz) [2, 3]. A feature of the millimeter 
wave range is that they provide much wider spectral bands, making 
it possible to significantly increase the bandwidth in the channels.
Thus, when studying prospective protected information systems based 
on the use of 5G network technology, it is advisable to use a simu-
lation of the signals of the channel-level interaction of subscribers, 
which allows you to evaluate the basic security parameters at the 
physical level.
Materials and research methods. Fifth generation networks will 
simultaneously look like any previous generation of mobile networks, 
and at the same time they will differ significantly from them – and 
there are a number of explanations that become more obvious if 
you think about how these changes affect the principles of user and 
equipment safety networks of the fifth generation.
Widespread in the field of digital information transmission, including 
5G networks, has received combinational modulation, called quad-
rature amplitude modulation.
Multiposition signals have the greatest spectral efficiency, of which 
four-position phase modulation and sixteen-position quadrature 
amplitude modulation are most often used.
The quadrature amplitude modulation is a kind of multi-position 
amplitude-phase modulation, in addition to the phase, the amplitude 
of the signal for a given type of modulation will also carry information. 
This leads to the fact that for a given frequency band the amount of 
transmitted information increases.
A brief overview of the existing modulation approaches is presented 
OFDM (english. Orthogonal frequency-division multiplexing) [4, 

5] systems and methods for forming solutions of signal modulation 
problems for building such systems/
Results. Currently, OFDM technology is widely used in modern 
wireless Internet systems. High data transfer rates in OFDM systems 
are achieved using parallel information transfer over a large number 
of orthogonal frequency subchannels (subcarriers) [6].
The method of synthesizing signal-code constructions with orthogonal 
frequency multiplexing provides for different scenarios for the use of 
semi-square modulation depending on the requirements for interception 
protection, as well as balancing between spectral and energy efficiency. 
This method can be used in two cases: with alternative and consistent 
transmission of signals. In the case of alternative transmission, only 
one of the four subcarriers is used during one channel interval. For 
efficient use of bandwidth, the proposed method involves the use of 
the spectrum of three other subcarriers for data transmission in D2D 
channels (this creates a connection between two user devices that are 
in close proximity), which allows you to further avoid interference 
between fixed channels and D2D communication channels.
Findings. At present, 5G networks can be considered as one of the nec-
essary components of the digital transformation and digital economy, 
while the main task in ensuring security in cellular communications 
is protection against eavesdropping. However, in the future world of 
smartphones and the Internet of things, in environments with a large 
number of mechanisms, the probability of listening is likely to fade 
into the background. Instead, you have to think about such things as 
data manipulation attacks, which, for example, can be used to com-
mand the mechanisms to perform certain actions (for example, open 
the door or take control of an unmanned vehicle). Mobile network 
operators, like consumer electronics manufacturers, will be able to 
offer “security as a service,” with the result that application providers 
will be able to apply additional levels of security over existing secure 
cellular network channels when transferring certain types of data. [7]
Due to the better spectral density, the proposed signal conditioning 
method makes it possible to use prototypes of window functions with 
the best spatial localization properties without violating the orthogo-
nality condition of the signal bases, and accordingly does not require 
the use of cyclic prefixes when generating the OFDM signal.

Keywords: secure information systems, information security, mobile 
networks, mathematical model, signal, efficiency, digital information

The study of promising secure information 
systems based on signal modeling

Введение

OFDM-системы начали свое развитие в се-
редине 60-х годов XX века [8–10] но оборудо-
вание, реализующее данный принцип работы 
(LTE, WiMAX, McWill, DVB-T (T2), Wi-Fi), 
стало доступным сравнительно недавно, и пред-
ставлено в основном крупными производителя-
ми, такими как Intel, Fujitsu, Huawei.

Важной задачей создания отечественной 
OFDM системы является разработка эффек-
тивного алгоритма коррекции комплексной пе-
редаточной характеристики канала связи при 
построении защищенных информационных си-
стем на базе сетей 5G с использованием моде-
лирования сигналов.

Актуальность данной работы определяется 
тем, что сети мобильной связи стремительно 
развиваются в течение последнего десятилетия, 

что обусловлено большой популярностью смарт-
фонов и планшетов на рынке вычислительной 
техники. Эта тенденция ожидаемо будет сохра-
няться в ближайшем будущем, поскольку рынок 
беспроводных устройств постоянно расширяет-
ся, проникая во все сферы человеческой жизни. 
Соответственно, стремительный рост объемов 
трафика в сетях мобильной связи ставит но-
вые требования к их пропускной способности. 
Ведущие компании на рынке технологии сетей 
мобильной связи согласовали требования отно-
сительно тысячекратного повышения информа-
ционной емкости в сетях пятого поколения.

Значительную роль в энергетической эффек-
тивности и обеспечении информационной без-
опасности беспроводных сетей передачи дан-
ных играет метод модуляции [9]. 

Одним из преимуществ миллиметровых волн 
является значительно более компактные разме-
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ры передающих и приемных антенн, что дает 
возможность использовать более эффективные 
схемы пространственного мультиплексирова-
ния за счет увеличения количества антенн как 
на стороне базовой станции так и на стороне 
абонентского устройства.

Поэтому, важно разработать новые методы 
и алгоритмы передачи сигналов в радиокана-
лах, которые бы дали возможность обеспечить 
надлежащую защиту от несанкционированного 
вмешательства в системы двойного назначе-
ния. В частности, большое внимание уделяется 
именно методам модуляции сигналов и техно-
логии OFDM-систем.

В соответствии с ФЗ от 26 июля 2017 г. 
№ 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской 
Федерации», к системам связи устанавливаются 
ряд требований, необходимых для их нормаль-
ного функционирования [12].

В отличие от существующих решений, кото-
рые вынуждены жертвовать производительно-
стью при использовании текущих беспроводных 
технологий, сети 5G создаются для реального 
массового внедрения «интернета вещей» и дру-
гих требовательных к скорости сети и доступ-
ности сервисов. Данные технологии подвижной 
радиосвязи сети 5G, обладают колоссальными 
возможностями для развития всех отраслей эко-
номики страны.

1. Математическая модель сигнала 
с квадратурно-амплитудной модуляцией

При использовании алгоритма шестнадца-
типозиционной квадратурной амплитудной 
модуляции (16-QAM – Quadrature Amplitude 
Modulation) передаваемый сигнал кодирует-
ся одновременными изменениями амплитуды 
синфазной (I) и квадратурной (Q) компонент 
несущего гармонического колебания, кото-
рые сдвинуты по фазе друг относительно дру-
га. Результирующий сигнал S формируется при 
суммировании этих колебаний. Квадратурное 
представление сигналов является удобным и 
достаточно универсальным средством их опи-
сания.

Для данного алгоритма существенно, что при 
модулировании синфазной и квадратурной состав-
ляющей несущего колебания используется одно и 
то же значение шага изменения амплитуды.

Для случая квадратурно-амплитудной мо-
дуляции сигнал с ортогональным частотным 
мультиплексированием записывается следую-
щим образом [13]:

 / ( ) ( ) cos( ) sin( )
1

N

OFDM QAM k KI kQ
k

S t g t A kt A ktω ω
=

 = − ∑  (1)

где gk(t) – форма прототипного импульса, AkI, 
AkQ – синфазная и квадратурная амплитуда 

символа, ω = 2πf, где f – частота поднесущей,  
k – индекс поднесущей, N – количество подне-
сущих OFDM сигналов.

OFDM удовлетворяет требования по обеспе-
чению высокоскоростной передачи дискрет-
ной информации по радиоканалам, поскольку 
в структуре сигнала есть особенности, обеспе-
чивающие устойчивость к помехам, которые 
возникают в радиоканалах [14]. Высокая спек-
тральная эффективность OFDM сигнала позво-
ляет ограничить полосу частот, необходимую 
для обеспечения требуемой скорости переда-
чи. Использование большого количества под-
несущих частот определяет такие его свойства, 
как устойчивость к узкополосным помехам и 
частотно-селективным замираниям вследствие 
многолучевого распространения волн [15].

Математическое представление сигнала QAM 
записывается следующим образом [16]:

 )sin()()cos()()( tAtgtAtgtS QIQAM ωω −=  (2)

где g(t) – форма прототипного импульса, AI, 
AQ – синфазная и квадратурная амплитуда сим-
вола, ω = 2πf , где f – частота несущей. 

Поскольку нисходящий канал связи в LTE 
использует мультиплексирование с ортогональ-
ным частотным разделением каналов (OFDM), 
математическая модель сигнала определяется 
формулой (1).

Мгновенная мощность сигнала в момент 
времени t определяется как:

 ( ) ( ) cos( ) sin( )
22

k KI KQP t g t A kt A ktω ω = −   (3)

Поскольку прототипная функция является 
одинаковой для всех сигналов, энергия QAM 
сигнала вычисляется следующим образом:

 
.

( ) cos( ) sin( )
266 7

2

0
QAM I QE g t A kt A kt dtω ω = − ∫  (4)

Формула (4) определяет энергию QAM сим-
вола для одного ресурсного элемента. Однако, 
она не может быть вычислена путем простого 
интегрирования. Поэтому, мы используем ин-
тегрирование по частям для расчета полной 
энергии передаваемого сигнала. Поэтому, пред-
ставим ее следующим образом:
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Представляя интеграл от суммы в виде сум-
мы интегралов и вынося константы интегриро-
вания, получаем:
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Для интегрирования по частям, вводится 
следующая подстановка переменных:
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2 2
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t
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 (7)

После этого, формула (6) будет записана в 
следующем виде:
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Вычислив каждый интеграл в (2) независимо 
получаем:
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Возвращаясь к исходным переменным и 
упрощая выражение, получаем суммарную 
энергию одного квадратурно-амплитудно моду-
лированного символа:
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( )

( ) cos ( ) ( )sin( )

2

2 2 2 2 2 66 7
0

4
2 4 2

QAM

I Q I Q I Q

g t
E

A A t A A t A A tω ω ω

= ⋅

 ⋅ + + + −   (10)

1.1. Математическая модель 
модифицированного сигнала  
с полуквадратурно-амплитудной модуляцией

Для повышения информационной безо-
пасности процесса передачи данных в сетях 
мобильной связи предлагается метод полуква-
дратурно-амплитудной модуляции, который 
позволяет повысить сложность несанкциони-
рованного вторжения в радиоканалы связи. Это 
достигается за счет того, что в отличие от обыч-
ной QAM, в предложенном методе модулирует-
ся только одна компонента сигнала на передаю-
щей стороне. Однако, целевой приемник имеет 
возможность воспроизводит входной сигнал 
как двухкомпонентный, используя таблицу ас-
социативности составляющих, которая известна 
только ему [17].

Для математического представления HQAM 
(Half QAM) сигнала исключим квадратурную 
составляющую:

 ( ) ( ) cos( )HQAMS t g t A tω=  (11)

Тогда математическое представление OFDM/
HQAM сигнала примет вид:

 / ( ) ( ) cos( )
1

N

OFDM HQAM k k
K

S t g t A ktω
=

= ∑  (12)

Мгновенная мощность OFDM/HQAM сиг-
нала вычисляется как:

 ( ) ( ) cos( )2 2
1P t g t A tω=  (13)

В этом случае полная энергия OFDM/HQAM 
сигнала будет определяться:
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Как видно из формулы (14), вся энергия 
сигнала HQAM на передающей стороне при-
ходится только на одну компоненту. При этом, 
приемник воспроизводит данный сигнал как 
двухкомпонентный, что вдвое увеличивает эф-
фективную энергию принятого сигнала. Это 
достигается путем передачи отдельных симво-
лов сигнального созвездия на различных под-
несущих частотах. Качественный вид частотной 
структуры поднесущих OFDM-системы связи 
показан на рис. 1

Рис. 1. Качественный вид частотной структуры 
поднесущих OFDM-системы

В этом случае четыре поднесущие OFDM 
сигнала передают символы, которые логически 
относятся к одному созвездия модуляции, од-
нако физически передаются отдельно. Каждая 
поднесущая связана с уникальной для нее та-
блицей ассоциативности. 

2. Повышение защищенности радиоканалов 
для различных типов квадратурно-
амплитудной модуляции путем 
использования ассоциативности поднесущих

Более подробно рассмотрим предложенные 
типы полуквадратурно-амплитудной модуляции 
с альтернативным передачей и согласованным 
передачей для четырех поднесущих.

Для случая квадратурно-фазовой модуляции, 
в которой позиционность сигнального созвез-
дия М = 4, передатчик передает только один 
символ АI с амплитудой равной 1/√2 на одной 
из четырех поднесущих. Выбор одной поднесу-
щей, из заданного набора из четырех поднесу-
щих зависит от I-Q комбинации данного симво-
ла. Каждая точка созвездия HQPSK (Half QPSK) 
представлена своей поднесущей, а именно:

– первая поднесущая: AI = 1/√2, AQ = 1/√2;
– вторая поднесущая: AI = 1/√2, AQ = -1/√2;
– третья поднесущая: AI = -1/√2, AQ = 1/√2;
– четвертая поднесущая: AI = -1/√2, AQ = -1/√2.
Каждая поднесущая дает возможность пред-

ставлять полученный символ как символ I-Q 
обычной QPSK модуляции. Таким образом, 
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скорость передачи битов предложенного метода 
такая же, как и для QPSK модуляции. Однако, 
использование таблиц ассоциативности поднесу-
щих на передающей и приемной стороне вводит 
в заблуждение противника, поскольку физически 
сигнал в канале связи передается в виде обычно-
го амплитудно-модулированного сигнала.

Полноценно информацию можно воспро-
извести только при наличии полных таблиц 
ассоциативности, которые могут быть сфор-
мированы с использованием нескольких тысяч 
различных комбинаций несущих частот сигнала 
OFDM. Принцип ассоциации поднесущих при 
использовании полуквадратурно-фазовой моду-
ляции представлен на рис. 2.

Сигнальное созвездие для HQPSK модуля-
ции рассмотрен на рис. 3. Круговые области 
показывают соответствующие точки каждой 
поднесущей. Сплошная линия ограничивает 
точку первой поднесущей, штриховая – второй 
поднесущей, пунктирная – третья поднесущая, 
и штрих-пунктирная линия – четвертая подне-
сущая, соответственно.

Рис. 2. Принцип ассоциации поднесущих OFDM 
сигнала с символами созвездия квадратурно-фазовой 

модуляции

Использование определенной поднесущей 
зависит от необходимой комбинации бит из 
множества {00, 01, 10, 11}. Таким образом, зная 
индекс поднесущей, на которой получен сиг-

нал, приемник сравнивает амплитуду Q с ам-
плитудой I согласно таблице ассоциативности. 
Этот метод является менее сложным на пере-
дающей стороне, более энергоэффективным, 
однако сложнее для детектирования, по сравне-
нию с обычной QPSK модуляцией.

По аналогии, предложенный метод форми-
рования сигнала с квадратурно-амплитудной 
модуляцией может быть масштабирован до про-
извольной позиционной зависимости модуля-
ции. Для примера. Представим метод для 16-ти 
позиционной HQAM модуляции. Передатчик 
передает синфазные символы с амплитудами 
{-3/√10, -1/√10, 1/√10, 3/√10}. Таким образом, 
вместо двух компонент 16 QAM сигнала, физи-
чески передается только одна компонента. На 
приемной стороне приемник ассоциирует ам-
плитуду квадратурной составляющей получен-
ной синфазною составляющей согласно табли-
це ассоциативности (табл. 1), как символ I-Q в 
созвездии 16-QAM. Каждая поднесущая связана 
лишь с четырьмя символами вместо 16 (рис. 3). 
То есть, битовая скорость одной поднесущей 
такая же, как для 16-QAM, однако защищен-
ность канала существенно выше.

Таблица 1

Таблица ассоциативности 16 HQAM

Индекс 
поднесущей

Синфазная 
амплитуда

Квадратурная 
амплитуда

1

-3/√10 -3/√10
-1/√10 -1/√10
1/√10 1/√10
3/√10 3/√10

2

-3/√10 3/√10
-1/√10 1/√10
1/√10 -1/√10
3/√10 -3/√10

3

-3/√10 1/√10
-1/√10 3/√10
1/√10 3/√10
3/√10 1/√10

4

-3/√10 -1/√10
-1/√10 -3/√10
1/√10 -3/√10
3/√10 -1/√10

Как видно из рис. 4а, каждый символ созвез-
дия 16 HQAM представляет 4 бита, как и при 
обычной 16-QAM. Однако такой метод форми-
рования сигналов повышает сложность его пе-
рехват противником. Линии на рисунке ограни-
чивают области символов каждой поднесущей. 
Ассоциация поднесущих в наборе символов 
сигнального созвездия модуляции осущест-
вляется аналогично (рис. 2), за исключением 
количества позиций сигнального созвездия. 
Кроме альтернативного метода передачи сигна-
лов, предложен вариант модуляции 16 HQAM 
с согласованной передачей. Данный метод ис-
пользует такую же таблицу ассоциативности, 
как и 16 HQAM с альтернативным передачей 
(табл. 1). Однако, при использовании согласо-

Рис. 3. Сигнальное созвездие 
полуквадратурно-фазовой модуляции



Проблемы информатизации экономики и управления

74 Открытое образование  Т. 23. № 2. 2019

ванной передачи с четырьмя поднесущими од-
новременно, один символ представляет только 
два бита вместо четырех.

Соответственно, сложность детектирования 
такого сигнала есть еще выше, чем в методе с 
альтернативным передачей, поскольку кроме 
таблицы ассоциативности, приемник должен 
иметь информацию о последовательности сим-
волов поднесущих, которая динамически изме-
няется по закону, известному лишь для пере-
дающего и приемного устройства. Сигнальное 
созвездие для 16 HQAM с согласованным пере-
дачей представлено на рис. 4б.

Рис. 4. Созвездие модуляции 16 HQAM:  
а) с альтернативной передачей; б) с согласованной 

передачей

На рис. 4б, каждый символ 16-HQAM со-
звездие представляет 2 бита вместо 4 бит. Тем 
не менее, четыре поднесущей передают одно-
временно четыре символа, которые не перекры-
ваются, и общее количество переданных битов 
увеличивается до 8 бит на модулированный 
блок 4 поднесущей×15кГц×66.7мкс. 

3. Исследование характеристик радиоканалов 
при использовании модифицированного 
метода модуляции с ортогональным 
частотным мультиплексированием

Предлагаемый метод предусматривает раз-
личные сценарии использования полуквадра-
турной модуляции в зависимости от требований 
защищенности от перехвата, а также баланси-
рование между спектральной и энергетической 
эффективностью. 

На рис. 5 представлено сравнение спектраль-
ной плотности модуляционных символов QAM и 
HQAM в частотно-временной матрицы сигналов.

Как видно из рис. 5, при формировании 
сигнала OFDM/HQAM символы QAM разде-
ляются на две составляющие: действительную 
часть и мнимую, причем мнимая часть сдвига-
ется во времени на величину Ts/2 относительно 
действительной. Соответственно, спектральная 
плотность сигнала OFDM/HQAM составляет  
ʋ0 = 1, τ0 = 1/2, тогда как для OFDM/QAM –  
τ0 = ʋ0 = 1. В таком случае удваивается сим-
вольная скорость, вдвое уменьшается коли-
чество информации на один модуляционный 

символ при сохранении скорости передачи ин-
формации на физическом уровне.

Спектральная эффективность системы ради-
освязи при использовании предложенного ме-
тода синтеза сигнально кодовых конструкций 
рассчитывается следующим образом [18]:

 
log

log
2

2
0 0

1
2

M
Mη

τ ν
=  (15)

Следовательно, для системы OFDM/HQAM, 
спектральная эффективность выше, чем в систе-
ме OFDM/QAM. Это достигается за счет лучшей 
спектральной плотности, что дает возможность 
использовать прототипы оконных функций с 
лучшими свойствами пространственной лока-
лизации без нарушения условия ортогонально-
сти сигнальных базисов, и соответственно не 
требует использования циклических префиксов 
при формировании OFDM сигнала.

На рис. 6 показано сравнение спектральных 
характеристиках сигнала с ортогональным ча-
стотным мультиплексированием при передаче 
двух соседних ресурсных блоков. Полученные 
результаты показывают существенное преиму-
щество предложенного метода синтеза сигнала 
с ортогональным частотным мультиплексирова-
ния с точки зрения спектральных характеристик 
и локализации энергии сигнала. Преимуществом 
предложенного метода синтеза сигнала являет-
ся мгновенный спад уровня боковых лепестков 
спектральной характеристики и их одинаковый 
уровень, что дает возможность повысить энерге-
тическую и спектральную эффективность радио-
каналов военного назначения [19]. 

Согласно предложенной методике было опре-
делено, что прямоугольная оконная функция 
имеет лучшие показатели частотно-временной 
локализации, что подтверждается значением 
параметра Гейзенберга 0.9762. Для аналогич-
ных границ Δt и Δf, параметр Гейзенберга для 
прямоугольной оконной функции составля-
ет 0.1546. Преимуществом функции Чебышева 
над другими функциями являются мгновенный 
спад боковых гармоник на уровень -100 дБ и их 
равномерный уровень по всей ширине спектра, 
как показано на рис.6б. Такое свойство функ-
ции Чебышева дает возможность повысить эф-
фективность радиоканалов в гетерогенной сети, 

Рис. 5. Частотно-часовая матрица: а) OFDM/QAM; 
б) OFDM/HQAM
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даже при значительном разбросе их частот-
но-временных параметров.

Рис. 6. Сравнение спектра сигнала OFDM для трех 
несущих: а) При прямоугольной оконной функции;  

б) функции Чебышева.

Кроме того, проведено моделирование ко-
эффициента появления битовых ошибок от 
соотношения сигнал/шум для оценки предло-
женного метода в сравнении с существующими 
методами квадратурно-амплитудной модуляции. 
На рис. 7 показаны результаты моделирования 
для HQPSK и QPSK модуляции для Гауcовского 
и Релеевского канала.

Рис. 7. Сравнительная зависимость коэффициента 
появления битовых ошибок от соотношение сигнал/
шум для QPSK и HQPSK в условиях: а) Гаусовского 

канала; б) Релеевского канала.
 
Аналогичные результаты для 16 HQAM и 16 

QAM приведены на рис 8.

Рис. 8. Сравнительная зависимость коэффициента 
появления битовых ошибок от соотношение сигнал/

шум для 16 QAM и 16 HQAM в условиях: а) 
Гаусовского канала; б) Релеевского канала

Аналогичные результаты для 64 HQAM и 64 
QAM приведены на рис 9.

Рис. 9. Сравнительная зависимость коэффициента 
появления битовых ошибок от соотношение сигнал/

шум для 64 QAM и 64 HQAM в условиях: а) 
Гаусовского канала; б) Релеевского канала

Предложенный метод синтеза сигнала обе-
спечивает высокую эффективность по сравне-
нию с обычным методом синтеза сигнала от 8% 
до 10% для Гаусовского канала и от 15% до 25% 
для Релеевского канала. Выигрыш для Релеев-
ского канала являются лучшими в связи с тем, 
что при многолучевом распространении волн 
характерны фазовые шумы и IQ-дисбаланс, ко-
торые эффективно устраняются за счет одноком-
понентной передачи модулированных символов.

Заключение

Опыт показал, что при построении защи-
щенных информационных систем на базе сетей 
5G с использованием моделирования сигналов, 
позволит повысить защищенность беспрово-
дных каналов связи от перехвата данных в сетях 
5G двойного использования. Такие сети облада-
ют большей поверхностью атаки по сравнении 
с нынешними сетями сотовой связи, а это озна-
чает, что потенциальная «поверхность атаки» в 
мобильных сетях нового поколения будет иметь 
намного больше сходства с таковой в классиче-
ском предприятии, поскольку стандартные вир-
туализированные технологии более доступны и 
лучше известны, например – [20], чем пропри-
етарные сетевые технологии, которые характер-
ны для нынешних сетей сотовой связи.

В отличие от обычной QAM, в предложенном 
методе модулируется только одна компонента 
сигнала на передающей стороне. Однако, це-
левой приемник имеет возможность воспроиз-
водить входной сигнал как двухкомпонентный, 
используя таблицу ассоциативности составляю-
щих, которая известна только ему. Использо-
вание таблиц ассоциативности поднесущих на 
передающей и приемной стороне вводит в за-
блуждение противника, поскольку физически 
сигнал в канале связи передается в виде обыч-
ного амплитудно-модулированного сигнала.

Преимуществом OFDM сигнала является 
мгновенный спад уровня боковых лепестков 
спектральной характеристики и их одинаковый 
уровень, что дает возможность повысить энер-
гетическую и спектральную эффективность ра-
диоканалов назначения даже при значительном 
разбросе их частотно-временных параметров.
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